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Informacion de contacto

Web: www.faronics.com

Email: sales@faronics.com

Teléfono: 800-943-6422 6 604-637-3333

Fax: 800-943-6488 6 604-637-8188
Horario: 7:00 a.m. a 5:00 p.m. (Hora del Pacifico)
Direccion:

Faronics Technologies USA Inc.
5506 Sunol Blvd, Suite 202
Pleasanton, CA, 94566

USA

Faronics Corporation

609 Granville Street, Suite 1400
Vancouver, BC V7Y 1G5
Canada

Soporte técnico

Hemos puesto todo nuestro esfuerzo para disefiar un software de facil utilizacion y que no presente
inconvenientes. De presentarse alguno, pdngase en contacto con nuestro Soporte Técnico:

Email: sales@faronics.com
Teléfono: 800-943-6422 6 604-637-3333
Horario: 7:00 a.m. a 5:00 p.m. (Hora del Pacifico)

Acerca de Faronics

Faronics brinda soluciones lideres en el mercado que ayudan a administrar, simplificar y proteger entornos
complejos de TI. Nuestros productos garantizan una disponibilidad del 100% para las estaciones de
trabajo y han repercutido notablemente en la vida cotidiana de miles de profesionales de tecnologia de la
informacién. Impulsadas por su orientacion al cliente, las innovaciones tecnolégicas de Faronics benefician
a instituciones educativas, centros de atencién de la salud, bibliotecas, organizaciones gubernamentales y
empresas.

Modificado por ultima vez: enero de 2026

© 1999-2024 Faronics Corporation. Todos los derechos reservados. Faronics, Deep Freeze, Deep Freeze Cloud,
Faronics Deploy, Faronics Core Console, Faronics Anti-Executable, Faronics Anti-Virus, Faronics Device Filter, Faronics
Data Igloo, Faronics Power Save, Faronics Insight, Faronics System Profiler y WINSelect son marcas comerciales y/o
marcas registradas de Faronics Corporation. El resto de los nombres de productos y compafiias son marcas
comerciales de sus respectivos duefios.
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Descripcidn general de WINSelect de Faronics

Acerca de WINSelect

El control de la actividad de usuarios de computadoras kiosk y de uso publico es un problema que el
personal de Tl debe enfrentar continuamente. Los administradores de Tl buscan una solucion que les
permita administrar facilmente el acceso de los usuarios a ciertas aplicaciones, sitios web y opciones de
menu, de tal manera que puedan influir en la manera en que se utiliza una estacion de trabajo. WINSelect de
Faronics protege el proposito de una computadora otorgando un control total a los administradores sobre
las capacidades de una estacion de trabajo. Es posible personalizar en gran medida las funciones del sistema
operativo Windows, la funcionalidad del menu Inicio, las capacidades de Internet Explorer y las opciones del
Explorador de Windows para adaptarlas a las necesidades organizativas.

Ediciones de WINSelect

Estandar
« Laedicidn Estdndar de WINSelect funciona en una estacion de trabajo independiente.

Enterprise

« Laedicidn Enterprise de WINSelect brinda instalacion, implementacién, administracion y control
centralizado para varias estaciones de trabajo en su red.

Requerimientos del sistema

Software
e Ediciones de 32y 64 bits de Windows 7, Windows 8.1, Windows 10 y Windows 11 hasta la version 25H2

Programa admitidos

e Microsoft Office XP, 2003, 2007, 2010 y 2013
e Internet Explorer 10 y superior

e Mozilla Firefox (hasta la version 150.0)
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Instalacion de WINSelect

WINSelect debe estar deshabilitado durante la creacion de un nuevo Perfil de Usuario. Como
parte de la proteccién de WINSelect, se deshabilitaran las herramientas de edicion del registro
y la solicitud de comandos. El administrador tendra que deshabilitar WINSelect para utilizar
esas herramientas.

Si se conecta una unidad extraible durante la instalacién de WINSelect, se le asigna una letra
A de unidad. Se recomienda desconectar las unidades extraibles durante la instalacion para evitar
la aplicacion involuntaria de la configuracion de WINSelect.

Si se establecen las Politicas de grupo de Windows en una estacion de trabajo y WINSelect
establece la misma politica, WINSelect prevalecera. Si WINSelect no duplica la configuracién
de Politica de grupo, la Politica de grupo no se vera afectada.

Para instalar WINSelect, siga estos pasos:

1

ok~ DN

7.
8.
9.

Inserte el CD-ROM incluido en el paquete multimedia en la unidad de CD-ROM. Si descargd WINSelect a
través de Internet, haga doble clic en el archivo .exe para comenzar el proceso de instalacion.

Haga clic en Siguiente para continuar.
Lea y acepte el contrato de licencia.
Haga clic en Siguiente para continuar.

Ingrese el Nombre de Usuario, la Organizacién y la Clave de Licencia. Seleccione la casilla de verificacion
Use Evaluation para instalar la versidon de instalacién. La version de evaluacion caducara en 30 dias.

Especifique la ubicaciéon de instalacion y haga clic en Siguiente. La ubicacién predeterminada es
C:\Archivos de Programa\Faronics\WINSelect. Para elegir una ubicacion diferente para guardar, haga clic
en Examinar.

Haga clic en Siguiente para continuar.
Esfecifique la contrasefia del Administrador de WINSelect.
Haga clic en Siguiente para continuar.

10. Haga clic en Instalar. Una vez que la instalacion se haya completado, haga clic en Finalizar.

Aparece un cuadro de didlogo que indica que debe reiniciarse el sistema para que los cambios en la
configuracion tengan efecto. Haga clic en Si para reiniciar o en No para reiniciar mas tarde.

f Faronics no puede recuperar las contrasefias. La contrasefia debe registrarse y protegerse.
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Licencia de WINSelect

Si no hay disponible una Clave de licencia, utilice la version de evaluacion de WINSelect. La version de
evaluacion es vélida por 30 dias. Para actualizarse a una version completa de WINSelect, ingrese una clave de
licencia valida en el nodo Acerca de.

Si no se ingresa una Clave pasados 30 dias, se deshabilitara WINSelect en la estacion de trabajo.

Desinstalacion de WINSelect

Para desinstalar WINSelect, haga clic en el nodo Administrador y asegurese de que la casilla
A Habilitar no esté seleccionada.

1. Inicie el instalador WINSelect WINSelect_Standard_Installer32.exe. Aparecera el asistente de
desinstalacion y le pedira la confirmacion de la desinstalacion.

2. Reinicie la estacion de trabajo para completar la desinstalacion.

Para completar la desinstalacion, el administrador debe cerrar la sesion de Windows y volver a
A abrirla al menos una vez.
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Inicio de WINSelect después de la instalacion

Para iniciar WINSelect, utilice una de las dos opciones siguientes:
« Utilice la combinacion Ctrl + Alt + Shift + F8
e Haga Shift + doble clic en el icono de bandeja del sistema de WINSelect

Aparece la ventana de conexién de WINSelect:

[P Lonewion de winselect |
Cortrasefln do WiNSelect ||
[ Beodo Asisberte Corcebn | [ acopla I

Ingrese la contrasefia del administrador establecida durante la instalacion de WINSelect. Existen dos
opciones disponibles en la ventana de conexion:

» Para acceder a la Consola administrativa de WINSelect, haga clic en Aceptar para iniciar sesion. El Panel
de control permite a los administradores personalizar las capacidades y funciones operativas de una
estacion de trabajo a un nivel alto de detalle.

» Para acceder al modo Asistente, marque la opcién Modo asistente y haga clic en Aceptar. El modo
Asistente se utiliza para crear rdpidamente un Kiosk, y tiene un conjunto limitado de opciones de
configuracion orientadas.

La primera vez que aparece la ventana de conexion, se habilita la opcion para acceder al modo Asistente. La
opcion para acceder a la Consola administrativa aparecera luego de completar los pasos del modo
Asistente.

El icono WINSelect en la bandeja del sistema % indica si WINSelect esta habilitado. Cuando WINSelect esta
deshabilitado, el icono aparece cubierto con una X roja: .

Disposicion de WINSelect

WINSelect estd compuesto de una serie de nodos que aparecen en el panel izquierdo de la consola
administrativa. Al hacer clic en un nodo, se muestra un conjunto de opciones en el panel derecho de la
consola administrativa. Los nodos que contienen méas de un subnodo pueden expandirse haciendo clic en el
icono ubicado junto al nombre del nodo en el panel izquierdo de la consola administrativa.
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Consola administrativa

Para acceder a la consola administrativa, haga doble clic en el icono de WINSelect < ubicado en la bandeja
del sistema de Windows o utilice la combinacion CTRL + ALT + SHIFT + F8. Ingrese una contrasefia activa y
asegurese de que la casilla Modo Asistente (Wizard Mode) no esté seleccionada. Si se utiliza el modo
Asistente antes de acceder a la consola administrativa, se transfieren todas las opciones de configuracion
realizadas en el Asistente.

El nodo Acerca de de la consola administrativa aparece como se muestra a continuacion:

@& wiNselect Standard de Faronics 2=l

Acerca de

i k.
I Sistema ; S

Faronics
- Panel de contral i WINSELECT
- Egcritorio y barra de tareas de
- Unidades v extensiones de ar
- Men Inicio
- Restiiccione: de red

Producto: WiMSelect Standard de Faronics

- Teclas de acceso directs Versidm 7.20,2120,603  Evaluacion
= Aplicaciones
- Microsoft Office Walidacion: Yalido por 30 dias

- Meni
- Mavegadar de Intemet
- |mpresoras

- Palitiza de Uso Aceptable Clawe de praducta

El- Administn‘ador o Configurar |
lantillas administrativas (A0

esion de usuaro
Plartillas WWINS elect

Ayuda | Aceptar | Cancelar I Aplicar I

La consola administrativa estd compuesta de una serie de hodos agrupados por funcién comuin que
permiten al administrador personalizar el entorno y la funcionalidad de Windows.

El modo Kiosk permite a los administradores crear una estacion de trabajo con funcionalidad de Windows
limitada y habilitar funciones clave de WINSelect en solo unos pocos pasos breves.

El nodo Sistema contiene opciones que protegen la computadora e impiden el acceso no autorizado a la
configuracion clave de Windows. Aqui el administrador puede impedir los cambios a los componentes de
Windows de todo el sistema.

El nodo Aplicaciones permite al administrador personalizar el software que se encuentra en la estacion de
trabajo WINSelect. Utilice el nodo Aplicaciones para permitir y restringir el acceso a aplicaciones como
Microsoft Office y distintos navegadores de Internet.

El nodo Impresora permite a los administradores deshabilitar impresoras locales y de la red.

El nodo Politica de Uso Aceptable permite a los administradores establecer una politica de uso aceptable y
mostrarla a los usuarios de la estacion de trabajo.

El nodo Administrador permite a los usuarios habilitar y deshabilitar WINSelect, personalizar la configuracion
de WINSelect, como la creacion de sesiones de usuario, y agregar o cambiar contrasefias. También pueden
crearse plantillas de WINSelect.

Haga clic en cualquier nodo para configurar la estacion de trabajo.
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Utilizacion del modo Kiosk de WINSelect

Esta configuracion permite a los administradores crear una estacion de trabajo de tipo kiosk en la que solo
pueden ejecutarse archivos ejecutables especificados. También deshabilita el acceso al botén Inicio y la
barra de tareas de Windows. Para acceder al modo Kiosk, haga clic en el nodo Kiosco en el panel izquierdo
de la consola administrativa.

&) WINSelect Standard de Faronics ? X
-~ Acerca de Modo Kiosk
istema [ Habilttar Agregar... Qu
+~ Panel de cortrol Deshabilitar modo de tableta
- Escritorio y bama de tareas de
- Unidades y extensiones de ar Especifique las aplicaciones Kiosk y seleccione las que se gjecutaran automaticamente.
- Ment Inicio
- Restricciones de red
- Teclas de acceso directo
=I- Aplicaciones
- Microsoft Office
- Ment
- Navegador de Intemet
- Impresoras
- Politica de Uso Aceptable
=I- Administrador e . _ ) -
. Plartilas administrativas (ADM Excluir aplicaciones ejecutadas automaticamente desde e Kiosko
- Sesién de usuario Mantener el tamario y la posician actuales de las ventanas de las aplicaciones
- Plartilas WINSelect
Auds ¥ | Aceptar Cancelar

Para crear una estacion de trabajo Kiosk, seleccione la opcién Habilitar en el panel de Kiosk de WINSelect.

Para agregar una aplicacién, haga clic en Agregar e ingrese cualquier archivo ejecutable que esté activo en la
estacion de trabajo. Una vez agregadas a la lista, estas aplicaciones estan disponibles para el usuario de la
estacion de trabajo. Cualquier aplicacion con una casilla seleccionada junto a ella aparecerd maximizada en
la pantalla luego de reiniciar. Las aplicaciones sin casillas seleccionadas junto a ellas igualmente estaran
disponibles y se podré acceder a ellas a través del Panel Kiosk de WINSelect. Las aplicaciones agregadas al
Panel Kiosk deberan permanecer abiertas hasta que se apliquen las configuraciones en WINSelect.

Seleccione la casilla de verificacién Excluir aplicaciones ejecutadas automaticamente del Selector Kiosk para
excluir ciertas aplicaciones del selector.

Seleccione la casilla de verificacion Mantener el tamafio y la posicién actuales para las ventanas de
aplicaciones para especificar el tamafio de la ventana y la ubicacion en el escritorio para las aplicaciones
habilitadas. Si se selecciona esta opcion, las aplicaciones especificadas se abriran inmediatamente y el
administrador puede establecer el tamafio y la posicién haciendo clic y arrastrando los bordes del marco de
las ventanas.

No es posible agregar los accesos directos del escritorio a la lista de aplicaciones; debe
A agregarse el archivo ejecutable mismo.

Existen tres maneras en que un Kiosk de WINSelect puede funcionar:

* Una o més aplicaciones maximizadas: Estas pueden seleccionarse utilizando la barra de tareas de
Windows. Habilitelas seleccionando una serie de aplicaciones utilizando el boton Agregar y
seleccionando la casilla junto a cada aplicacion agregada.

« Aplicaciones seleccionadas pero no maximizadas: Es posible acceder a las aplicaciones desde el panel
Kiosk de WINSelect. Configure seleccionando una serie de aplicaciones, utilizando el botén Agregar y
dejando las casillas vacias. El usuario alternara entre estas aplicaciones utilizando el panel Kiosk de
WINSelect.
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« Aplicaciones seleccionadas, tamafio especificado y colocado por el administrador: Configure
seleccionando una serie de aplicaciones y seleccionando la casilla Mantener el tamafio y la posicion
actuales para las ventanas de aplicaciones.

Al iniciar, el panel Kiosk se minimiza a la barra de tareas.
Para eliminar un archivo ejecutable de la lista Kiosk, selecciénelo y haga clic en Eliminar.

Cuando esta habilitado el modo Kiosk, las siguientes opciones de configuracién se aplican automéaticamente
y no es posible deshabilitarlas:

e Se deshabilita el administrador de tareas

« Se deshabilita el clic derecho en la barra de tareas y el menu Inicio

» Se ocultan los iconos de la barra de tareas (bandeja del sistema, reloj)

e Se deshabilita completamente el botdn Inicio

e Se deshabilitan las aplicaciones

e Se deshabilitan todas las rutas UNC (Convencion de Nomenclatura Universal)
e Se bloquea la impresion en Firefox y en el Internet Explorer

Haga clic en Aplicar para guardas los cambios y crear las opciones de configuracién de Kiosk. Se requiere
cerrar la sesion para que los cambios tengan efecto.
Panel Kiosk de WINSelect

Cuando el Kiosk de WINSelect esta activo en una estacion de trabajo, las aplicaciones seleccionadas
aparecen en el panel Kiosk de WINSelect. En forma predeterminada, este panel se minimiza a la barra de
tareas al iniciar. Haga clic en la barra de tareas para maximizar el panel Kiosk de WINSelect.

WiNSelect Kiosk
EXCEL

]

ml oIS

T CUTLOOK
=]
@ WINWORD
@wmplayer
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Utilizacion del modo Asistente de WINSelect

La ventana de conexién ofrece la opcion de ingresar al modo Asistente. El Asistente es una version
condensada de la consola administrativa, que ofrece opciones limitadas para bloquear una estacién de
trabajo.

El Asistente se utiliza de la mejor manera cuando un administrador desea crear rapidamente un Kiosk o
cuando un administrador desea restringir el acceso a funciones de Windows tales como el menu Inicio, el
administrador de tareas y el Explorador de Windows.

La primera pantalla del Asistente aparece como se muestra a continuacion:

5 winselect standard de I aronics 2] x|

Areica de

WINSELECT

Froducto: WINS elect Slardad de Faorcs
Vemdre LT01I114E Evabascn
Waldncifinr Vilida per 30 dlas

Clave de producle

| [ Simiente | Fiosme |

Aparece la pantalla del modo Kiosk. Para saltear este paso, deje la casilla Habilitar en blanco y haga clic en
Siguiente.

% winselect Standard de Faronics 2=l

Moo Kok
™ Habdton reger.. | Ju |

E g las aphcstiones Faoik ¢ jaleccaons |8 que 58 aicubacin subombhc simerts.

prosio | [ Sigienie | Findks |

1. Seleccione Habilitar para crear un Kiosk.
2. Si se selecciona la opcién Habilitar, haga clic en Agregar para listar cualquier archivo ejecutable que
pueda agregarse al modo Kiosk.

Personalice la vista de escritorio habilitando la casilla Mantener el tamafio y la posicion actuales de las
ventanas de las aplicaciones (Maintain current size and position for application windows). Esta funcion
abre inmediatamente las aplicaciones Kiosk seleccionadas de las que el administrador luego puede
ajustar el tamafio y la posicion. El usuario no podra moverlas ni reajustarlas.

Una vez habilitado el tamafio y la ubicacién de la ventana, no es posible cambiarla sin regresar a
WINSelect.
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3. Haga clic en Siguiente.
Aparecera la pantalla del Menu Inicio.
2%

v Irecas
T Hahdite hoidin Inicia
1 Drewactiven bodos ks slemenices del Mend o
1+ Dapaciiver shamenbos del Mend Inco selscaonados

Apagn eouipa i‘
Ayids g sopoihe ECriog
Bana e Latess » Mend rec
Bizscar

| Cmipeats el upusnt [MS Vigta] ]
el especibcas del usuan LI

il |

[ Drnsactiver chie derechko e elemening del mend Inicin

[~ Habdte &l merd Iricic clisico

prosio | [ Sigienie | Findks |

4. Seleccione una de las tres opciones disponibles para configurar el menu Inicio. Es posible mostrar
completamente el menu Inicio con cada funcion que se encuentra dentro.

Si se permite a los usuarios acceder a funciones tales como Buscar, Ejecutar y Configurar acceso y
programas predeterminados, etc., éstas pueden seleccionarse de la lista.

Para impedir completamente el acceso al Menu Inicio, seleccione Desactivar todos los elementos del Menu
Inicio.

5. Elija si se deshabilitara el clic derecho en la opcién Menu Inicio. Esto impide a los usuarios explorar y
buscar en el sistema Windows.

Al seleccional la opcion Habilitar el mend Inicio clasico (Enable classic style Start menu) se habilita el menu
Inicio clasico con la apariencia y el comportamiento de caracteristicas limitadas del menu Inicio de
Windows 2000.

f Si el modo Kiosk esté habilitado, no es posible realizar cambios a este nodo.

6. Haga clic en Siguiente.

Aparecera la pantalla Administrador de Tareas/Explorador de Windows. Estas opciones también pueden
encontrarse en el nodo Sistema de la consola administrativa.

% winselect Standard de Faronics ] 2=l

Fulimenedracke de Laeas
[T Deshabditsr & sdmirichador de taieas [CilsAksDel)

E v achod e Wirkerss:

[ Drnshabditar of clic derecho
[T Deeshabitar nabas LINC

[T Deshslbla marapulscdn de capelas

[T Doeshuabablar | furcain anasira v soba

prosio | [ Sigienie | Findks |
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10.

11.
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Elija las opciones a deshabilitarse en el Administrador de Tareas y el Explorador de Windows.

Al seleccionar la casilla Deshabilitar Administrador de Tareas (Ctrl+Alt+Delete) se deshabilita la
combinacion Ctrl+Alt+Delete que impide que el usuario tenga acceso al Administrador de Tareas 0 que
reinicie la maquina.

Al seleccionar la casilla Deshabilitar el clic derecho se impide al usuario explorar los directorios de las
estaciones de trabajo.

Si se habilita el modo Kiosk, las opciones Deshabilitar Administrador de Tareas y Deshabilitar
A rutas UNC no estaran disponibles.

Haga clic en Siguiente.

Aparece la pantalla del Panel de Control. Estas opciones también pueden encontrarse en el nodo Panel
de control en la consola administrativa.

% winselect Standard de Faronice 2] x|

Farel de corfial
Mo g oy Sias
T Ooultar badas kg puboeogeamad
1+ Dullar kot subprogramas elecoonados

Arhslizacionss alnmdlicas
Agragsr bhardwans

Asistente pana configueaciin de
Blairs de barest worierd [ rice
Lerlio de pagumlad
Cresinnes de red
Conhguracibn iegionsl v de idoins ;I

E specificar subprogeama
| Agegn | Qs |

Seleccione una de las tres opciones disponibles para configurar el Panel de Control. Si elige deshabilitar
solamente los subprogramas seleccionados, seleccione los subprogramas especificos a deshabilitar de la
lista.

Para agregar un subprograma a la lista, ingrese el nombre del subprograma en el campo Especificar
Subprograma y haga clic en Agregar.

Para eliminar un subprograma, seleccionelo en la lista y haga clic en Eliminar.

Haga clic en Finalizar. Se mostrara el siguiente cuadro de dialogo. Haga clic en Si para iniciar la consola
administrativa.

Debido a que el Asistente ofrece solamente opciones de configuracion tipicas, es posible ejecutar luego
la consola administrativa para configurar todas las opciones.

pareelect =

S complelbd el Modo Adsbenls de WiSsed, (Deces afodtar WINSebsch ¢ configur s opiones. adiconake: ol a?

L= | ®w |

Todas las opciones que se han configurado en el Asistente se transfieren a la consola administrativa pero
aun es posible editarlas.
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Sistema
El nodo Sistema le permite configurar las opciones a nivel del sistema.
) WINSelect Standard de Faronics ? x
-+ Acerca de Administrador de tareas
i Kiosk
= .- [ Deshabilitar &l administrador de tareas (Ctri+Alt+Del)

- Panel de control
- Escritorio y bama de tareas de

- Unidades y extensiones de arc Explorador de Windows
- Mend Inicio .
. Restricciones de red |__| Deshabilitar el clic derecho
- Teclas de acceso directo .
=- Aplicaciones |__| Deshabilitar nutas UNC
- Microsoft Office
- Men( [T Deshabilitar manipulacién de carpetas
- Navegador de Intemet
- Impresoras [ Deshabilitar la funcicn amastrar y soltar
- Politica de Uso Aceptable
=I- Administrador Deshabilitar RunAs

Plantillaz administrativas (A0DM
-~ Sesion de usuario
i Plartillas WINSelect

Ayuda ¥ | Aceptar Cancelar

Para deshabilitar el Administrador de tareas, seleccione Deshabilitar Administrador de Tareas. Esto evita que
el usuario tenga acceso al Administrador de Tareas y asegura que las tareas y los procesos que estan
actualmente en ejecucion puedan ser finalizados solamente por un usuario autorizado.

Seleccione Deshabilitar el clic derecho para evitar que los usuarios tengan acceso a comandos como Ver,
Pegar, Copiar, y Propiedades en el Explorador de Windows.

Seleccione Deshabilitar Rutas UNC (Convencién de Nomenclatura Uniforme/Universal) para evitar que los
usuarios accedan a los recursos compartidos de la red.

Seleccione Deshabilitar manipulacion de carpetas para impedir que se cambie el nombre, muevan o eliminen
carpetas. Esto evita que los usuarios cambien el nombre o la ubicacidn de carpetas a través de Explorador de
Windows.

Seleccione Deshabilitar la funcion Arrastrar y soltar para prohibir a los usuarios mover archivos y carpetas a
diferentes ubicaciones. Esta opcién ademas deshabilita la seleccion de texto e imagenes al arrastrar el
puntero del mouse en todas las aplicaciones.

Seleccione Deshabilitar RunAs para prohibir la ejecucién del programa como un usuario diferente.

Las opciones Deshabilitar Administrador de tareas y rutas UNC se habilitan automéaticamente y
A no es posible configurarlas cuando esta habilitado el modo Kiosk.
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Panel de control

El nodo Panel de Control ofrece opciones para restringir la visualizacion de subprogramas del Panel de
Control de Windows. Es posible acceder al Panel de Control de Windows, pero los iconos pueden estar
ocultos en forma selectiva.

@ winselect Standard de Faronics 211
""" Acerca de r~ Panel de contral
----- Kiosk
el .
B Sistema Mostrar subprogramas
- Panel de control " Dcultar todos los subprogramas
ES?”tD”D y barra d? tareas de ¢ Dcultar los subprogramas seleccionados
- Unidades p extensiones de ar
- Mend Inicia [Actualizaciones autaméaticas ®
- Restricciones de red [ JAgreqar hardware
Tec.:las de acceso directa [ l&gregar o quitar programas
[ Aplicaciones ¥ Asistente para configuracion de
- Microsoft Office [|Bana de tareas y mend Inicio
- Mend [Centra de sequridad
- Mavegador de Internet [|Conesiones de red
- Impresoras [ ]Configuracian regional v de idioma j
- Politica de Uso Aceptable 5
B A_dministlador E zpecificar subprograma
i F'Iar?tjllas admlnls.tlatlvas [ADk I Agregar | Quitar I
i+ Gesion de usuario
i Plantillas wWiNSelect
Apuda | Acaptar | Cancelar | Aplicar |

Aun es posible acceder a algunas opciones de configuracion del Panel de Control, y cambiarlas a través de
una linea de comandos o del cuadro de didlogo Ejecutar.

Para permitir el acceso a todo el Panel de Control, seleccione Mostrar Subprogramas. Esta opcion muestra
cada subprograma encontrado en el Panel de Control de la estacidén de trabajo. Para impedir el acceso a
cada subprograma del Panel de Control, seleccione Ocultar todos los Subprogramas. Mostrar Subprogramasy
Ocultar Todos los Subprogramas no permiten ni restringen subprogramas especificos.

Para indicar subprogramas especificos haga clic en Ocultar Subprogramas Seleccionados y marque la casilla
junto al subprograma que se restringird. Una casilla sin seleccionar junto al subprograma significa un
subprograma que puede mostrarse y que esté accesible.

Para agregar un subprograma a la lista, ingrese el nombre del subprograma en el campo Especificar
Subprograma y haga clic en Agregar.

Para eliminar un subprograma, resaltelo en la lista y haga clic en Eliminar. AUn aparece un subprograma
eliminado en el Panel de Control. Solo se ha eliminado de la lista de subprogramas del Panel de Control de
WINSelect.
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Escritorio y barra de tareas de Windows

El nodo Escritorio y barra de tareas de Windows ofrece opciones para restringir el uso del escritorio de la
estacion de trabajo y la barra de tareas de Windows.

& WINSelect Standard de Faronics 7 X
- Acerca de Escritario
K?DSk [ Deshabilitar &l dlic derecho en el escritorio
- Sistema
- Panel de control [[] Deshahilitar &l dic derecho en los icones del escritorio
® Esciitorio y bara de tareas de
Uridades y extensiones de ar {7) Ocuttar todos los iconos () Ocultar los icones seleccionados
e I [ Admiristrator - Shorteut Ink A

- Restricciones de red
- Teclas de acceso directo
=I- Aplicaciones

["]BareConsole TracingFlags reg
[C]Clear Eventlog vbs

o [Control Panel
My [Cantrol Panelink
-~ Ment 5
Db - Shortaut Ink &
- Navegador de Intemet sy it
- Impresoras o
- Politica de Uso Aceptable AR
5} Administrador [ Desactivar clic derecho en bama de tareas y boton de Inicio
- Plartillas administrativas (ADM [l Ocuttar los iconos de | bama de tareas
-~ Sesion de usuario [ Deshabiltar centro de acciones
- Plartillas WINSelect
fyuda ¥ ‘ Aceptar Cancelar Aplicar

Escritorio

« Deshabilitar clic con boton secundario en el escritorio: seleccione esta opcion para deshabilitar el clic con
el botdn secundario en el escritorio. De ese modo, el usuario no podra acceder a los mend y comandos
disponibles al hacer clic con el boton secundario, como Nuevo o Propiedades.

« Deshabilitar clic con boton secundario en iconos del escritorio: seleccione esta opcidn para deshabilitar
el clic con el botén secundario en los iconos del escritorio. Los usuarios no podran acceder a comandos
como Abrir. El usuario tampoco podra eliminar accesos directos ni cambiarles el nombre.

e Ocultar todos los iconos: seleccione esta opcidn para ocultar todos los iconos en el escritorio.
e Ocultar iconos seleccionados: seleccione los iconos que desee ocultar.

Barra de tareas

« Deshabilitar clic con bot6n secundario en barra de tareas y botén Inicio: seleccione esta opcion para
deshabilitar el clic con el botdn secundario en la barra de tareas y el botén Inicio.

e Ocultar iconos de barra de tareas: seleccione esta opcidn para ocultar los iconos en la barra de tareas.
« Deshabilitar centro de acciones: seleccione esta opcion para deshabilitar el centro de acciones.

Si el modo Kiosk esté habilitado, no es posible realizar cambios a este nodo. El nodo

f Deshabilitar el clic derecho en el sistema también deshabilita las dos opciones Deshabilitar el
clic derecho en el nodo Escritorio y barra de tareas de Windows.
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Unidades y extensiones de archivos

The Drives and File Extensions node provides options for restricting access to drives and specified file
extensions for each application installed on the workstation.

Aperca de  Uridades v extensiones de archivas
- Kiosk Dieshabilitar laz unidades seleccionadas Dieshabilitar las extenziones de archivas
[l Sistema seleccionadas
F'angl d.e . Seleccionar todo|  Deseleccionar todo Seleccionar todo Deseleccionar todol
- Ezeritorio p bara de tareas de
- Unidades y extensiones de ar e D6 ;I
- Meni Inicio .6kt
- Resticciones de red W] "
- Teclas de acceso directo e
= Aplicaciones OF
- Microgoft Office G
- Meni
- Mavegador de Intemet
- Impresoras
- Politica de Uso Aceptable - LI
= A‘fl_l_-n;;:r:[t?|:2[administrativas (ADh [ Deshahilitar unidades extraibles I Agregar extensio’nl
- Sesian de usuario [~ Deshahilitar acceso al directorio del usuario

- Plantillas WM S elect

Apuda | Aceptar | Cancelar | Aplicar |

Seleccione las unidades y extensiones de archivos disponibles para ser deshabilitadas al seleccionar la casilla
junto a cada una. Utilice las opciones Seleccionar Todo o Deseleccionar Todo si se lo requiere.

Las estructuras de archivos y directorios no son visibles una vez habilitada esta funcién. Por ejemplo, si se
seleccionan todas las unidades, no estara permitido explorar los directorios contenidos dentro de ellas. Si no
hay una unidad seleccionada pero se selecciona una extension de archivo, entonces se deshabilitara la
extension de archivo en todas las unidades.

Si la unidad del sistema esté deshabilitada, el acceso al directorio del usuario no esta deshabilitado en forma
predeterminada. Para impedir el acceso, seleccione Deshabilitar acceso al directorio del usuario. Por ejemplo,
si C: esta listado como la unidad de sistema, al seleccionar la casilla junto a C: se habilita la casilla
Deshabilitar acceso al directorio del usuario. Ahora, el administrador puede elegir restringir el acceso del
usuario a la carpeta C:\Documents and Settings\User del directorio marcando la casilla. El usuario solo podra
acceder al Escritorio. Esta opcién solo esta disponible cuando se selecciona la casilla de la letra de la unidad
del sistema. Deseleccione la casilla para permitir a los usuarios guardar y crear archivos dentro de su propio
directorio.

Para evitar el acceso a unidades extraibles, seleccione la casilla de unidades extraibles. Esta opcion evita que
los usuarios puedan ver cualquier unidad extraible conectada. Para deshabilitar el uso de extensiones de
archivo, seleccione la extensién deseada. Para agregar otra extensioén de archivo a la lista, ingrese la
extensidon en el campo provisto y haga clic en Agregar Extension.

Una vez habilitada, esta funcion impide el acceso a archivos o la creacién de estos con la extension
especificada.Once enabled, this feature prevents access to or creation of files with the specified extension.

Si se conecta una unidad extraible durante la instalacion y configuracién de WINSelect, se le
asigna una letra de unidad. Se recomienda desconectar las unidades extraibles durante la

A instalacion y configuracion para evitar la aplicacion involuntaria de la configuracion de
WINSelect a la unidad extraible.
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Menu Inicio

El nodo Men Inicio ofrece opciones para restringir el acceso al menu Inicio de la estacidon de trabajo.
Personalice el acceso al menu Inicio seleccionando una o0 mas opciones.

@ WINSelect Standard de Faronics ? b

Acerca de Mend Inicio

- Panel de control (_) Desactivar todos los elementos del Men Inicio
- Escritorio y bara de tareas de
- Unidades y extensiones de arc
- Menu Inicio

(_) Desactivar elementos del Mend Inicio seleccionados

- Restricciones de red

- Teclas de acceso directo
- Aplicaciones

- Microsoft Office

.. Menti

- Navegador de Intemet

- Impresoras

Windows 8 y superior

[ Ocultar vista de tareas

. Politica de Uso Aceptable ] Deshabilitar desinstalacin de aplicaciones
=~ Administrador ] Deshabilitar anclaje de aplicaciones en bara de tareas
- Plantillas administrativas (ADM ) Deshabilitar clic con botén secundario en mosaicos y personalizacién de partalla de inicio

- Sesion de usuario
- Plartilas WINSelect

|__| Deshabilitar ¥box Game Bar

Ayuda "| Aceptar Cancelar ] Aplicar

Habilitar menu Inicio: seleccione esta opcidn para permitir el acceso al menu Inicio.

Deshabilitar todos los elementos del menu Inicio: seleccione esta opcion para deshabilitar el menu Inicio
por completo.

Deshabilitar elementos seleccionados del menu Inicio: seleccione esta opcidn para deshabilitar los
elementos seleccionados del menu Inicio. Active la casilla de verificacion correspondiente a los
elementos especificos / version del sistema operativo que desee deshabilitar.

Deshabilitar clic con botdn secundario en elementos del menu Inicio: seleccione esta opcion para
deshabilitar el clic con el botén secundario en el menu Inicio de manera que el usuario no pueda acceder
al menu secundario. Esta opcion no esta disponible en Windows 8.1.

Habilitar estilo clasico del menu Inicio: seleccione esta opcion para habilitar el estilo clasico del menu
Inicio. Esta opcion esté disponible en Windows 7 y anteriores.

Windows 8.1 y superior

Seleccione las opciones siguientes si Windows 8.1 esté instalado en los equipos gestionados:

Reiniciar siempre en Escritorio (solo Windows 8.1): seleccione esta opcion si desea que los equipos se
reinicien siempre en modo Escritorio. Si no se selecciona esta opcion, los equipos con Windows 8.1 se
reiniciaran en la pantalla de inicio de forma predeterminada.

Ocultar vista de tareas (Windows 10 y superior): active esta casilla de verificacion para deshabilitar la
vista de tareas en Windows 10 y superior. La lista de tareas permite alternar entre los programas que se
estan ejecutando en el equipo.

Deshabilitar desinstalacién de aplicaciones: seleccione esta opcién para deshabilitar la desinstalacion de
aplicaciones por parte del usuario (Windows 8.1).

Deshabilitar anclaje de aplicaciones en barra de tareas: seleccione esta opcion para deshabilitar el
anclaje de aplicaciones en la barra de tareas por parte del usuario (Windows 8.1).

Deshabilitar clic con botdn secundario en mosaicos y personalizacion de pantalla de inicio: seleccione
esta opcion para deshabilitar la opcidén de hacer clic con el botdn secundario en mosaicos de la pantalla
de inicio, asi como deshabilitar la personalizacion de la pantalla de inicio por parte del usuario.

Deshabilitar Xbox Game Bar: seleccione esta opcion para deshabilitar Xbox Game Bar.
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Restricciones de red

El nodo Restricciones de Red ofrece opciones de restriccion de red. Con estas opciones, los administradores
pueden limitar el acceso a sitios web especificos.

@) WiNselect Standard de Faronics el 3

£ Sistena

- Panel de contral

- Egeritorio y barra de tareas de
- Unidades p extenziones de arn
- Merid Inicio

- Resticciones de red

- Teclas de acoeso directo

r~ Restricciones de red
E zpecifique el URL:

Ezpecificar la direccion |P (o el rango):

Agregar |
Agregar |

= Aplicaciones

- Microgoft Office

- Mend

- Mavegador de Intemet

- Impresoras

- Palitica de Uzo Aceptable

[=1- Adminiztradar

- Plartillag adminigtr ativas (A0
- Sesion de usuario

- Plantillas wWiNSelect

¢ Hahilitar lo seleccionado & Deshabiltar o seleccionado

Cluitar |

Aceptar | Cancelar I Aplicar |

Apuda |

Para aplicar restricciones de red en la estacion de trabajo, marque Habilitar.

Para restringir un nombre de dominio especifico, ingréselo en Especificar el URL y haga clic en Agregar. El
nombre aparecera en la lista.

Para restringir una direccion IP o un rango de direcciones IP, ingrese las direcciones en los campos provistos
y haga clic en Agregar. Las direcciones apareceran en la casilla de la lista.

Si se especifica un rango de direcciones, cada direccion individual dentro del rango estara restringida o
permitida, segun el botdn de opcién seleccionado (Permitir seleccionados o No permitir seleccionados).

Seleccione los botones de opcidn Permitir seleccionados o No permitir seleccionados para especificar el
comportamiento de la lista. Restrinja o permita los rangos o nombres de dominio seleccionados segun las
entradas que estén seleccionadas. Si esta seleccionada la opcion Permitir seleccionados se permitira la
entrada de la lista seleccionada. Si esta seleccionada la opcién No permitir seleccionados no se permitira la
entrada de la lista seleccionada.

Para eliminar un elemento de la casilla de la lista, seleccione el elemento y haga clic en Eliminar.

@ WiNselect Standard de Faronics 2

""" Acerca de r~ Restricciones de red

----- Kiosk s

i . v

= Sistema [¥ Habiltar
- Panel de control Especifique el URL:
- Ezeritorio p barra de tareas de
- Unidades p extensiones de an I Agregar |
Menq Inplo Ezpecificar la direccidn IP [o el rangal:
- Resticziones de red
- Teclas de acceso directo I

[=- Aplicaciones
- Microsoft Qffice " Hahilitar lo seleccionada + Deshahilitar lo seleccionado
- Mend
- Mavegador de Interet .

- Impresaras [w]webmessenger. men.com
- Palitiza de Uso Aceptable

=1 Adminiztrador
- Plartillaz adminiztrativas [ADK Quitar |
- Sesidh de usuario
- Plantillas WiNS elect

Apuda | Aceptar | Cancelar I Aplicar |
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El nodo Teclas de acceso directo ofrece opciones para restringir el uso de teclas de acceso directo
especificas en el nivel de sistema.

@ WINSelect Standard de Faronics ] el 3
""" Acerca de r~ Teclas de acceso directo
..... Kiosk . 2 .
S Seleccionar las teclas de acceso directo a deshabilitar
- Sistema

- Panel de contral

- Egcritonio y barra de tareas de
- Unidades p extensziones de arn
- Mend Inicio

- Resticciones de red

- Teclas de acceso directo

= Aplicaciones

- Microzaft Office

-~ Meni

- Mavegador de Internet

- |mpresoraz

- Politica de Uso Aceptable

[=- Adriristrador

- Plantillas administrativaz [&Db
- Sesidn de usuario

- Plantillas wWiNSelect

Seleccionar todo Deseleccianar todol

1Ak + 4 Ak +H [lalt+0 [Jak+T &
[lak+B Ak +1 [lalt+P [JAl + Tab A
(Wil + C Al +J [lalt+Prat Scm [Jak+ U e
[lakt+D [CJak +4 e
[k +E Ak + L [lalt+R [CJAlL + ' e
[k +F [l + b [lalt+5 Ak + 3 e
[k + G Ak +M [Clalt + Shift +Tab  [Jak+Y e
«| |
E specificar la tecla de accezo directo
INinguno Agregar a la lista | [ uaitar |
Ayuda | Aceptar | Cancelar I Aplicar |

Las combinaciones de teclas que funcionan en multiples aplicaciones pueden deshabilitarse

independientemente de cudl aplicacion esté habilitada en la estacion de trabajo.

Seleccione las teclas de acceso directo en la lista que se deshabilitaran en la estacion de trabajo. Haga clic en
Seleccionar Todo o Deseleccionar Todo para seleccionar o deseleccionar todas las teclas de acceso directo.

Los teclas de acceso directo que no aparecen en la lista pueden agregarse ingresando la combinacion de
teclas y haciendo clic en el boton Agregar a la lista.

La opcion Eliminar elimina solamente combinaciones de teclas personalizadas agregadas por un

administrador.
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Aplicaciones

El nodo Aplicaciones permite la personalizacion de las aplicaciones.

Esta opcion no esté disponible cuando el modo Kiosk esta habilitado. Si los administradores desean crear un
entorno Windows que incluya solamente aplicaciones especificas, pero no desean crear un Kiosk de
WINSelect, puede especificar las aplicaciones deseadas en este nodo.

@ WINSelect Standard de Faronics A
""" Aperca de &plicaciones
----- Kiogk » o .
- Sisterna " Pemitir solaments las aplicaciones seleccionadas

- Panel de contral

- Egcritono v bara de tareas de
- Unidades y extengiones de ar Seleccionar todo Degeleccionar todo
- Mend Ihicio

- Restricciones de red

- Teclas de acceso diecto

& Mo permitir laz aplicaciones seleccionadas

acliones

- Microgoft Office

- Meni

- Mavegador de Intemet

- Impregorag

- Politica de Uszo Aceptable

[=]- Admiriztradaor

- Plantillag administrativas [A0&
- Sesidn de usuario

- Plarillas WINS elect

Ligtar todos los programas Agregar... | Cluitar |

Ayuda | Aceptar | Cancelar | Aplicar |

Para completar la lista con todos los archivos .exe disponibles encontrados en la carpeta Archivos de
Programa, seleccione Listar todos los programas. Utilice las opciones disponibles para seleccionar o
deseleccionar todas las aplicaciones, para listar todas las aplicaciones o para eliminar aplicaciones de la lista.

Para agregar una aplicacion individual, haga clic en el botdn Agregar. Busque el archivo .exe de la aplicacion
deseada y haga clic en Abrir.

Permita que se ejecuten solamente aplicaciones especificas, o que se impida la ejecucion de aplicaciones
especificas. Cada aplicacion debe tener una casilla seleccionada al lado para indicar el comportamiento de la

lista. Si una aplicacion habilitada abre una segunda aplicacion, la segunda aplicacién también debe incluirse
en la lista.

Una aplicacién deshabilitada se reconoce por el nombre, no por la ubicacién. Si una aplicacion se especifica
como deshabilitada y luego se mueve a una carpeta diferente, WINSelect aliin impedira que se abra.

Seleccionar Aplicaciones de la carpeta de sistema de Windows puede ocasionar la
A inestabilidad del sistema.

Para eliminar una aplicacién, haga clic en el botén Eliminar.
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Microsoft Office

El nodo Microsoft Office ofrece opciones para restringir el acceso a los elementos del meni de Microsoft
Office. Las opciones administrativas de Microsoft Office se listan para permitir al administrador impedir a los
usuarios la manipulaciéon no autorizada de estas opciones de configuracion.

;e de  Micrazaft Office
----- Kiosk
[=1- Sistema Seleccionar los elementos del mend a deshabilitar
- Panel de contral
- Escritonio v barra de tareas de [ Deshabilitar macro
- Unidades y extensiones de an [] Deshabilitar editor de VB
- Mend Inicio [] Deshabilitar Flantilaz v complementas
- Restricciones de red || Deshabilitar la sjecucidn de aplicaciones Yisual Basic.
- Teclas de acceso directo [ Deshabilitar web
- Aplicaciones [ | Deshabilitar detectar y reparar
- Microsaft Qffice
-~ Meni
- Mavegador de Internet
- |mpresoraz
- Politica de Uso Aceptable
[=- Adriristrador
. Plantilas admiristrativas [&Drh
- Sesion de usuario
- Plantilas WINS elect

Ayuda | Aceptar | Cancelar I Aplicar |

Seleccione los elementos del menu de la lista que restringiran los elementos del menu de las aplicaciones
Microsoft Office en la estacion de trabajo. Seleccione los elementos de menu de la lista y haga clic en
Aplicar.

Los siguientes programas de Microsoft Office pueden deshabilitarse al seleccionar la casilla que se
encuentra al lado:

« Deshabilitar macro deshabilita las macros y las teclas de acceso directo que se muestran.

« Deshabilitar editor de VB deshabilita las macros, el editor Visual Basic y las teclas de acceso directo que
se muestran.

- Deshabilitar Plantillas y complementos deshabilita las plantillas y los complementos para Microsoft
Office.

- Deshabilitar la ejecucion de aplicaciones Visual Basic deshabilita la ejecucién de programas Visual Basic.
e Deshabilitar web deshabilita la barra de herramientas Web de Microsoft Office.
< Deshabilitar detectar y reparar deshabilita la opcion Detectar y Reparar del menu Ayuda.
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Menu

El nodo Menu ofrece opciones para restringir el acceso a elementos especificos del menu dentro de
aplicaciones seleccionadas.

@) WINSelect Standard de Faronics ' 2l

Aerca de r— Configuracion de menu

----- Kiosk . s . -

2 Sistema Seleccionar |a aplicacidn Seleccionar los elementos del mend &
deshabilitar

- Panel de contral

- Ezcritonio v bara de tareas de
- Unidades y extenziones de ar
- Mend Inicio

- Restricciones de red

- Teclas de acceso diecto

[=- Aplicaciones

- Microzoft Office

- Ment

- Mavegador de Intemet

- Impresoras

- Politica de Uso Aceptable

[=1- Admiriztradar

- Plantilaz adminiztrativas (A0 6
- Sesidn de usuarnio

- Plaritillas wWINS elect

Quitar

Ayuda | Aceptar | Cancelar | Aplicar |

WINSelect registrara el menu solo para los productos que se adhieran a la estructura de menu
f de Microsoft. Los menus de productos que tengan una estructura de menu diferente no se
registraran en forma correcta.

Para registrar un menu que se restringira:

1. Seleccione la aplicacion especifica haciendo clic en Registrar y busque el archivo ejecutable (.exe). En el
ejemplo que se encuentra méas abajo, se selecciond la aplicacion Bloc de Notas.

2l x|

Buscar en: IBWINDD\-\-"S j Q 5 0 FEE

addins [CSIMicrosoft, MET [Csystem3z

AppPatch @msagent @ Termp

assembly [Cimsapps [Cbwain_32

Config (i Chweb

Connection Wizard  ([C)pchealth () wWingxs

Cursores BPeerNet vj explorer

Cursors [)Prefetch @ hh

Debug [C)Provisioning l NOTEPAD

Driver Cache [CRegistration ﬁ'regedit

ehame (Chrepair Fraskman

Fonts BResources twunk_16

Help Csecurity twunk_32

ime |C5) Softwareistribution @- winhelp

java [Chsrchasst C@ winhlp3z2

Media [Csystem

Mombre:  [NOTEPAD =l apir |
Tipm: IEiecutabIes[".exe] j Cancelar |

2. Abralos menus a restringir de a uno por vez. Grabadora de menu de WINSelect registra el menu
seleccionado.
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3. Cierre la aplicacion.

@& wiNselect Standard de Faronics i

- Sistema

- Panel de contral

- Egeritonio y barra de tareas de
- Unidades y extensiones de ar

i Configuracion de mend

Seleccionar la aplicacion

NOTEPA|

Seleccionar los elementos del mend a
deghabilit

#- 0 Edicion

- Mend Inicio
- Restricciones de red
- Teclas de acceso directo
I Aplicaciones [ Acerca del Bloc de notas
. Micrasoft Office [ Temas de Ayuda
IMend - Farmata
- Mavegador de Intemet
- |[mpresoras
- Puolitica de Uso Aceptable
[=1- Adminiztrador
- Plantillas administrativas [0k
- Sesion de usuario
- Plantillas WINSelect

E| O ver
. [ Bamra de estado
- ayuda

Grabar.. I Quitar I 4| | v

Apuda | Aceptar | Cancelar | Aplicar |

WINSelect muestra el archivo .exe seleccionado a la izquierda y los elementos del menu que abri6 el
administrador a la derecha. Haga clic en los comandos de menu especificos dentro de la estructura de arbol
para restringir comandos individuales dentro de esos mendus.

Una vez habilitado, el usuario podra acceder a los comandos dentro de la aplicacién pero no podra
utilizarlos.

A

Una vez que han sido seleccionados, no es posible realizar cambios a un conjunto de
comandos de menu. Debe eliminarse el archivo .exe de la lista de menu y repetirse el proceso.

No es posible registrar los comandos de menu para Microsoft Office.
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Navegador de Internet

El nodo Navegador de Internet ofrece opciones para restringir el acceso a las funciones y menus del
navegador de Internet. Habilita estas funciones cuando se requiere a los usuarios acceder a Internet, pero no
se les permite guardar ubicaciones, imprimir paginas, acceder al menu favoritos, etc.

S WINSelect Standard de Faronics ? |

Acerca de Navegador de Intemet
- Kiosk [] Deshabilitar & clic derecho
[=I- Sistema

] Imposibilitar la apertura de archivos o carpetas desde |a bama de direcciones

E:z;lodﬁz :obr::' i [[] Quitar bama de direcciones {zolo Intemet Explorer 8.0 o superior)

- Unidades y extensiones de arc Pagina principal:

- Mend Inicio Miriis

- Restricciones de red Seleccionar navegador Seleccionar los elementos del menu a deshabilitar
i Tec.las de acceso directo ntemet Bplorer B —
[=I- Aplicaciones Mozlla Frefae

- Microsoft Office

- Mend

- |mpresoras
- Politica de Uso Aceptable

=- Administrador

- Plantillas administrativas (A0M

i+ Sesidn de usuario

- Plantilas WINSelect

Deshabilitar el meni Favoritos de Intemet Explorer

Fyuda ¥ ‘ Aceptar Cancelar

Deshabilite el clic derecho del mouse seleccionando la casilla Deshabilitar el clic derecho . Esto impide que
los usuarios accedan a los menus de clic derecho y evita que se puedan guardar vinculos o copiar
direcciones.

Para impedir el acceso a material almacenado en una red, seleccione Imposibilitar la apertura de
archivos/carpetas desde la barra de direcciones. Esto impide al usuario abrir documentos en unidades locales
0 ubicaciones del directorio en Internet.

Especifique la pagina principal del navegador de la estacion de trabajo en el espacio provisto. Esta es la
pagina web que se muestra cada vez que se abre el navegador. Esto anula la pagina principal especificada
dentro del navegador de Internet.

Elija un navegador de la lista y seleccione los elementos del menu que se deshabilitardn en ese navegador.
Pueden seleccionarse menus tales como Archivo, Ver, y Favoritos para evitar que el usuario tenga acceso a
ellos.

Es posible deshabilitar mends completos junto con comandos individuales dentro de los menus. Seleccione
la casilla junto al nivel superior para deshabilitar un menu completo, o haga clic para expandir el menu y
seleccione las casillas individuales para deshabilitar los comandos que se encuentran dentro.

Seleccione la casilla Deshabilitar el menu Favoritos de Internet Explorer para deshabilitar la lista guardada de
sitios web que se visitan frecuentemente. El usuario no podra visualizar la lista Favoritos ni afiadir nuevas
paginas web favoritas.

Las opciones Deshabilitar clic con botén secundario, Deshabilitar menu (o elementos del
submenu) y Deshabilitar menu contextual (o elementos del submenu) atenuaran el menu o los

A elementos del menu seleccionados. El menu o el menu contextual seguiran siendo visibles,
pero no se podran seleccionar opciones una vez deshabilitados.
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Impresoras

El nodo Impresoras ofrece opciones para restringir el acceso a cualquier impresora disponible conectada a la
estacion de trabajo. Se mostrara la lista de impresoras para la estacion de trabajo. Utilice esta funcion para

restringir completamente las impresoras, o para permitir a los usuarios imprimir una cantidad especifica de
material en una 0 mas impresoras seleccionadas.

Es posible restringir el acceso a impresoras fuera de linea. Resulta util recordarlo, ya que las impresoras fuera
de linea aun pueden recibir trabajos de impresion.

@ WINSelect Standard de Faronics ﬂﬂ
Acerca de r~ Imprezoras
----- Kiosk
by £ il i i
- Sistema Habilitar la cuota de impresidn
- Panel de contral £ Deshabilitar todo
- Escritorio v bara de tareas de & Deshatiliar In selecsionada Sincronizar |
- Unidades y extenziones de an
- Mend Inicio Microsoft #PS Document YWnter ;
- Restricciones de red [1Shagit 3

- Teclas de acceso diecto
[=- Aplicaciones

- Microgoft Office

- Men

- Mavegadar de Intermnet

- |mpresoras

- Politica de Uso Aceptable — Cucta de impresidn
- Administrador
- Plantilas administrativas [A0h Cuota de impresidn eh paginas por zesidn [0 stignifica ilimitada): IU
- Sesion de usuario

- Plarttillas WIN S elect

Apuda | Aceptar | Cancelar | Aplicar |

Seleccione una de las tres opciones disponibles para configurar el acceso a impresoras. La opcion Habilitar
la cuota de impresion no deshabilita las capacidades de impresion. Solo aplica restricciones sobre la cantidad
de péaginas que un usuario puede imprimir a través de la estacion de trabajo. Si elige especificar una cuota
de impresion, ingrese la cantidad de paginas por sesion en la casilla provista. Ingresar 0 (cero) demuestra
gue no hay un limite.

La opcién Deshabilitar Todo restringe la impresién desde cada impresora que se haya agregado a la estacion
de trabajo. Para deshabilitar las impresoras seleccionadas solamente, seleccione las impresoras especificas
en la lista y seleccione Deshabilitar seleccionadas.

Para obtener més informacion sobre co6mo agregar y conectar impresoras, consulte su documentacion de
Windows.
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Politica de Uso Aceptable

El nodo Politica de Uso Aceptable permite mostrar una Politica de Uso Aceptable (AUP, por sus siglas en
inglés) al iniciar la estacion de trabajo. Esta funcion permite al administrador especificar las condiciones de
uso cada vez que un usuario inicia sesién en una estacion de trabajo. El usuario debe aceptar esta politica
antes de utilizar la estacion de trabajo.

No existe una restriccion al tamafio de archivo y solo es posible importar archivos con extension .rtf.

@ WINSelect Standard de Faronics ] 21|
""" Acerca de — Politica de Uso Aceptable
----- Kiogk

[=1- Sistema ™ Maostrar la AUP &l iniciar la estacidn de trabajo
- Panel de contral

- Egcritono v bara de tareas de
- Unidades y extengiones de ar
- Mend Ihicio

- Restricciones de red

- Teclas de acceso directo

[=- Aplicaciones

- Microgoft Office

. Meni

- Mavegador de Intemet

- Impresoragz

- Aydmiriiztradaor
- Plantillag administrativas [A0& Impartar |
- Sesidn de usuario

- Plarillas WINS elect

Ayuda | Aceptar | Cancelar | Aplicar |

Para habilitar esta funcion, seleccione Mostrar la AUP al iniciar la estacion de trabajo. Una vez habilitada esta
configuracion, el usuario no podré acceder a la estacion de trabajo sin aceptar la politica.

Haga clic en Importar y busque la ubicacion de un archivo .rtf que tenga el texto de la AUP.

f WINSelect no aplica declaraciones expresadas en la Politica de Uso Aceptable importada.
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Administrador

El nodo Administrador se utiliza para cambiar las contrasefias requeridas por los administradores y para
habilitar o deshabilitar WINSelect.

@ WINSelect Standard de Faronics

N

P

E driiniistrador

istema

- Panel de contral

- Egcritonio y barra de tareas de
- Unidades p extenziones de arn
- Men Inicio

- Restricziones de red

- Teclas de acceso directo

- Bplicaciones

- Microzaft Office
- Mend
- Mavegador de Internet

- |mpresoras

olitica de Uso Aceptable

- Plantillag admiristrativas [ADh
- Sesidn de usuario
- Plantillas WiNS elect

21X

- Contrazefias

Muewva contrasefia: I

Confitrnar hugwva I
contrasefia:

Actualizar |

i~ Prateccidn

[v Habilitar kS elect

™ Deshabilitar WINS elect para administradores

Apuda |

Cancelar

Aplicar

Contrasefas

Consola administrativa 31

Para establecer una nueva contrasefia, ingrese la nueva contrasefa en el campo Nueva Contrasefia. Ingrese
la nueva contrasefia y confirmela. Haga clic en Aplicar para aplicar la nueva contrasefia. La contrasefia
inicialmente establecida después de la instalacion de WINSelect se reemplaza con la nueva. Solo puede
establecerse una contrasefia de administrador.

Proteccion

Seleccione Habilitar WINSelect para habilitar WINSelect en la estacion de trabajo y si WINSelect esta
deshabilitado para los administradores.

Si la opcion Deshabilitar WINSelect para administradores esta seleccionada, las restricciones especificadas en
WINSelect no se aplicaran a usuarios que inicien sesion utilizando una contrasefia de administrador.
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Plantillas administrativas (ADM)

El nodo Plantilla Active Directory Management (ADM) brinda la opcién de importar y configurar plantillas
.adm. Puesto que WINSelect ofrece a los administradores una interfaz para editar opciones de configuracion
de Politica de grupo, los administradores pueden crear sus propias plantillas .adm para complementar las
funciones de WINSelect.

Para obtener mas informacion, consulte el articulo de soporte de Microsoft referido a Active Directory
Management.

@) wWINSelect Standard de Faronics i |
Acerca de r~ Plantilaz administrativas [A0hd)
- Kiask
[=)- Sistema 2

- Panel de contral

- Ezeritorio p bara de tareas de
- Unidades y extensiones de ar
- Mer Inicio

- Resticciones de red

- Teclas de acceso diecto

= Aplicaciones

- Microgoft Office

e Importar.... |
- M avegadar de Internet
- |mpresoras .
- Politica de Uso Aceptable Corfigurar... |
[=1- Administrador =
ﬂ _yl_l Elimiriar |

- Sesidn de usuario
- Plartillas WIN S5 elect

Apuda | Aceptar | Cancelar | Aplicar |

Seleccione Importar para agregar un archivo .adm. Al importar una plantilla .adm se crea un archivo
WINSelect.adm localizado en C:A\WINDOWS\inf,

Una vez abierto un archivo .adm, seleccione Configurar para abrir el Editor de Politica de Grupo donde
pueden realizarse cambios.

La eliminacion de la plantilla ADM no elimina las configuraciones aplicadas. Solo elimina la plantilla del
Panel de Control de WINSelect. Los cambios deben realizarse seleccionando la opcién Configurar o a través
del Editor del Registro de Windows.

La plantilla ADM puede configurarse solo en la estacion de trabajo. Solo una plantilla ADM
A puede estar activa a la vez.
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Sesion de usuario

El nodo Sesién de Usuario ofrece la opcion de crear sesiones de usuario limitadas en duracion. Esto permite
al administrador especificar la cantidad de tiempo que un usuario puede pasar conectado a una estaciéon de

trabajo.
%% WINSelect Standard de Faronics ? X
o Acerca de Sesian de usuario
i Kiosk
% Sistema Habilitar
Pangl d_e control Duracién de Sesidn de usuario en minutos: Cantidad de cddigos a generar:
- Escritorio y bamra de tareas de
- Unidades y extensiones de ar 0 = 1 =
- Meni Inicio = Cerrar la sesion del usuario de Windows si no se
- Restricciones de red YATIFY
.. Teclas de acceso directe | | ! introduce un codigo de sesidn en 2 minutos.
I Aplicaciones (] Mostrar mensaje de advertencia 4 minutos
- Microsoft Cffice . .
. antes de que expire la sesion
.. Ment
.. Navegador de Intemet M Reinic_i:ar la compL_rtadora después de que termine
— la sesidn de usuario
- Impresoras =
- Politica de Uso Aceptable Generar codigos
I Administrador
Plantillas administrativas (ADM Copiartodos los codigos Imprimir todos los cédigos
- Gesion de usuario
- Plantillas WINSelect
Myuda ¥ | Aceptar Cancelar Aplicar

Para habilitar la funcidén Sesion de usuario, asegurese de que esté seleccionada la opcion Habilitar y realice
los siguientes pasos:

1

Elija la Duracién de la sesidn de usuario en minutos para la sesién desde el menu desplegable. Los valores
de tiempo oscilan entre 5y 1440 minutos.

Elija cuantos codigos de sesidn se crearan desde el menu desplegable Cantidad de codigos a generar.
Los valores de conteo oscilan entre 1 y 1000.

Cerrar la sesion del usuario de Windows si no se introduce un codigo de sesién en X minutos: seleccione
esta opcidn para deshabilitar el temporizador de sesion hasta un maximo de 120 minutos. Si se
deshabilita, las sesiones del usuario no estaran limitadas en duracién y el usuario permanecera
conectado en el equipo.

Para mostrar una advertencia, seleccione la casilla de verificacion Mostrar mensaje de advertencia x
minutos antes de que expire la sesion. Especifique un valor para x entre 1y la sesion de usuario menor
-1.

Por ejemplo, si ha seleccionado tres juegos de sesiones de usuario con duraciones de 15, 30 y 60 minutos,
la advertencia serd entre 1y 14.

Para reiniciar la computadora después de la sesién de usuario, seleccione la casilla de verificacion
Reiniciar la computadora después de finalizada la sesion de usuario.

Haga clic en Generar cédigos.
Haga clic en Aceptar.
La Proteccidon de WINSelect debe estar habilitada para que se apliquen las configuraciones de

la Sesidn de usuario. Si no se ha habilitado la Proteccion de WINSelect, seleccione la casilla de
i ﬁ % | verificacién Habilitar WINSelect en el nodo Administrador.
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Después de cerrar sesion en Windows (para aplicar la nueva configuracion) al siguiente usuario que utilice la
estacion de trabajo se le indicard que ingrese un cédigo generado al comenzar la sesién de usuario.

winselect . x|

|ngreze un codigo de sesian ||
walido:

[ Administrador

Su gesion expirard en 28 segundos.

Si usted es el administrador, puede seleccionar la casilla Administrador. Se mostrara la pantalla de inicio de
sesion de WINSelect. Usted puede ingresar la contrasefia del administrador para ejecutar WINSelect en
modo Administrador. Si usted ingres6 como usuario de la estacion de trabajo y la sesion alcanza el tiempo
asignado, aparecera un cuadro de dialogo que le pedira que ingrese un nuevo codigo. El usuario no podra
utilizar la estacion de trabajo hasta que se haya ingresado el nuevo codigo. Si no se ingresa un nuevo
codigo, la sesion expirard. Una vez que se haya utilizado un codigo, se quitard automaticamente de todas las
estaciones de trabajo de la red. Si inicia sesion como administrador, la sesion de usuario no expirara nunca.

Después de iniciar sesion en la computadora utilizando el codigo, aparece la siguiente barra de estado en la
parte superior de la pantalla.

Hl:lh:E':-'-rn = Mo hay limit

Si se selecciona la casilla Mostrar mensaje de advertencia x minutos antes de que expire la sesion en el nodo
Sesion de usuario, aparece una advertencia x minutos antes de que expire la sesion.

" 'f Su sesion expirard en 59 minutos

L
* Repetir alarma |1 vI minukas

™ Mo moskrar nuevamente el MeEnsaje

Haga clic en Repetir alarma y seleccione la cantidad de minutos del menu desplegable. Haga clic en Aceptar.
La advertencia aparecerd nuevamente una vez transcurrido el tiempo seleccionado.

Si no quiere que vuelva a aparecer la advertencia, haga clic en No volver a mostrar el mensaje y haga clic en
Aceptar.

Los administradores pueden crear c6digos multiples para sesiones de duraciones multiples dentro de este
nodo. Luego, es posible suministrar estos cédigos a los usuarios para iniciar sesion en esta estacion de
trabajo. Si es necesario imprimir solamente un codigo, haga clic derecho en el codigo y seleccione Imprimir.

Para eliminar un cddigo individual, haga clic derecho sobre él y seleccione Eliminar. Para eliminar un grupo
de cbdigos, haga clic derecho en el primer nodo de la lista y seleccione Eliminar.

Haga clic en Copiar todos los codigos para copiar todos los cédigos generados al portapapeles. Puede
ejecutar el programa de su eleccién y pegar los codigos.

Haga clic en Imprimir todos los codigos para imprimir todos los cédigos generados con la impresora
predeterminada.
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Plantillas WINSelect

El nodo Plantillas WINSelect ofrece la opcidn de exportar todas las opciones de configuracion de WINSelect
como una plantilla WINSelect. Luego, es posible implementar esta plantilla en cualquier cantidad de
estaciones de trabajo protegidas por WINSelect.

Se guarda como un formato de archivo propio y solo puede abrirse por medio de WINSelect.

21|

Acercade r~ Plartilla WIS elect

----- Kiosk

- Sistema r~ Exportar
- Panel de control [Itdent Inicio | Seleccionar toda |
- Ezcritorio w barra de tareas de [Microsoft Office
- Unidades p extenziones de ar [ IMavegador de Internet .
- Mend Inicio [CIPanel de contral Wl
- Restricciones de red [Falitica de Uso Aceptable
- Teclas de acceso directo [ 1Resticciones de red

[=1- Aplicaciones []5esidn de usuario
- Microzoft Office [ ]Sistema
- Mend T eclas de -
- Mavegador de Intemet [ Unidades v extensiones de archivos > Expartar... |

- | mpresoras
- Politica de Jso Aceptable

- Admiristrador - Impartar
- Plantillaz administrativas [A0h Importar... |
- Sesion de wsuarnio
- Plantillas ‘WINSelect

Apuda | Aceptar | Cancelar | Aplicar |

Para crear una plantilla WINSelect, seleccione todas las configuraciones que deben formar parte de la
plantilla en la lista de nodos WINSelect. Utilice las opciones Seleccionar Todo o Deseleccionar Todo segun
corresponda. Haga clic en Exportar, busque una ubicacién para guardar la plantilla y guardela con un
nombre Unico.

Para importar una plantilla WINSelect, haga clic en Importar y busque la ubicacion de la plantilla preferida.

Buzcar en: IE}Mis documentos j €] ? il e
Mi misica
E‘Mis imagenes
ESnagIt

|C7)5GL Server Management Studio Express
|2 visual Studio 2005

Mombre: Im j Abrir I
Tipa: IArchivo Wil S elect [* ) j Cancelar |

[~ Abiir como archivo de élo lectura
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Apéndice A Entornos de usuario
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Los dos entornos de usuario siguientes describen configuraciones de WINSelect posibles segun las tareas
gue la estacion de trabajo estard acostumbrada a realizar. También son posibles otros entornos.

Usuario 1: administrador del sistema de biblioteca

Funcionalidad de la estacion de trabajo

Configuracion sugerida

Se proporciona a los usuarios acceso a Internet, al
catalogo de tarjetas de biblioteca y a capacidades
limitadas de procesamiento de texto.

Habilite el modo Kiosk con las siguientes
aplicaciones:

* Internet Explorer (IEXPLORE.EXE)
» Microsoft Word (WINWORD.EXE)

Se impide a los usuarios utilizar aplicaciones de chat o
correo electronico.

Configure Internet Explorer como aplicacion
predeterminada y maximizada al inicio.

Se encuentra colocado un filtro de contenido existente
para bloquear sitios web inapropiados y otros juegos y
aplicaciones basado en la web.

Apligue un mensaje de Politica de Uso Aceptable
gue indigue qué se permite en la estacion de
trabajo.

Los usuarios cuentan con un limite de 30 minutos de
tiempo de uso de la computadora por sesion.

Habilite sesiones de usuario con un conjunto
generado de cAdigos de acceso.

Los usuarios solo pueden imprimir una cantidad de
paginas especificada por sesion.

Habilite restricciones en las impresoras y
establezca un limite especifico en las paginas
impresas.

Usuario 2: administrador corporativo de Tecnologia de la Informacion

Funcionalidad de la estacion de trabajo

Configuracion sugerida

Los usuarios requieren acceso a la suite Microsoft
Office.

Configure el nodo Sistema para impedir el acceso
al Administrador de Tareas y para deshabilitar la
ruta UNC.

Los usuarios requieren acceso al correo electronico y a
su carpeta de red para poder guardar informacion.

Es necesario que se impida a los usuarios guardar
informacion a la unidad C:\ o acceder a cualquier
ubicacion en dicha unidad, incluido su propio perfil.

Configure los nodos Aplicaciones y Navegador de
Internet para impedir la apertura de archivos o
carpetas desde la barra de direcciones.

Los usuarios no deben tener juegos instalados en la
estacion de trabajo.

En el nodo Aplicaciones configure para bloquear
cualquier aplicacion que no deba ejecutarse

(juegos).

El acceso a Internet no debe tener filtros.

Configure las unidades y extensiones de archivo
para impedir el acceso a C:\

Configure el menu Inicio para utilizar la
disposicion clasica y deshabilite cualquier
aplicacidon que no se requiera para la operaciéon
diaria.

Configure el Panel de Control para ocultar todos
los subprogramas.

Oculte todos los iconos del escritorio.
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