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Soporte técnico

Hemos puesto todo nuestro esfuerzo para disenar un software de facil utilizacion y que no presente
inconvenientes. De presentarse alguno, pdngase en contacto con nuestro Soporte Técnico:

Soporte técnico: www.faronics.com/support

Web: www.faronics.com

Acerca de Faronics

Faronics brinda soluciones lideres en el mercado que ayudan a administrar, simplificar y proteger
entornos complejos de TI. Nuestros productos garantizan una disponibilidad del 100% para las
estaciones de trabajo y han repercutido notablemente en la vida cotidiana de miles de profesionales de
tecnologia de la informacion. Impulsadas por su orientacion al cliente, las innovaciones tecnolégicas
de Faronics benefician a instituciones educativas, centros de atencion de la salud, bibliotecas,
organizaciones gubernamentales y empresas.

Modificado por tiltima vez: octubre de 2018

© 1999 - 2018 Faronics Corporation. Todos los derechos reservados. Faronics, Deep Freeze, Faronics Core Console, Faronics Anti-
Executable, Faronics Device Filter, Faronics Power Save, Faronics Insight, Faronics System Profiler y WINSelect son marcas comerciales
y/o marcas registradas de Faronics Corporation. El resto de los nombres de productos y compafiias son marcas comerciales de sus
respectivos duefios.
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Descripcion general del programa WINSelect

El control de la actividad de usuarios de computadoras kiosk y de uso publico es un problema que el
personal de TT debe enfrentar continuamente. Los administradores de TI buscan una solucién que les
permita administrar facilmente el acceso de los usuarios a ciertas aplicaciones, sitios web y opciones
de menu, de tal manera que puedan influir en la manera en que se utiliza una estacion de trabajo.
WINSelect de Faronics protege el propdsito de una computadora otorgando un control total a los
administradores sobre las capacidades de una estacion de trabajo. Es posible personalizar en gran
medida las funciones del sistema operativo Windows, la funcionalidad del menu Inicio, las capacidades
de Internet Explorer y las opciones del Explorador de Windows para adaptarlas a las necesidades
organizativas.

Ediciones de WINSelect

Estandar

« Laedicion Estandar de WINSelect funciona en una estacion de trabajo independiente.

Enterprise

o La ediciéon Enterprise de WINSelect brinda instalacion, implementacién, administracion y
control centralizado para varias estaciones de trabajo en su red.

Requerimientos del programa

Software

o Windows XP Professional SP3 (32 bits o 64 bits), Windows 7 (32 bits o 64 bits), Windows 8.1
(32 bits 0 64 bits) o Windows 10 versién 1803 (32 bits o 64 bits)

Programa admitidos

«  Microsoft Office XP, 2003, 2007, 2010 y 2013
 Internet Explorer 10 y superior

e Mozilla Firefox (hasta la version 62.0)
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Instalacion de WINSelect

Windows XP y Windows 7. Para obtener mds informacion, consulte http://support.microsoft.
com/kb/279765.

WINSelect debe estar deshabilitado durante la creacion de un nuevo Perfil de Usuario. Como
parte de la proteccion de WINSelect, se deshabilitardn las herramientas de edicion del registro y
la solicitud de comandos. El administrador tendrd que deshabilitar WINSelect para utilizar esas
herramientas.

f Antes de instalar WINSelect, deben deshabilitarse las opciones de Cambio rdpido de usuario para

Si se conecta una unidad extraible durante la instalacion de WINSelect, se le asigna una letra de
unidad. Se recomienda desconectar las unidades extraibles durante la instalacion para evitar la
aplicacion involuntaria de la configuracion de WINSelect.

Si se establecen las Politicas de grupo de Windows en una estacion de trabajo y WINSelect
establece la misma politica, WINSelect prevalecerd. Si WINSelect no duplica la configuracion de
Politica de grupo, la Politica de grupo no se verd afectada.

Para instalar WINSelect, siga los pasos que se detallan a continuacién:

1. Inserte el CD-ROM incluido en el paquete multimedia en la unidad de CD-ROM. Si se
descargd WINSelect a través de Internet, haga doble clic en el archivo de aplicacion llamado
WINSelect_Standard_Installer32.exe.

Aparecera el Asistente de instalacion.

2. Aparecera el Contrato de licencia de usuario final. Haga clic en Aceptar (Accept) y después en
Siguiente (Next).

3. Ingrese la Clave de licencia. Si no tiene una Clave de licencia, seleccione la casilla Usar
evaluacion. La version de evaluacion dejara de funcionar después de 30 dias. Si usted ya
adquirié WINSelect, puede obtener una clave de licencia al ingresar en www.faronicslabs.
com.

4. La aplicaciéon se instala en forma predeterminada en C:\Archivos de Programa\Faronics\
WINSelect (C:\Program Files\Faronics\WINSelect)

Para elegir una ubicacién diferente para guardar, haga clic en Browse (Examinar). Si elige
instalar en una ubicacion diferente a Program files (Archivos de programa), asegurese de
recordar esta nueva ubicacion.

5. Haga clic en Siguiente (Next).
Esfecifique la contrasefia del Administrador de WINSelect. Haga clic en Siguiente (Next).

6. Haga clic en Instalar (Install). Una vez que la instalacion se haya completado, haga clic en
Finalizar (Finish).

7. Aparece un cuadro de didlogo que indica que debe reiniciarse el sistema para que los cambios

en la configuracién tengan efecto. Haga clic en Si (Yes) para reiniciar o en No (No) para
reiniciar mas tarde.

A Faronics no puede recuperar las contrasefias. La contrasefia debe registrarse y
protegerse.

Licencia de WINSelect

Si no hay disponible una Clave de licencia, utilice la versién de evaluacién de WINSelect. La version
de evaluacion es vélida por 30 dias. Para actualizarse a la version completa de WINSelect, ingrese una
Clave de licencia valida en el espacio provisto en el nodo About (Acerca de).

Si no se ingresa una Clave pasados 30 dias, se deshabilitara WINSelect.
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Desinstalacion de WINSelect

A Para desinstalar WINSelect, haga clic en el nodo Administrador (Administrator) y
asegurese de que la casilla Habilitar (Enable) no esté seleccionada.

1. Inicie el instalador WINSelect WINSelect_Standard_Installer32.exe. Aparecera el asistente
de desinstalacion y le pedira la confirmacion de la desinstalacion.

2. Reinicie la estacion de trabajo para completar la desinstalacion.

A Para completar la desinstalacion, el administrador debe cerrar la sesion de Windows
y volver a abrirla al menos una vez.
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Inicio de WINSelect después de la instalacion

Para iniciar WINSelect, utilice una de las dos opciones siguientes:

« Utilice la combinacién Ctrl + Alt + Shift + F8
» Haga Shift + doble clic en el icono de bandeja del sistema de WINSelect

Aparece la ventana de conexion de WINSelect:

E‘,‘ Conexion de WINSelect EI

Contrazefia de WINSelect: ||

[ Modo Asistents Cancelar | tieptar I

Ingrese la contrasefa del administrador establecida durante la instalacion de WINSelect. Existen dos
opciones disponibles en la ventana de conexion:

« Para acceder a la Consola administrativa de WINSelect, haga clic en OK (Aceptar) para
iniciar sesion. El Panel de control permite a los administradores personalizar las capacidades
y funciones operativas de una estacion de trabajo a un nivel alto de detalle.

o Paraacceder al modo Asistente, marque la opcion Wizard Mode (Modo asistente) y haga clic
en OK (Aceptar). El modo Asistente se utiliza para crear rapidamente un Kiosk, y tiene un
conjunto limitado de opciones de configuracion orientadas.

La primera vez que aparece la ventana de conexion, se habilita la opcion para acceder al modo Asistente.
La opcién para acceder a la Consola administrativa aparecera luego de completar los pasos del modo
Asistente.

El icono WINSelect en la bandeja del sistema %) indica si WINSelect est habilitado. Cuando
WINSelect esta deshabilitado, el icono aparece cubierto con una X roja: &

Disposiciéon de WINSelect

WINSelect estd compuesto de una serie de nodos que aparecen en el panel izquierdo de la consola
administrativa. Al hacer clic en un nodo, se muestra un conjunto de opciones en el panel derecho de
la consola administrativa. Los nodos que contienen mas de un subnodo pueden expandirse haciendo
clic en el icono ubicado junto al nombre del nodo en el panel izquierdo de la consola administrativa.
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Consola administrativa

Para acceder a la consola administrativa, haga doble clic en el icono @ de WINSelect ubicado en la
bandeja del sistema de Windows o utilice la combinacion Ctrl + Alt + Shift + F8. Ingrese una contrasefa
activa y asegurese de que la casilla Modo Asistente (Wizar Mode) no esté seleccionada. Si se utiliza
el modo Asistente antes de acceder a la consola administrativa, se transfieren todas las opciones de
configuracion realizadas en el Asistente.

El nodo Acerca de (About) de la consola administrativa aparece como se muestra a continuacion:

& winselect Standard de Faronics 2l

&cerca de
- Kiosk

Bl Sistema

- Panel de control

- Egcritorio y barra de tareas de
- Unidades v extensiones de ar

- Menil Iricio ]
. Restricciones de red Producto: %WINSelect Standard de Faronics
- Terlas de acceso diecto Wersidn: 7.20,2120,603  Evaluacion

- Aplicaciones
- Microsoft Office Walidacion: %alido por 30 dias

- Meni
- Mavegador de Internet
- [mpresoras

- Politica de Uso Aceptable Clave de producta

[=1- &dmiristrador Canfigurar
- Plantillas administrativas (S04 —I

- Sesion de Lsuario
- Plantillas WiNSelect

Ayuda Aceptar | Cancelar | Aplicar |

La consola administrativa esta compuesta de una serie de nodos agrupados por funcién comin que
permiten al administrador personalizar el entorno y la funcionalidad de Windows.

El modo Kiosk permite a los administradores crear una estacion de trabajo con funcionalidad de
Windows limitada y habilitar funciones clave de WINSelect en solo unos pocos pasos breves.

El nodo Sistema (System) contiene opciones que protegen la computadora e impiden el acceso no
autorizado a la configuracién clave de Windows. Aqui el administrador puede impedir los cambios a
los componentes de Windows de todo el sistema.

Elnodo Aplicaciones (Applications) permite al administrador personalizar el software que se encuentra
en la estacion de trabajo WINSelect. Utilice el nodo Aplicaciones para permitir y restringir el acceso a
aplicaciones como Microsoft Office y distintos navegadores de Internet.

El nodo Impresora (Printer) permite a los administradores deshabilitar impresoras locales y de la red.

El nodo Politica de Uso Aceptable (Acceptable User Policy) permite a los administradores establecer
una politica de uso aceptable y mostrarla a los usuarios de la estacion de trabajo.

El nodo Administrador (Administrator) permite a los usuarios habilitar y deshabilitar WINSelect,
personalizar la configuracion de WINSelect, como la creacion de sesiones de usuario, y agregar o
cambiar contrasefias. También pueden crearse plantillas de WINSelect.

Haga clic en cualquier nodo para configurar la estacion de trabajo.
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Sistema

El nodo Sistema (System) permite la configuracién de las opciones a nivel del sistema.

& winselect Standard de Faronics 2] x|

- Acerca de r~Adminiztrador de tareas
Kiosk

tema

[~ Deshahilitar el administrador de tareas [Chil+Alt+Del)
- Panel de control
- Escritorio v barra de tareas de

- Unidades y extensiones de ar - Explorador de windaws
- bl Inicio
.. Resticciones de red [™ Deshabiitar & clic derecho
- Teclas de acceso directo
= Aplicaciones ™ Deshabilitar rutas LIMC
- Microsaft Office
- Meni ™ Deshabilitar manipulacion de carpetas
- Mavegadar de Internet
- Impresoras ™ Deshabilitar la funcidn arrastrar y soltar
- Palitica de Uso Aceptable
[=- Administradar

- Plantillaz administrativas (A0
- Segidn de Lsuario
- Plantillas WNSelect

Aypuda Aceptar | Cancelar | Aplicar |

Para deshabilitar el Administrador de Tareas, seleccione Deshabilitar Administrador de Tareas (Disable
Task Manager). Esto evita que el usuario tenga acceso al Administrador de Tareas y asegura que las
tareas y los procesos que estan actualmente en ejecucion no puedan ser finalizados por un usuario no
autorizado.

Seleccione Deshabilitar el clic derecho (Disable right-click) para evitar que los usuarios tengan acceso a
comandos como Ver, Pegar, Copiar, y Propiedades en el Explorador de Windows.

Seleccione Deshabilitar Rutas UNC (Convencion de Nomenclatura Uniforme/Universal) (Disable UNC
-Uniform/Universal Naming Convention- Paths) para evitar que los usuarios accedan a los recursos
compartidos de la red.

Seleccione Deshabilitar manipulacion de carpetas (Disable Folder Manipulation) para impedir que
se cambie el nombre, muevan o eliminen carpetas. Esto evitard que los usuarios puedan cambiar el
nombre o la ubicacion de carpetas a través del Explorador de Windows.

Seleccione Deshabilitar la funcion Arrastrar y soltar (Disable Drag-and-Drop) para prohibir a los
usuarios mover archivos y carpetas a diferentes ubicaciones. Esta opcion ademas deshabilita la seleccion
de texto e imagenes al arrastrar el puntero del mouse en todas las aplicaciones.

Las opciones Deshabilitar Administrador de Tareas y rutas UNC se habilitan
automdticamente y no es posible configurarlas cuando estd habilitado el modo
Kiosk.
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Panel de control

El nodo Panel de Control (Control Panel) ofrece opciones para restringir la visualizaciéon de
subprogramas del Panel de Control de Windows. Es posible acceder al Panel de Control de Windows,
pero los iconos pueden estar ocultos en forma selectiva.

@& wiINselect Standard de Faronics

Areica de
Kissk
=) Sistema
- Panel de contiol
L Eseiitorio y barra de tareas de
- Uridades y extensiones de ar
Merud Inicio
i Resticciones de red
L Teclas de acceso directo
=) Aplicaciones
- Mistosoft Difice
L Meni
* Navegador de Intermet

x|

- Panel ds control
" Mastrar subprogramas
" Ocultar todos los subprogramas

@ Ocultar los subprogramas seleccionados

[CActualizaciones automaticas

Dégregar hardware

Caregar o quitar programas
isistente para configuracion de

B arra de tareas y mend Inicia
] Centro de seguiidad
[ Conesiones de red

Impresoras ] Configuacion regional y de idioma =l
Folitica de Uso Aceptable
=) Admiristrador Especiticar subprograma
F'\anl,\”as administrativas [ADK [ | A |
- Sesién da ususiic
- Plantilas wNS elect
fyuda boeptar | Cancdlar | Apicar |

Aun es posible acceder a algunas opciones de configuracion del Panel de Control, y cambiarlas a través
de una linea de comandos o del cuadro de didlogo Ejecutar (Run).

Para permitir el acceso a todo el Panel de Control, seleccione Mostrar Subprogramas (Show Applets).
Esta opcién muestra cada subprograma encontrado en el Panel de Control de la estacion de trabajo. Para
impedir el acceso a cada subprograma del Panel de Control, seleccione Ocultar todos los Subprogramas
(Hide all Applets). Mostrar Subprogramas (Show Applets) y Ocultar Todos los Subprogramas (Hide All
Applets) no permiten ni restringen subprogramas especificos.

Para indicar subprogramas especificos haga clic en Ocultar Subprogramas Seleccionados (Hide selected
Applets) y marque la casilla junto al subprograma que se restringira. Una casilla sin seleccionar junto
al subprograma significa un subprograma que puede mostrarse y que esta accesible.

Para agregar un subprograma a la lista, ingrese el nombre del subprograma en el campo Especificar
Subprograma (Specity Applet) y haga clic en Agregar (Add).

Para eliminar un subprograma, reséltelo en la lista y haga clic en Eliminar (Remove). Atin aparece un
subprograma eliminado en el Panel de Control. Solo se ha eliminado de la lista de subprogramas del
Panel de Control de WINSelect.

Escritorio y barra de tareas de Windows

El nodo Escritorio y Barra de Tareas de Windows (Desktop and Windows Taskbar) ofrece opciones
para restringir el uso del escritorio de la estacion de trabajo y la barra de tareas de Windows.

& WINSelect Standard de Faronics ? X

- Acerca de
~ Kiosk

Escriloio
[[] Deshabiitar &l clic derecho en &l escritorio

- Navegador de Intemet
Impresoras
Politica de Uso Aceptable
- Administrador
Plantilas administrativas (ADM|
~ Sesién de usuario
Plantilas WINSelect

[=)- Sistema
~ Panel de control [] Deshabilitar el clic derecho en los iconos del escritorio
Escritorio y bama de tareas de
- Unidades y extensiones ds ar (O Ocultartodos los iconos (@) Ocuitar los iconos seleccionados
x:;” o dered ] Administrator - Shortcut Ink ~
Tecl;:{;:r:cezu directo []BareConsole TracingFiags reg
: []Clear Eventiog vbs
= Ao 'C’:uw”::‘ i [ICentrol Panel
Srpa Cortrol Panel Ink
M
g [ Dbgview - Shortout Ink v

Bara de tareas
[ Desactivar clic derecho en bama de tareas y batén de Inicio
[ Ocultar los iconos de la bama de tareas
[[] Deshabiitar centro de acciones

Auda v | Aceptar Cancelar

Aplicar
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La opcién Deshabilitar el clic derecho en el escritorio (Prevent Right-click on desktop) impide al usuario
hacer clic derecho en el escritorio. No podran acceder al ment y comandos de clic derecho como
Nuevo (New) y Propiedades (Properties).

La opcién Deshabilitar el clic derecho en los iconos del Escritorio (Prevent Right-click on Desktop icons)
evita que los usuarios puedan hacer clic con el botén derecho del mouse en los iconos del escritorio.
No podran acceder a comandos como Abrir (Open).

Los dos botones de opcidon Ocultar todos los iconos (Hide all icons) y Ocultar iconos seleccionados
(Hide selected icons) indican cuéles son los iconos del escritorio que pueden ocultarse. WINSelect
reconoce los iconos del escritorio en la estacion de trabajo y muestra una lista de estos. Oculte los
iconos seleccionados al seleccionar el botén de opcidon Ocultar iconos seleccionados (Hide selected
Icons) y seleccionar la casilla para cada icono a ser ocultado.

Si el modo Kiosk estd habilitado, no es posible realizar cambios a este nodo.

El nodo Deshabilitar el clic derecho en el sistema (Disabling Right-click in the
System) también deshabilita las dos opciones Deshabilitar el clic derecho (Prevent
Right-click) en el nodo Escritorio y Barra de Tareas de Windows (Desktop and
Windows Taskbar).

Unidades y extensiones de archivos

El nodo Unidades y extensiones de archivo (Drives and File Extensions) ofrece opciones para
restringir el acceso a unidades y extensiones de archivos especificadas para cada aplicacion instalada
en la estacion de trabajo.

& wINGelect Standard de Faronics 21x|

Acerca de Unidades y extensiones de archivos
Kiask Deshabiliar las unidades seleccionadas  Deshabilitar 153 extensiones de archivos
=) Sistema seleccionadas

Panel de control — i -
Escitoria p barra de tareas de todaf D toda todo| D todo

Unidades p extensiones de ar m o —
Meni Inicia C o =

Fiestriceiones de red
Pl
Teclas de acceso diecto e
= Aplicaciones
- CIF
Microsoft Office
L G
Mend
Mavegador de Intemet
Impresoras
Politica de Uso Aceptable

=) Adinistrador ) ;
- Plantila sdmiristativas (ADM I™" Deshabiltar uridades exraibes Agregar extensidn

- Sesién de usuario I~ Deshabiltar accaso al diestoria del usuario
- Plantillss WiINSslect

Apuda beepler | Cancelr | apicar |

Seleccione las unidades y extensiones de archivos disponibles que quedardn deshabilitadas al
seleccionar la casilla que se encuentra junto a cada una. Utilice las opciones Seleccionar Todo (Select
All) o Deseleccionar Todo (Deselect All) si se lo requiere.

Las estructuras de archivos y directorios no estaran visibles una vez habilitada esta funcién. Por ejemplo,
si se seleccionan todas las unidades, no se podran explorar los directorios incluidos en su interior.

Sino hay una unidad seleccionada pero se selecciona una extension de archivo, entonces se deshabilitara
la extension de archivo en todas las unidades.

Sila unidad del sistema se deshabilita, el acceso al directorio del usuario no se deshabilitara en forma
predeterminada. Para impedir el acceso, seleccione Deshabilitar acceso al directorio del usuario (Disable
access to user directory). Por ejemplo, si C: esta listado como la unidad del sistema, al seleccionar la
casilla junto a C se activa la casilla Deshabilitar el acceso al directorio de usuario (Disable access to user
directory). Ahora, eladministrador puede elegir restringir elaccesodel usuarioalacarpeta C:\Documents
and Settings\User del directorio marcando la casilla. El usuario solo podra acceder al Escritorio. Esta
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opcidn solo esta disponible cuando se selecciona la letra de la unidad del sistema. Deseleccione la
casilla para permitir al usuario guardar y crear archivos dentro de su propio directorio.

Para impedir el acceso de unidades extraibles, seleccione la casilla Deshabilitar unidades extraibles
(Disable removable drives). Esta funcion impide al usuario ver cualquier unidad extraible conectada
durante una sesion de usuario. Para deshabilitar el uso de extensiones de archivo, seleccione la
extension deseada. Para agregar otra extension de archivo a la lista, ingrese la extension en el campo
provisto y haga clic en Agregar Extension (Add extension). Una vez habilitada, esta funcién impide el
acceso a archivos o la creacion de estos con la extension especificada.

Si se conecta una unidad extraible durante la instalacion y configuracion de
WINSelect, se le asignard una letra de unidad. Se recomienda desconectar las
unidades extraibles durante la instalacion y configuracion para evitar la aplicacion
involuntaria de la configuracion de WINSelect a la unidad extraible.

Menu Inicio

El nodo Ment Inicio ofrece opciones para restringir el acceso al ment Inicio de la estaciéon de trabajo.
Personalice el acceso al ment Inicio seleccionando una o mas opciones.

&9 WINSelect Standard de Faronics ? x

Acerca de
Kiosk
Sistema
Panel de control () Desactivar tados los elementos del Meni Inicio
Escritorio y bama de tareas de
Unidades y extensiones de arc
Meni Inicio
Restricciones de red
Teclas de acoeso diecto
icaciones
Microsoft Office
Menii
Navegador de Intemet Windows 8 / Windows 10
Impresoras [1Ocukar vista de tareas

Politica de Uso Acsptab
& A:ml‘rf;':d;" e [ Deshabiltar desinstalacién de aplicaciones

Plartilas administrativas (ADM [] Deshabilitar anclaje de aplicacionss en bama de tareas

Mend Inicio

(®) Habilitar mend Inicio

(O Desactivar elementos del Mend Inicio seleccionados

Sesitn de usuario [[] Deshabilitar clic con batén secundario en mosaicos y personalizacién de pantalla de inicio
Plartillas WINSelect

Auda ¥ \ Aceptar Cancelar Aplicar

Habilitar ment Inicio: seleccione esta opcion para permitir el acceso al menu Inicio. Deshabilitar todos los
elementos del menu Inicio: seleccione esta opcion para deshabilitar el mend Inicio por completo.Deshabilitar
elementos seleccionados del ment Inicio: seleccione esta opcion para deshabilitar los elementos seleccionados
del menu Inicio. Active la casilla de verificacién correspondiente a los elementos especificos / version del sistema
operativo que desee deshabilitar. Deshabilitar clic con botén secundario en elementos del ment Inicio:
seleccione esta opcion para deshabilitar el clic con el botén secundario en el mend Inicio de manera que el
usuario no pueda acceder al ment secundario. Esta opcion no esta disponible en Windows 8.1. Habilitar estilo
clasico del ment Inicio: seleccione esta opcidn para habilitar el estilo clasico del mend Inicio. Esta opcion esta
disponible en Windows 7 y anteriores.

Windows 8.1/Windows 10 version 1803

Seleccione las opciones siguientes si Windows 8.1 esta instalado en los equipos gestionados:

Reiniciar siempre en Escritorio (solo Windows 8.1): seleccione esta opcion si desea que los equipos se
reinicien siempre en modo Escritorio. Si no se selecciona esta opcion, los equipos con Windows 8.1 se
reiniciaran en la pantalla de inicio de forma predeterminada.

Ocultar vista de tareas (solo Windows 10 version 1803): active esta casilla de verificacion para deshabilitar
la vista de tareas en Windows 10 version 1803. La lista de tareas permite alternar entre los programas que se
estan ejecutando en el equipo.
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Deshabilitar desinstalacion de aplicaciones: seleccione esta opcidon para deshabilitar la desinstalacion de
aplicaciones por parte del usuario (Windows 8.1).

Deshabilitar anclaje de aplicaciones en barra de tareas: seleccione esta opcion para deshabilitar el anclaje de
aplicaciones en la barra de tareas por parte del usuario (Windows 8.1).

Deshabilitar clic con botén secundario en mosaicos y personalizaciéon de pantalla de inicio: seleccione esta
opcién para deshabilitar la opcidn de hacer clic con el botén secundario en mosaicos de la pantalla de inicio,
asi como deshabilitar la personalizacion de la pantalla de inicio por parte del usuario.

Restricciones de red

El nodo Restricciones de Red (Network Restrictions) ofrece opciones de restriccion de red. Con estas
opciones, los administradores pueden limitar el acceso a sitios web especificos.

AF:erca de ~ Restricciones de red
i > sk
- Panel de contral Especifique el LIRL:
- Escritoria y barra de tareas de
- |Unidades y extensiones de ar I Agregar
- MeniInicio Especicar la dieccién IF (o el rango}
- Restricciones de red
- Teclas de acceso directo I Agregar
=] Aplicaciones
- Microsoft Office " Habilitar Io seleccionado & Deshahilitar o seleccionada
- Mend
~- Navegador de Internet
- Impresaras
- Politica de Uso Aceptable
(=] Administrador
- Plantillas administrativas (ADh uitar
Sesidn de usuario
- Plantillas WINSelect

Aceptar | Cancelar I Aplicar |

Lypuda

Para aplicar restricciones de red en la estacion de trabajo, marque Habilitar (Enable).

Para restringir un nombre de dominio especifico, ingréselo en el campo llamado Especificar el URL
(Specify the URL) y haga clic en Agregar (Add). El nombre aparecera en la casilla de la lista.

Para restringir una direccién IP o un rango de direcciones IP, ingrese las direcciones en los campos
provistos y haga clic en Agregar (Add). Las direcciones apareceran en la casilla de la lista.

Si se especifica un rango de direcciones, cada direccién individual dentro del rango estara restringida
o permitida, segtin el botén de opcién seleccionado (Permitir seleccionados -Allow Selected- o No
permitir seleccionados -Disallow Selected-).

Seleccione los botones de opcioén Permitir seleccionados o No permitir seleccionados para especificar
el comportamiento de la casilla de la lista. Restrinja o permita los rangos o nombres de dominio
seleccionados segtn las entradas que estén seleccionadas. Si esta seleccionada la opcion Permitir
seleccionados se permitira la entrada de la lista seleccionada. Si esta seleccionada la opcion No permitir
seleccionados no se permitira cada entrada seleccionada de la lista.

Para eliminar un elemento de la casilla de la lista, seleccione el elemento y haga clic en Eliminar
(Remove).
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@ WiNSelect Standard de Faronics 2|
i Acerca de - Restricciones de red
i Riosk -
£} Sistema I¥ Habiltar
- Panel de contral Especifique el LIRL:
- Egcritonio y barra de tareas de
- |Unidades y extensiones de ar I Agregar
- MeniInicio Especiicar la disccién IF (o el rango}
-~ Restricciones de red
- Teclas de acceso directo I
=] Aplicaciones
- Microsoft Office " Habilitar Io seleccionado & Deshahilitar o seleccionada
- Meni
~- Navegador de Internet
Impresaras W] webmessenger. men.com
- Politica de Uso Aceptable
(=1 Administrador
- Plantillas administrativas (ADh uitar
Sesidn de usuario
- Plantillas WINSelect
Lypuda Aceptar | Cancelar I Aplicar |
Aplicaciones

El nodo Aplicaciones (Applications) permite una mayor personalizacién de las aplicaciones.

Esta opcion no esta disponible cuando el modo Kiosk esta habilitado. Si los administradores desean
crear un entorno Windows que incluya solamente aplicaciones disponibles especificas, pero no desean
crear un Kiosk de WINSelect, puede especificar las aplicaciones en este nodo.

& wiNselect Standard de Faronics

- Aoerca de

- Kiosk

[=I- Sistema

- Panel de control

- Ezcritorio w barra de tareas de
- Unidades v extensiones de arg
- bl Inicio

- Resticciones de red

- Teclas de acceso directa

nes

- Microzaft Office

- Meni

- Mavegadar de Internet

- Impresoras

- Palitica de Uso Aceptable

[=- Administradar

- Plantillaz administrativas [A0h
- Sesidn de usuario

- Plantillas WNSelect

21x
[~ Aplicaciones
= Permitir solamente las aplicaciones seleccionadas
& Mo permitit las aplicaciones selecoionadas
Seleccionar todo Deseleccionar todo
Listar todos los programas Adregar... | Quitar |
Aypuda Aceptar | Cancelar | Aplicar |

Para completar la lista con todos los archivos .exe disponibles encontrados en la carpeta Archivos de
Programa (Program Files), seleccione Listar todos los programas (List All Programs). Utilice los botones
Seleccionar Todo (Select All) o Deseleccionar Todo (Deselect All) para seleccionar o deseleccionar todos
los programas. Haga clic en Agregar (Add) o Eliminar (Remove) para agregar o eliminar programas

de la lista.

Para agregar una aplicacion individual, haga clic en el botén Agregar (Add). Busque el archivo .exe de
la aplicacion deseada y haga clic en Abrir (Open).

Permita que se ejecuten solamente aplicaciones especificas, o que se impida la ejecucion de aplicaciones
especificas. Cada aplicacion debe tener su casilla correspondiente seleccionada para indicar el
comportamiento de la lista. Si una aplicacion habilitada abre una segunda aplicacién, la segunda
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aplicacion también debe incluirse en la lista.

Una aplicacion deshabilitada se reconoce por el nombre, no por la ubicacion. Si una aplicacion se
especifica como deshabilitada y luego se mueve a una carpeta diferente, WINSelect atin impedira que
se abra.

A Seleccionar Aplicaciones de la carpeta de sistema de Windows puede ocasionar la
inestabilidad del sistema.

Para eliminar una aplicacidn, seleccione la aplicacion de la lista y haga clic en el boton Eliminar.
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Microsoft Office

Elnodo Microsoft Office ofrece opciones para restringir el acceso alos elementos del ment de Microsoft
Office. Las opciones administrativas de Microsoft Office se listan para permitir al administrador
impedir a los usuarios la manipulacién no autorizada de estas opciones de configuracion.

&) wiNselect Standard de Faronics 2]

o eerca de r~ Microsoft Office
Kiosk
- Sistema Selecoionar los elementos del ment a deshahbilitar
- Panel de control
- Escritorio v barra de tareas de [ | Deshabilitar macro
- Unidades v extenziones de ar ["] Deshabilitar editor d= VB
- Mend Inicio ["] Deshabilitar Plantillas y complementos
. Restricciones de red [] Deshabilitar la sjecucidn de aplicaciones Visual Basie. 77
- Teclas de acceso directo [ Deshahilitar web
B Aplicaciones ["] Deshabilitar detectar v reparar

Microsaft Office

Mend

Mavegador de Internet

Imprezaras

Palitica de Usa Aceptable

- Administradar
Flantillas administrativas [A0h
Sesidn de usuario

- Plantillas WNSelect

Apuda Aceptar | Cancelar | Aplicar |

Seleccione los elementos del menu de la lista que restringiran los elementos del ment de las aplicaciones
Microsoft Office en la estacion de trabajo. Seleccione los elementos de ment de la lista y haga clic en
Aplicar (Apply).

Los siguientes programas de Microsoft Office pueden deshabilitarse al seleccionar la casilla que se
encuentra al lado:

Deshabilitar macro deshabilita las macros y las teclas de acceso directo que se muestran.

Deshabilitar editor de VB deshabilita las macros, el editor Visual Basic y las teclas de acceso directo que
se muestran.

Deshabilitar Plantillas y complementos deshabilita las plantillas y los complementos para Microsoft
Office.

Deshabilitar la ejecucion de aplicaciones Visual Basic deshabilita la ejecucion de programas Visual
Basic.

Deshabilitar web deshabilita la barra de herramientas Web de Microsoft Office.
Deshabilitar detectar y reparar deshabilita la opcion Detectar y Reparar del menu Ayuda.
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Menu

El nodo Ment ofrece opciones para restringir el acceso a elementos especificos del ment dentro de
aplicaciones seleccionadas.

(5} WINSelect Standard de Faronics ﬂﬂ

----A.cerca de — Configuracion de ment
- Kiosk ) L . )
- Sistema Seleccionar la aplicacidn Seleccionar los elementos del mend a

- Panel de control deshabilitar

- Escritorio v barra de tareas de
- nidades v extensiones de arg
teni Inicio

Resticciones de red
Teclas de acceso directo
= &plicaciones

Microsoft Office

end

Mavegador de Internet
Imprezaras

- Palitica de Uso Aceptable
[=- Adrministradar

- Plantillas administrativas [ADh
- Sesidn de Lsuario

- Plantillas WNSelect

Quitar

Apuda Aceptar Cancelar Aplicar

de menti de Microsoft. Los meniis de productos que tengan una estructura de menii

i : WINSelect registrard el menii solo para los productos que se adhieran a la estructura
diferente no se registrardn en forma correcta.

Para registrar un menu que se restringira:

1. Seleccione la aplicacion especifica haciendo clic en Registrar (Record) y busque el archivo
ejecutable (.exe). En el ejemplo que se encuentra mds abajo, se selecciond la aplicacion Bloc de

Notas (Notepad).
el
Buscar ern I&)W’INDDWS j Q 2 L El-

addins [LMicrosoft MET [ Dsystemsz
AppPakch E]msagent [E]Tamp
assembly ICmsapps ) twain_32
Canfig Cmui C)web

m Connection Wizard  [Zpchealth ) Winsx5
Cursares E]PeerNet :e explorer

Escritorio Cursors [CPrefetch @ hh

Debug IC)Pravisioning .
Driver Cache [CReistration @regadit
ehome Srepair M raskman
Fants BResources twunk_16
Help [Ehsecurity twunk_32
ime [ SoftwareDistribution @winhelp
java [srchasst @ winhlp32
Media Shsystem

Nombre:  [NOTERAD | abi_|
j Cancelar |

Tipo: I Ejecutables [* exe]

2. Abralos mendus a restringir de a uno por vez. WINSelect Menu Recorder (Grabadora de menu
de WINSelect) registra el menu seleccionado.

3. Cierre la aplicacion.
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@) wWiNselect Standard de Faronics 2lx|
---AF:erca de i~ Configuracisn de mend
- Kinsk. ) o _ ’
[=]- Gistema Seleccionar la aplicacion Seleccionar los elementos del menii a
deshahilitar
- Panel de control
Escritoria y barra de tareas de =] iﬁw )
- Unidades y extensiones de an [ Edicién

Men Inicio
- Restricciones de red

- Teclas de acceso directo
[=)- Aplicaciones [ Acerca del Bloc de notas

- Micrasoft Office : [0 Temas de Apuda
- Ml (- [ Formata

[ Bana de estado
Aypuda

- Mavegador de Intermet

- Impresoras

- Politica de Uso Aceptable

- Administrador

- Plantillas administrativas (A0 Grabar.. I Quitar | 4« |
Sesidn de usuario

- Plantillas WINS elect

Aypuda Aceptar | Cancelar | Aplicar |

Ahora, WINSelect muestra el archivo .exe seleccionado a la izquierda y los elementos del menu que
abrié el administrador a la derecha. Haga clic en los comandos de ment especificos dentro de la
estructura de arbol para restringir comandos individuales dentro de esos menus.

Una vez habilitado, el usuario podra acceder a los comandos dentro de la aplicacion pero no podra
utilizarlos.

Una vez que han sido seleccionados, no es posible realizar cambios a un conjunto de
comandos de menii. Debe eliminarse el archivo .exe de la lista de menui y repetirse
el proceso.

No es posible registrar los comandos de menii para Microsoft Office.

Navegador de Internet

El nodo Navegador de Internet (Internet Browser) ofrece opciones para restringir el acceso a las
funciones y menus del navegador de Internet. Habilite estas funciones cuando se requiera a los usuarios
acceder a Internet, pero no se les permita guardar ubicaciones, imprimir paginas, acceder al menu
favoritos, etc.

3 WINSelect Standard de Faronics ?
- Aoerca de Navegader de Intemet
1 Kiosk [ ] Deshabiitar el clic derecho
=l Sistama I:‘ Imposibiltar la apertura de archivos o campetas desde la bama de direcciones

i-- Panel de control

- Esaritorio ¥ bama de tareas de
Unidades y exdensiones de ar Pagina principal:

Mend Inicio Mentis

Restricciones de red Seleccionar navegador Seleccionar los elementos del mend a deshabilitar
Teclas de acceso directo Intemet Bxplorer
Aplicacionss Moszilla Firefax
Microscft Office

Mendi

- Impresoras

- Politica de Uso Aceptable

- Administrador

Plartillas administrativas (ADM
i+ Sesidn de usuario

‘- Plartilas WINSelect

[] Guitar bama de direcciones (solo Intemet Explorer 3.0 o superior)

Deshabilitar el mend Favoritos de Intemet Explorer

Pyuda ¥ Agceptar Cancelar Aplicar
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Deshabilite el clic derecho del mouse seleccionando la casilla Deshabilitar el clic derecho (Prevent Right
click). Esto impide que los usuarios accedan a los ments de clic derecho y evita que se puedan guardar
vinculos o copiar direcciones.

Para impedir el acceso a material almacenado en una red, seleccione Imposibilitar la apertura de
archivos/carpetas desde la barra de direcciones (Prevent opening of files or folders from the address
bar). Esto impide al usuario abrir documentos en unidades locales o ubicaciones del directorio en
Internet.

Especifique la pagina principal del navegador de la estacion de trabajo en el espacio provisto. Esta
es la pagina web que se muestra cada vez que se abre el navegador. Esto anula la pagina principal
especificada dentro del navegador de Internet.

Seleccione un navegador de la lista y seleccione los elementos del menu que se deshabilitaran en ese
navegador. Pueden seleccionarse menus tales como Archivo, Ver, y Favoritos para evitar que el usuario
tenga acceso a ellos.

Es posible deshabilitar mends completos junto con comandos individuales dentro de los menus.
Seleccione la casilla junto al nivel superior para deshabilitar un menu completo, o haga clic para
expandir el menu y marque las casillas individuales para deshabilitar los comandos que se encuentran
dentro.

Seleccione la casilla Deshabilitar el meniui Favoritos de Internet Explorer (Disable Favorites menu of
Internet Explorer) para deshabilitar la lista guardada de sitios web que se visitan frecuentemente. El
usuario no podra visualizar la lista Favoritos ni afiadir nuevas paginas web favoritas.
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Teclas de acceso directo

El nodo Teclas de acceso directo (Hotkeys) ofrece opciones para restringir el uso de teclas de acceso
directo especificas a nivel del sistema. Las combinaciones de teclas que funcionan en multiples
aplicaciones pueden deshabilitarse independientemente de cual aplicacion esté habilitada en la estacion
de trabajo.

@& wiNselect Standard de Faronics el b3

;---AF:erca de ~ Teclas de acceso drecta
- Kiosk

Seleccionar las teclas de acceso directo a deshabilicar

B Sistema - -
. Panel de control Seleccionar todo | Deseleccionar todo
- Escritorio y barra de b d
 Uicades y etonsones ce o Daces— DMCR DAGD DAl Ok
ACEE S 4k + B CIak+1 CJak+P [J&k + Tab &
- Menil Iricio
 Rostiosiones de red WAl +C Ik +J M+ Prrt S A+ U 0.
- CJAlk +D [+ c
-- Teclas de acceso directo
- Aplicaciones Ak +E &+ L [CJalt+ R [0+ e
. Microsaft Dffice 1Al +F 14l + M Ak +5 [CJAlk+ % c
e Al + G CJak + N [JAk + Shitt +Tab  [Jak+Y 0c
- Mavegador de Internst 4 | |
- [mpresoras
- Politica de Uso Aceptable Especificar la tecla de acceso directo
[=- Administrador - =
- Plantillas admiristrativas [ADh I“'”g“"D Agregar a la lista | Duiter |

- Sesidn de usuario
- Plartillas wMSelect

Ayuda Aceptar | Cancelar | Aplicar |

Seleccione las teclas de acceso directo en la lista que se deshabilitaran en la estacion de trabajo.
Utilice los botones Seleccionar Todo (Select All) o Deseleccionar Todo (Deselect All) para seleccionar o
deseleccionar todas las teclas de acceso directo.

Las teclas de acceso directo que no aparecen en la lista pueden agregarse ingresando la combinacion de
teclas y haciendo clic en el botén Agregar a la lista (Add to List).

La opcion Eliminar (Remove) elimina solamente combinaciones de teclas personalizadas agregadas
por un administrador.

&) wiNselect Standard de Faronics 2]
E---Acerca de i~ Teclas de acceso directo

Kiosk

[=I- Sistema

- Panel de control

- Escritorio v barra de tareas de

Seleccionar las teclas de acceso directo a deshabilitar
Seleccionar todo | Deseleccionar todol

) 1Al + & [J&k +H [CJak+0 [Clalk+T &
ﬂ';':jf:lii exlensianes do o T4t + B 4k +1 [Jak+P [JAk+ Tah 4
Restrio e red (wlal + C &k +.J &l + Pt Scm [Clak+ U B
esticoiones de re
Teclas de acceso directo [CJAlt+D [JAlt+ 10 Calt+Y o
Bl Aplicacianes 1Al +E Al + L [Clak+R [l + [c
Microsolt Dffice Clalk+F [l + b &l + 5 [l + % [c
Menii 1Al + G [CJak + M [Cl&dt + Skift +Tab - [Clal+Y [c
Mavegader de Internet 4 | | LI
Imprezaras
Palitica de Usa Aceptable Especificar la tecla de acceso directa
[=)- Administrador -
- Plantillas admiristrativas [ADh IN'”QL‘"D Agregar a la lista | Duiter |

- Sesidn de Lsuario
- Plantillas WNSelect

Apuda Aceptar | Cancelar | Aplicar |
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Impresoras

Elnodo Impresoras (Printers) ofrece opciones para restringir el acceso a cualquier impresora disponible
conectada a la estacion de trabajo. Utilice esta funcion para restringir completamente las impresoras,
0 para permitir a los usuarios imprimir una cantidad especifica de material en una o mas impresoras
seleccionadas.

Es posible restringir el acceso a impresoras fuera de linea. Resulta ttil recordarlo, ya que las impresoras
fuera de linea atin pueden recibir trabajos de impresion.

& wiNselect Standard de Faronics 2]

Acerca de

Kiosk

- Sistema

- Panel de contral " Deshabilitar toda
E scritario y barra de tareas de

T ) % Deshabilitar lo seleccionada Sincronizar |
- nidades v extensiones de ar

- Meni Iricio EviMicrosalt PS5 Document Wiiter
- Restricciones de red Ianagll 3

- Teclas de acceso directo
= Aplicaciones
- Microzoft Office

r~ Impresoras

" Habiitar la cucta de impresidn

- bl

- Mavegadar de Intemet
- Impresorag

- Palitica de Usa Aceptable
[=- Administradar

- Plantilas administrativas [ADh Cuota de impresidn en paginas por sesidn (0 significa ilimitado): IU

- Sesidn de usuario

- Plantillas WINS elect

[ Cuota de impresion

Aypuda | Aceptar | Cancelar | Aplicar |

Seleccione una de las tres opciones disponibles para configurar el acceso a impresoras. La opcién
Habilitar la cuota de impresion (Enable print quota) no deshabilita las capacidades de impresion. Solo
aplica restricciones sobre la cantidad de paginas que un usuario puede imprimir a través de la estacion
de trabajo. Si elige especificar una cuota de impresion, ingrese la cantidad de paginas por sesion en la
casilla provista. Ingresar 0 (cero) demuestra que no hay un limite.

La opcién Deshabilitar Todo (Disable All) restringe la impresion desde cada impresora que se haya
agregadoalaestacion de trabajo. Si desea deshabilitar las impresoras seleccionadas solamente, seleccione
las impresoras especificas en la lista y seleccione Deshabilitar seleccionadas (Disable Selected).

Para obtener mas informacion sobre como agregar y conectar impresoras, consulte su documentacion
de Windows.

Para actualizar la lista de impresoras disponibles, haga clic en el botén Sincronizar (Synchronize). Esto

es util si recientemente se conect6 una impresora a la estacion de trabajo mientras WINSelect estaba
habilitado.
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Politica de Uso Aceptable

El nodo Politica de Uso Aceptable (Acceptable Use Policy) permite mostrar una Politica de Uso
Aceptable (AUP, por sus siglas en inglés) al iniciar la estacion de trabajo. Esta funcién permite al
administrador especificar las condiciones de uso cada vez que un usuario inicia sesiéon en una estacién

de trabajo. El usuario debe aceptar esta politica antes de utilizar la estacion de trabajo.

No existe una restriccion al tamafo de archivo y solo es posible importar archivos con extension .rtf.

@ wiNselect Standard de Faronics

+ Acerca de
- Kiosk
- Sistema
- Panel dg control
- Ezcritario y bara de tareas de
- Unidades v extensiones de arc
- Menid Inicio
- Resticciones de red
- Teclas de acceso directo
= &plicaciones
- Microzoft Office
o Mend

Mavegadar de Intermet
Imprezaraz

dministrador
Plantillas administrativas [0k
Sesidn de usuario

Plantillas WINS elect

B A

2l
r~ Politica de Uso Aceptable
[~ Mostrar la AUP &l iniciar la estacidn de trabajo
Importar |
Apuda | Aceptar | Cancelar | Aplicar |

Para habilitar esta funcion, seleccione Mostrar la AUP al iniciar la estacion de trabajo (Display AUP at
workstation start-up). Una vez habilitada esta configuracion, el usuario no podra acceder a la estacion
de trabajo sin aceptar la politica.

Haga clic en Importar (Import) y busque la ubicacion de un archivo .rtf que tenga el texto de la AUP.

WINSelect no aplica declaraciones expresadas en la Politica de Uso Aceptable

importada.
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Administrador

El nodo Administrador (Administrator) se utiliza para cambiar las contrasefias requeridas por los
administradores y para habilitar o deshabilitar WINSelect.

& winselect Standard de Faronics 2lx|
" AF:erca de r~ Contrazefias
i Kiosk

[l Sigtema Nueva contrasefia: I
- Panel de control

- Egcritorio v barra de tareas de
- Unidades v extenziones de ar
- Weni Inicio

- Resticciones de red Actualizar |
- Teclas de acceso directo
[=- &plicaciones

- Microsaft Office

- Ment

- Mavegador de Internet

- Impresoras ~ Praoteccidn
- Politica de Uso Aceptable

Confirmar nueva I
contrasefia:

[ Habilitar WwiNSelect

- Plantillas administrativas [A0h
- Sesidn de Lsuario
- Plantillas WiNSelect

™ Deshabilitar 'WiMSelect para administradores

Apuda Aceptar Cancelar Aplicar

Contrasenas

Para establecer una nueva contrasefa, ingrese la nueva contrasefia en el campo Nueva Contraseria
(New Password). Ingrese la nueva contraseiia y confirmela. Haga clic en Actualizar (Update) para
actualizar la nueva contrasefa. La contrasefa inicialmente establecida después de la instalacion de
WINSelect se reemplaza con la nueva. Solo puede establecerse una contraseia de administrador.

Proteccién

Elija si WINSelect esta habilitado en la estacion de trabajo, y si WINSelect esta deshabilitado para los
administradores.

Sila opcién Deshabilitar WINSelect para administradores (Disable WINSelect for Administrators) esta
seleccionada, las restricciones especificadas en WINSelect no se aplicaran a usuarios que inicien sesién
utilizando una contrasefia de administrador.
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Plantillas administrativas (ADM)

El nodo Plantilla Active Directory Management (ADM) brinda la opcién de importar y configurar
plantilals .adm. Puesto que WINSelect ofrece a los administradores una interfaz para editar opciones
de configuracion de Politica de grupo, los administradores pueden crear sus propias plantillas .adm
para complementar las funciones de WINSelect.

Para obtener mas informacion, consulte el articulo de soporte de Microsoft referido a Active Directory
Management.

@ WiNSelect Standard de Faronics 21
Acecade ~ Plantilas administrativas [SDM)
i+ Riosk.
[l Sistema |

i Panel de control

- Ezcritaria p barra de tareas de.
i Unidades y extensiones de ar
- Meni Iricio

- Restricoionas de red

*- Tedlas d= aceeso diecto

=1 Aplicaciones

i Miomsolt Dffice

Mend Importar
& Mavegador de Intemet
Impresoras =
- Politica de Uso Aceptable Earifiguran
K| » Elimiiar
- Plantilas WINSelect
Aypuda Aceptar I Cancelar | Aplicar |

Seleccione Importar (Import) para agregar un archivo .adm. Al importar una plantilla .adm se crea un
archivo WINSelect.adm localizado en C:\WINDOWS\inf.

Una vez abierto un archivo .adm, seleccione Configurar (Configure) para abrir el Editor de Politica de
Grupo donde pueden realizarse cambios.

Borre la plantilla ADM haciendo clic en el boton Suprimir (Delete). La eliminacion de la plantilla ADM
no elimina las configuraciones aplicadas. Solo elimina la plantilla del Panel de Control de WINSelect.
Los cambios deben realizarse seleccionando la opcién Configurar (Configure) o a través del Editor del
Registro de Windows.

@) wiNSelect Standard de Faronics 2=
Acercade i~ Plantilas administrativas [ADM)
- Kiosk
1 Sistema 2|

- Pangl de control
Escritorin y bara de tareas de

- Unidades v extenziones de arg
tdend Inicia

- Restricciones de red

- Teclas de acceso directo

=] Aplicaciones

- Microsoft Office

~Hend Importar |
«- Mavegador de Internet

- Impresaras

- Politica de Uso Aceptable LCanfigurar... |

(=] A

-
K| » Elifirian

-~ Sesion de usuario
- Plantillas WINSelect

Apuda Aceptar | Cancelar I Aplicar |

A Solo una plantilla ADM puede estar activa a la vez.
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Sesion de usuario

El nodo Sesion de Usuario (User Session) ofrece la opcion de crear sesiones de usuario limitadas en
duracion. Esto permite al administrador especificar la cantidad de tiempo que un usuario puede pasar
conectado a una estacion de trabajo.

@) wINselect Standard de Faronics 2lxl
i A,:erca de [~ Sesidn de usuario
- Kinsk
- Sistema ¥ Habilitar
Eanel de cohntrol 4 4 Duraciin de Sesidn de usuario en minutos Cantidad de cédigns a generar:
- Escntono y barra de tareas de
nidades p extensiones de ar B0 ¥ I‘I jv
en Inicio
i Resticoiones de red =1 &0 I Mostrar mensaje de advertencia 5 minutos
- Teclas de acceso directo D7H282 antes de que expire la sesidn

= Aplicaciones

Microsoft Dffice - Reiniciar la computadora después de que termine

L Mend la sesion de usuario
: Navegador de Internet
- Palitica de lJso Aceptable
[ Adrmitistrador
- Plantillss administrativas (ADh Copiar todos los cédlgusl Imprimir todos los cadigos |

- Gesidn de uzuario
i Plantillas ‘WINS elect

Apuda Aceptar I Cancelar | Aplicar |

Para habilitar la funcion Sesion de usuario, asegurese de que esté seleccionada la opcion Habilitar y
realice los siguientes pasos:

1.  Elijala Duracién de la sesiéon de usuario en minutos para la sesiéon desde el menu desplegable.
Los valores de tiempo oscilan entre 5 y 1440 minutos.

2. Elija cuantos cdédigos de sesion se crearan desde el ment desplegable Cantidad de cédigos a
generar. Los valores de conteo oscilan entre 1y 1000.

3. Para mostrar una advertencia, seleccione la casilla de verificacion Mostrar mensaje de
advertencia x minutos antes de que expire la sesion. Especifique un valor para x entre 1 y la
sesion de usuario menor -1. Por ejemplo, si ha seleccionado tres juegos de sesiones de usuario
con duraciones de 15, 30 y 60 minutos, la advertencia serd entre 1y 14.

4. Parareiniciarla computadora después dela sesion de usuario, seleccionela casilla de verificacion
Reiniciar la computadora después de finalizada la sesion de usuario.

Haga clic en Generar cédigos.

Haga clic en Aceptar.

La Proteccion de WINSelect debe estar habilitada para que se apliquen las
configuraciones de la Sesion de usuario. Si no se ha habilitado la Proteccion de
WINSelect, seleccione la casilla de verificacion Habilitar WINSelect en el nodo
Administrador.

Después de cerrar sesion en Windows (para aplicar la nueva configuracion) al siguiente usuario que
utilice la estacion de trabajo se le indicara que ingrese un c6digo generado al comenzar la sesién de
usuario.

wWiNSelect x|
Ingrese un codigo de sesicn ||
walido:
[~ Administrador

511 gezion expirard en 28 sequndos.
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Si usted es el administrador, puede seleccionar la casilla Administrador. Se mostrara la pantalla de
inicio de sesion de WINSelect. Usted puede ingresar la contraseiia del administrador para ejecutar
WINSelect en modo Administrador. Si usted ingresé como usuario de la estacion de trabajo y la sesion
alcanza el tiempo asignado, aparecera un cuadro de dialogo que le pedira que ingrese un nuevo cdédigo.
El usuario no podra utilizar la estacion de trabajo hasta que se haya ingresado el nuevo cédigo. Una vez
que se haya utilizado un c6digo, se quitard automaticamente de todas las estaciones de trabajo de la red.
Si inicia sesion como administrador, la sesion de usuario no expirara nunca.

Después de iniciar sesion en la computadora utilizando el cddigo, aparece la siguiente barra de estado
en la parte superior de la pantalla.

ﬁ ah:59m

Si se selecciona la casilla Mostrar mensaje de advertencia x minutos antes de que expire la sesion en el
nodo Sesion de usuario, aparece una advertencia x minutos antes de que expire la sesion.

Haga clic en Repetir alarma y seleccione la cantidad de minutos del menu desplegable. Haga clic en
Aceptar. La advertencia aparecerd nuevamente una vez transcurrido el tiempo seleccionado.

L] "_\ Su sesion expirara en 59 minukos
L
{* Repetir alarma |1 vl minukos

™ Mo moskrar nuevamente el mensaje

Si no quiere que vuelva a aparecer la advertencia, haga clic en No volver a mostrar el mensaje y haga
clic en Aceptar.

Los administradores pueden crear cddigos multiples para sesiones de duraciones multiples dentro de
este nodo. Luego, es posible suministrar estos codigos a los usuarios para iniciar sesion en esta estacion
de trabajo. Si es necesario imprimir solamente un c6digo, haga clic derecho en el cédigo y seleccione
Imprimir.

Para eliminar un cdédigo individual, haga clic derecho sobre él y seleccione Eliminar. Para eliminar un
grupo de codigos, haga clic derecho en el primer nodo de la lista y seleccione Eliminar.

Haga clic en Copiar todos los codigos para copiar todos los cddigos generados al portapapeles. Puede
ejecutar el programa de su eleccion y pegar los codigos.

Haga clic en Imprimir todos los cédigos para imprimir todos los codigos generados con la impresora
predeterminada.
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Plantillas WINSelect

El nodo Plantillas WINSelect (WINSelect Templates) ofrece la opcion de exportar todas las opciones
de configuraciéon de WINSelect como una plantilla WINSelect. Luego, es posible implementar esta
plantilla en cualquier cantidad de estaciones de trabajo protegidas por WINSelect.

Se guarda con formato de archivo propio y solo puede abrirse por medio de WINSelect.

& winselect Standard de Faronics 2lx|
;---AF:erca de — Plantilla *#IMNS elect
i Kiogk — Ewport
[=1- Sistema Aparar

- Panel de control

- Egcritorio v barra de tareas de
- Unidades v extenziones de ar
- Menil Iricio

- Resticciones de red

- Teclas de acceso directo

[=- &plicaciones

- Microsaft Office

[CIMen Inicio «|  Seleccionar todo |
[Mavegador de Intemet Deselecci -
Paneido conrd =

[]Politica de Uso Aceptable
[ |Restricciones de red
[]Sesidn de usuario
[]Sistema

- heni e ea directo
- Mavegador de Internet [ Unidades y extensiones de archivos = Exportar... |
- Impresoras
- Politica de Uso Aceptable
[=1- &dmiristrador [~ Importar

- Plantillas admiristrativas [A0M Impaortar. . |

- Sesidn de Lsuario
- Plantillas WiNSelect

Apuda Aceptar | Cancelar | Aplicar |

Para crear una plantilla WINSelect, seleccione todas las configuraciones que deben formar parte de la
plantilla enlalista de nodos WINSelect. Utilice las opciones Seleccionar Todo (Select All) o Deseleccionar
Todo (Deselect All) segun corresponda. Haga clic en Exportar (Export), busque una ubicacion para
guardar la plantilla y guardela con un nombre tnico.

Para importar una plantilla WINSelect, haga clic en Importar (Import) y busque la ubicacién de la
plantilla preferida. Seleccione la plantilla y haga clic en Abrir (Open).

b 2%
Buscar er: IﬂMis documentos j Qo i e
@Mi msica
Mis im&genes
@Snaglt

1.0 501 Server Management Studio Express
|2 visual Studio 2005

Mombre: Im j Aubrir I
Tipa: | Archiva wiNSelect [*.wsd) x| | Cancelar |

[T abrir como archivo de sdla lectura

30 Faronics



Faronics

LU

Utilizacion del modo Kiosk de WINSelect

Esta configuracion permite a los administradores crear una estacion de trabajo de tipo kiosk en la
que solo pueden ejecutarse archivos ejecutables especificados. También deshabilita el acceso al botén
Inicio (Start) y la barra de tareas de Windows. Para acceder al modo Kiosk, haga clic en el nodo Kiosco
(Kiosk) en el panel izquierdo de la consola administrativa.

% WINSelect Standard de Faronics ? X
+ Acerca de Modo Kiosk
[+ Sistema [ Habiltar Agregar... Quitar
- P Deshabiltar modo de tableta
- Escritorio y bara de tareas de
-~ Unidades y extensiones de ar Especifique las aplicaciones Kiosk y seleccione las que se sjecutaran automaticamente
Mend Inicio
Restricciones de red
Teclas de acceso directo
= Aplicaciones
Microsoft Office
Mend
Navegador de Intemet
Impresoras
Politica de Uso Aceptable
£} Administrador ] - ]
- Plantillas sdmiristrativas (ADM Excluir aplicaciones ejecutadas automaticamente desde el Kiosko
- Sesidn de usuario Mantener &l tamafio y |a posicién actuales de las ventanas de las aplicaciones
- Plantillas WINSelect
Avuda ¥ ‘ Aceptar Cancelar Aplicar

Para crear una estacion de trabajo Kiosk, seleccione la opcién Habilitar (Enable) en el panel de Kiosk
de WINSelect.

Para agregar una aplicacion, haga clic en Agregar (Add) e ingrese cualquier archivo ejecutable que esté
activo en la estacion de trabajo. Una vez agregadas a la lista, estas aplicaciones estan disponibles para el
usuario dela estacion de trabajo. Cualquier aplicacién con una casilla seleccionada junto a ella aparecera
maximizada en la pantalla después de reiniciar. Las aplicaciones que no estan seleccionadas atin estaran
disponibles y sera posible acceder a ellas a través del panel Kiosk de WINSelect. Las aplicaciones
agregadas al Panel Kiosk deberan permanecer abiertas hasta que se apliquen las configuraciones en
WINSelect.

Utilice la casilla de verificacion Mantener el tamarfio y la posicion actuales para las ventanas de
aplicaciones (Maintain current size and position for application windows) para especificar el tamafio
de la ventana y la ubicacidn en el escritorio para las aplicaciones habilitadas. Si se selecciona esta
opcidn, las aplicaciones se abriran inmediatamente y el administrador podra establecer el tamaio y la
posicion haciendo clic y arrastrando los bordes de las ventanas.

A No es posible agregar los accesos directos del escritorio a la lista de aplicaciones;
debe agregarse el archivo ejecutable mismo.

Existen tres maneras en que un Kiosk de WINSelect puede funcionar:

o Una o mas aplicaciones maximizadas: Estas pueden seleccionarse utilizando la barra de
tareas de Windows. Habilitelas seleccionando una serie de aplicaciones utilizando el boton
Agregar (Add) y seleccione la casilla junto a cada aplicacion agregada.

«  Aplicaciones seleccionadas pero no maximizadas: Es posible acceder a las aplicaciones desde
el panel Kiosk de WINSelect. Configure seleccionando una serie de aplicaciones, utilizando el
botén Agregar (Add) y dejando las casillas vacias. El usuario alternara entre estas aplicaciones
utilizando el panel Kiosk de WINSelect.

«  Aplicaciones seleccionadas, tamafio especificado y colocado por el administrador: Configure
seleccionando una serie de aplicaciones y seleccionando la casilla Mantener el tamario y la
posicién actuales para las ventanas de aplicaciones (Maintain current size and position for
application windows) para las ventanas de aplicaciones.
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Al iniciar, el panel Kiosk se minimiza a la barra de tareas.

Para eliminar un archivo ejecutable de la lista Kiosk, seleccionelo y haga clic en Eliminar (Remove).

Cuando esta habilitado el modo Kiosk, las siguientes opciones de configuraciéon se aplican
automaticamente y no es posible deshabilitarlas:

Se deshabilita el administrador de tareas

Se deshabilita el clic derecho en la barra de tareas y el menu Inicio

Se ocultan los iconos de la barra de tareas (bandeja del sistema, reloj)

Se deshabilita completamente el boton Inicio

Se deshabilitan las aplicaciones

Se deshabilitan todas las rutas UNC (Convencion de Nomenclatura Universal).

Se bloquea la impresion en Firefox y en el Internet Explorer.

Haga clic en Aplicar (Apply) para guardas los cambios y crear las opciones de configuracion de Kiosk.
Se requiere cerrar la sesién para que los cambios tengan efecto.

Panel Kiosk de WINSelect

Cuando el Kiosk de WINSelect estd activo en una estacion de trabajo, las aplicaciones seleccionadas
aparecen en el panel Kiosk de WINSelect. En forma predeterminada, este panel se minimiza a la barra
de tareas al iniciar. Haga clic en la barra de tareas para maximizar el panel Kiosk de WINSelect.

WIiNSelect Kiosk

P4

MiZﬂCHS

= QT LD,
2]

W IMWIORD

@wmplayer

ExCEL
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Utilizacion del modo Asistente de WINSelect

La ventana de conexion ofrece la opcién de ingresar al modo Asistente. El Asistente es una version
condensada de la consola administrativa, que ofrece opciones limitadas para bloquear una estacién
de trabajo.

El Asistente se utiliza de la mejor manera cuando un administrador desea crear rapidamente un Kiosk
o cuando un administrador desea restringir el acceso a funciones de Windows tales como el menu
Inicio, el administrador de tareas y el Explorador de Windows.

La primera pantalla del Asistente aparece como se muestra a continuacion:

& wiNselect Standard de Faronics 2=l

rAcerca de

Producto: WMSelect Standard de Faronics
Version: 7.10.1111.543  Evaluacion
Yalidacion: ' alido por 30 dias

Clave de producto

Configurar |

Aepberion | Siguiente I Finalizar |

Aparece la pantalla del modo Kiosk. Para saltear este paso, deje la casilla Habilitar (Enable) en blanco y
haga clic en Siguiente (Next).

& wiNselect standard de Faronics 2xl
~ Modo Kiosk
I Habilitar LOreaar. . | Huitar I

E zpecifique laz aplicaciones Kiosk v seleccione las que se ejecutardn automaticamente.

I™ | Excluit aplicaciones ejecutadas autormatizamente desde ellKinska

™| Wattenen el tamafio i la posizitn actuales delas vertanas de las aplizaciones

Ankterior | Siguiente: I Finalizar
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Seleccione Habilitar (Enable) para crear un Kiosk.

Si se selecciona la opcion Habilitar (Enable), haga clic en Agregar (Add) para listar cualquier
archivo ejecutable que pueda agregarse al modo Kiosk.

Personalice la vista de escritorio habilitando la casilla Mantener el tamario y la posicién
actuales de las ventanas de las aplicaciones (Maintain current size and position for application
windows). Esta funcion abre inmediatamente las aplicaciones Kiosk seleccionadas de las que
el administrador luego puede ajustar el tamano y la posicion. El usuario no podra moverlas
ni reajustarlas.

Una vez habilitado el tamafo y la ubicacion de la ventana, no es posible cambiarla sin regresar
a WINSelect.

Haga clic en Siguiente (Next).
Aparecera la pantalla del Menzi Inicio.

t‘{? YWINSelect Standard de Faronics ﬂﬂ

r~ Mend Inicio
 Habilitar botén Inicio

" Desactivar todos los elementos del Mend Inicio

% Desactivar elementos del Mend Inicio seleccionados

[ lapagar equipo -
[Apuda v zoparte técnica j
[1Barra de tareas y Mend inicio

[ 1Buscar

Ev|Carpeta del usuario M3 Vista)
[1Carpetas expecificas del usuarnio -
Bl : | v

[~ Desactivar clic derecha en elementos del merd Inicio

[~ Hatilitar &l merid Inicia clésico

Anterior | Siguiente I Finalizar |

Seleccione una de las tres opciones disponibles para configurar el menu Inicio. Es posible
mostrar completamente el menu Inicio con cada funcién que se encuentra dentro.

Si se permite a los usuarios acceder a funciones tales como Buscar (Search), Ejecutar (Run) y
Configurar acceso y programas predeterminados (Set Program Access and Defaults), etc., éstas
pueden seleccionarse de la lista.

Para impedir completamente el acceso al Menu Inicio, seleccione Desactivar todos los
elementos del Menui Inicio.

Elija si se deshabilitara el clic derecho en la opcion Ment Inicio (Start Menu). Esto impide a
los usuarios explorar y buscar en el sistema Windows.

Al seleccional la opcién Habilitar el menii Inicio cldsico (Enable classic style Start menu)
se habilita el menu Inicio cldsico con la apariencia y el comportamiento de caracteristicas
limitadas del menu Inicio de Windows 2000.

A Si el modo Kiosk estd habilitado, no es posible realizar cambios a este nodo.
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6. Haga clic en Siguiente (Next).

Aparecera la pantalla Administrador de Tareas/Explorador de Windows (Task Manager/
Windows Explorer). Estas opciones también pueden encontrarse en el nodo Sistema (System)
de la consola administrativa.

@ wINSelect Standard de Faronics e |

—Adrministrador de bareas

[ Deshabilitar el administradar de tareas [Chil+Al+Del)

— Explorador de ‘Windows

" Deshabilitar el clic derecho
™ Deshabilitar rutas UNC
I Deshabilitar manipulacién de carpetas

™ Deshabilitar la funcién arrastrar » soltar

Anterion | Siguiente I Finalizar |

7. Elija las opciones a deshabilitarse en el Administrador de Tareas y el Explorador de
Windows.

Al seleccionar la casilla Deshabilitar Administrador de Tareas (Ctrl+Alt+Delete) (Disable Task
Manager) se deshabilita la combinacion Ctrl+Alt+Delete que impide que el usuario tenga
acceso al Administrador de Tareas o que reinicie la maquina.

Al seleccionar la casilla Deshabilitar el clic derecho (Disable Right clic) se impide al usuario
explorar los directorios de las estaciones de trabajo.

Si se habilita el modo Kiosk, las opciones Deshabilitar Administrador de Tareas
(Disable Task Manager) y Deshabilitar rutas UNC (Disable UNC paths) no estardn
disponibles.

8. Haga clic en Siguiente (Next).

Aparece la pantalla del Panel de Control (Control Panel). Estas opciones también pueden
encontrarse en el nodo Panel de Control (Control Panel) en la consola administrativa.

&) WINSelect Standard de Faronics 20 x|

i~ Panel de contral

" Mostiar subprogramas
€ Dcultar todes los subprogramas

' Deultar los subprogramas seleccionadas

[Actuslizaciones autométicas

[ 1&gregar hardware

¥ Agregar o quitar programas

[ asistente para configuracion de

[1Barra de tareas y mend |nicio

[“Centro de seguridad

[ IConexiones de red

[ |Configuracidn regional v de idioma LI

Especificar subprograma

Agregar | Guitar |

Anterion | Siguiente I Finalizar |

35

Faronics



Faronics

LU

10.

11.

Seleccione una de las tres opciones disponibles para configurar el Panel de Control. Si
elige deshabilitar solamente los subprogramas seleccionados, seleccione los subprogramas
especificos a deshabilitar de la lista.

Para agregar un subprograma a la lista, ingrese el nombre del subprograma en el campo
Especificar Subprograma (Specify Applet) y haga clic en Agregar (Add).
Para eliminar un subprograma, selecciénelo en la lista y haga clic en Eliminar (Delete).

Haga clic en Finalizar (Finish). Se mostrara el siguiente cuadro de didlogo. Haga clic en S¢
(Yes) para iniciar la consola administrativa.

Debido a que el Asistente ofrece solamente opciones de configuracion tipicas, es posible
ejecutar luego la consola administrativa para configurar todas las opciones.

winselect ]

Se completd el Modo Asistente de WINSelect, éDesea ejecutar WINSelect v configurar opciones adicionales ahora?

Si I Mo |

Todas las opciones que se han configurado en el Asistente se transfieren a la consola
administrativa pero aun es posible editarlas.
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Apéndice A: Entornos de usuario

Los dos entornos de usuario siguientes describen configuraciones de WINSelect posibles segun las
tareas que la estacion de trabajo estara acostumbrada a realizar. También son posibles otros entornos.

Usuario 1: administrador del sistema de biblioteca

Funcionalidad de la estaciéon de trabajo

Configuracién sugerida

Se les permite a los usuarios tener acceso a
Internet, al catdlogo de tarjetas de biblioteca y
a capacidades limitadas de procesamiento de
texto.

Habilite el modo Kiosk con las siguientes
aplicaciones:

Internet Explorer (IEXPLORE.EXE).
Microsoft Word (WINWORD.EXE).

Se impide a los usuarios utilizar aplicaciones de
chat o correo electronico.

Configure Internet Explorer como aplicacién
predeterminada y maximizada al inicio.

Se encuentra colocado un filtro de contenido
existente para bloquear sitios web inapropiados
y otros juegos y aplicaciones basados en la Web.

Aplique un mensaje de Politica de Uso Aceptable
que indique qué se permite en la estacion de
trabajo.

Los usuarios cuentan con un limite de 30
minutos de tiempo de uso de la computadora
por sesion.

Habilite sesiones de usuario con un conjunto
generado de cddigos de acceso.

Los usuarios solo pueden imprimir una cantidad
de paginas especificada por sesion.

Habilite restricciones en las impresoras y establezca
un limite especifico en las paginas impresas.

Usuario 2: administrador corporativo de Tecnologia de la Informacién

Funcionalidad de la estacion de trabajo

Configuracion sugerida

Los usuarios requieren acceso a la suite
Microsoft Office.

Configure el nodo Sisterma (System) para impedir
el acceso al Administrador de Tareas y para
deshabilitar la ruta UNC.

Los usuarios requieren acceso al correo
electrénico y a su carpeta de red para poder
guardar informacion.

Es necesario que se impida a los usuarios
guardar informacién a la unidad C:\ o acceder
a cualquier ubicacién en dicha unidad, incluido
su propio perfil.

Configure los nodos Aplicaciones (Applications)

y Navegador de Internet (Internet Browser) para
impedir la apertura de archivos o carpetas desde la
barra de direcciones.

Los usuarios no deben tener juegos instalados
en la estacion de trabajo.

En el nodo Aplicaciones (Applications) configure
para bloquear cualquier aplicacion que no deba
ejecutarse (juegos).

El acceso a Internet no debe tener filtros.

Configure las unidades y extensiones de archivo
para impedir el acceso a C:\

Configure el menu Inicio para utilizar la
disposicion clasica y deshabilite cualquier
aplicacion que no se requiera para la operacion
diaria.

Configure el Panel de Control para ocultar todos
los subprogramas.

Oculte todos los iconos del escritorio.
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