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Informations de contact

Web: www.faronics.com

Adresse électronique: sales@faronics.com

Téléphone: 800-943-6422 ou 604-637-3333

Télécopie: 800-943-6488 ou 604-637-8188

Heures: 7h00 a 17h00 (heure de la cote pacifique des Etats-Unis)
Adresse:

Faronics Technologies USA Inc.
5506 Sunol Blvd, Suite 202
Pleasanton, CA, 94566

USA

Faronics Corporation

609 Granville Street, Suite 1400
Vancouver, BC V7Y 1G5
Canada

Assistance technique

Nous avons déployé tous nos efforts dans la conception de ce logiciel afin de fournir un produit facile a
utiliser, sans difficulté. Si vous rencontrez des difficultés, contactez I'assistance technique :

Adresse électronique: sales@faronics.com
Téléphone: 800-943-6422 ou 604-637-3333
Heures: 7h00 a 17h00 (heure de la cbte pacifique des Etats-Unis)

A propos de Faronics

Faronics fournit des solutions de pointe qui permettent de gérer, simplifier et protéger les environnements
informatiques complexes. Nos produits garantissent une disponibilité des postes de travail a 100% et
influencent considérablement le quotidien de milliers de professionnels des technologies de l'information.
Nos innovations technologiques performantes et orientées vers |'utilisateur profitent aux établissements
scolaires, aux établissements de santé, aux bibliotheques, aux organisations gouvernementales et aux
entreprises.

Derniére modification : janvier 2026

© 1999-2024 Faronics Corporation. Tous droits réservés. Faronics, Deep Freeze, Deep Freeze Cloud, Faronics Deploy,
Faronics Core Console, Faronics Anti-Executable, Faronics Anti-Virus, Faronics Device Filter, Faronics Data Igloo,
Faronics Power Save, Faronics Insight, Faronics System Profiler et WINSelect sont des marques commerciales et/ou
déposées de Faronics Corporation. Tous les autres noms de sociétés et de produits sont des marques commerciales
de leurs propriétaires respectifs.
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Présentation de Faronics WINSelect

A propos de WINSelect

Le contrble de I'activité des utilisateurs sur les ordinateurs et les bornes publics est un probleme auquel les
services informatiques sont confrontés en permanence. Les administrateurs veulent disposer d'une solution
qui leur permettent de gérer aisément les acces utilisateur a certaines applications, certains sites Web et
certaines options de menus pour pouvoir controler |'utilisation d'un poste de travail. Faronics WINSelect
protege l'utilisation d'un ordinateur en permettant aux administrateurs de contréler completement le poste
de travail. Les fonctions du systeme d’exploitation Windows, le menu Démarrer, les fonctions Internet
Explorer et les options de I'Explorateur Windows peuvent étre aisement personnalisés en fonction des
besoins de |'organisation.

Editions WINSelect

Standard

« L'édition standard WINSelect fonctionne sur un poste de travail autonome.

Enterprise

« L'édition WINSelect Enterprise permet d'installer, de déployer, d’administrer et de contréler de maniére
centralisée plusieurs postes de travail sur un réseau.

Configuration systeme

Logiciel
*  Windows 7, Windows 8.1, Windows 10, Windows 11 (32 bits ou 64 bits)

Programmes compatibles

«  Microsoft Office XP, 2003, 2007, 2010 et 2013
« Internet Explorer 10 et supérieur
« Mozilla Firefox (jusqu'a la version 148.0)
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Installation de WINSelect

WINSelect doit étre désactivé au cours de la création d'un profil utilisateur. Les outils d'édition
de registre et I'invite de commande seront désactivés dans le cadre de la protection WINSelect.
L'administrateur doit désactiver WINSelect pour pouvoir utiliser ces outils.

Si un disque amovible est connecté au cours de l'installation de WINSelect, le disque est
A affecté d'une lettre. Il est recommandé de déconnecter les périphériques amovibles au cours

de l'installation pour éviter d'appliquer les paramétres WINSelect par inadvertance. Si des
stratégies de groupe Windows sont définies sur un poste de travail et que WINSelect définit
une méme stratégie, WINSelect est prioritaire. Si WINSelect ne duplique pas le paramétre de
stratégie de groupe, la stratégie de groupe n'est pas affectée.

Pour installer le WINSelect, procédez comme suit :

1. Insérez le CD-ROM du logiciel dans le lecteur de CD-ROM. Si WINSelect a été téléchargé via Internet,
double-cliquez sur le fichier .exe.exe pour démarrer I'installation.

Cliquez sur Suivant pour continuer.
Lisez et acceptez I'accord de licence.
Cliquez sur Suivant pour continuer.

s W

Entrez le nom d'utilisateur, I'organisation et la clé de licence. Cochez la case Utiliser la version d’utilisation
pour installer la version d'utilisation. La version d'évaluation expirera aprés 30 jours.

6. Définissez I'emplacement d’installation et cliquez sur Suivant. L'emplacement par défaut est C:\Program
Files\Faronics\WINSelect. Cliquez sur Parcourir pour choisir un emplacement différent.

7. Cliquez sur Suivant pour continuer.

8. Spécifiez le mot de passe de I'administrateur WINSelect.

9. Cliquez sur Suivant pour continuer.

10. Cliquez sur Installer. A la fin de I'installation, cliquez sur Terminer.

Une boite de dialogue indique que vous devez redémarrer le systeme pour appliquer les modifications.
Cliquez sur Oui pour le redémarrer ou sur Non pour le redémarrer plus tard.

f Faronics ne peut pas récupérer les mots de passe. Notez et rangez en lieu sir le mot de passe.
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Licence WINSelect

Si aucune clé de licence n'est disponible, utilisez la version d'évaluation WINSelect. La version d'évaluation
est valide 30 jours. Pour passer a la version compléte de WINSelect, entrez une clé de licence dans le nceud
A propos de.

Si vous n’entrez pas une clé apres 30 jours WINSelect sera désactivé sur le poste de travail.

Désinstallation de WinSelect

Pour désinstaller WINSelect, cliquez sur le noeud Administrateur et désélectionnez la case

A Activer.

1. Lancer le programme d'installation WINSelect_Standard_Installer32.exe. L'assistant de désinstallation
s'affiche et demande de confirmer la désinstallation.

2. Redémarrez le poste de travail a la fin de la désinstallation.

L'administrateur doit se déconnecter de Windows et se reconnecter au moins une fois pour
A terminer la désinstallation.
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Lancement de WINSelect apres I'installation

Pour lancer WINSelect, procédez de I'une des deux maniéres suivantes :
« Utilisez le raccourci Ctrl + Alt + Maj + F8.
« Maj + Cliquez deux fois sur I'icone de barre d'état systeme WINSelect.

La fenétre de connexion WINSelect s'affiche :

x
kot e passe Wil Selnct ||
[~ Mode Assitant dredes | Ok |

Entrez le mot de passe de I'administrateur défini lors de l'installation de WINSelect. Cette fenétre contient
deux options :

« Pour accéder a la console d'administration WINSelect, cliquez sur OK pour vous connecter. Le panneau
de configuration permet aux administrateurs de personnaliser précisément les fonctions du poste de
travail.

« Pour accéder au mode Assistant, cochez la case Mode Assistant et cliquez sur OK. Ce mode permet de
créer rapidement un kiosk et dispose d'un nombre limité d'options de configuration.

Lorsque la fenétre de connexion s’affiche pour la premiere fois, I'option d'acces au mode Assistant

est activée. L'option d'accés a la console administrative apparait a la fin des operations suivantes en mode
Assistant.

L'icone WINSelect dans la barre d'état systéeme o indique si WINSelect est activé. Lorsque WINSelect est
désactivé, I'icbne comporte une croix rouge : .

Présentation WINSelect

WINSelect est constitué de noeud qui apparaissent dans le volet de gauche de la console administrative.
Cliquez sur un noeud pour afficher des options dans le volet de droite de la console d’administration. Les
noeuds qui contiennent plusieurs sous-noeuds peuvent étre développés en cliquant sur I'icone qui se
trouvent a c6té du nom du noeud dans le volet de gauche de la console administrative.

Faronics
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Console administrative

Pour accéder a la console administrative, cliquez deux fois sur I'icone WINSelect @ située dans la barre
d'état systeme Windows ou utilisez le raccourci clavier CTRL + ALT + MAJ + F8. Entrez un mot de passe actif
et désélectionnez la case a cocher du mode Assistant. Si vous utilisez ce mode avant d'accéder a la console
administrative, toutes les options de configuration définies dans I'assistant sont reportées.

Le nceud A propos de la console administrative apparait, comme suit :

@ Faronics WINSelect Standard 2=

& propog de

inzk
- Syztéme ; g

- Panneau de configuration i WINSELEGT
- Bureau et bame des taches '/
- Unités et extensions de fichie
- benu Démarrer

- Restrictions réseau

- Touches de raccourci Yersion : 7,20,2120,603 Evaluation
= Applications

- Microsoft Office

Praduit : Faronics Wik Select Standard

Walidation : “Yalide pendant 30 jours

Men.u La demiére verzsion est installée et aucune mize a jour n'est dizponible .
- Navigateur Intemet

- |mprimantes

- Stratégie d'utilisation acceptable Code produit
[=1- Administrateur e
D&f
- Modéles ADM __ Dsini_|
- Session utilisateur
- Modéles WS elect

Aide | 0k | Annuler | Appliguer |

La console administrative est constituée de noeuds regroupés par rapport a une fonction commune, ce qui
permet a I'administrateur de personnaliser I'environnement et la fonctionnalité Windows.

Le mode Kiosk permet aux administrateurs de créer un poste de travail avec une fonctionnalité Windows
limitée et d'activer des fonctions principales WINSelect en n'exécutant que quelques opérations.

Le noeud Systéeme contient des options qui protegent I'ordinateur et empéchent les accés non autorisés aux
principaux paramétres Windows. Ici, I'administrateur peut empécher la modification des composants
Windows de I'ensemble du systeme.

Le noeud Applications permet a I'administrateur de personnaliser le logiciel du poste de travail WINSelect.
Utilisez ce noeud pour autoriser ou limiter I'acces aux applications, telles que Microsoft Office et divers
navigateurs Internet.

Le noeud Imprimante permet aux administateurs de désactiver les imprimantes locales et réseau.

Le noeud Stratégie d'utilisation acceptable permet aux administrateurs de définir une stratégie d'utilisation
acceptable et de I'afficher a I'attention des utilisateurs des postes de travail.

Le noeud Administrateur permet aux utilisateurs d'activer ou de désactiver WINSelect, de personnaliser les
paramétres WINSelect, tels que la création de sessions utilisateur, et d'ajouter ou d modifier les mots de
passe. Des modeles WINSelect peuvent étre également créés.

Cliquez sur un noeud pour configurer le poste de travail.
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Utilisation du mode Kiosk WINSelect

Ce paramétre permet aux administrateurs de créer un poste de travail de type kiosk sur lequel uniquement
les executables définis peuvent étre exécutés. Il interdit également I'acces au bouton Démarrer et a la barre
des taches Windows. Pour accéder au mode Kiosk, cliquez sur le noeud Kiosk dans le volet de gauche de la
console administrative.

& Faronics WINSelect Standard ! .

A propos de Mode Kiosk

|- Systéme [ Activer Ajouter... Supprimer
- Panneau de corfiguration

- Bureau et bame des taches W
.. Unités et extensions de fichier Spécifiez les applications Kiosk et sélectionnez celles a lancer automatiguement :

Désactiver le mode Tablette

- Menu Démamer

- Restrictions réseau

- Touches de raccourci
—I- Applications

- Microsoft Office

- Menu

- Mavigateur Intemet

- Imprimantes
- Stratégie dutilisation acceptable
= Administrateur . N
. Modiles ADM Exclusion des applications automatiguement lancée par le Kiosk Launcher
- Session utiisateur Conserver |a taills et la position actuelles des fenétres d'application

- Modéles WINSelect

Aide ¥ | oK Annuler Appliquer

Pour créer un poste de travail Kiosk, sélectionnez Activer dans le panneau WINSelet Kiosk.

Pour ajouter une application, cliquez sur Ajouter et entrez les exécutables actifs sur le poste de travail. Une
fois ajoutées a la liste, ces applications sont accessibles a |'utilisateur du poste de travail. Les applications
cochées apparaissent réduites dans |'écran aprés un redémarrage. Les applications non cochée sont toujours
disponibles et accessibles via le panneau WINSelect Kiosk Panel. Les applications ajoutées au panneau Kiosk
restent ouvertes jusqu’a ce que les paramétres soient appliqués dans WINSelect.

Sélectionnez la case a cocher Exclure automatiquement les applications lancées depuis le programme de
lancement Kiosk pour exclure des applications du programme de lancement.

Cochez la case Conserver la taille et la position actuelles des fenétres des applications pour définir la taille et
I'emplacement des fenétres des applications activées sur le bureau. Si cette option est cochée, les applications
sélectionnées s'ouvrent immédiatement et I'administrateur peut définir la taille et la position en cliquant et en faisant
glisser les bords du cadre de la fenétre.

Les raccourcis du bureau ne peuvent pas étre ajoutés a la liste des applications ; vous devez
A ajouter les exécutables eux-mémes.

Un kiosk WINSelect peut fonctionner de trois manieres :

* Une ou plusieurs applications agrandies. Ces applications peuvent étre sélectionnés en utilisant la barre
des taches Windows. Activez-les en sélectionant les applications en utilisant le bouton Ajouter et en
cochant la case de chaque application ajoutée.

« Applications sélectionnées, mais pas agrandies. Les applications peuvent étre accessibles depuis la
panneau WINSelect Kiosk. Configurez en sélectionnant les applications et en utilisant le bouton Ajouter
et en ne cochant pas les cases. L'utilisateur passe d'une application a I'autre en utilisant le panneau
WINSelect Kiosk.
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« Applications sélectionnée, taille définie et placées par I'administrateur : Configurez en sélectionnant les
applications et en cochant la case Conserver la taille et la position actuelles des fenétres des applications.

Le panneau Kiosk est réduit dans la barre des taches lors du démarrage.
Pour supprimer un exécutable dans la liste Kiosk, sélectionnez-le et cliquez sur Supprimer.

Lorsque le mode Kiosk est activé, les parameétres suivants sont appliqués automatiquement et ne peuvent
pas étre désactivés :

« Le gestionnaire des taches est désactive.

+ Le clic droit est désactivé dans la barre des taches et le menu Démarrer.

« Lesicones de la barre des taches sont masquées (barre d'état systeme, horloge)
« Le bouton Démarrer est completement désactive.

« Les applications sont désactivées.

« Tous les chemins UNC (Universal Naming Convention) sont désactivés

« L'impression est bloquée dans Internet Explorer et Firefox

Cliquez sur Appliquer pour enregistrer les modifications et créer les parametres Kiosk. Une déconnexion est
nécessaire pour appliquer les modifications.
Panneau Kiosk WINSelect

apparaissent dans le panneau WINSelect Kiosk. Par défaut, ce panneau est réduit dans la barre des taches
lors du démarrage. Cliquez sur la barre des taches pour agrandir le panneau WINSelect Kiosk.

WINSelect Kiosk
EXCEL

2]

Lﬁl oIS

T QUTLOOK
=]
@ W IMWORD
@wmplayer

Faronics



Faronics

14 LA

Utilisation du mode Assistant WINSelect

La fenétre de connexion contient permet d'activer le mode Assistant. L'assistant est une version abrégée de
la console administrative qui contient des options limitées pour verrouiller un poste de travail.

L'assistant trouve toute son utilité lorsque I'administrateur veut créer rapidement un kiosk ou limiter I'acces
aux functions Windows, telles que le menu Démarrer, le gestionnaire des taches et I'Explorateur Windows.

Le premier écran de l'assistant se présente comme suit :

™1 aronics Wirmelect Standard ] 2] x|

S propss de

WINSELECT

Frothal | Fatorecs WiNS slect Slardad

Vemon . LT01I11.43  Evabaslon

Validation - Valdes pendant 30 jours

La dermibne version e installiée of aucune mise & jour riest disponible

Loe pohal

L'écran Mode Kiosk s'affiche. Pour ignorer cette étape, ne cochez pas la case Activer et cliquez sur Suivant.
20

Mixde Kok

Speche: e appbcabons Kaxk, e selechonnmes celes & larncer subdmabapsment |

Rstor | [ Guet | Teminer |

1. Cochez la case Activer pour créer un kiosk.
2. SiActiver est coché, cliquez sur Ajouter pour lister les exécutables a ajouter au mode Kiosk.

Personnalisez la vue du bureau en cochant la case Maintenir la taille et la position actuelles des fenétres
des applications. Cette fonction ouvre immédiatement les applications Kiosk sélectionnées que
I'administrateur peut dimensionner et positionner. L'utilisateur ne peut pas les déplacer et les
redimensionner.

Une fois définis, la taille et I'emplacement de la fenétre ne peuvent pas étre modifiées sans revenir a
WINSelect.
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3. Cliquez sur Suivant.
L'écran Menu Démarrer s'affiche
2=

Slal Mg |Mer Démaie)
1= Artiver bn houtnn [ imames
1 Dracives boubes b ot cha e D drnamey

1 Dpacive bes oplies eelechonnes du e D émans

4|_ P .

[T Drfizactiver e e deoil sur les nplioeas du men Démanme

[ Activer ke meru Diémaner clatsique

Rstor | [ Guet | Teminer |

4. Sélectionnez I'une des trois options disponibles pour configurer le menu Démarrer. Le menu Démarrer
peut étre s'afficher complétement avec chaque fonction qui se trouve ici.

Si l'utilisateur peut accéder aux fonctions Rechercher, Exécuter et Configurer les programmes par défaut,
etc, elles peuvent étre sélectionnées dans la liste.

Pour interdire I'acces a I'ensemble du menu Démarrer, sélectionnez Désactiver toutes les options du menu
Démarrer.

5. Indiquez si le clic droit sur le menu Démarrer doit étre désactivé. Ainsi, les utilisateurs ne peuvent pas
explorer ni effectuer des recherches dans le systeme Windows.

Sélectionnez Activer le menu Démarrer classique pour utiliser le menu Démarrer classique avec
I'apparence et le comportement limité du menu Démarrer de Windows 2000.

f Si le mode Kiosk est actifé, ce noeud ne peut pas étre modifié.

6. Cliquez sur Suivant.

L'écran Gestionnaire des taches/Explorateur Windows apparait. Ces options se trouvent dans le noeud
Systéme de la console administrative.

™1 aronics Wirmelect Standard 2] x|

Geslormae de laches
[T Désactver b gashiornane de thches [CitsARsSuppt]

Wwadowes Exploner

[ Drfizactiven e e deil
[T Deégactives beg cherming UNC
[ Drérgacinvey la marsgedalion de doges

[T Désaciver Glsre-dépoos
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7. Choisissez les options a désactiver dans le gestionnaire des taches et I'Explorateur Windows.

Si vous cochez la case Désactiver le gestionnaires des taches (Ctrl+Alt+Suppr), vous désactivez la touche
de raccourci Ctrl+Alt+Suppr, ce qui empéche l'utilisateur d'accéder au gestionnaire des taches ou de
redémarrer |'ordinateur.

Si vous cochez la case Désactiver le clic droit, I'utilisateur ne peut pas explorer les répertoires du poste de
travail.

Si le mode Kiosk est activé, Désactiver le gestionnaire des taches et Désactiver les chemins
A UNC sont indisponibles.

8. Cliquez sur Suivant.

L'écran Panneau de configuration apparait. Ces options se trouvent dans le noeud Panneau de
configuration de la console administrative.

™1 aronics wirselect Standard 2] x|

Parrmean de conlgpa shon
0+ Alliches es sppiets
" Masquet louwes ks applats
™ Masguet ks spplels pieclonres

Spéciies Pappint

fetor | | C ] Temne |

9. Sélectionnez |'une des trois options de configuration du panneau de configuration. Si vous désactivez les
applets sélectionnées uniquement, sélectionnez les applets a désactiver dans la liste.

10. Pour ajouter une applet a la liste, entrez son nom dans le champ Spécifier une applet et cliquez sur
Ajouter.
Pour supprimer une applet, sélectionnez-la dans la liste et cliquez sur Supprimer.

11. Cliquez sur Terminer. La boite de dialogue suivante apparait: Cliquez sur Oui pour lancer la console
administrative.

Etant donné que I'assistant propose uniquement des options de configuration types, la console
administrative peut étre lancée ensuite pour configurer toutes les options.

prreelect =

L mode Ascklanh WINGsbecl el Lerming, Yoder-vous larcer 'WikSslecl ol déling Taulres options maimenat 7

T

Toutes les options configurées dans I'assistant sont reportées dans la console administrative, mais elles
peuvent toujours étre modifiées.
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Systeme
Le noeud Systéme permet de définir les options systeme.
% Faronics WINSelect Standard - ? - X
A propos de Gestionnaire de taches
i Kiosk
= Systéme ] Désactiver le gestionnaire de taches {Cil+Alt+Suppr)

- Panneau de configuration

- Bureau et bame des taches W
- Unités et extensions de fichier Explorateur Windows
- Menu Démarmer

- Restrictions réseau

- Touches de raccourci

] Désactiver le clic droit

= Applications ] Désactiver les chemins LINC
- Microsoft Office
- Menu [ Désactiver la manipulation de dossier
- Mavigateur Intemet
- |mprimantes (] Désactiver Glisser-déposer
- Stratégie d'utilisation acceptable
=I- Administrateur Desactiver Exécuter en tant que

i Modéles ADM
i Session utilisateur
i Modéles WINSelect

OK Annuler Appliquer

Pour désactiver le gestionnaire des taches, sélectionnez Désactiver le gestionnaire des taches. Ainsi,
I'utilisateur ne peut pas accéder au gestionnaire des taches et empéche un utilisateur non autorisé d'arréter
les taches et les processus en cours.

Sélectionnez Désactiver le clic droit pour empécher les utilisateurs d'accéder aux commandes Affichage,
Coller, Copier et Propriétés de I'Explorateur Windows.

Sélectionnez Désactiver les chemins UNC (Uniform/Universal Naming Convention) pour empécher les
utilisateurs d'accéder aux ressources réseau partagées.

Sélectionnez Désactiver la manipulation des dossiers pour empécher le changement des noms des dossiers
et le déplacement ou la suppression des dossiers. Ainsi, les utilisateurs ne peuvent pas renommer les
dossiers ou changer leur emplacement via Windows Explorer.

Sélectionnez Désactiver Glisser-déplacer pour empécher les utilisateurs de déplacer les fichiers et les
dossiers. Cette option désactive également la sélection de texte et d'images en faisant glisser la souris dans
toutes les applications.

Choisissez Désactiver I'exécuter en tant que pour interdire I'exécution du programme en tant qu'utilisateur
différent.

Les options Désactiver le gestionnaire des taches et Désactiver les chemins UNC sont activées
A automatiquement et ne peuvent pas étre définies lorsque le mode Kiosk est actif.
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Panneau de configuration

Le noeud Panneau de configuration contient des options permettant de limiter I'affichage des applets
Panneau de configuration Windows. Le panneau de configuration Windows est accessible, mais les icones
peuvent étre masquées individuellement.

@ Faronics WINSelect Standard 2ixl
""" 4 propos de — Panneau de configuration
----- Kiosk
i . A
5 Sustéme Afficher les applets
- Panneau de configuration € M azquer toutes les applets

- Bureau et barre des tiches '

% Masquer les applets sélectionnées
- Unités et extensions de fichie g A

- Menu Démarrer [JAffichage =
- Restrictions éseau [JAjout de matériel

[ lajout/Suppression de programmes

- Touches de racoourc
[~ Applications
- Microsoft Office

it Configuration réseau
[ léssistant Réseau sans fil

Men.u [C1Barre des tiches et menu Démarrer
- M awigateur Internet [ICentre de sécurité
- Imprimarites | Clavier =l
- Stratégie d'utiization acceptable »
- Adrinizstrateur Specifier 'applet
M odgles A_[_) M I Ajouter I Supprimer |
Session utilizateur
Modéles Wik Select
Aide | 0K I Annuler I Appliquer |

Certains parametres du panneau de configuration sont toujours accessibles et peuvent étre modifiés via une
ligne de commande ou via la boite de dialogue Exécuter.

Pour autoriser I'acces a I'ensemble du panneau de configruation, sélectionnez Afficher les applets. Cela
permet d'afficher chaque applet qui se trouve dans le panneau de configuration du poste de travail. Pour
empécher l'accés a chaque applet du panneau de configuration, sélectionnez Masquer toutes les applets.
Afficher les applets et Masquer toutes les applets ne permet d'autoriser ou d'interdire des applets spécifiques.

Pour définir des applets spécifiques, cliquez sur Masquer les applets sélectionnées et cochez la cache de
I'applet a restreindre. Une case non cochée a c6té de I'applet signifie que I'applet est affichée et accessible.

Pour ajouter une applet a la liste, entrez son nom dans le champ vide Spécifier une applet et cliquez sur
Ajouter.

Pour supprimer une applet, sélectionnez-la dans la liste et cliquez sur Supprimer. Une applet supprimée
apparait toujours dans le panneau de configuration. Elle a été simplement supprimée de la liste WINSelect
des applets du panneau de configuration.

Faronics



Faronics

WA

Console administrative 19

Bureau et barre des taches Windows

Le noeud Bureau et barre des taches Windows fournit des options qui permettent de limiter I'utilisation du
bureau du poste de travail et de la barre des taches Windows.

%% Faronics WINSelect Standard ? x
----- Apropos de Bureau
Kioslj: [] Désactiver le clic droit sur le bureau
=l Systéme
-- Panneau de configuration [[] Désactiver le clic droit sur les icénes du bureau
w Bureau et bame des taches W)
. Unitds et extensions de fichier (C) Masquer toutes les icéines (@) Masquer les ictnes sélectionnées
- Menu Démarmer []Ce PC ~
+ Restictions réseau ) [JCe PC - RaccourciInk
- Touches de raccourci []Clear Evertlog.vbs
- Applications [Corbeill ’
- Microsoft Office []Dbaview
Men.u [ 1Dbgview - Raccourciink v
- Navigateur Intemet

- Imprimantes B des tich

- Stratégie d'utilisation acceptable A destaches

=) Administrateur [] Désactiver le clic droit dans la bame et des taches et sur le bouton Démarmer
- Modéles ADM [ Masquer les icéines de la bame des tches
- Session utilisateur [] Désactiver Action Certer

- Modéles WINSelect

Aide ¥ | oK Annuler Appliquer

Ordinateur de bureau

Désactiver le clic droit sur le bureau : sélectionnez cette option pour désactiver le clic droit sur le bureau.

L'utilisateur ne peut pas accéder au menu contextuel et aux commandes, telles que Nouveau et
Propriétés.

Désactiver le clic droit sur les icones du bureau : sélectionnez cette option pour désactiver le clic droit sur
les icones du bureau. L'utilisateur ne peut pas accéder aux commandes, telles que Ouvrir. Il ne peut pas
supprimer les raccourcis ni les renommer.

Masquer toutes les icOnes : sélectionnez cette option pour masquer toutes les icones sur le bureau.
Masquer les icones sélectionnées : sélectionnez I'icone a masquer.

Barre des taches

Désactiver le clic droit sur la barre des taches et le bouton Démarrer : sélectionnez cette option pour
désactiver le clic droit sur la barre des taches et le bouton Démarrer.

Masquer les icones de la barre des taches : sélectionnez cette option pour masquer les icones dans la
barre des taches.

Désactiver Action Center : sélectionnez cette option pour désactiver le Centre d'action.

Si le mode Kiosque est activé, ce noeud ne peut pas étre modifié. La désactivation du clic droit
f dans le noeud Systéme désactive aussi les deux options Désactiver le clic droit dans le noeud
Bureau et barre des taches Windows.
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Lecteurs et extensions de fichiers

Ce noeud fournit des options qui permettent de limiter I'accés aux unités et aux fichiers portant les
extensions définies pour chaque application installée sur le poste de travail.

@ Faronics WINSelect Standard ﬂﬂ
4 propog de r~ Unités et toutes les extensions de fichier
i Kiosk T N & sach i ichi
)\ Dézactiver les lecteurs sélectionnes D'esac_:twer' 56 ritzrarns it elien
[ Systéme selectionnees
- Panneau de configuration Sélectionner tout | Desélectionner tout Sélectionner bout Désélectionner tout |
- Bureau et barre des taches W
- Unitéz et extensions de fichie A [].bfc d

- Menu Démarrer

- Restrictions réseau

- Touches de raccourci
=~ Applications

- Microzaft Qffice

- Menu

[].bin i

- Mavigateur Internet Il
- |mprimantes
- Stratégie dutilization acceptable . ﬂ
[=1- Adriristrateur . ) )
- Modéles ADM [" Désactiver les urités amovibles I Ajouter une extension |
- Session uiisateur ™| Désactiver [accts &llannuaie des utilisateurs
- Modéles WINS elect

Aide | 0K I Anniuler | Appliquer |

Choisissez les unités et les extensions disponibles a désactiver en cochant les cases correspondantes. Utilisez
I'option Sélectionner tout ou Désélectionner tout, si nécessaire.

Les structures de fichiers et de repertoires ne sont pas visibles lorsque cette fonction est active. Par exemple,
si toutes les unités sont sélectionnées, vous ne pouvez par parcourir les répertoires de ces unités. Si aucune
unité n'est sélectionnée et qu’une extension de fichier est sélectionnée, cette derniére est désactivée sur
toutes les unités.

Si le lecteur systeme est désactivé, par défaut I'acces au répertoire de I'utilisateur n'est pas désactivé.
Sélectionnez Désactiver I'acces au répertoire de I'utilisateur pour interdire I'accés. Par exemple, si C: figure
dans la liste des unités systeme et que vous cochez la case a c6té de C;, la case a cocher Désactiver I'accés au
répertoire de I'utilisateur devient disponible. L'administrateur peut maintenant decider de limiter I'acces de
I'utilisateur au repertoire C:\Documents and Settings\User folder en cochant la case. L'utilisateur peut accéder
uniquement au bureau. Cette option est disponible uniquement lorsque la case de la lette de I'unité systeme
est cochée. Ne cochez pas la case pour permettre a I'utilisateur d’enregistrer et de créer des fichiers dans son
propre répertoire.

Pour interdire l'accés aux lecteurs amovibles, cochez la case correspondante des lecteurs. Cette fonction
empéche l'utilisateur de voir les lecteurs amovibles connectés. Pour désactiver des extensions de fichier pour
qu'elles ne soient pas utilisées, cochez les extensions appropriées. Pour ajouter une extension de fichier a la
liste, entrez son nom dans le champ correspondant et cliquez sur Ajouter I'extension.

Une fois activée, cette fonction interdit I'acces aux fichiers portant cette extension et d'en créer.

Si un disque amovible est connecté au cours de l'installation et de la configuration de
WINSelect, le disque est affecté d'une lettre. Il est recommandé de déconnecter les

A périphériques amovibles au cours de l'installation et de la configuration pour éviter d'appliquer
les parametres WINSelect par inadvertance a ces unités.
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Menu Démarrer

Ce nceud contient des options permettant de limiter I'acces au menu Démarrer du poste de travail.
Personnalisez I'accés au menu Démarrer en sélectionnant une ou plusieurs options.

% Faronics WINSelect Standard ? b

- Panneau de corfiguration () Désactiver toutes les options du menu Démarmer
- Bureau et bame des taches W
- Unités et extensions de fichier
- Menu Démarmer

- Restrictions réseau

- Touches de raccourci

=1 Applications

- Microsoft Office

- Menu

- Mavigateur Intemet

() Désactiver les options sélectionnées du menu Démamer

Windows 8 et supérieur
[C] Masquer la vue Tache

- Imprimantes — !
.. Stratégie d'Utiisation acceptable |_| Désactiver la désinstallat
=1 Administrateur ) Désactiver I'épinglage des applications & la bame des tiches
- Modeles ADM ] Désactiver le clic droit sur les tuiles et la personnalisation de 'écran de démarrage

- Session utiisateur
- Modeles WINSelect

|_| Désactiver Xbox Game Bar

Aide ¥ | OK Annuler Appliquer

« Activer le menu Démarrer : sélectionnez cette option pour autoriser I'accés au menu Démarrer.

« Désactiver toutes les options du menu Démarrer : sélectionnez cette option pour désactiver
completement le menu Démarrer.

« Désactiver les options sélectionnées du menu Démarrer : sélectionnez cette option pour désactiver les
options sélectionnées du menu Démarrer. Cochez la case de la version d'élément/de systeme
d'exploitation a désactiver.

« Désactivez le clic droit sur le menu Démarrer : sélectionnez cette option pour désactiver le clic droit sur le
menu Démarrer et empécher l'utilisateur d’accéder au menu secondaire. Cette option n’est pas
disponible pour Windows 8.1.

« Activer le menu Démarrer classique : sélectionnez cette option pour activer le menu Démarrer classique.
Cette option est disponible est disponible sur Windows 7 et les versions antérieures.

Windows 8.1 et supérieur

Sélectionnez les options suivantes si Windows 8.1 est installé sur les ordinateurs gérés :

» Toujours démarrer sur le bureau (Windows 8.1 uniquement) : sélectionnez cette option pour que les
utilisateurs démarrent toujours en mode Bureau. Si vous ne sélectionnez pas cette option, les
ordinateurs qui exécutent Windows 8.1 démarrent dans I'écran Démarrer par défaut.

« Masquer la vue des taches (Windows 10 et supérieur) : cochez cette case pour désactiver la vue des
taches sur Windows 10 et supérieur. La vue des taches permet de passer d'un programme a un autre sur
I'ordinateur.

« Désactiver la désinstallation des applications : sélectionnez cette option pour désactiver la
désinstallation des applications Windows 8.1 par I'utilisateur.

« Désactiver I'épinglage des applications dans la barre des taches : sélectionnez cette option pour
désactiver I'épinglage des applications Windows 8.1 dans la barre des taches par I'utilisateur.

« Désactiver le clic droit sur les tuiles et la personnalisation de I'écran de démarrage : sélectionnez cette
option pour désactiver le clic droit sur I'écran de démarrage et désactiver la personnalisation de I'écran
de démarrage par I'utilisateur.

« Désactiver Xbox Game Bar : Sélectionnez cette option pour désactiver I'app Xbox Game Bar..

Faronics



Faronics

22 LA

Limitations de réseau

Ce noeud contient des options de restriction au niveau du réseau. Les administrateurs peuvent limiter I'acces
a des sites Web avec ces options.

@ Faronics WINSelect Standard 2x

A_DTUDUS de r— Restrictions réseau
Kiosk

Systéme
- Panneau de configuration Spécifier 'lURL:
- Bureau et barre des taches W
- Unités et extenzions de fichier I

Menq D.emarr'er D éfinir l'adresse |P [ou plage):
- Restrictions réseau

- Touches de raccourci I . . . . . . Ajouter |

= Applications
- Microsoft Qffice = Autariser sélectionng * Ne pas autoriser sélectionné
- Menu

- Mavigateur Internet

- Imprimantes

- Stratégie d'utiization acceptable
[=1- Administrateur

Ajouter

- Modéles A0 M Supprimer |
-+ Session utilizateur
- Modéles WINS elect

Aide | 0k | Annuler I Appliquer |

Pour appliquer des restrictions réseau au poste de travail, sélectionnez Activer.

Pour limiter un nom de domaine, entrez-le dans Spécifier I'URL et cliquez sur Ajouter. Le nom apparait dans
la liste.

Pour limiter une adresse IP ou une plage d'adresses IP, entrez les adresses dans les champs appropriés et
cliquez sur Ajouter. Les adresses apparaissent dans la zone de liste.

Si vous définissez une plage d'adresses, chaque adresse de la plage est limitée ou autorisée en fonction de la
case d'option sélectionnée (Autoriser sélectionnée ou Ne pas autoriser sélectionnée).

Sélectionnez la case d'option Autoriser sélectionnée ou Ne pas autoriser sélectionnée pour définir le
comportement de la zone de liste. Limitez ou autorisez les plages ou les noms de domaines sélectionnés en
fonction des entrées sélectionnées. Si Autoriser sélectionnée est sélectionné, I'entrée de liste sélectionnée est
autorisée. Si Ne pas autoriser sélectionnée est sélectionné, I'entrée de liste sélectionnée n’est pas autorisée.

Pour supprimer un élément de la zone de liste, sélectionnez-le et cliquez sur Supprimer.

@ Faronics WiNselect Standard il
4 propas de i Restrictions réseau
----- Kiozk :
H . v
& Systéme IV Activer
- Panneau de configuration Specifier [URL:

- Bureau et barre des taches W
- Unités et extenszions de fichier I
- Menu Démarrer

Ajouter

Définir [adrezze IP [ou plage):
o g
- T ¢ de raccounci I . . . - . . Ajouker |
= Applications
- Microzaft Office = Autoriser sélectionné * MNe pas autoriser sélectionné
- Meru

- M avigateur Intermet
- mprimantes [w]webmessenger.msn.com

- Stratégie d'utilisation acceptable
[=1- Adrninistrateur

- Modéles ADM Supprimer |
- Session utiizateur
- Modéles WINSelect
Ajde | 0k | Annuler | Appliguer |
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Touches de raccourci

Ce noeud contient des options permettant de limiter l'utilisation de touches spécifiques au niveau du
systéme.

"'3‘_ propes de i~ Touches de raccourci
Kiosk Sélectionner les touches de raccourci 3 désactiver
) Systéme : :
. Parneau de configuration Sélectionner taut I Dézélectionner toutl
Ui orcnandions do i A A DA AT DT =
. Menu Démarer &k +B [Jak+1 [Clak+P [Jak+Tab &
- Flestrictions dseau [k +C Ak +J 1k + Pt Scm [CJAk+U B
- Touches d - [lakt+D . [l +% [c
ouches de raccourci
- Applications [Jal+ E DIAl+ ac
.. Microsaft Office Ak +F [JAk+ M [Jak+5 [JAk +3x [c
- Menu Ak + G [Jak+N [CJAk + Shift +Tab - [JAk+Y [c
- Mavigateur Intemet 4| | _>|
- | mprimantes
- Stratégie d'utilization acceptable Dréfinir une touche de raccourci
[=1- Admiristrateur
- Modeles ADM IAucun Ajouter & la liste | SUpRiTEr |
- Session ubilisatewr
- Modéles WINS elect

Aide | QK | Annuler | Appliquer |

Les combinaisons de touches qui fonctionnent dans plusieurs applications peuvent étre désactivées quelle
que soit I'application activée sur le poste de travail.

Dans la liste, sélectionnez les touches de raccourci a désactiver sur le poste de travail. Cliquez sur
Sélectionner tout ou Désélectionner tout pour sélectionner ou désélectionner toutes les touches de raccourci.

Les touches de raccourci non listées peuvent étre ajoutées en entrant la combinaison de touches et en
cliquant sur le bouton Ajouter a la liste.

L'option Supprimer supprime uniquement les combinaisons de touches personnalisées ajoutées par un
administrateur.
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Applications
Ce noeud permet de personnaliser des applications.

Cette option n'est pas disponible lorsque le mode Kiosk est actif. Si I'administrateur veut créer un
environnement Windows contenant uniquement certaines applications, mais pas un kiosk WINSelect, il peut
définir les applications correspondantes dans ce noeud.

@ Faronics WINSelect Standard 2x|
""" A_PTUPUS de —&pplications
i Kingk
Bl Systéme " Autariser uniquement les applications sélectionnées

- Panneau de configuration
- Bureau et bame des tches W
- Urités et extensions de fichisr Sélectionner tout Désélectionner tout
- Meru D émarrer
- Restrictions réseau
- Touches de raccourci
& A pplications
Microsoft Office
- Menu
- Mavigateur [ntermet
- Imprimantes

- Stratégie d'utiization acceptable
[=1- Administrateur

& MNe paz autoriser lez application zélectionnées

Modgles A.[.)M Lister tous les programmes Ajouter... | Supprimer I
- Session utiizateur
- Modéles WiN Select
Aide | Ok | Annuler | Appliquer |

Pour placer dans la liste tous les fichiers .exe détectés dans le dossier Program Files, sélectionnez Lister tous
les programmes. Utilisez les options disponibles pour sélectionner ou désélectionner toutes les applications,
lister toutes les applications ou supprimer les applications de la liste.

Pour ajouter une application, cliquez sur le bouton Ajouter. Accédez au fichier .exe de 'application et cliquez
sur Ouvrir.

Autorisez uniquement les applications a exécuter ou empéchez les applications a ne pas exécuter. La case de
chaque application doit étre cochée pour déterminer le comportement de la liste. Si une application
autorisée ouvre une seconde application, cette derniére doit figurer également dans la liste.

Une application non autorisée se reconnait pas son nom et non pas par son emplacement. Si une
application n'est pas autorisée et qu'elle est déplacée, WINSelect interdit toujours de I'ouvrir.

La sélection des applications dans le dossier systeme Windows risque de rendre le systeme
A instable.

Pour supprimer une application, cliquez sur le bouton Supprimer.
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Microsoft Office

Le noeud Microsoft Office contient des options permettant de limiter I'acces aux options de menu Microsoft
Office. Les fonctions administratives de Microsoft Office sont listées pour permettre a I'administrateur
d'empécher les utilisateurs de procéder a des modifications non-autorisées de ces parametres.

@& Faronics WINSelect Standard e |
4 propos de  Microsoft Office
Kiosk

= Spztéme Sélectionner lez Eléments de menu & désactiver
- Panneau de configuration
- Bureau et barre des tiches W [ ] Désactiver la macro
- Unités et entensions de fichier [] Dézactiver Péditeur WE
- e D émarrer [] Désactiver Maodiles et addine
- Restictions réseau [] Désactiver l'exéoution des applications Yisual Basic.
- Touches de raccourci [ Désactiver ls e

- Applications |:| Diézactiver Détecter et réparer
- Microgoft Office
- Menu
- Mavigateur Interet

- Imprimantes
- Stratégie d'utilization acceptable

[ Administrateur
- Modles ADM
- Sezsion utilisateur
- Modéles WINS elect

Aide | QK | Annuler | Appliquer |

Sélectionnez les options de menu dans la liste qui limitent les options de menu des applications Microsoft
Office sur le poste de travail. Sélectionnez les options de menu dans la liste et cliquez sur Applliquer.

Les programmes Microsoft Office suivants peuvent étre désactivés en cochant leur case :

« Désactiver la macro désactive les macros et les touches de raccourci affichées.

« Désactiver I'éditeur VB désactive les macros, I'éditeur Visual Basic et les touches de raccourci affichées.
« Désactiver Modeles et addins désactive les modéles et les addins pour Microsoft Office.

« Désactiver I'exécution des applications Visual Basic désactive I'exécution des programmes Visual Basic.
« Désactiver le Web désactive la barre d'outils Web dans Microsoft Office

« Désactiver Détecter et réparer désactive I'option de détection et de réparation dans le menu d'aide.
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Menu

Ce noeud fournit des options qui permettent de limiter I'accés a des options de menu spécifiques dans les
applications sélectionnées..

@_}t Faronics WINSelect Standard ﬂﬂ

A propos de r Configuration de menu

Kiogk o e 2 . B
. Sélectionner une application Selectlpnner lez options de menu &

Systame dézactiver

- Panneau de configuration

- Bureau et barre des taches W

- Unités et extensions de fichier

- Menu Démarner

- Restrictions réseau

- Touches de raccourci

= Applications

- Microzoft Office

- Mavigateur Intemet

- |mprimantes

- Stratégie d'utilization acceptable

=1 Administratewr

- Modéles ADM

- Session utilisateur

- Modéles \WINSelect

Enregistrer... | Supprimer

Aide | Ok | Annuler | Appliquer |

WINSelect enregistre le menu uniquement pour les produits qui sont conformes a la structure
f de menus Microsoft. Les menus des produits qui ont une structure de menus différentes ne
sont pas enregistrés correctement.

Pour enregistrer un menu a restreindre :
1. Sélectionnez une application en cliquant sur Enregistrer et accédez a I'exécutable (.exe). Dans I'exemple
ci-dessous, I'application Notepad était sélectionnée.

2l x|
Regarder dans : I 15 WINDOWS j 9 _r 9 [T~

addins Cimsapps ) Temp

AppPatch [ [Ctwain_32

Config [CIPCHEALTH [Ehweb

Connection \Wizard [ﬁpeernet [ﬁ Wingxs

Cursors [CTPrefetch W explarer

Debug | provisioning |5§E) hh

Driver Cache ) Registration 3 notepad

EHome )repair @’regedit

Faonts [C)Resources E slrundll

Help [Chsecurity Fraskman

ime ) servicePackFiles twunk_16

java [T SoftwareDistribution twunk_32

LastEood [Csrechassk @ winhelp

Media [ svskem @ winhlp32

msagent &szstem32
Mom du fichier : || j Ouaerir I
Fichiers de type : IExécutables [".exe] j Annuler |

2. Ouvrez les menus a limiter un par un. L'enregistreur de menu WINSelect enregistre le menu sélectionné.
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3. Fermez l'application.
@ Faronics WINSelect Standard _ 2=l
""" A prapos da  Configuration de meru
i Sélectionner une application Sélectionner les options de menu &
= Spstéme 2 2

- Panneau de configuration

- Bureau et bare des taches W
- Urités et extensions de fichier
- Menu Démarrer

- Restrictions réseau

- Touches de raccourci

- Applications

- Microgoft Office

desactiver

|»

2O Affichage

%[ Bame détat
-0 Edition

C O annuler CuksZ
[ Couper  Chrle

- Menu O Supprimer  Suppr
- Navigateur Internet [0 Atteindre..  Chl+G
- Imprimantes [ Coller  Chrle
- Gtratégie dutiization acceptable [ Copier  CtrleC
[ Adminiztrateur O Hewre/Date  F5
L Modéles ADM B . [ Remplacer... cmtl;l
- Gession utifsateur Enregistrer... Supprimer | 4 | | N
i Modéles WINSelect

Aide | Ok I Annuler | Appliguer |

WINSelect affiche le fichier .exe sélectionné sur la gauche ; les options de menu ouvertes par

I'administrateur figurent sur la droite. Cliquez sur les commandes de menus dans la structure arborescente
pour les restreindre dans ces menus.

Une fois activées, I'utilisateur peut accéder aux commandes dans I'application, mais il ne peut pas les utiliser.

Une fois sélectionné, vous ne pouvez pas modifier un groupe de commandes de menus. Vous
f devez supprimer le fichier .exe de la liste des menus et effectuer de nouveau la procédure.

Vous ne pouvez pas enregistrer les commandes de menus pour Microsoft Office.
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Navigateur Internet

Ce nceud contient des options permettant de limiter I'acces aux fonctions et aux menus du navigateur
Internet. Activez ces fonctions lorsque les utilisateurs doivent accéder a Internet et qu'ils ne sont pas
autorisés a enregistrer les emplacements, imprimer les pages, accéder au menu Favoris, etc.

G Faronics WINSelect Standard & |
propos de Navigateur Intemet
Kiosk [ Interdire le clic droit

ysteme [ Interdire l'ouverture des fichiers ou des dossiers depuis la bare d'adresses

- Panneau de configuration E ; : 5 :

- Bureau et bams des taches W [T Supprimer la barre d'adresse (Intemet Explorer 9.0 et versions ultéreures uniquement)

- Unités et extensions de fichier Page daccueil :

- Menu Démamer Mens

-~ Restrictions réseau Sélectionner un navigateur Sélectionner les options de menu & désactiver

i Touches de raccourci

=1~ Applications Eﬁeq;etp&rglorer
- Microsoft Office e
Imprimaes
- Stratégie d'utilisation acceptable
=~ Administrateur

- Modéles ADM —_ ; N )
Deésactiver les menus d'intemat Explorer

.. Session utilisateur Désactiverles menus dintemet Bxplore:

i Modeles WINSelect

Ade ¥ ‘ oK Annuler Appliques

Désactivez les clic droit en cochant la case Désactiver le clic droit. Ainsi, I'utilisateur ne peut pas accéder aux
menus contextuels, enregistrer des liens ou copier des adresses.

Pour interdire |'acces aux fichiers stockés dans un réseau, choisissez Interdire I'ouverture des fichiers/dossiers
dans la barre d'adresse. Ainsi, |'utilisateur ne peut pas ouvrir des documents sur les unités locales ou dans les
répertoires Internet.

Définissez la page d'accueil du navigateur du poste de travail dans I'espace prévu a cet effet. Il s'agit de la
page Web qui s'affiche chaque fois que le navigateur est ouvert. Elle remplace la page d'accueil définie dans
le navigateur Internet.

Sélectionnez un navigateur dans la liste et sélectionnez les options de menu a désactiver dans le navigateur.
Les menus, tels que Fichier, Affichage et Favoris peuvent étre listés pour empécher I'utilisateur d'y accéder.

Des menus entiers peuvent étre désactivés, ainsi que leurs commandes. Cochez la case du premier niveau
pour désactiver I'ensemble d’un menu ou cliquez pour développer le menu et cochez les cases des
commandes qui s'y trouvent.

Cliquez sur Désactiver le menu Favoris d’Internet Explorer pour désactiver la liste enregistrée des sites Web
les plus visités. L'utilisateur ne peut pas afficher la vue de la liste Favoris et affecter des signets aux nouvelles
pages Web favorites.

Les options Désactiver le clic droit, Désactiver le menu (ou les éléments du sous-menu), et
Désactive le menu contextuel (ou les éléments du sous-menu) griseront le menu ou les

& éléments du sous-menu tels qu'ils sont choisis. Le menu ou le menu contextuel reste visible,
mais les options ne peuvent plus étre choisies une fois désactivées.
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Imprimantes

Ce noeud contient des options permettant de limiter I'accés aux imprimantes connectées au poste de travail.
La liste des imprimantes du poste de travail s'affiche. Utilisez cette fonction pour limiter toutes les
imprimantes ou autoriser |'utilisateur a imprimer un certain nombre de documents sur une ou plusieurs
imprimantes sélectionnées.

L'acces aux imprimante hors ligne peut étre limité. Il convient de se souvenir de cette fonction, car les
imprimantes hors ligne continuent de recevoir des travaux d'impression.

@ Faronics WINSelect Standard 21X
----- A propos de r Imprimantes

Kioghk

' Activer les quotas dimpression

- Systéme
- Panneau de configuration ' Désactiver tout
Bur.e'au & e Fles téch.es.w " Désactiver sélectionng Sty |
- Unités et extenszions de fichier
- Menu Démarrer [5naglt 3

- Restrictions réseau

- Touches de racoourci
= Applications

- Microzaft Office

- Menu

- Mavigateur Internet

- Stratégie d'utilization acceptable
[=- Adriristrateur ) . . o
- Modéles ADM Quota dimpression en pages par session (0= aucune limite] ; IU

- Session utilisateur

- Modéles WINS elect

r~ Quata dimpression

Aide | ] | Annuler I Appliquer |

Sélectionnez I'une des trois options disponibles pour configurer I'acces aux imprimantes. Activer un quota
d’impression ne désactive pas les fonctions d'impression. La fonction restreint le nombre de pages que peut
imprimer un utilisateur sur le poste de travail. Si vous définissez un quota d'impression, entrez le nombre de
pages par session dans la zone fournie. Si vous entrez 0, le nombre de pages est illimité.

Désactiver tout limite I'impression depuis chaque imprimante ajoutée au poste de travail. Pour désactiver
certaines imprimantes, sélectionnez les imprimantes dans la liste et sélectionnez Désactiver sélectionnée.

Pour plus d'informations sur I'ajout et la connexion d'imprimante, consultez la documentation Windows.
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Stratégie utilisateur acceptable

Ce noeud permet d'afficher une stratégie utilisateur acceptable au démarrage du poste de travail. Cette
fonction permet a I'administrateur de définir les conditions d'utilisation chaque fois que I'utilisateur se
connecte a un poste de travail. L'utilisateur doit accepter cette stratégie pour pouvoir utiliser le poste de
travail.

Il n'existe pas de restriction de taille de fichier et seuls les fichiers .rtf peuvent étre importés.

@ Faronics WiNselect Standard ] il
A propos de r~ Shatégie d'utiization acceptable
i Kiosk
B Spstéme [ Afficher une stratégie utiisateur acceptable

- Panneau de configuration

- Bursau et barre des taches W
- Urités et extensions de fichier
- Mernu Démarrer

- Restictions réseau

- Touches de raccourci

= &pplications

- Microgoft Office

- Menu

- M awigateur Intermet

primantes
= Egie d'utilisati
[=1- Administrateur

- Modéles ADM Imparter |
- Session utiizateur
- Modéles WINSelect

Ajde | ] | Annuler | Appliguer |

Pour activer cette fonction, cochez Afficher la stratégie utilisateur acceptable au démarrage du poste de
travail. Une fois que cette fonction est activée, I'utilisateur ne peut pas accéder au poste de travail sans
accepter la stratégie.

Cliquez sur Importer et accédez a I'emplacement d'un fichier .rtf ayant le texte AUP.

f WINSelect n'applique pas les instructions dans la stratégie d'utilisation acceptable importée.
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Administrateur

Ce noeud permet de changer les mots de passe demandés par les administrateurs et d'activer ou de
désactiver WINSelect.

@ Faronics WINSelect Standard .

=

- B propog de

Kiosk

Syztéme

- Parneau de configuration

- Burzau et bame des taches W
- Unités et extensions de fichier
- Wenu Démarrer

- Hestrichons réseau

- Touches de raccourci

- Applications

- Microsoft Office
- Menu
- Mavigateur Internet

- |mprimantes
- Stratégie d'utilization acceptable

- Session utilisateur
- Modéles WIMS elect

Console administrative 31

Motz de passe

mot de passe :

r~ Protection

¥ Activer WINSelect

Aide |

e 3|
MNouveau mot de passe : I
Confirner le nouveau I
Mettre & jour |
[ Désactiver WIkS elect pour les adrminiztrateurs
Ok Annuler Appliquer

Mots de passe

Pour définir un nouveau mot de passe, tapez le nouveau mot de passe dans le champ Nouveau mot de
passe. Entrez et confirmez le nouveau mot de passe. Cliquez sur Appliquer pour appliquer le nouveau mot de
passe. Le mot de passe défini initialement a la suite de I'installation de WINSelect est remplacé par le
nouveau. Un seul mot de passe administrateur peut étre défini.

Protection

Choisissez Activer WINSelect pour activer WinSelect sur le poste de travail et si WINSelect est désactivé pour
les administrateurs.

Si Désactiver WINSelect pour les administrateurs est cochée, les restrictions définies dans WINSelect ne
s'appliquent pas aux utilisateurs qui se connectent en utilisant le mot de passe d'un administrateur.
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Modeles ADM

Le noeud ADM (Active Directory Management) permet d'importer et de définir des modéles .adm. Etant
donné que WINSelect fournit aux administrateurs une interface pour modifier les parametres de stratégie de
groupe, les administrateurs avancés peuvent créer leurs propres modeles .adm pour compléter les fonctions
WINSelect.

Pour plus d'informations, consultez I'article de support Microsoft relatif a Active Directory Management.

@) Faronics WINSelect Standard i |

;A propos de ~ADM Templates (Modéles ADM]

Bl Systéme ;I
- Panneau de configuration

- Bureau et bare des taches '
- Unités et extensions de fichier
- Meru D émarrer

- Restrictions réseau

- Touches de raccourci

= Applications

- Microgoft Office

- Menu Imparter...
- M avigateur [nternet

- Imprimantes

- Stratégie d'utiization acceptable

[=1- Administrateur -
. ﬂ » Supprimer

- Modéles WINSelect

Canfigurer.

L

Aide | Ok | Annuler | Appliquer |

Sélectionnez Importer pour ajouter un fichier .adm. L'importation d'un modéle .adm crée un fichier
WINSelect.adm dans C:\WINDOWS\Inf.

Une fois un fichier .adm, sélectionnez Configurer pour ouvrir |'éditeur de stratégie de groupe ou vous pouvez
effectuer des modifications.

La suppression du modele ADM ne supprime pas les parametres appliqués. Le modéle est supprimé
uniquement du panneau de configuration WINSelect. Vous devez effectuer les modifications en
sélectionnant Configurer ou via I'éditeur de registre Windows.

Le modele ADM peut étre configuré uniquement sur le poste de travail. Vous ne pouvez activer
A gu'un seul modele ADM a la fois.
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Session utilisateur

Ce noeud permet de créer des sessions utilisateur limitées dans le temps. Cela permet a I'administrateur de
definir le délai de connexion de I'utilisateur a un poste de travail.

%% Faronics WIMSelect Standard 7 X
o Apropos de Session utiisateur
- Kiosk
- Systéme
- Panneau de configuration
- Bureau et bame des tiches W Durée de la Session utilisateur en minutes : MNombre de codes & générer :
- Unités et extensions de fichier 30 B 1 =
- Menu Démamer U
e . =I- 30 Déconnecter lutilisateur Windows si aucun code de
- Restrictions réseau . E3KZ28
.- Touchesderaccoursi | | session n'est saisi dans les 2 minutes.
=1 Applications — ne . . 7 =
|_| Afficher le message d'avertissement 4 minutes
- Microsoft Office - 2
.. Menu avant que |a session n'expire
- Navigateur Intemet [T Redémamer l'ordinateur une fois la session temminée
- Imprimantes _
- Stratégie d'utilisation acceptable Genérer des codes
=I- Administrateur
- Modéles ADM Copiertous les codes Imprimer tous les codes
- Session utilisateur
- Modeles WINSelect
Aide ¥ | QK Annuler Appliquer

Pour activer la fonction Session utilisateur, sélectionnez Activer et procédez comme suit :

1.

Choisissez le Durée de la Session utilisateur en minutes pour la session dans le menu déroulant. Vous
pouvez choisir une valeur comprise entre 5 minutes et 1440 minutes.

Indiquez le nombre de codes de session a créer dans le menu déroulant Nombre de codes a générer.
Vous pouvez entrer une valeur comprise entre 1 et 1000.

Déconnexion de l'utilisateur Windows si aucun code de session n'est saisi dans les X minutes :
Sélectionnez cette option pour désactiver le minuteur de session jusqu'a un maximum de 120 minutes.
Lorsque cette option est désactivée, les sessions de I'utilisateur ne sont pas limitées dans le temps et il
reste connecté a I'ordinateur.

Pour afficher un avertissement, cochez la case Afficher le message d’avertissement x minutes avant la fin
de la session. Précisez une valeur pour x entre 1 et la plus basse session d’utilisateur -1.

Par exemple, si vous avez sélectionné trois ensembles de sessions d'utilisateur de durées de 15, 30, et 60
minutes, la valeur du message d'avertissement doit étre comprise entre 1 et 14.

Pour redémarrer I'ordinateur apres la session utilisateur, cochez la case Redémarrer I'ordinateur une fois la
session utilisateur termineée.

Cliquez sur Générer les codes.
Cliquez sur OK.
La protection WINSelect a été activée pour que les parametres de la Session utilisateur soient

f appliqués. Si la protection WINSelect n'a pas été activée, cochez la case Activer WINSelect dans
le noceud Administrateur.
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Aprés la déconnexion de Windows (pour appliquer les nouveaux parametres), la personne suivante qui utilise le poste de
travail doit entrer un code généré au début de la session utilisateur.

winselect x|

Entrez un code de zezsion valide I

[ Administrateur

Yatre seszion wa expirer dans 19

WINSelect s'affiche. Vous pouvez entrer le mot de passe de I'administrateur pour lancer WINSelect en mode
Administrateur. Si vous vous étes connecté comme utilisateur de poste de travail et que la session atteint le
délai alloué, une boite de dialogue demande un nouveau code. L'utilisateur ne peut pas utiliser le poste de
travail tant que le nouveau code n’est pas entré. Si aucun nouveau code n’est entré, la session expire. Une
fois un code utilisé, il est supprimé automatiquement de tous les postes de travail sur le réseau. Si vous vous
connectez comme administrateur, la session utilisateur n’expire jamais.

Apres vous étre connecté(e) en utilisant le code, la barre d'état suivante d'affiche dans la partie supérieure

de I'écran.
ﬁ 0h:59m

Si la case Afficher le message d’avertissement x minutes avant la fin de la session est cochée, un message
d'avertissement s'affiche x minutes avant que votre session ne se termine.

L | "_\ Yobre session va expirer dans 59 minutes
L

% Rappel d'alarme |1 vI rinutes

™ Me plus afficher ce message

|= Pas de limik

Cliquez sur Rappel d’alarme et sélectionnez le nombre de minutes dans le menu déroulant. Cliquez sur OK.
Le message d'avertissement s'affichera une nouvelle fois apres avoir sélectionné la durée.

Si vous ne souhaitez pas que ce message s'affiche a nouveau. Cliquez sur Ne pas afficher le message a
nouveau puis cliquez sur OK.

Les administrateurs peuvent créer plusieurs codes pour plusieurs délais de session dans ce nceud. Ces codes
peuvent étre communiqués aux utilisateurs pour se connecter a ce poste de travail. Si vous voulez imprimer
un seul code, cliquez avec le bouton droit sur le code et sélectionnez Imprimer.

Pour supprimer un code, cliquez dessus avec le bouton droit et sélectionnez Supprimer. Pour supprimer un
groupe de codes, cliquez avec le bouton droit sur le premier noeud de la liste et sélectionnez Supprimer.

Cliquez sur Copier tous les codes pour copier tous les codes générés dans le presse-papiers. Vous pouvez
lancer le programme de votre choix et coller les codes.

Cliquez sur Imprimer tous les codes pour imprimer tous les codes générés en utilisant I'imprimante par
défaut.

Faronics



Faronics
Console administrative 35

Modéles WINSelect

Ce noeud permet d'exporter tous les parametres WINSelect définis sous la forme d'un modele WINSelect.
Ce modele peut étre déployé sur un nombre illimité de postes de travail protégés par WINSelect.

Il est enregistré sous la forme d'un fichier propriétaire et il peut étre ouvert uniquement par WINSelect..

l?:t Faronics WINSelect standard ﬂll

----- & propos de ~ Modgles WINSelect
Fiogk
B Systéme r— Exporter
- Panneau de configuration [J&pplications = Sélectionner tout |
- Bureau et barre des taches '/ [1Bureau et barre des taches Windows
- Lrités et extenzions de fichier [ Imprimantes T
. Meru Démarer Kinsk Desélectionner toutl
- Restrictions réseau [Itenu
- Touches de raccourci [ 1Menu Démarrer
=~ Applications [ IMicrozaft Office
- Microgoft Office M avigateur Intermet
- Meru [CJParneau de configuration
- Mavigateur Internet "R estrictions réseau ;I Ewxparter.. |
- | mprimantes e
- Stratégie d'utiization acceptable
[=- Adrrinistrateur [~ Imparter
- Modgles ADM Imparter... |

Session utilizatewr

g eleck

Aide | Ok I Annuler | Appliquer |

Pour créer un modele WINSelect, sélectionnez tous les paramétres devant faire partie du modele dans la
liste des noeuds WINSelect. Utilisez I'option Sélectionner tout ou Désélectionner tout, si nécessaire. Cliquez
sur Exporter, accédez a I'emplacement d'enregistrement du modele et enregistrez-le avec un nom unique.

Pour importer un modeéle WINSelect, cliquez sur Importer et accédez a I'emplacement du modeéle.

owwie 21|
Fegarder dans : IE}WINDD\-\-"S j €] ? % -
addins D Media [C3) softwareDistribution
AppPatch [ msagent [T srchasst
Config [ﬁ msapps [ﬁsystem
Connection Wizard (L3 mui [Csystem3z
Cursors [C3)PCHEALTH Temp
Debug [ pesrnet () kweain_32
Driver Cache [ Prefekch [Cweb
EHaome () pravisioning [Cwingxs
Forts B Reqgistration
Help ) repair
imne B Resources
java @ security
Lastizood |5 ServicePackFiles
Maom du fichier : j Oluvrie I
Fichiers de type : I Fichier WINS electe [* wsd) j Annuler |
[~ Ouwrir en lecture seuls
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Annexe A Scénarios utilisateur
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Les deux scenarios utilisateur suivant décrivent les configurations WINSelect possibles en fonction des
taches que le poste de travail permet d'exécuter. D'autres scénarios sont possibles.

Utilisateur 1: Admnistrateur systeme de bibliotheque

Fonctionnalité du poste de travail

Configuration suggérée

Les utilisateurs peuvent accéder a Internet, au
catalogue d'indexation de bibliotheque et a des
fonctions de traitement de texte limitées.

Activez le mode Kiosk avec les applications
suivantes :

* Internet Explorer (IEXPLORE.EXE)
» Microsoft Word (WINWORD.EXE)

Les utilisateurs ne peuvent pas utiliser les applications
de discussion et de messagerie.

Définissez Internet comme application réduite par
défaut lors du démarrage.

Un filtre de contenu est présent pour bloquer les sites
Web inappropriés et les sites Web de jeux et d'autres
applications.

Appliquez un message de stratégie utilisateur
acceptable indiquant ce qui est permis sur le
poste de travail.

Les utilisateurs sont limités a des sessions de 30
minutes.

Activez les sessions utilisateur avec des codes
d'acces générés.

Les utilisateurs peuvent imprimer uniquement un
certain nombres de pages par session.

Activez les restrictions d'impression et définissez
le nombre de page maximum pouvant étre
imprimées.

Utilisateur 2: Administrateur informatique de I’entreprise

Fonctionnalité du poste de travail

Configuration suggérée

Les utilisateurs doivent accéder a Microsoft Office.

Configurez le noeud Systéme pour interdire
I'acces au gestionnaire des taches et désactivez le
chemin UNC.

Les utilisateurs doivent accéder a la messagerie et a
leur dossier reseau pour y enregistrer les informations.

Les utilisateurs ne doivent pas pouvoir enregistrer des
données dans C:\ ni accéder a cet emplacement, y
compris leur propre profil.

Configurez les noeuds Applications et Navigateur
Internet pour interdire I'ouverture des fichiers et
des dossiers depuis la barre d'adresse.

Aucun jeu ne doit étre installé sur le poste de travail
des utilisateurs.

Dans le noeud Applications, bloquez les applications qui
ne doivent pas étre exécutées (jeux).

L'acces Internet ne doit pas étre filtré.

Configurez les unités et les extensions de fichier
pour interdire I'acces a C:\

Configurez le menu Démarrer pour utiliser la

presentation classique et désactivez les
applications non nécessaires a |'exécution des
taches quotidiennes.

Configurez le panneau de configuration pour
masquer les applets.

Masquez toutes les icones du bureau.
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