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Informacién de contacto

Web: www.faronics.com

Email: sales@faronics.com

Teléfono:  800-943-6422 6 604-637-3333
Fax: 800-943-6488 6 604-637-8188

Horario:  7:00 a.m. a 5:00 p.m. (Hora del Pacifico)

Direccion: Faronics Corporation
609 Granville Street, Suite 1400
Vancouver, BC V7Y 1G5
Canada

Soporte técnico

Hemos puesto todo nuestro esfuerzo para disefar un software de facil utilizaciéon y que no presente
inconvenientes. De presentarse alguno, pongase en contacto con nuestro Soporte Técnico:

Email: support@faronics.com
Teléfono:  800-943-6422 6 604-637-3333
Horario:  7:00 a.m. a 5:00 p.m. (Hora del Pacifico)

Acerca de Faronics

Faronics brinda soluciones lideres en el mercado que ayudan a administrar, simplificar y proteger
entornos complejos de TI. Nuestros productos garantizan una disponibilidad del 100% para las
estaciones de trabajo y han repercutido notablemente en la vida cotidiana de miles de profesionales de
tecnologia de la informacion. Impulsadas por su orientacion al cliente, las innovaciones tecnoldgicas
de Faronics benefician a instituciones educativas, centros de atenciéon de la salud, bibliotecas,
organizaciones gubernamentales y empresas.

Modificado por tiltima vez: octubre de 2018

© 1999 - 2018 Faronics Corporation. Todos los derechos reservados. Faronics, Deep Freeze, Faronics Core Console, Faronics Anti-
Executable, Faronics Device Filter, Faronics Power Save, Faronics Insight, Faronics System Profiler y WINSelect son marcas comerciales
y/o marcas registradas de Faronics Corporation. El resto de los nombres de productos y compaiiias son marcas comerciales de sus
respectivos duefios.
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Descripcion general de WINSelect de Faronics

Acerca de WINSelect

El control de la actividad de usuarios de computadoras kiosk y de uso publico es un problema que el
personal de TT debe enfrentar continuamente. Los administradores de TI buscan una solucion que les
permita administrar facilmente el acceso de los usuarios a ciertas aplicaciones, sitios web y opciones
de menu, de tal manera que puedan influir en la manera en que se utiliza una estacién de trabajo.
WINSelect de Faronics protege el propdsito de una computadora otorgando un control total a los
administradores sobre las capacidades de una estacion de trabajo. Es posible personalizar en gran
medida las funciones del sistema operativo Windows, la funcionalidad del mend Inicio, las capacidades
de Internet Explorer y las opciones del Explorador de Windows para adaptarlas a las necesidades
organizativas.

Ediciones de WINSelect

Estandar

« Laedicion Estandar de WINSelect funciona en una estacion de trabajo independiente.

Enterprise

o La ediciéon Enterprise de WINSelect brinda instalacion, implementacion, administracion y
control centralizado para varias estaciones de trabajo en su red.

Acerca de la consola Faronics Core

La consola Faronics Core permite la supervision y administracion de multiples estaciones de trabajo
desde una ubicaciéon central. La consola Faronics Core muestra el estado actual de las estaciones
de trabajo administradas y permite la ejecucion de comandos en una o mas de esas estaciones de
trabajo. Las funciones avanzadas incluyen la capacidad de apagar o reiniciar computadoras y el control
centralizado de las configuraciones de proteccion de las estaciones de trabajo.

Requerimientos del sistema

Software

o  Windows XP Professional SP3 (32 bits o 64 bits), Windows 7 (32 bits o 64 bits), Windows 8.1
(32 bits o0 64 bits) o Windows 10 version 1803 (32 bits o 64 bits)

Programa admitidos

»  Microsoft Office XP, 2003, 2007, 2010 y 2013
 Internet Explorer 10 y superior

o Mozilla Firefox (hasta la version 62.0)

Requerimientos de la consola Faronics Core

Para obtener informacion sobre los requerimientos del sistema para la consola Faronics Core, consulte
la guia del usuario de la consola. La ultima guia del usuario esta disponible en http://www.faronics.
com/library.
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Descripcion general de la instalacion de WINSelect

Para instalar y configurar WINSelect, deben seguirse estos pasos:

Instalar la consola Faronics Core y generar/implementar el instalador de agente de estacién
de trabajo.

Instalacion y configuracion de WINSelect Loadin

Implementacién del archivo de instalacion de la estacion de trabajo WINSelect

Instalacion de la consola Faronics Core

Para obtener informacién sobre como instalar la consola Faronics Core y generar e implementar el
instalador de agente de estacion de trabajo, consulte la guia del usuario de la consola Faronics Core.

A

Antes de instalar WINSelect, deben deshabilitarse las opciones de Cambio rdpido de usuario para
Windows XP y Windows 7. Para obtener mds informacion, consulte http://support.microsoft.
com/kb/279765.

WINSelect debe estar deshabilitado durante la creacion de un nuevo Perfil de Usuario. Como
parte de la proteccion de WINSelect, se deshabilitardn las herramientas de edicion del registro y
la solicitud de comandos. El administrador tendrd que deshabilitar WINSelect para utilizar esas
herramientas.

Si se conecta una unidad extraible durante la instalacion de WINSelect, se le asigna una letra de
unidad. Se recomienda desconectar las unidades extraibles durante la instalacion para evitar la
aplicacion involuntaria de la configuracion de WINSelect.

Si se establecen las Politicas de grupo de Windows en una estacion de trabajo y WINSelect
establece la misma politica, WINSelect prevalecerd. Si WINSelect no duplica la configuracion de
Politica de grupo, la Politica de grupo no se verd afectada.

Instalacion de WINSelect Loadin

Para inslatar WINSelect Loadin en la consola Faronics Core Console se utiliza el archivo WINSelect_
Console_Loadin_Installer.exe. No es posible instalar WINSelect Loadin en un sistema que no tenga
instalada la consola Faronics Core.

Para instalar WINSelect Loadin, siga estos pasos:

1. Inserte el CD-ROM incluido en el paquete multimedia en la unidad de CD-ROM. Si descargd WINSelect a
través de Internet, haga doble clic en el archivo .exe para comenzar el proceso de instalacion.

www.faronics.com Wersion 7.20,2120.603

i‘é“ Faronics WINSelect Loadin - InstallShield Wizard x|

Bienvenido a Faronics WINSelect Loadin -
InstallShield Wizard

InstallShield{R) Wizard instalara Faronics WINSelect Loadin en
su equipo. Para continuar, haga i en Siquiente.

ADWERTENCIA: Este programa estd protegido por las leyes de
derechos de autar y olros tratados internacionales.

= Abras I Siguiente > I Cancelar |

Haga clic en Siguiente (Next) para continuar.
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2. Leay acepte el contrato de licencia.

i Faronics WINSelect Loadin - Installshield Wizard

Contrato de licencia

Faronics WINSelect ﬂ
Faronics Corporation

(Copyright 1999-2009 All Rights Reserved

Master Software License Agreement

LICENSE GRANT: Faronics hereby grants the Licensee a limited, non-exclusive license to
install, use, access, displsy, run, or otherwise interact with (“Jse") the Product on a
computet. Al cther rights are expressly reserved by Faronics. LI

% fAcepto los kérminos del contrato de licencia
Mo acepto los términos del contrato de licencia
Wersion 7.20.2120.603

< Atrés I Siguiente > I Cancelar |

Instalishield

Haga clic en Siguiente (Next) para continuar.

3. Ingrese el Nombre de Usuario (User Name), la Organizacion (Organization) y la Clave de
Licencia (Key Licence). Seleccione la casilla de verificaciéon Use Evaluation (Usar evaluacion)

para instalar la version de instalacion. La version de evaluacion caducara en 30 dias.

{2 Faronics WINSelect Loadin - InstallShield Wizard

Contrato de licencia

Faronics WINSelect ﬂ

Faronics Corporation
Copyright 1999-2009 All Rights Reserved

Master Software License Agreement

LICENSE GRANT: Faronics hereby grants the Licenses a limited, non-exclusive license to
install, use, access, display, run, or atherwise interact with ("Use") the Product on a
computer. All other rights are expressly reserved by Faronics. LI

* Acepto los términos del contrato de licencia
" Mo acepto los términos del contrato de licencia
Wersion 7,20,2120.603

< Atrds I Siguiente > I Cancelar |

Instalishield

3. Especifique la ubicacion de instalacion y haga clic en Siguiente (Next). La ubicacién predeterminada
es C:\Archivos de Programa\Faronics\Faronics Core\Loadins\WINSelect (C:\Program Files\Faronics\
Faronics Core\Loadins\WINSelect). Haga clic en Change (Cambiar) para cambiar la ubicacion.

G InstalarFaranics WINSelect Loadin en:

Ci\Archivos de programalFaronics\Faronics
CorelLoadins\WwIkSelect|

Version 7,20,2120,603

= Akras I Siguiente = I Cancelar

Installshield
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4. Haga clic en Instalar (Install) para completar la instalacion.

{i Faronics WINSelect Loadin - InstallShield Wizard

Haga clic en Instalar para comenzar la instalacidn.

Si desea revisar la configuracion de la instalacion o realizar algin cambio, haga clic en
Atrds. Haga clic en Cancelar para salir del Asistente.

Version 7.20,2120,603

< Atras I Instalar I Cancelar |

InstallShisld

Se recomienda reiniciar la consola Faronics Core inmediatamente después de la instalacion.

Instalacién/actualizacién de WINSelect en una estacion de trabajo a través de la consola Faronics
Core

Puede instalar WINSelect en una estacion de trabajo a través de la consola Faronics Core. Si
recientemente adquirié una version actualizada de WINSelect, puede realizar la actualizacion a través
de la consola Faronics Core.

Para instalar/actualizar WINSelect, seleccione una o varias estaciones de trabajo, haga clic en
Configurar Estaciones de Trabajo (Configure Workstations) en el panel derecho y seleccione Avanzado
> WINSelect>Instalar/Actualizar WINSelect. (Advanced >WINSelect>Install/Upgrade WINSelect).

Aparecera el cuadro de didlogo de WINSelect. Ingrese la Contraseria. Ingrese la clave de licencia en
el campo Clave de Licencia (Licence Key) y haga clic en Instalar WINSelect (Install WINSelect). Si
esta utilizando una version de evaluacidn, seleccione la casilla de verificacién Evaluacion de Uso (Use
Evaluation). La version de evaluacién de WINSelect expirara en 30 dias.

Faronics WINSelect Enterprise
Ingrese |a contrassfia y clave ds lisancis [opcional)

Conliasefia
Confirmar la

Imstale WINSelect I Cancelar |

Aplicacion de la licencia en una estacion de trabajo a través de la consola Faronics Core

Si estd utilizando la versién de evaluaciéon de WINSelect, puede aplicar la licencia y convertirla en
una version completa. La licencia de Faronics WINSelect se puede aplicar a través de Faronics Core
Console. Realice los siguientes pasos para aplicar la licencia:

1. | Inicie Faronics Core Console.

Haga clic con el boton derecho del mouse y seleccione Properties (Propiedades).

Haga clic en la ficha WINSelect. La ficha de WINSelect mostrara la Version y Clave de licencia
(si se trata de una version con licencia), y el Vencimiento de la licencia.

4. | Para reiniciar la computadora después de la sesion del usuario, seleccione la casilla de

verificacion Reiniciar la computadora después de que termine la sesion del usuario.

10
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5. | Haga clic en Editar e ingrese la clave de licencia en el campo Clave de licencia.

6. | Haga clic en Aplicar. Haga clic en OK (Aceptar).

Las licencias de Faronics funcionan de la siguiente forma:

Core Server (un componente de Faronics Core) envia automaticamente la clave de licencia a las esta-
ciones de trabajo en las que esta instalado WINSelect Client (si las computadoras estan desconecta-
das, la clave de licencia se aplicara una vez que las computadoras estén nuevamente en linea).

La clave de licencia no se puede editar manualmente en la estacion de trabajo.

A Si la clave de licencia se ingreso cuando se instalo el Loadin, no es necesario ingresarla
nuevamente en la ficha Propiedades.

Instalacién manual de WINSelect en una estacion de trabajo

Cuanso se instala WINSelect Loadin, los archivos de instalaciéon de WINSelect de la estacién de
trabajo se descomprimen en el directorio C:\Archivos de Programa\Faronics\Faronics Core\Loadins\
WINSelect\Inslatador de la estacion de trabajo (C:\Program Files\Faronics\Faronics Core\Loadins\
WINSelect\Workstation Installer). Para instalar WINSelect en una estacion de trabajo haga doble clic
en WINSelect_Ent_32-bit.msi en un sistema operativo de 32 bits.

Para instalar WINSelect en una estacion de trabajo en forma manual, siga estos pasos:

Haga doble clic en el archivo .msi para iniciar el proceso de instalacion.

i'-.% Faronics WINSelect Enterprise Edition Setup I ] 4

Welcome to the Faronics WikSelect
Enterprise Edition Setup Wizard

The Setup Wizard will install Faronics WikSelect Enterprise
Edition on wour computer, Click Mext to continue or Cancel to
exit the Setup Wizard.

www.faronics.com Version 7.20,.2111.603

Back: I Mesk I Cancel

Haga clic en Siguiente (Next) para continuar.

11
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2. Leayacepte el contrato de licencia.

i'a%‘ Faronics WINSelect Enterprise Edition Setup

End-User License Agreement

ad the F g lic

Faronics WINS elect Enterprise ﬂ

Faronics Corporation
(Copyright 1999-2009 All Rights Reserved

Master Software License Agreement

LICEHSE GRAHNT: Faronics hereby grants the Licensee a limited, non-exclusive
license to install, use, access, display, run, or otherwize interact with ("Use™) the
Product on a computer. All other rights are expressly reserved by Faronics.

it i A 4 e i e em e aeoe emt et en e cenriet ot ]

[¥ 1 accept the terms in the License Agreement
Wersion 7.20.2111.603

Back I Nexk I Cancel

Haga clic en Siguiente (Next) para continuar.

3. Ingrese el Nombre de Usuario, la Organizacion y la Clave de Licencia. Si no tiene una Clave
de licencia, seleccione la casilla Usar evaluacion. La version de evaluacion dejara de funcionar
después de 30 dias. Si usted ya adquiri6 WINSelect, puede obtener una clave de licencia al
ingresar en www.faronicslabs.com.

i'-‘W!;" Faronics WINSelect Enterprise Ed Setup ﬁl

License Key

IEer your Cu ner infarmation

User Marne:

Organizakion: IFaronics Corporation

Wersion 7.20.2111.603

Back I ek I Cancel

Haga clic en Siguiente (Next) para continuar.
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5.

6.

Especifique la ubicacion de instalaciéon y haga clic en Siguiente (Next). La ubicacion
predeterminada es C:\Archivos de Programa\Faronics\WINSelect (C:\Program Files\Faronics\

WINSelect).
i

Destination Folder

Select a folder where the application will be installed.

Install Faronics WINSeleck Enterprise Edition to:

IC:'I,Program Files\FaranicsiwINSelact)

Browse. ., |

Wersion 7.20,2111.603

Back I Text I Cancel |

Ingrese una Contraseia de Administrador WINSelect. Ingrese la contrasefia nuevamente para

confirmarla. Haga clic en Siguiente (Next) para continuar.

il‘% Faronics WINSelect Enterprise Edition Setup =] 1

Installation Configuration ;

Enter the Following infarmation ko personaliz ur installation. A7

WINSeleck Administrator Password

fi
Confirm Passwaord

Wersion 7.20,2111.603

Back I Mext I Cancel |

Haga clic en Next. Haga clic en Instalar (Install) para completar la instalacion.

13
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Después de que se haya instalado Loadin en forma exitosa y se haya reiniciado la consola Faronics
Core, en el panel Acciones (Actions) aparecera una lista de acciones especificas de WINSelect cuando
se ha seleccionado una o varias estaciones de trabajo.

Las acciones de WINSelect también estan disponibles al seleccionar una o varias estaciones de trabajo
y utilizar el menu contextual de clic derecho.

{® Faronics Core Console - [Faronics Core Consolablocalhost{administrator )\Estaciones de trabajo\Estaciones de trabajo administradas\inti-Executable]

Acciones

Estacion de trabajo 6n1P | TipadeOS | (itimo eventodel 4ai| 4 ni-Executable -

Prapiedade

i~
v
~

I~

o Arbol de la consola: Panel que le permite seleccionar el nodo Consola Faronics Core (Faro-
nics Core Console), las estaciones de trabajo y los grupos, programar tareas y para visualizar
los informes generados.

 Lista de estaciones de trabajo: Panel que le permite realizar una lista de las estaciones de tra-
bajo que estan actualmente comunicadas con la consola Faronics Core. Esta lista también
muestra columnas con informacion especifica de las estaciones de trabajo.

o Panel de acciones: Panel que le permite habilitar, deshabilitar y configurar WINSelect.

Licencia de WINSelect

Sino hay disponible una Clave de licencia, utilice la versién de evaluacién de WINSelect. La version de
evaluacion es valida por 30 dias. Para actualizarse a una versién completa de WINSelect, ingrese una
clave de licencia vélida en el nodo Acerca de (About).

Sino se ingresa una Clave pasados 30 dias, se deshabilitara WINSelect en la estacion de trabajo.

Configuracién de WINSelect Loadin en la consola Faronics Core

Para configurar WINSelect para una estacion de trabajo en la consola Faronics Core, haga clic en
Estaciones de trabajo > Estaciones de trabajo administradas (Workstations > Managed Workstations) y
las estaciones de trabajo para las que desea configurar WINSelect y haga clic en Configurar WINSelect.
(Configure WINSelect). Aparecera la pantalla de configuracién de WINSelect de Faronics.

Recuperacién de la configuracién de una estacion de trabajo

Para recuperar la configuracién de una estacion de trabajo seleccionada, haga clic en Recuperar
(Retrieve). Solo se puede recuperar la configuraciéon de una estacion de trabajo.

Para configurar varias estaciones de trabajo con opciones similares, importe una plantilla WINSelect
del nodo Administrador (Administrator). Para més informacion consulte la seccidn sobre Plantillas
WINSelect.
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Aplicacion de la configuracion en la consola WINSelect Enterprise de Faronics

Cuando el administrador modifica la configuracion en la consola WINSelect Enterprise, el texto del
nodo se torna rojo para indicar que el administrador realizé cambios. Para aplicar los cambios, haga clic
en Aplicar (Apply), y luego aplique la configuracion solo a los paneles editados o a todos los paneles.

Consola WINSelect Enterprise

El nodo Acerca de (About) de la consola WINSelect Enterprise aparece como se muestra mas abajo:

@) Faronics WINSelect Enterprise 2x|

- Aoerca de —Acerca de
- Kok

[ Sistema

[ dplicaciones

- Impresarag

Politica de Uso Aceptable
- dmiristrador

Producto:
“Wersidn:

Walidacidr:

Clave de producto

I Configurar |

Estado
’7N0 ze pudieron recuperar laz configuraciones de 5-016c1 34c00ddd.

Recuperar | Restaurar valares pradeterminadosl Ayuda | Aceptar | Cancelar | Aiplicar |

La consola estda compuesta de una serie de nodos agrupados por funcién comun que permiten al
administrador personalizar el entorno y la funcionalidad de Windows.

El modo Kiosk permite a los administradores crear una estacion de trabajo con funcionalidad de
Windows limitada y habilitar funciones clave de WINSelect en solo unos pocos pasos breves.

El nodo Sistema (System) contiene opciones que protegen la computadora e impiden el acceso no
autorizado a la configuracion clave de Windows. Aqui el administrador puede impedir los cambios a
los componentes de Windows de todo el sistema.

Elnodo Aplicaciones (Applications) permite al administrador personalizar el software que se encuentra
en la estacion de trabajo WINSelect. Utilice el nodo Aplicaciones para permitir y restringir el acceso a
aplicaciones como Microsoft Office y distintos navegadores de Internet.

El nodo Impresora (Printer) permite a los administradores deshabilitar impresoras locales y de la red.

El nodo Politica de Uso Aceptable (Acceptable User Policy) permite a los administradores establecer
una politica de uso aceptable y mostrarla a los usuarios de la estacion de trabajo.

El nodo Administrador (Administrator) permite a los usuarios habilitar y deshabilitar WINSelect,
personalizar la configuracién de WINSelect, como la creaciéon de sesiones de usuario, y agregar o
cambiar contrasefas. También pueden crearse plantillas de WINSelect.

Haga clic en cualquier nodo para configurar la estacion de trabajo.

A Para aplicar cualquier nuevo cambio configurado en la consola, haga clic en Aplicar
(Apply).
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Sistema

El nodo Sistema (System) le permite configurar las opciones a nivel del sistema.

@ Faronics WINSelect Enterprise 2x|

o Acerca de — Adminigtrador de tareas

" ™ Deshahiitar el administrador de tareas [Cii+al+Del]
i+ Panel de contal

sciitono y bara de tareas de
hidades v extensiones de arc
enil Inicia i Erploradar de Windows
estricciones de red
i eclas ds acceso drecto I Deshabilitar el clic derecho
El- Aplicaciones

- Microsoft Dffice
en ™ Deshabilitar rutas UNC
avegadaor de Internet
- Impresoras

- Palitica de Uso Aceptable ™ Deshabilitar manipulacidn de carpetas
(=) Administrador
lantilas administrativas (A0 ™ Deshabilitar la funcién anastrar y sakar
Sesidn de usuano
“ Plantillas WM Select

\

Estado
’7No & pudieron recunerar las confiouraciones de s-016c134c00dd4.
[ D

4

Hecupelarl Hestaurarvalolespledatarminados| Ayuda | Aceptar | Cancelar | Aplicar |

Para deshabilitar el Administrador de tareas, seleccione Deshabilitar Administrador de Tareas (Disable
Task Manager). Esto evita que el usuario tenga acceso al Administrador de Tareas y asegura que las
tareas y los procesos que estan actualmente en ejecucion puedan ser finalizados solamente por un
usuario autorizado.

Seleccione Deshabilitar el clic derecho (Disable right-click) para evitar que los usuarios tengan acceso a
comandos como Ver, Pegar, Copiar, y Propiedades en el Explorador de Windows.

Seleccione Deshabilitar Rutas UNC (Convencion de Nomenclatura Uniforme/Universal) (Disable UNC
-Uniform/Universal Naming Convention- Paths) para evitar que los usuarios accedan a los recursos
compartidos de la red.

Seleccione Deshabilitar manipulacion de carpetas (Disable Folder Manipulation) para impedir que se
cambie el nombre, muevan o eliminen carpetas. Esto evita que los usuarios cambien el nombre o la
ubicacion de carpetas a través de Explorador de Windows.

Seleccione Deshabilitar la funcion Arrastrar y soltar (Disable Drag-and-Drop) para prohibir a los
usuarios mover archivos y carpetas a diferentes ubicaciones. Esta opcion ademas deshabilita la seleccion
de texto e imagenes al arrastrar el puntero del mouse en todas las aplicaciones.

Las opciones Deshabilitar Administrador de tareas y rutas UNC se habilitan
automdticamente y no es posible configurarlas cuando estd habilitado el modo
Kiosk.
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Panel de control

El nodo Panel de Control (Control Panel) ofrece opciones para restringir la visualizaciéon de
subprogramas del Panel de Control de Windows. Es posible acceder al Panel de Control de Windows,
pero los iconos pueden estar ocultos en forma selectiva.

- Acerca de —Panel de contral
- Kiosk. & Mostrar subprogramas
& Sistema
i " Deultar todos los subprogramas
Esciltorio y baita de lareas de* " Deultar los subprogiamas seleccionados
Unidades y de arc
Mend Inicio
- Fiestricciones de red
-+ Teclas de acoeso diecte
= Aplicaciones
Mictosoft Difice
Mend
Navegador ds Intemet
Impresoras
- Politica de Uso Acsptable
= Administiador Espesificar subprogiama
- Planilas [ADM
Sesitn de usuario [ Agiegar Outar
Plantillas WINS elect

Estado
’7Na & pudieron recuperar las confiouraciones de -016c134c00ddd.
2 m

4

Recuperar | Restaursr valores predsteminados | Avuda | Acepler | Concelar | fpicar |

Atn es posible acceder a algunas opciones de configuracién del Panel de Control, y cambiarlas a través
de una linea de comandos o del cuadro de didlogo Ejecutar (Run).

Para permitir el acceso a todo el Panel de Control, seleccione Mostrar Subprogramas (Show Applets).
Esta opcién muestra cada subprograma encontrado en el Panel de Control de la estacion de trabajo. Para
impedir el acceso a cada subprograma del Panel de Control, seleccione Ocultar todos los Subprogramas
(Hide all Applets). Mostrar Subprogramas (Show Applets) y Ocultar Todos los Subprogramas (Hide All
Applets) no permiten ni restringen subprogramas especificos.

Para indicar subprogramas especificos haga clic en Ocultar Subprogramas Seleccionados (Hide selected
Applets) y marque la casilla junto al subprograma que se restringira. Una casilla sin seleccionar junto
al subprograma significa un subprograma que puede mostrarse y que esta accesible.

Para agregar un subprograma a la lista, ingrese el nombre del subprograma en el campo Especificar
Subprograma (Specify Applet) y haga clic en Agregar (Add).

Para eliminar un subprograma, resaltelo en la lista y haga clic en Eliminar (Remove). Atin aparece un
subprograma eliminado en el Panel de Control. Solo se ha eliminado de la lista de subprogramas del
Panel de Control de WINSelect.

Escritorio y barra de tareas de Windows

El nodo Escritorio y barra de tareas de Windows (Desktop and Windows Taskbar) ofrece opciones
para restringir el uso del escritorio de la estacion de trabajo y la barra de tareas de Windows.

&) WINSelect Enterprise de Faronics 7|

Acerca de
- Kiosk
Sistema [] Deshabilitar ¢! ciic derecho en el escritorio
- Panel de control [ Deshabiltar el dic derscho en los iconos del escitario
=
i~ Unidades y extensiones de arc (©) Ocutartodos los iconos @ Ocutarlos iconos ssleccionados
i~ Ment Inicio
- Restricciones de red
- Teckas de acceso diecto
Aplicaciones
- Microsoft Office
e Mend
- Navegador de Intemet
Impresoras
-~ Politica de Usa Aceptable
Adminitrador [7] Desactivar clic derecho en bama de tareas y botdn de Inicie
Plartilas administrativas (ADM) [T Ocuitar los iconos de la bama de tareas

Sesion de
i PEm‘a:\'\ij:\ja % [F] Deshabiltar ceniro de acciones (Windows 10)

Escrtorio

Bara de tareas

Estado
No se pueden recuperar corfiguraciones d estaciones de trabajo mifiples

« i ] r

[ Rastairar valores nradataminadns | [ anda | [ acentar | Cancetar |
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Deshabilitar el clic derecho en el Escritorio evita que los usuarios puedan hacer clic con el botdn derecho
del mouse en el escritorio. No podran acceder al ment y comandos de clic derecho como Nuevo (New)
y Properties (Properties).

Deshabilitar el clic derecho en los iconos del Escritorio evita que los usuarios puedan hacer clic con el
botén derecho del mouse en el escritorio. No podran acceder a comandos como Abrir (Open). El
usuario tampoco podra eliminar accesos directos o cambiarles el nombre.

Los dos botones de opcion Ocultar todos los iconos (Hide all icons) y Ocultar iconos seleccionados
(Hide selected icons) indican cuéles son los iconos del escritorio que pueden ocultarse. WINSelect
reconoce los iconos del escritorio en la estacion de trabajo y muestra una lista de estos. Oculte los
iconos seleccionados al seleccionar el botén de opcidon Ocultar iconos seleccionados (Hide selected
Icons) y seleccionar la casilla para cada icono a ser ocultado.

nodo Deshabilitar el clic derecho en el sistema (Disabling Right-click in the System)

é Si el modo Kiosk estd habilitado, no es posible realizar cambios a este nodo. El

también deshabilita las dos opciones Deshabilitar el clic derecho (Prevent Right-
click) en el nodo Escritorio y barra de tareas de Windows (Desktop and Windows
Taskbar).

Unidades y extensiones de archivos

Elnodo Unidades y extensiones de archivo (Drives and File Extensions) ofrece opciones para restringir
el acceso a unidades y extensiones de archivos especificadas para cada aplicacion instalada en la
estacion de trabajo.

@ Faronics WINGelect Enterprise 21|

Acerca de [ Unidades y nsiones de archivo

- Kiosk Deshabilar las unidades selencionadas  Deshabiltar las sstensiones de
[=)- Sistema archivos seleccionadas

i Panel de cantral
- Esciterin y hana de taress ds

Unidades y extensiones de anc
Ment Inicio D bt

- Pestricciores de red
Teclas de acceso diecto

- splicaciones

o Mictosoht Dffice
Mend

MNavegador de Internet

- Impresoras
Pdlitica de Uso Aceptable

[=1- Administrador I=|
[eshatilitan unidades extraibles
i Plantilas administrativas (ADM] Aglegar extension

 Sesion de usuario I~ Deshatiliar acceso ol diectoro del usuara
i Plantilas WINS elect

Seleccionartods | Deselecoionar todo Seleccionar todo | Deseleceionar todo

Estado
’7Nn s pudisran recuperar |as configuracionss de s016:134c00dd4.
I m

Recuperar | Restaus valorss predsteminados | Awda | boeptar | Cancelar | apiar |

Seleccione las unidades y extensiones de archivos disponibles para ser deshabilitadas al seleccionar
la casilla junto a cada una. Utilice las opciones Seleccionar Todo (Select All) o Deseleccionar Todo
(Deselect All) si se lo requiere.

Las estructuras de archivos y directorios no son visibles una vez habilitada esta funcién. Por ejemplo,
si se seleccionan todas las unidades, no estara permitido explorar los directorios contenidos dentro
de ellas. Si no hay una unidad seleccionada pero se selecciona una extension de archivo, entonces se
deshabilitara la extension de archivo en todas las unidades.

Si la unidad del sistema est4 deshabilitada, el acceso al directorio del usuario no estd deshabilitado
en forma predeterminada. Para impedir el acceso, seleccione Deshabilitar acceso al directorio del
usuario (Disable access to user's directory). Por ejemplo, si C: esta listado como la unidad de sistema, al
seleccionar la casilla junto a C: se habilita la casilla Deshabilitar acceso al directorio del usuario (Disable
access to user’s directory). Ahora, el administrador puede elegir restringir el acceso del usuario a la
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carpeta C:\Documents and Settings\User del directorio marcando la casilla. El usuario solo podra
acceder al Escritorio. Esta opcion solo esta disponible cuando se selecciona la casilla de la letra de la
unidad del sistema. Deseleccione la casilla para permitir a los usuarios guardar y crear archivos dentro
de su propio directorio. Para evitar el acceso a unidades extraibles, seleccione la casilla de unidades
extraibles. Esta opcidn evita que los usuarios puedan ver cualquier unidad extraible conectada. Para
deshabilitar el uso de extensiones de archivo, seleccionela extension deseada. Para agregar otra extension
de archivo a la lista, ingrese la extension en el campo provisto y haga clic en Agregar Extension (Add
extension). Una vez habilitada, esta funcion impide el acceso a archivos o la creacion de estos con la
extension especificada.

Si se conecta una unidad extraible durante la instalacion y configuracion de
WINSelect, se le asigna una letra de unidad. Se recomienda desconectar las
unidades extraibles durante la instalacion y configuracion para evitar la aplicacion
involuntaria de la configuracion de WINSelect a la unidad extraible.

Menu Inicio

El nodo Ment Inicio ofrece opciones para restringir el acceso al ment Inicio de la estaciéon de trabajo.
Personalice el acceso al ment Inicio seleccionando una o mas opciones.

% WINSelect Enterprise de Faronics -7l

Acerca de
Kiosk

istema

- Panel de control
- Escritorio y bara de tareas de |
- Unidads y sxtensiones de arc [C] Accese a Busear
Restricciones de red
Teclas de acceso diecto
=) Aplicaciones 7] Desactivar ciic derecho en elementos del menil Inicio (1o disporible para Windows 8/10)
Microsoft Office [ Habiltar el men Inicio clasico disporible en MS Vista e inferiores)

fiows Windows 8 / Windows 10

Navegador de Intemet [] Siempre iniciar en escritorio (solo Windows 8)

I
i e [ Ocuar vista de tareas (solo Windows 10)

Meni Inicio
@ Habilitar mend Inicio
(©) Desactivar todos los elementos del Ment Inicio

(@) Desactivar elementos del Mend Inicio seleccionados

b

Administrador [ Deshabilitar desinstalacién de aplicaciones
- Plartillas administrativas (ADM)| [T Deshabilitar anclaje de aplicaciones en bara de tareas

- Sesidn de usuario [7] Deshabiltar clic con botén secundario en mosaicos y personalizacion de
- Plartilas WINSelect pantalla de inicio

Estado
No se pueden recuperar corfiguraciones de sstacionss de trabajo mitiples

« e ] b

[ Restaurar valores oredeterminados | [ Auda | [ Aceotar | [ Cancelar |

Habilitar menu Inicio: seleccione esta opcion para permitir el acceso al ment Inicio. Deshabilitar todos los
elementos del menu Inicio: seleccione esta opcidn para deshabilitar el ment Inicio por completo.Deshabilitar
elementos seleccionados del ment Inicio: seleccione esta opcion para deshabilitar los elementos seleccionados
del ment Inicio. Active la casilla de verificacidn correspondiente a los elementos especificos / version del sistema
operativo que desee deshabilitar. Deshabilitar clic con botén secundario en elementos del menu Inicio:
seleccione esta opcion para deshabilitar el clic con el botén secundario en el ment Inicio de manera que el
usuario no pueda acceder al ment secundario. Esta opcion no esta disponible en Windows 8.1. Habilitar estilo
clasico del mend Inicio: seleccione esta opcién para habilitar el estilo clasico del ment Inicio. Esta opcidn esta
disponible en Windows 7 y anteriores.

Windows 8.1/Windows 10 version 1803

Seleccione las opciones siguientes si Windows 8.1 esta instalado en los equipos gestionados:

Reiniciar siempre en Escritorio (solo Windows 8.1): seleccione esta opcidn si desea que los equipos se
reinicien siempre en modo Escritorio. Si no se selecciona esta opcion, los equipos con Windows 8.1 se
reiniciaran en la pantalla de inicio de forma predeterminada.

Ocultar vista de tareas (solo Windows 10 version 1803): active esta casilla de verificacion para deshabilitar
la vista de tareas en Windows 10 version 1803. La lista de tareas permite alternar entre los programas que se
estan ejecutando en el equipo.
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Deshabilitar desinstalacion de aplicaciones: seleccione esta opcidon para deshabilitar la desinstalacion de
aplicaciones por parte del usuario (Windows 8.1).

Deshabilitar anclaje de aplicaciones en barra de tareas: seleccione esta opcion para deshabilitar el anclaje de
aplicaciones en la barra de tareas por parte del usuario (Windows 8.1).

Deshabilitar clic con botén secundario en mosaicos y personalizaciéon de pantalla de inicio: seleccione esta
opcidn para deshabilitar la opcidn de hacer clic con el boton secundario en mosaicos de la pantalla de inicio,

asi como deshabilitar la personalizacién de la pantalla de inicio por parte del usuario.

Restricciones de red

El nodo Restricciones de Red (Network Restrictions) ofrece opciones de restriccion de red. Con estas
opciones, los administradores pueden limitar el acceso a sitios web especificos.

[ ]
-~ Aoerca de — Resticciones de red
Kiosk V' Habiltar
- Sistema
Parel de contiol Especifique el URL:
i Escritorio y barra de tareas de®
Unidades y extensiones de ac I _saesa |
b Men Inicia
Resticeiones de red Especificar la diteccién IP [o el rango)
i Teclas de acoeso dirscto
& Aplicaciones [ [  Ageaw |
i Microsoft Dffice
Mend " Habiltar Io seleccionado  + Deshabiltar lo seleccionada
L. Navegador de Interst
Impresoras
- Politica de Uso Aceptabls
- Administradar
Lo Plantilss administrativas [ADM
- Sesidn de usuario Quitar

- Plantillas WINS slect

Estado
’7Nu se pudieron recuperar las configuraciones de s-016c1 34c00dd4.
I =

Recupersr | Restauwar valores predeterminados | Apuda | poeptar | Cancelar | apioa |

Para aplicar restricciones de red en la estacion de trabajo, marque Habilitar (Enable).

Para restringir un nombre de dominio especifico, ingréselo en Especificar el URL (Specity the URL) y
haga clic en Agregar (Add). El nombre aparecera en la lista.

Para restringir una direccién IP o un rango de direcciones IP, ingrese las direcciones en los campos
provistos y haga clic en Agregar (Add). Las direcciones apareceran en la casilla de la lista.

Si se especifica un rango de direcciones, cada direccién individual dentro del rango estara restringida
o permitida, segtin el botén de opcién seleccionado (Permitir seleccionados -Allow Selected- o No
permitir seleccionados -Disallow Selected-).

Seleccione los botones de opcioén Permitir seleccionados o No permitir seleccionados para especificar
el comportamiento de la lista. Restrinja o permita los rangos o nombres de dominio seleccionados
segun las entradas que estén seleccionadas. Si esta seleccionada la opcidon Permitir seleccionados se
permitira la entrada de la lista seleccionada. Si esta seleccionada la opcién No permitir seleccionados no
se permitira la entrada de la lista seleccionada.

Para eliminar un elemento de la casilla de la lista, seleccione el elemento y haga clic en Eliminar
(Remove).
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I-.'.-l I h @ Faronics WINSelect Enterprise 2x|
- Aoerca de —Reshicciones de red
Kiaske ¥ Habilitar
- Sistema
+- Panel de control Especifique el URL:
-~ Esciltario y barra de tareas de' [ ]
- Unidades v extensiones de arc I E
Meru Inicio
i Resticciones ds red Especificar la direccién IP [0 el rango):
Teclas de acceso directo
- Aplicaciones | | Agregar
- Microsoft Office
Menii " Habilitar lo seleccionado  Deshabilitar lo seleccionada
MNawegador de Internet
Impresaras
- Paolitica de Uso Aceptable
=) Administrador
Plantilas administiativas [A0M =
- Sesion de usuario Quitar
i Plantilas WINSelsct
Estado
’7Nn s& pudieron recuperar las configuiacionss de &-016c134c00dd4.
4 W
Recupsrar | Restaurar valores predeterminados | Ayuda Aceptar Cancelar Aplicar

Teclas de acceso direct

(o)

El nodo Teclas de acceso directo (Hotkeys) ofrece opciones para restringir el uso de teclas de acceso
directo especificas en el nivel de sistema. Las combinaciones de teclas que funcionan en mdltiples
aplicaciones pueden deshabilitarse independientemente de cual aplicacion esté habilitada en la estacién

de trabajo.

{"-i‘ Faronics WINSelect Enterprise

- Aerca de

e Kinsk:

- Sistema

- Panel de control

- Escritario p barra de tareas de®

2l

i Teclas de acceso directo

Seleccionar las teclas de acceso directo a deshabilitar

Seleccionar todo

Dezeleccionar todo

- Unidades p extensiones de arc: [} [ A+l 1 Ale+PrtScm ] Alt+Y
- bden Inicia [] Ak+B [ &lt+d [ &+ 0 ] Alt+w
Bestricciones de red [ Ak+C [ Al + K [ A+ R [ Al + 3
[ ak+D [ &b+l [ &l +5 [ b+
] Ak+E [ Alt+ M [ Alt+Shift +Tab  [] Alt+Z
: ] ak+F [ &b+ [ ak+T [ Application
m‘c'c,'wﬂ Dffice [ &k + G [ &k+0 [ &kt + Tab [ Backspace
e ] &k +H O &k +P [ &+ U [ Ctrl + Enter
- Mawvegador de Internet
- [mpresorag 4 _’I
Palitica de Uso Aceptable
[ Admiristrador Ezpecificar la tecla de acceso dirzcto
Plant'illas adminigtrativas [&DM’ |Ningunu Az allka hiar |
- Sesion de usuario
- Plantilas WINS elect
Estado
Mo ze pudieron recuperar las configuraciones de s-016c134c00ddd.
| I— 5
Fecuperar | Fiestaurar valores predeterminados | Apuda Aceptar Cancelar Aplicar,

Seleccione las teclas de acceso directo en la lista que se deshabilitaran en la estacion de trabajo. Haga
clic en Seleccionar Todo (Select All) o Deseleccionar Todo (Deselect All) para seleccionar o deseleccionar
todas las teclas de acceso directo.

Los teclas de acceso directo que no aparecen en la lista pueden agregarse ingresando la combinacion
de teclas y haciendo clic en el boton Agregar a la lista (Add to List).
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La opcién Eliminar (Remove) elimina solamente combinaciones de teclas personalizadas agregadas
por un administrador.

¥ Faronics WINSelect Enterprise d |

Acerca de — Teclaz de acceso directo
Kinsk
Sicstemna Seleccionar las teclas de acceso directo a deshabilitar
- Panel de control Seleccionar todo | Deseleccionar todao
- Esciritorio p barra de tareas de'®
Urnidades y extensiones de arc (] ] &k +1 [] &kt +PmtScrm [ Alb+¥
. Mendd Inicio [ &k+E [ A+l [ &k+0 [ A+
estricoiones de red [ Ak+C [ A+ [ A+ R [ A+
] ak+D [ ak+L [ &l +5 [ &+
. ol ] &k+E [ Ak + M [ &l +Shift +Tab [ &b+ 2
7 I?"IEZIIDDI’;Z; Office ] &k+F [ &b+ N [0 &k+T [ Application
. Men ] ak+G [ ak+0 [] A&l + Tab [[] Backspace
s ] &k +H O] &k +P O &k +U [ Cirl + Enter
- Mavegadar de Internet
- Impresoras 4 _,I
- Politica de Uso Aceptable
= Adrmiristrador Especificar la tecla de acceso dirscto
F'Iant)illas administrativas [ADk] Hinguna Agegar a lalista i |
- Sesidn de usuario
- Plantilas WINS elect
Estado
Mo se pudieran recuperar las configuraciones de s-016c134c00dd4.
2l I ©

Fecuperar | Fiestaurar valores predeterminados Apuda Aceptar Cancelar Aplicar
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Aplicaciones

El nodo Aplicaciones (Applications) permite la personalizacion de las aplicaciones.

Esta opcion no esta disponible cuando el modo Kiosk esta habilitado. Si los administradores desean
crear un entorno Windows que incluya solamente aplicaciones especificas, pero no desean crear un
Kiosk de WINSelect, puede especificar las aplicaciones deseadas en este nodo.

@Faronics WINSelect Enterprise ﬂﬂ
o Acerca de — Aplicaciones
i Kiosk I - .
H " Permilir solamente las aplicaciones seleccionadas
[ Sisterna
- Parel de control % No permitit las aplicaciones seleccionadas

- Escritorio v barra de tareas de®

- Unidades y extenziones de arc
- Men Iricio

- Resticciones de red

- Teclas de acceso directo

Selecoionan tods Deselecoionan todn

Microsoft Office

- Ment

- Navegador de Internet
- Impresoras
- Polftica de Uso Aceptable
[=- Administrador
- Plantillas administrativas [ADM’

Sesidn de usuaro

- Plantilas wINS elect

Ligtar todos log programas Agreqar... Quitar

Estado
’7No =8 pudieron recuperar |as configuraciones de -016c1 34c00ddd.
[ ol

<

Recuperar | Riestaurar valores predeterminadosl Apuda | Aceptar | Cancelar | Liplizan |

Para completar la lista con todos los archivos .exe disponibles encontrados en la carpeta Archivos de
Programa (Program files), seleccione Listar todos los programas (List All Programs). Utilice las opciones
disponibles para seleccionar o deseleccionar todas las aplicaciones, para listar todas las aplicaciones o
para eliminar aplicaciones de la lista.

Para agregar una aplicacion individual, haga clic en el botén Agregar (Add). Busque el archivo .exe de
la aplicacion deseada y haga clic en Abrir (Open).

Permita que se ejecuten solamente aplicaciones especificas, o que se impida la ejecucion de aplicaciones
especificas. Cada aplicacion debe tener una casilla seleccionada al lado para indicar el comportamiento
de la lista. Si una aplicacion habilitada abre una segunda aplicacion, la segunda aplicaciéon también
debe incluirse en la lista.

Una aplicacion deshabilitada se reconoce por el nombre, no por la ubicacion. Si una aplicacion se
especifica como deshabilitada y luego se mueve a una carpeta diferente, WINSelect atin impedira que
se abra.

A Seleccionar Aplicaciones de la carpeta de sistema de Windows puede ocasionar la
inestabilidad del sistema.

Para eliminar una aplicacion, haga clic en el botdn Eliminar (Remove).
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Microsoft Office

Elnodo Microsoft Office ofrece opciones para restringir el acceso alos elementos del ment de Microsoft
Office. Las opciones administrativas de Microsoft Office se listan para permitir al administrador
impedir a los usuarios la manipulacién no autorizada de estas opciones de configuracion.

@ WINSelect Enterprise de Faronics 21l
-~ Acerca de i Microsoft Office
- Kiosk,

[ Sistema Seleccionar los elementos del mend a deshabilitar

- Panel de control

Escritorio y bara de tareas de® [] Deshabilitar macra

Unidades v extensiones de arc [] Deshabilitar editor de VB

Men Inicio [T] Deshabilitar Plantilas » complementas

Resticciones de red [] Deshahilitar la ejecucion de aplicaciones Yisual Basic

Teclas de acceso directn O Deshabwl?lar wieb
: [] Deshabilitar detectar v reparar

- Mawvegador de Internet
- Impresorag
- Politica de Uso Aceptable
= Adrinistrador
i Plantillas administrativas (ADM ]
Sesion de usuano
o Plartilas WINS elect

Estado
Configuraciones recuperadas con éxita para client2,

41 | B

Recuperar | Restaurar valgrespredeterminadosl Apuda | Aceptar | Lancelar | Aplicar |

Seleccione los elementos del ment de la lista que restringiran los elementos del menu de las aplicaciones
Microsoft Office en la estacion de trabajo. Seleccione los elementos de ment de la lista y haga clic en
Aplicar (Apply).

Los siguientes programas de Microsoft Office pueden deshabilitarse al seleccionar la casilla que se
encuentra al lado:

Deshabilitar macro deshabilita las macros y las teclas de acceso directo que se muestran.

Deshabilitar editor de VB deshabilita las macros, el editor Visual Basic y las teclas de acceso directo que
se muestran.

Deshabilitar Plantillas y complementos deshabilita las plantillas y los complementos para Microsoft
Office.

Deshabilitar la ejecucion de aplicaciones Visual Basic deshabilita la ejecucion de programas Visual
Basic.

Deshabilitar web deshabilita la barra de herramientas Web de Microsoft Office.

Deshabilitar detectar y reparar deshabilita la opciéon Detectar y Reparar del menu Ayuda.
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Menu

El nodo Ment ofrece opciones para restringir el acceso a elementos especificos del ment dentro de
aplicaciones seleccionadas.

@) Faronics WINSelect Enterprise

- Aceica de
- Kiosk
- Sistema
- Parel de cantral
seritorio p barra de tareas de’
nidades v extenzionss de arc
el |nicio
esticciones de red
“ Tedlas de acceso diecto
[=- Aplicaciones
iciozoft Office
(]

avegador de Intemet
- Impresoras
- Palitica de Uso Aceptable
[=1- Adrministrador
i Plantillas administrativas (B0
esidn de usuario
- Plantillas WINS elect

21|

— Canfiguracidn de ment

Seleccionar la aplicacian Seleccionar los elementos del ment
a deshabilitar

Grabar.. Quitar

J—IJ(

Estado
Mo se pudieron recuperar las configuraciones de s-016c134c00dd4.

Recuperar | Hestaularvalnrespredaterminados| Aypuda Aceptar Cancelar

Aplizar

WINSelect registrard el menti solo para los productos que se adhieran a la estructura
de menii de Microsoft. Los meniis de productos que tengan una estructura de meni
diferente no se registrardn en forma correcta.

Para registrar un menu que se restringira:

1.

Seleccione la aplicacion especifica haciendo clic en Registrar (Record) y busque el archivo
ejecutable (.exe). En el ejemplo que se encuentra mas abajo, se selecciond la aplicacion Bloc de

Notas (Notepad).
b 2| x|
Busecar en: I I3 WINDDWS j Q F = -
addins () Microsaft, MET |5 system3z
AppPatch () msagent ) Temp
assembly ) msapps () bwain_32
Config ()i IC)web
Connection Wizard [ pchealth |5 Winsxs
Cursores [CD)Peeriet J explorer
Cursars [ Prefetch E@ hh
Debug [ Provisioning [& nOTEPAD
Diriver Cache |C5)Registration Qregedit
ehome () repair Fraskman
Fonts &JResources twunk_16
Help (D) security Bk 32
ime |25) SoftwareDistribution @wwnhelp
jawva ) srchasst EQ winhlp3z
Media () system
Mombre: || j Abiir I
Tipa: IEiecutabIes [*.exe] j Cancelar |
i

2. Abralos menus a restringir de a uno por vez. WINSelect Menu Recorder (Grabadora de menu
de WINSelect) registra el menu seleccionado.

3.

Cierre la aplicacion.
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?'_;0 Faronics WINSelect Enterprise _‘?lﬂ
- hoeica de i Configuracidn de meni
- Kiosk
B Sistema Seleccionar la aplicacidn Seleccionar los elementos del mend
Farel de contral a deshabilar
- Escritonio p barra de tareas de’ = D Al:hwu -
- Unidades y extensiones de arc L Abrir..  Clrl+d
- Meni Inicio [ ] Configurar pAgina...
Restricoiones de red || Guardar  Chil+
- Teclas de accsso directo L Imprimir... ~ Cirl+F
= Aplicaciones L |MNuevo TN
- Microsoft Office [ | Guardar como..
Meni [ Sali
- Mavegador de Intemet =0 chwén
- Impresoras ~|_|Buscar.. Ctl+B
- Palitica de Uso Aceptable Ll Cortar - Cirl+
= Administrador | |Deshacer ChlvZ
- Plantillas administrativas [A0M - Eliminar  Supr -
- Sesidn de usuario Grahar Duitar | 1 | »
- Plantillas WwiNSelect

—

Estado
Mo se pudieron recuperar las confiquraciones de s-016c134c00dd4.

Recuperar I HeslamarvalnrespredatarmmadnsI Ayuda | Aceptar | Cancelar | Aplican I

WINSelect muestra el archivo .exe seleccionado a la izquierda y los elementos del ment que abri6 el
administrador a la derecha. Haga clic en los comandos de menu especificos dentro de la estructura de
arbol para restringir comandos individuales dentro de esos ments.

Una vez habilitado, el usuario podra acceder a los comandos dentro de la aplicacion pero no podra
utilizarlos.

Una vez que han sido seleccionados, no es posible realizar cambios a un conjunto de
comandos de menii. Debe eliminarse el archivo .exe de la lista de menui y repetirse
el proceso.

No es posible registrar los comandos de menii para Microsoft Office.

Navegador de Internet

El nodo Navegador de Internet (Internet Browser) ofrece opciones para restringir el acceso a las
funciones y menus del navegador de Internet. Habilita estas funciones cuando se requiere a los usuarios
acceder a Internet, pero no se les permite guardar ubicaciones, imprimir paginas, acceder al menu
favoritos, etc.

& winselect Enterprise de Faronics )

- Acerca de
- Kiosk
(=) Sistema
- Panel de cortrol
- Escritorio y bara de tareas de |
-+ Unidades y extensiones de arc
- Menu Inicio
- Restricciones de red
- Teclas de acceso directo
£} Aplicaciones
- Microsoft Cffice
- Mend
o aveg
- Impresoras
- Politica de Uso Aceptable
(=) Administrador
- Plantillas administrativas (ADM)
- Sesidn de usuario
- Plartillas WINSelect

J em

x|

N dor de Intemet
™ Deshabiitar el ciic derecha
I Imposibilitar la apertura de archivos o campetas desde la bama de direcciones

™ Quitar bama de direcciones (solo Intemet Explorer 5.0 o superior)

Pagina principal: I

— Ments
Seleccionar navegador Seleccionar los elementos del mend a deshabilitar
Intemet Explorer
Mozilla Firefox
I=| Deshabiltar el ment Favortos de Intemet Bqlorer
Estado

Se aplicaron las corfiguraciones con éxito.

Recuperar | Restaurar valores predeterminados Ayuda Aceptar Cancelar Aplicar
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Deshabilite el clic derecho del mouse seleccionando la casilla Deshabilitar el clic derecho . Esto impide
que los usuarios accedan a los ments de clic derecho y evita que se puedan guardar vinculos o copiar
direcciones.

Para impedir el acceso a material almacenado en una red, seleccione Imposibilitar la apertura de
archivos/carpetas desde la barra de direcciones (Prevent opening of files/folders from the address bar).
Esto impide al usuario abrir documentos en unidades locales o ubicaciones del directorio en Internet.

Especifique la pagina principal del navegador de la estacion de trabajo en el espacio provisto. Esta
es la pagina web que se muestra cada vez que se abre el navegador. Esto anula la pagina principal
especificada dentro del navegador de Internet.

Elija un navegador de la lista y seleccione los elementos del menti que se deshabilitaran en ese
navegador. Pueden seleccionarse menus tales como Archivo, Ver, y Favoritos para evitar que el usuario
tenga acceso a ellos.

Es posible deshabilitar ments completos junto con comandos individuales dentro de los ments.
Seleccione la casilla junto al nivel superior para deshabilitar un ment completo, o haga clic para
expandir el menu y seleccione las casillas individuales para deshabilitar los comandos que se
encuentran dentro.

Seleccione la casilla Deshabilitar el menii Favoritos de Internet Explorer (Disable Favorites menu of
Internet Explorer) para deshabilitar la lista guardada de sitios web que se visitan frecuentemente. El
usuario no podra visualizar la lista Favoritos ni afladir nuevas paginas web favoritas.
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Impresoras

Elnodo Impresoras (Printers) ofrece opciones para restringir el acceso a cualquier impresora disponible
conectada a la estacion de trabajo. Se mostrara la lista de impresoras para la estacion de trabajo. Utilice
esta funcion para restringir completamente las impresoras, o para permitir a los usuarios imprimir una
cantidad especifica de material en una o mds impresoras seleccionadas.

Es posible restringir el acceso a impresoras fuera de linea. Resulta ttil recordarlo, ya que las impresoras
fuera de linea atin pueden recibir trabajos de impresion.

@& Faronics WINSelect Enterprise 21

- Aoeica de — Impresoras

% Hahilitar la cucta de impresisn

- Panel de cantrol " Deshabiitar todo
- Ezcritorio y barra de tareas de’
- Uridades y extensiones dz arc
- Mend Inicio

- Restricciones de red

- Teclas de acceso directa

- Aplicaciones

- Microzoft Office

- Mend

- Mavegador de |ntemet

" Deshabiitar lo seleccionado

. — Cuota de impregidn

- Administrador Cucta de impresisn en paginas por sesién [0 significa ID

- Plantillaz administrativas (A0 ilimitada]:

- Sesion de usuario
Plantillas WINS elect

Estado
Mo se pudieron recuperar las configuraciones de s-016c134c00ddd.

;I—I;I(

Recuperar | Hestaularvalnrespradaterminadns| Ayuda | Aceptar | Cancelar | Aplicar, |

Seleccione una de las tres opciones disponibles para configurar el acceso a impresoras. La opcién
Habilitar la cuota de impresion (Enable print quota) no deshabilita las capacidades de impresion. Solo
aplica restricciones sobre la cantidad de paginas que un usuario puede imprimir a través de la estacion
de trabajo. Si elige especificar una cuota de impresion, ingrese la cantidad de paginas por sesion en la
casilla provista. Ingresar 0 (cero) demuestra que no hay un limite.

La opcién Deshabilitar Todo (Disable All) restringe la impresion desde cada impresora que se haya
agregado a la estacion de trabajo. Para deshabilitar las impresoras seleccionadas solamente, seleccione
las impresoras especificas en la lista y seleccione Deshabilitar seleccionadas (Disable selected).

Para obtener mas informacion sobre como agregar y conectar impresoras, consulte su documentacion
de Windows.
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Politica de Uso Aceptable

El nodo Politica de Uso Aceptable (Acceptable Use Policy) permite mostrar una Politica de Uso
Aceptable (AUP, por sus siglas en inglés) al iniciar la estacion de trabajo. Esta funcién permite al
administrador especificar las condiciones de uso cada vez que un usuario inicia sesiéon en una estacién
de trabajo. El usuario debe aceptar esta politica antes de utilizar la estacion de trabajo.

No existe una restriccion al tamafo de archivo y solo es posible importar archivos con extension .rtf.

@ Faronics WINSelect Enterprise ﬂﬂ

— Palitica de Uso Aceptable

- Sigtema ™ Mostrar la AP al iniciar |3 estaciin de trabajo

- Panel de control
- Egcritorio y barra de tareas de®
- Unidades y extensiones de arc
- Menl Inicio
- Resticciones de red
- Teclas de acceso directa
[=1- Aplicaciones
- Microgoft Office
- Meni
Mavegador de Intemet
Impresoras
Falitica de Usa Aceptable
- Administradar

- Plantillas adrinistrativas [A0M]
" . Impartar
- Sesidn de usuario

- Plantillas ‘NS elect

Estado
Ma ze pudieron recuperar las configuraciones de ¢-016c134c00dd4.

LI—I_'I(

Recuperar | Restaurar valores predeterminadosl Aypuda Aceptar Cancelar Aplicar

Para habilitar esta funcion, seleccione Mostrar la AUP al iniciar la estacion de trabajo (Display AUP at
workstation start-up). Una vez habilitada esta configuracion, el usuario no podra acceder a la estacion
de trabajo sin aceptar la politica.

Haga clic en Importar (Import) y busque la ubicacion de un archivo .rtf que tenga el texto de la AUP.

WINSelect no aplica declaraciones expresadas en la Politica de Uso Aceptable
importada.
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Administrador

El nodo Administrador (Administrator) se utiliza para cambiar las contrasefias requeridas por los
administradores y para habilitar o deshabilitar WINSelect.

h‘-_id Faronics WINSelect Enterprise ﬂll
- hoerca de r— Contrasefias
i Kiosk
= Sistema

- Panel de control
- Egcritorio y barra de tareas de®
- Unidades v extensiones de arc

Mueva contrasefia: I

- Mend Iricio Confirmar nueva contrasefia; I
- Restricciones de red

- Teclas de acceso directo
= Aplicaciones

- Microzoft Office

- Ment
- Mavegador de Interet
- Impresaras — Prateccidn
- Folitica de Lso Aceptable I~ Habiltar wiNSelect
=8 2 drninistrador

- Plantillas administrativas (0]
- Sesidn de usuario
- Plantillas WINS elect

¥ | Deshatilitar wiNGelect para administradores

Estado
Mo se pudieron recuperar las configuraciones de 3-016c134c00dd4.
Hi——— O
Recuperar | Fiestaurar valores predeterminados | Ayuda Aceptar Cancelar Aplicar
Contrasenas

Para establecer una nueva contrasefa, ingrese la nueva contrasefia en el campo Nueva Contraseria
(New Password). Ingrese la nueva contrasefia y confirmela. Haga clic en Aplicar (Apply) para aplicar
la nueva contrasena. La contrasefa inicialmente establecida después de la instalacion de WINSelect se
reemplaza con la nueva. Solo puede establecerse una contrasefia de administrador.

Proteccion

Seleccione Habilitar WINSelect (Enable WINSelect) para habilitar WINSelect en la estacion de trabajo
y si WINSelect esta deshabilitado para los administradores.

Sila opcién Deshabilitar WINSelect para administradores (Disable WINSelect for Administrators) esta
seleccionada, las restricciones especificadas en WINSelect no se aplicaran a usuarios que inicien sesién
utilizando una contrasefia de administrador.

30 Faronics



Faronics

LU

Plantillas administrativas (ADM)

El nodo Plantilla Active Directory Management (ADM) brinda la opcién de importar y configurar
plantillas .adm. Puesto que WINSelect ofrece a los administradores una interfaz para editar opciones
de configuracion de Politica de grupo, los administradores pueden crear sus propias plantillas .adm
para complementar las funciones de WINSelect.

Para obtener mas informacion, consulte el articulo de soporte de Microsoft referido a Active Directory
Management.

-~ hrerca de [ Plantillas ac ivas [AOR]
- Kiosk
[=)- Sistema

- Panel ds contol
- Eseritoio y barta de tarsas de !
+ Unidades y sxtensiones de arc
- Menil Inicio

- Restricciones de red

* Teclas de acceso diecto

= Aplicaciones

{ Microsoft Dffice

- Mend

* Navegador de Infemet Irepotar

Impresoras

Palitica de Uso Accptable Configa.
- Administradar

B8 Plantillas administrah [ADM
L Sesitn de usuanio Elimiriar

£ Plantillas WINS elect

Estado
’7Nn s pudieron recuperat las confiqurasiones de s-0165134c00dd4
£

4

Recuperar | Risstauar valores predateminados | Apuda | Aceplar Cancelar | dpliea |

Seleccione Importar (Import) para agregar un archivo .adm. Al importar una plantilla .adm se crea un
archivo WINSelect.adm localizado en C:\WINDOWS\inf.

Una vez abierto un archivo .adm, seleccione Configurar (Configure) para abrir el Editor de Politica de
Grupo donde pueden realizarse cambios.

La eliminacion de la plantilla ADM no elimina las configuraciones aplicadas. Solo elimina la plantilla
del Panel de Control de WINSelect. Los cambios deben realizarse seleccionando la opcion Configurar
(Configure) o a través del Editor del Registro de Windows.

@ Faronics WINSelect Enterprise 2l
- Aoerca de — Plantillas administrativas [SOM)
- Kiosk

= Sistema
{ Panel de control
.- Eseritoria y barta de tareas da
L Unidades y extensiones de arc
- Menil Inicia
- Restriceiones de red
* Teclas de acceso diecto
= Aplicaciones
i Microsoft Office

£ Menid
o Wavegador de Intemet Importar,
Impresoras
- Palitica de Uso Aceptable ot
£ Administrador oz |
8 Plartillaz administ b
* - Gesitn de usuario Eliminar
“ Plantilas WINSelect
Estado
’7ND se pudienon recuperar las configuraciones de s-016c134c00dd4.
< £
Recuperar | Restaurar valores predeterminados | Apuda Aceptar Cancelar Aplicar

A La plantilla ADM puede configurarse solo en la estacion de trabajo. Solo una
plantilla ADM puede estar activa a la vez.
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Sesion de usuario

El nodo Sesion de Usuario (User Session) ofrece la opcion de crear sesiones de usuario limitadas en
duracion. Esto permite al administrador especificar la cantidad de tiempo que un usuario puede pasar
conectado a una estacion de trabajo.

Acerca de - Sesidn de usuario
I how F Habiitar
Panel de control ] Duracién de Sesién de usuario sn minutos:  Cantidad de cédiaos a generar:
e | | [l
P EG ™ Mostrar mensaie de advertencia | minutos

Teclas de acceso directo DrHza2 antes de que expire la sesidn

- splicaciones
i Microsoft Office [~ Risiniciar la computadors despuss de que temine
- Mend 15 sesién de usuario
MNavegador de Intermet
s
Plitica de Uso Aceptable
[=1- Administrador
- Planiills admirishativas (ADM] Copiar todos los cédigos | Imprimi todos los cédiges |
Sesion de usuario
i Plantilas WiNS elect

Estado
’7Nn se pudieron recuperar las configuracionss de s-016c134c00dd4.
I

Recupsrar | Restaunsr valorss prdeteminados | Awda | Aceptar | Cancdlar | fpicar |

Para habilitar la funcion Sesion de usuario, asegtrese de que esté seleccionada la opcion Habilitar y
realice los siguientes pasos:

1.  Elijala Duracién de la sesién de usuario en minutos para la sesién desde el menu desplegable.
Los valores de tiempo oscilan entre 5 y 1440 minutos.

2. Elija cudntos codigos de sesion se crearan desde el menu desplegable Cantidad de cédigos a
generar. Los valores de conteo oscilan entre 1y 1000.

3. Para mostrar una advertencia, seleccione la casilla de verificacion Mostrar mensaje de
advertencia x minutos antes de que expire la sesion. Especifique un valor para x entre 1 y la
sesion de usuario menor -1. Por ejemplo, si ha seleccionado tres juegos de sesiones de usuario
con duraciones de 15, 30 y 60 minutos, la advertencia serd entre 1y 14.

4.  Parareiniciarla computadora después dela sesién de usuario, seleccionela casilla de verificacién
Reiniciar la computadora después de finalizada la sesion de usuario.

Haga clic en Generar cédigos.

Haga clic en Aceptar.

La Proteccion de WINSelect debe estar habilitada para que se apliquen las
configuraciones de la Sesion de usuario. Si no se ha habilitado la Proteccion de
WINSelect, seleccione la casilla de verificacion Habilitar WINSelect en el nodo
Administrador.

Después de cerrar sesion en Windows (para aplicar la nueva configuracion) al siguiente usuario que
utilice la estacion de trabajo se le indicara que ingrese un cddigo generado al comenzar la sesion de
usuario.

x|

Ihgrese un cadigo de sesidn ||
walido:
[~ Adrministrador

Su zesion expirard en 28 segundos.

32 Si usted es el administrador, puede seleccionar la casilla Administrador. Se mostrara la pPRhEN¥de
inicio de sesion de WINSelect. Usted puede ingresar la contraseia del administrador para ejecutar
WINSelect en modo Administrador. Si usted ingresé como usuario de la estacion de trabajo y la sesion
alcanza el tiempo asignado, aparecera un cuadro de dialogo que le pedira que ingrese un nuevo cdédigo.
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El usuario no podra utilizar la estacion de trabajo hasta que se haya ingresado el nuevo cédigo. Si no
se ingresa un nuevo codigo, la sesion expirard. Una vez que se haya utilizado un cddigo, se quitara
automaticamente de todas las estaciones de trabajo de la red. Si inicia sesién como administrador, la
sesion de usuario no expirara nunca.

Después de iniciar sesion en la computadora utilizando el cddigo, aparece la siguiente barra de estado
en la parte superior de la pantalla.

Si se selecciona la casilla Mostrar mensaje de advertencia x minutos antes de que expire la sesion en el
nodo Sesion de usuario, aparece una advertencia x minutos antes de que expire la sesion.

Haga clic en Repetir alarma y seleccione la cantidad de minutos del menu desplegable. Haga clic en
Aceptar. La advertencia aparecerd nuevamente una vez transcurrido el tiempo seleccionado.

L] "_\ Su sesion expirara en 59 minukos
L
{* Repetir alarma |1 vl minukos

™ Mo moskrar nuevamente el mensaje

Si no quiere que vuelva a aparecer la advertencia, haga clic en No volver a mostrar el mensaje y haga
clic en Aceptar.

Los administradores pueden crear cddigos multiples para sesiones de duraciones multiples dentro de
este nodo. Luego, es posible suministrar estos codigos a los usuarios para iniciar sesion en esta estacion
de trabajo. Si es necesario imprimir solamente un c6digo, haga clic derecho en el cédigo y seleccione
Imprimir.

Para eliminar un cdédigo individual, haga clic derecho sobre él y seleccione Eliminar. Para eliminar un
grupo de codigos, haga clic derecho en el primer nodo de la lista y seleccione Eliminar.

Haga clic en Copiar todos los codigos para copiar todos los cddigos generados al portapapeles. Puede
ejecutar el programa de su eleccion y pegar los codigos.

Haga clic en Imprimir todos los cédigos para imprimir todos los codigos generados con la impresora
predeterminada.
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Plantillas WINSelect

El nodo Plantillas WINSelect (WINSelect Templates) ofrece la opcion de exportar todas las opciones
de configuraciéon de WINSelect como una plantilla WINSelect. Luego, es posible implementar esta
plantilla en cualquier cantidad de estaciones de trabajo protegidas por WINSelect.

Se guarda como un formato de archivo propio y solo puede abrirse por medio de WINSelect.

@ Faronics WINGelect Enterprise 2l
i Acerca de i~ Plantila WINSelect
+ Kinsk, — Exportar
- Sistema

i~ Panel de conlial 0] Aplicaciones o Seleccionar tada

[] Escritorio y barra de tareas de Windows

- Ezcritoria p barra de tareas de
] Impresoras

- Unidades y extensiones de anc

- MeniiIricio g ok Deeseleccionar todo
H eni — 1
i+ Resticciones de red [ Ment Iricio

i Teclas de acceso directo [ Microsoft Office

= A_plicacinnes
o Micrasalt Difice

[] Mavegador de Internet
[] Panel de control

i Mend [] Palitica de Uso Aceptable =l Evportar..
te Mavegador de Intemet
w Impresoras
Folitica de Uso Aceptable P
=) Administrador

i Plantillas administrativas (DM Impartar...

- Sesion d

Estado
’7No & pudieron recuperar las configuraciones de +-016c134c00dd4.
]

Recuperat I F\sslaurarvaluresDredelelmlnadusI Ayuda | Aceptar | Cancelar | Lplicarn |

Para crear una plantilla WINSelect, seleccione todas las configuraciones que deben formar parte de la
plantilla en lalista de nodos WINSelect. Utilice las opciones Seleccionar Todo (Select All) o Deseleccionar
Todo (Deselect All) segiin corresponda. Haga clic en Exportar (Export), busque una ubicaciéon para
guardar la plantilla y guardela con un nombre tnico.

Para importar una plantilla WINSelect, haga clic en Importar (Import) y busque la ubicaciéon de la
plantilla preferida.

b 20|
Buscar en: | ) WINDOWS =H Q2
addins [ Micrasaft.NET (Csystemaz
AppPatch Cmsagent CTemp
assembly Cmsapps [Ctwain_32
Canfig mui [Cweh
Connection Wizard  [C3)pchealth [CDwinsxs
Cursores ) Peerhiet
Cursars ICPrefetch
Debug BPFDVISIDHII’\Q
Driver Cache @Reglstratmn
shome: Chrepair
Forts [ChResources
Help 1) security
ime 155 SoftwareDistribution
java ) srchasst
Media ) system
Nombre: | =l soir__|
Tipo IW\NSeIectEunthlIe[“.wsd] LI Cancelar /l
A
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Utilizacion del modo Kiosk de WINSelect

Esta configuracién permite a los administradores crear una estacion de trabajo de tipo kiosk en la
que solo pueden ejecutarse archivos ejecutables especificados. También deshabilita el acceso al botén
Inicio (Start) y la barra de tareas de Windows. Para acceder al modo Kiosk, haga clic en el nodo Kiosco
(Kiosk) en el panel izquierdo de la consola administrativa.

‘) WINSelect Enterprise de Faronics [ el

- Acerca de Modo Kiosk

- Sistema [C] Habiltar
Panel de control
Escritorio y bana de tarsas ds |
Unidsdes y extensiones de arc Especiique las aplicaciones Kiosk y seleccione las que se ejscutardn autométicamente.
Meni Inicio
Restricciones de red
Teclas de acceso directo
£ Aplicacines
Microsoft Office
Mend
Navegador de Intemet
Impresoras
Falitica de Uso Aceptable
- Administrador
Plantilas administrativas (ADM)
Sesién de usuario
Plantilas WINSelect

Estado
No se pueden recuperar configuraciones de estaciones de trabajo mitiples

. n ] r

[ Restaurar valgres predeteminados | [ Awda | [ Aceptar || Cancelar |
Para crear una estacion de trabajo Kiosk, seleccione la opcién Habilitar (Enable) en el panel de Kiosk
de WINSelect.

Para agregar una aplicacion, haga clic en Agregar (Add) e ingrese cualquier archivo ejecutable que
esté activo en la estacion de trabajo. Una vez agregadas a la lista, estas aplicaciones estan disponibles
para el usuario de la estacion de trabajo. Cualquier aplicacién con una casilla seleccionada junto a ella
aparecera maximizada en la pantalla luego de reiniciar. Las aplicaciones sin casillas seleccionadas junto
a ellas igualmente estardn disponibles y se podrd acceder a ellas a través del Panel Kiosk de WINSelect.
Las aplicaciones agregadas al Panel Kiosk deberan permanecer abiertas hasta que se apliquen las
configuraciones en WINSelect.

Seleccione la casilla de verificacion Excluir aplicaciones ejecutadas automdticamente del Selector Kiosk
(Exclude automatically launched applications from Kiosk Launcher) para excluir ciertas aplicaciones
del selector (Launcher).

Seleccione la casilla de verificacion Mantener el tamarfio y la posicion actuales para las ventanas de
aplicaciones (Maintain current size and position for application windows) para especificar el tamafio
de la ventana y la ubicacion en el escritorio para las aplicaciones habilitadas. Si se selecciona esta
opcion, las aplicaciones especificadas se abriran inmediatamente y el administrador puede establecer
el tamano y la posicion haciendo clic y arrastrando los bordes del marco de las ventanas.

A No es posible agregar los accesos directos del escritorio a la lista de aplicaciones;
debe agregarse el archivo ejecutable mismo.

Existen tres maneras en que un Kiosk de WINSelect puede funcionar:

Una o mas aplicaciones maximizadas: Estas pueden seleccionarse utilizando la barra de
tareas de Windows. Habilitelas seleccionando una serie de aplicaciones utilizando el botén
Agregar (Add) y seleccionando la casilla junto a cada aplicacion agregada.

Aplicaciones seleccionadas pero no maximizadas: Es posible acceder a las aplicaciones desde
el panel Kiosk de WINSelect. Configure seleccionando una serie de aplicaciones, utilizando el
boton Agregar (Add) y dejando las casillas vacias. El usuario alternara entre estas aplicaciones
utilizando el panel Kiosk de WINSelect.
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«  Aplicaciones seleccionadas, tamafio especificado y colocado por el administrador: Configure
seleccionando una serie de aplicaciones y seleccionando la casilla Mantener el tamario y la
posicion actuales para las ventanas de aplicaciones.

Al iniciar, el panel Kiosk se minimiza a la barra de tareas.

Para eliminar un archivo ejecutable de la lista Kiosk, seleccionelo y haga clic en Eliminar (Remove).

Cuando esta habilitado el modo Kiosk, las siguientes opciones de configuracion se aplican automatica-
mente y no es posible deshabilitarlas:

Se deshabilita el administrador de tareas

Se deshabilita el clic derecho en la barra de tareas y el ment Inicio.

Se ocultan los iconos de la barra de tareas (bandeja del sistema, reloj)

Se deshabilita completamente el boton Inicio

Se deshabilitan las aplicaciones

Se deshabilitan todas las rutas UNC (Convencion de Nomenclatura Universal).

Se bloquea la impresion en Firefox y en el Internet Explorer.

Haga clic en Aplicar (Apply) para guardas los cambios y crear las opciones de configuracion de Kiosk.
Se requiere cerrar la sesion para que los cambios tengan efecto.

Panel Kiosk de WINSelect

Cuando el Kiosk de WINSelect esta activo en una estacion de trabajo, las aplicaciones seleccionadas
aparecen en el panel Kiosk de WINSelect. En forma predeterminada, este panel se minimiza a la barra
de tareas al iniciar. Haga clic en la barra de tareas para maximizar el panel Kiosk de WINSelect.

WIiNSelect Kiosk

P 4

MEZ“CHS

= QT LD,
2]

W IMWIORD

@wmplayer

ExCEL
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Programacion de acciones

Las acciones de WINSelect pueden programarse a través de la consola Faronics Core para que ocurran
en una o varias estaciones de trabajo por unica vez, diariamente, semanalmente o mensualmente.
Las acciones que pueden programarse son: Apagado, Reinicio, Reactivacién, Habilitar Proteccion y
Desabilitar Proteccion.

Para elegir una accion, haga clic en Programar Accién (Schedule Action) en el panel derecho y seleccione
la accién deseada del menu tal como se muestra a continuacion:

#, Programar accidn Apagado
Reiniciar
Reackivar
Habilitar
Deshabilicar

También puede hacer clic derecho en la estacién de trabajo seleccionada, seleccionar Programar Accion
(Schedule Action) en el menu contextual y elegir la accién deseada.

Cada opcién de programacion tiene diferentes opciones de configuracion segun la frecuencia de la
accion, como se muestra mas abajo:

@Programar accion de consola 5'

Mombre de la tarea:

Programar esta tarea:

i [nica vez " Semanalmente

" Diariamente  Menzualmente

— Patrdn de dnica vez

Llewar & cabo tarea en: I 1:40:16 j

el | viemes .17 de octubre  de 2008 ;I

Azeptar I Cancelar |

Para ejecutar una tarea por Unica vez, marque el botén de opcién Unica Vez (One Time).
Ingrese la hora y la fecha en que se ejecutarad la tarea.

Haga clic en Aceptar (OK) para completar la programacion de la tarea o en Cancelar (Cancel) para salir
del cuadro de dialogo.
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Apéndice A: Entornos de usuario

Los dos entornos de usuario siguientes describen configuraciones de WINSelect posibles segun las
tareas que la estacion de trabajo estara acostumbrada a realizar. También son posibles otros entornos.

Usuario 1: administrador del sistema de biblioteca

Funcionalidad de la estacién de trabajo

Configuracién sugerida

Se proporciona a los usuarios acceso a
Internet, al catalogo de tarjetas de biblioteca
y a capacidades limitadas de procesamiento
de texto.

Habilite el modo Kiosk con las siguientes
aplicaciones:

Internet Explorer (IEXPLORE.EXE).
Microsoft Word (WINWORD.EXE).

Se impide a los usuarios utilizar aplicaciones de
chat o correo electronico.

Configure Internet Explorer como aplicacién
predeterminada y maximizada al inicio.

Se encuentra colocado un filtro de contenido
existente para bloquear sitios web inapropiados
y otros juegos y aplicaciones basado en la web.

Aplique un mensaje de Politica de Uso Aceptable
que indique qué se permite en la estacion de
trabajo.

Los usuarios cuentan con un limite de 30
minutos de tiempo de uso de la computadora
por sesion.

Habilite sesiones de usuario con un conjunto
generado de cddigos de acceso.

Los usuarios solo pueden imprimir una cantidad

de paginas especificada por sesion.

Habilite restricciones en las impresoras y establezca
un limite especifico en las paginas impresas.

Usuario 2: administrador corporativo de Tecnologia de la Informacién

Funcionalidad de la estacion de trabajo

Configuracién sugerida

Los usuarios requieren acceso a la suite
Microsoft Office.

Configure el nodo Sisterma (System) para impedir
el acceso al Administrador de Tareas y para
deshabilitar la ruta UNC.

Los usuarios requieren acceso al correo
electrénico y a su carpeta de red para poder
guardar informacion.

Es necesario que se impida a los usuarios
guardar informacioén a la unidad C:\ o acceder
a cualquier ubicacion en dicha unidad, incluido
su propio perfil.

Configure los nodos Aplicaciones (Applications)
y Navegador de Internet (Internet Browser) para
impedir la apertura de archivos o carpetas desde
la barra de direcciones.

Los usuarios no deben tener juegos instalados
en la estacion de trabajo.

En el nodo Aplicaciones (Applications) configure
para bloquear cualquier aplicacion que no deba
ejecutarse (juegos).

El acceso a Internet no debe tener filtros.

Configure las unidades y extensiones de archivo
para impedir el acceso a C:\

Configure el ment Inicio para utilizar la disposicion
clasica y deshabilite cualquier aplicacién que no se
requiera para la operacion diaria.

Configure el Panel de Control para ocultar todos
los subprogramas.

Oculte todos los iconos del escritorio.
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Apéndice B: Opciones de instalacién de lineas de comando

Las opciones de instalacién de lineas de comando ofrecen mayor flexibilidad al instalar WINSelect.
Las siguientes funciones y comandos se encuentran disponibles:

Funcién Comando

Instalacidn silenciosa | msiexec /q /i [path]WINSelect_Ent_ 32-bit.msi
WSADMINPSW=[password] WSADMINCONFIRMPSW=[password]
WSPIDKEY=[License key]

Instalacion silenciosa | msiexec /q /i [path]WINSelect_Ent_32-bit.msi

(Versi(’)n de WSADMINPSW=[password] WSADMINCONFIRMPSW=[password]
evaluacién) WSUSEEVAL=1

Desinstalacidon msiexec /q /x [path]WINSelect_Ent_32-bit.msi

silenciosa

Activar clave de WINSelect.exe /NoGui /Password=<password> /License=<license
licencia key>

[path]: ubicacion del archivo ejecutable de WINSelect
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Apéndice C: Desinstalacion de WINSelect

Desinstalacion de WINSelect Loadin

WINSelect Loadin puede desinstalarse a través de Agregar o Quitar Programas (Add or Remove
Programs). Para hacerlo, haga clic en Inicio>Panel de Control> Agregar o Quitar Programas >
WINSelect Loadin de Faronics > Eliminar (Start>Control Panel> Add or Remove Programs >
Faronics WINSelect Loadin > Remove). Al desinstalar WINSelect Loadin estard quitando todas
las capacidades de administraciéon de WINSelect de la consola Faronics Core. No eliminara las
instalaciones de WINSelect de las estaciones de trabajo individuales.

Desinstalacién de WINSelect en una estacion de trabajo utilizando la consola Faronics Core

Es posible eliminar WINSelect de una estacion de trabajo utilizando la consola de Faronics Core.

Abra la consola Faronics Core.

2. Haga clic en Estaciones de Trabajo > Estaciones de Trabajo Administradas (Workstations
> Managed Workstations) en el panel derecho de la consola.

3. Haga clic derecho en las estaciones de trabajo de las que se eliminara WINSelect.

Haga clic en Configurar estaciones de trabajo > Avanzado > Desinstalar WINSelect (Configure
workstations > Advanced > Uninstall WINSelect)

Desinstalacién en una estacion de trabajo individual utilizando el asistente
de desinstalacion

A Para desinstalar WINSelect, haga clic en el nodo Administrador (Administrator) y
asegurese de que la casilla Habilitar (Enable) no esté seleccionada.

Se puede eliminar WINSelect al hacer doble clic en el archivo .msi utilizado para instalar WINSelect.
Aparecera el asistente de instalacion:

1. Inicie el instalador WINSelect WINSelect_Ent_32-bit.msi. Aparecera el asistente de
desinstalacion y le pedira la confirmacion de la desinstalacion.

2. Reinicie la estacion de trabajo para completar la desinstalacion.

A Para completar la desinstalacion, el administrador debe cerrar la sesion de Windows
y volver a abrirla al menos una vez.

40 Faronics



