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Kontaktinformationen

Internet: www.faronics.com

E-Mail: sales@faronics.com

Telefon: +1-800-943-6422 oder +1-604-637-3333
Fax: 800-943-6488 oder 604-637-8188

Betriebszeiten: 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Adresse: Faronics Corporation
609 Granville Street, Suite 1400
Vancouver, BC V7Y 1G5
Kanada

Technischer Support

Alle Anstrengungen wurden unternommen, um diese Software benutzerfreundlich und problemfrei zu gestalten.
Sollten dennoch Probleme auftreten, setzen Sie sich bitte mit unserem technischen Kundendienst in Verbindung:

E-Mail: support@faronics.com
Telefon: +1-800-943-6422 oder +1-604-637-3333
Betriebszeiten: 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Uber Faronics

Faronics liefert marktfiihrende Losungen, die dabei helfen, komplexe IT-Umgebungen zu verwalten, zu
vereinfachen und abzusichern. Unsere Produkte stellen eine hundertprozentige Verfiigbarkeit von Arbeitsplatzen
sicher und haben bereits einen dramatischen Einfluss auf das tagliche Leben Tausender von Fachleuten
im Informationstechnologiebereich gehabt. Bildungsinstitutionen, Einrichtungen des Gesundheitswesens,
Bibliotheken, Regierungsorganisationen und Firmen profitieren von den kundenzentrisch fokussierten
Technologieinnovationen von Faronics.

Letzte Anderung: Oktober 2018

© 1999 - 2018 Faronics Corporation. Alle Rechte vorbehalten. Faronics, Deep Freeze, Faronics Core Console, Faronics Anti-Executable,
Faronics Device Filter, Faronics Power Save, Faronics Insight, Faronics System Profiler und WINSelect sind Warenzeichen und/oder
eingetragene Warenzeichen der Faronics Corporation. Alle anderen Firmen- und Produktnamen sind Warenzeichen ihrer jeweiligen
Besitzer.
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Faronics WINSelect - Ubersicht

Uber WINSelect

Die Kontrolle von Benutzeraktivititen auf 6ffentlich genutzten Rechnern und Kioskcomputern ist ein Problem,
dem sich IT-Mitarbeiter stindig ausgesetzt sehen. IT-Administratoren bendétigen eine Losung, die es ihnen
ermdglicht, den Benutzerzugriff auf bestimmte Anwendungen, Websites und Mentioptionen leicht zu verwalten,
so dass sie steuern konnen, wie ein Arbeitsplatz verwendet wird. Faronics WINSelect sichert den zweckgebundenen
Einsatz eines Computers, indem es Administratoren eine vollstindige Kontrolle tiber die Funktionsmoglichkeiten
eines Arbeitsplatzes bietet. Windows Betriebssystemfunktionen, Startmentifunktionalitit, Internet Explorer-
Funktionen und Windows Explorer-Funktionen kénnen weitldufig angepasst werden, um auf die Anforderungen
einer Organisation einzugehen.

WINSelect-Editionen
Standard

o Die WINSelect Standard Edition lduft auf einem eigenstandigen Arbeitsplatz.

Enterprise

o Die WINSelect Enterprise Edition bietet eine zentralisierte Installation, Implementierung, Verwaltung
und Kontrolle fiir mehrere Arbeitsplatze in Threm Netzwerk.

Uber die Faronics Core

Die Faronics Core unterstiitzt die zentralisierte Uberwachung und Verwaltung mehrerer Arbeitsplitze. Die
Faronics Core zeigt den aktuellen Status verwalteter Arbeitsplatze an und ermdglicht die Anwendung von Befehlen
auf einen oder mehrere dieser Arbeitsplitze. Erweiterte Funktionen umfassen die Moglichkeit, Computer
herunter- oder hochzufahren, sowie eine zentralisierte Kontrolle tiber Arbeitsplatzschutzeinstellungen.

Systemanforderungen
Software

o  Windows XP Professional SP3 (32 Bit oder 64 Bit), Windows 7 (32 Bit oder 64 Bit), Windows 8.1 (32
Bit oder 64 Bit) oder Windows 10 Version 1803 (32 Bit oder 64 Bit)

Unterstiitzte Programme

e Microsoft Office XP, 2003, 2007, 2010 und 2013
o Internet Explorer10 und hoher
o Mozilla Firefox (bis Version 62.0)

Anforderungen fiir die Faronics Core

Informationen {iber die Systemanforderungen fiir die Faronics Core finden Sie im Benutzerhand-
buch der Faronics Core. Das neuste Benutzerhandbuch ist unter http://www.faronics.com/html/
library.asp erhaltlich.

7 Faronics


http://www.faronics.com/library
http://www.faronics.com/library

Faronics

LU

WINSelect Installationsiibersicht

Fiir die Installation und Konfiguration von WINSelect sind die folgenden Schritte erforderlich:

o Installation der Faronics Core Console und Generierung/Implementierung des Installationspro-
gramms fiir Arbeitsplatz-Agenten

o Installation und Konfiguration des WINSelect-Loadins
o Implementierung der WINSelect-Arbeitsplatzinstallationsdatei

Die Faronics Core Console installieren

Weitere Informationen iiber die Installation der Faronics Core Console und die Generierung und Implementierung
des Installationsprogramms fiir Arbeitsplatz-Agenten finden Sie im Benutzerhandbuch zur Faronics Core
Console.

und Windows 7 deaktiviert werden. Weitere Informationen hierzu finden Sie unter http://support.microsoft.

f Vor der Installation von WINSelect miissen die Optionen fiir den schnellen Benutzerwechsel in Windows XP
com/kb/279765.

Bei der Erstellung eines neuen Benutzerprofils muss WINSelect deaktiviert werden. Als Teil des WINSelect-
Schutzes werden die Tools zur Bearbeitung der Registrierungsdatenbank und die Befehlszeilensteuerung
deaktiviert. Der Administrator muss WINSelect deaktivieren, um diese Tools zu verwenden.

Wenn ein entfernbares Laufwerk (Wechseldatentriger) bei der Installation von WINSelect angebunden
ist, wird diesem ein Laufwerksbuchstabe zugeordnet. Es wird empfohlen, entfernbare Laufwerke wihrend
der Installation zu entfernen, um eine unbeabsichtigte Anwendung von WINSelect-Einstellungen zu
vermeiden.

Wenn auf einem Arbeitsplatz Windows-Gruppenrichtlinien eingerichtet sind und WINSelect dieselbe
Richtlinie einrichtet, hat WINSelect Vorrang. Wenn WINSelect die Einstellung fiir die Gruppenrichtlinie
nicht dupliziert, ist die Gruppenrichtlinie hiervon nicht betroffen.

Das WINSelect-Loadin installieren

Das WINSelect-Loadin wird iiber die Datei WINSelect_Console_Loadin_Installer.exe in der Faronics Core
Console installiert. Das WINSelect-Loadin kann nicht auf einem System installiert werden, auf dem die Faronics
Core Console noch nicht installiert wurde.

Fiihren Sie die folgenden Schritte aus, um das WINSelect-Loadin zu installieren:

1. Legen Sie die CD-ROM des Medienpakets in das CD-ROM-Laufwerk ein. Wenn WINSelect iiber das
Internet heruntergeladen wurde, klicken Sie doppelt auf die .exe-Datei, um den Installationsprozess zu
beginnen.

& Faronics WINSelect Loadin - InstallShield Wizard x|

willkommen beim InstallShield wizard fiir
Faronics WINSelect Loadin

Der InstallShisld(R:) Wizard wird Faronics WINSslect Loadin suf
Threm Computer instalieren, Klicken Sie auf "Wslter”, um
Fortzufahren.

WARNUNG: Disses Programm ist durch Copyright und
intetnationale Vertrage geschiltzt,

www.faronics.com Version 7,20,2120,603

« Zuriick Abbrechen |

Klicken Sie zum Fortfahren auf Weiter.
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2. Lesen und akzeptieren Sie die Lizenzvereinbarung.

i Faronics WINSelect Loadin - InstallShield Wizard

Lizenzvereinbarung

Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig durch,

Faronics WINSelect ﬂ

[Faronics Corporation
iCopyright 1999-2009 All Rights Reserved

Master Software License Agreement

ILICEHSE GRAHT: Faronics hereby grants the Licensee a limted, non-exclusive license to
install, use, access, display, run, o otherwise interact with ("Use") the Product on a
icomputer. &l other rights are expressly reserved by Faronics LI

&+ 1ch akzeptiers die Bedingungen det Lizenzvereinbarung

" Ith lehne die Bedingungen der Lizenzvereinbarung ab

‘Wersion 7,20, 2120.603
Instalishield

< Zuriick. I Weiter > I Abbrechen

Klicken Sie zum Fortfahren auf Weiter.

3. Geben Sie den Benutzernamen, die Organisation und den Lizenzschliissel ein. Wahlen Sie das
Markierungsfeld Probeversion verwenden aus, um die Probeversion zu installieren. Die Probeversion

lduft nach 30 Tagen ab.

i'-.;“ Faronics WINSelect Loadi nstallShield Wizard

Benutzerinformationen

Benutzernarne:
Crganisation: IFaron\cs Zarporation
Lizenzschldssel: I
™ Probeversion verwendsn
Wersion 7.20.2120.603
Installshield

< Zurlick Weiter = Abbrechen

3. Geben Sie die Installationsposition an, und klicken Sie auf Weiter. Der Standardwert ist C:\Programme\
Faronics\Faronics Core\Loadins\WINSelect. Klicken Sie auf Andern, um die Position zu dndern.

@ Installiere Faronics WINSelect Loadin nach:

Ci\Program Files\Faranics\Faronics Coreil oadins| WINSelect) dnderm...

Version 7.20,2120.603
Installshield

< zl.l?’l:l(k i WE\tEI’) - Abbrechen
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4.  Klicken Sie auf Installieren, um die Installation abzuschlieflen.

i'-‘a Faronics WINSelect Loadin - InstallShield Wizard

Bereit das Programm zu installieren

, die Installation zu beginnen.

Klicken Sie "Installieren”, um mit der Installation zu beginnen.

Klicken Sie auf "Zuriick", wenn Sie Ihre Installationseinstellungen dberprifen oder andern
wollen. Klicken Sie auf "abbrechen”, um den Assistenten zu beenden.

Wersion 7.20.2120.603

IniskalShizld

<guriick | Instalieren i Abbrechen |

Es wird empfohlen, sofort nach der Installation einen Neustart der Faronics Core Console
durchzufiihren.

WINSelect liber die Faronics Core Console auf einem Arbeitsplatz installieren/
aktualisieren
Sie konnen WINSelect iiber die Faronics Core Console auf einem Arbeitsplatz installieren. Wenn Sie kiirzlich

eine aktualisierte Version von WINSelect erworben haben, konnen Sie Uber die Faronics Core Console ein
Upgrade durchfiihren.

Wihlen Sie zur Installation/Aktualisierung von WINSelect einen Arbeitsplatz bzw. mehrere Arbeitsplatze aus,
klicken Sie im rechten Teilfenster auf Arbeitsplitze konfigurieren,und wahlen Sie Erweitert > WINSelect>WINSelect
installieren/aktualisieren aus.

Der WINSelect-Dialog wird angezeigt. Geben Sie das Kennwort ein, und bestitigen Sie es. Klicken Sie auf
WINSelect installieren.

Faronics WINSelect Enterprise
Geben Sie bitte das Passwart,

Passwart
Passwart bestatigen

iNGelect inctalieren Abbiuch

Die Lizenz liber die Faronics Core Console auf einen Arbeitsplatz anwenden

Wenn Sie die Probeversion von WINSelect verwenden, konnen Sie die Lizenz anwenden und zu einer Vollversion
konvertieren. Die Faronics WINSelect-Lizenz kann {iber die Faronics Core Console angewandt werden. Fithren
Sie die folgenden Schritte aus, um die Lizenz anzuwenden:

1. | Starten Sie die Faronics Core Console.

2. | Klicken Sie mit der rechten Maustaste auf den Core Server, und wihlen Sie Eigenschaften

aus.

3. | Klicken Sie auf die Registerkarte ,WINSelect“. Die Registerkarte «WINSelect” zeigt die Version, den
Lizenzschliissel (wenn es sich um eine lizenzierte Version handelt) und das Ablaufdatum der Lizenz an.

4. | Sie kénnen den Computer nach der Benutzersitzung neu starten, indem Sie das Markierungsfeld
Computer nach Ablauf der Benutzersitzung neu starten auswéhlen.
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Klicken Sie auf Bearbeiten, und geben Sie den Lizenzschliissel in das Feld Lizenzschliissel ein.

6. | Klicken Sie auf Anwenden. Klicken Sie auf OK.

Die Faronics-Lizenzierung funktioniert folgendermaBen:
Der Core Server (eine Komponente von Faronics Core) iibermittelt den Lizenzschliissel automatisch an die

Arbeitsplétze, auf denen der Faronics WINSelect Client installiert ist (wenn die Computer offline sind, wird der
Lizenzschliissel angewandt, sobald diese wieder online sind).

Der Lizenzschliissel kann auf dem Arbeitsplatz nicht manuell bearbeitet werden.

Wenn der Lizenzschliissel bei der Installation des Loadins eingegeben wurde, braucht er
nicht erneut iiber die Registerkarte Eigenschaften eingegeben zu werden.

WINSelect manuell auf einem Arbeitsplatz installieren

Wenn Sie das WINSelect-Loadin installieren, werden die WINSelect-Arbeitsplatzinstallationsdateien im Ver-
zeichnis C:\Programme\Faronics\Faronics Core\Loadins\WINSelect\Arbeitsplatzinstallationsprogramm entpackt.
Um WINSelect auf einem Arbeitsplatz zu installieren, klicken Sie bei einem 32-Bit-Betriebssystem doppelt auf
WINSelect_Ent_32-bit.msi.

Gehen Sie folgendermafien vor, um WINSelect manuell auf einem Arbeitsplatz zu installieren:

Klicken Sie doppelt auf die .msi-Datei, um den Installationsprozess zu beginnen.

i';%‘ Faronics WINSelect Enterprise Edition Setup =10l x|

Welcome to the Faronics WINSelect
Enterprise Edition Setup Wizard

The Setup Wizard will install Faronics WINSelect Enterprise
Edition on wour computer, Click Mext to continue of Cancel to
exit the Setup Wizard,

www.faronics.com Wersion 7.20,2111.603

Back I Mext I Cancel

Klicken Sie zum Fortfahren auf Weiter.

1
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2. Lesen und akzeptieren Sie die Lizenzvereinbarung.

i'._% Faronics WINSelect Enterprise Edition Setup

End-User License Agreement

Faronics WINSelect Enterprise ﬂ

Faronics Corporation
Copyright 1999-2009 All Rights Reserved

Master Software License Agreement

LICEHNSE GRAHNT: Faronics herehy grants the Licensee a limited, non-exclusive
license to install, use, access, display, run, or otherwise interact with ("Use™) the
Product on & computer. All other rights are expressly reserved by Faronics.

it i A 4 e i e em e aeoe emt et en e cenriet ot ]

[V 1 accept the terms in the License Agresment
Wersion 7.20.2111.603

Back I Text I Cancel |

Klicken Sie zum Fortfahren auf Weiter.

3. Geben Sie den Benutzernamen, die Organisation und den Lizenzschliissel ein. Wenn Sie
keinen Lizenzschliissel haben, wihlen Sie das Markierungsfeld Probeversion verwenden
aus. Die Probeversion ldsst sich nur 30 Tage lang verwenden. Wenn Sie WINSelect
bereits erworben haben, konnen Sie den Lizenzschliissel erhalten, indem Sie sich bei
www.faronicslabs.com anmelden.

i'-.%‘ Faronics WINSelect Enterprise E n Setup il

License Key

r information

User Marne:

Organizakion: IFaronics Corporation

Wersion 7.20.2111.603

Back I ek I Cancel

Klicken Sie zum Fortfahren auf Weiter.
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4. Geben Sie die Installationsposition an, und klicken Sie auf Weiter. Der Standardwert ist C:\Programme\

Faronics\WINSelect.

i';%‘ Faronics WINSelect Enterprise Edition Setup

Destination Folder

ere the a

Install Faronics WINSeleck Enterprise Edition to:

IC:'I,Program Files\FaronicsiwINSelect)

Erowse. ., |

Wersion 7.20.2111,603

Back I Text I Cancel |

5. Geben Sie ein WINSelect-Administratorpasswort ein. Geben Sie das Passwort erneut ein, um es zu

bestitigen. Klicken Sie zum Fortfahren auf Weiter.

i'.‘w!;'- Faronics WINSelect Enterprise Edition Setup

Installation Configuration

Enter the Following information to p

WINSelect Administrator Password
fl
Confirm Password

Wersion 7.20,2111,603

Back I Mext I Cancel |

6. Klicken Sie auf Next. Klicken Sie auf Installieren, um die Installation abzuschlieflen.

13
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Nachdem das Loadin erfolgreich installiert und die Faronics Core Console neu gestartet wurde, wird im
Teilfenster Aktionen eine Liste mit fiir WINSelect spezifischen Aktionen angezeigt, wenn mindestens ein
Arbeitsplatz ausgewdhlt wird.

Sie konnen auflerdem auf WINSelect-Aktionen zugreifen, indem Sie mindestens einen Arbeitsplatz auswéhlen
und mit der rechten Maustaste klicken, um das Kontextmenii aufzurufen.

(® Faronics Core Console - [Faronics Gore ConsoleMocalhost{administrator)MirbeitsplitzeNWerwaltete Arbeitsplatze]

Datei  Akkion  Ansicht 7
ev m@Ee em
I Faronics Core Console

Aktionen
=B localhost(administratory
= “ Arbeitsplitze Arbeitsplatz Version (Agent) MaC-Adresse IP-Adresse EBetriebssystemtyp Letztes Agent-Ereiani:
=L ) =

Yerwaltete Arbeitsplitze -
oMl In disser Ansicht werden keine Elemente angezeigt, 23 Gruppenaktionen »
) WINSelect

B Arbeitsplatas werden erfasst ansicht »
s ?if:nutzevdefimerte Arbeitsplatzaruppen Aktuslseren
[@ Pratokalie

[ Liste escportieren...

£ HiFe »

B
=3

e Konsolenbaumstruktur: Das Teilfenster, iiber das Sie den Knoten der Faronics Core Console, Arbeits-
platze und Gruppen auswihlen, Tasks terminieren und generierte Berichte anzeigen konnen.

o Arbeitsplatzliste: Das Teilfenster, iber das Sie die Arbeitsplatze auflisten konnen, die derzeit mit der
Faronics Core Consolekommunizieren. Diese Liste enthéltauflerdem Spalten fiir arbeitsplatzspezifische
Informationen.

o Teilfenster Aktionen: Das Teilfenster, iiber das Sie WINSelect aktivieren, deaktivieren und konfigurie-
ren konnen.

WINSelect-Lizenzierung

Wenn kein Lizenzschliissel verfiigbar ist, verwenden Sie die Probeversion von WINSelect. Die Testversion ist
30 Tage lang giiltig. Sie konnen ein Upgrade zu einer Vollversion von WINSelect durchfiihren, indem Sie einen
gtiltigen Lizenzschliissel im Knoten Info eingeben.

Wird kein Schliissel eingegeben, wird WINSelect nach 30 Tagen auf dem Arbeitsplatz deaktiviert.

Das WINSelect-Loadin in der Faronics Core Console konfigurieren

Klicken Sie zur Konfiguration von WINSelect fiir einen Arbeitsplatz in der Faronics Core Console auf
Arbeitsplitze > Verwaltete Arbeitsplitze und den Arbeitsplatz bzw. die Arbeitsplitze, fiir die Sie WINSelect
konfigurieren mochten. Klicken Sie anschlieflend auf WINSelect konfigurieren. Der Konfigurationsbildschirm
fiir Faronics WINSelect wird angezeigt.

Einstellungen vom Arbeitsplatz abrufen

Sie konnen Einstellungen von einem ausgewdhlten Arbeitsplatz abrufen, indem Sie auf Abrufen klicken. Es
kénnen immer nur Einstellungen von jeweils einem Arbeitsplatz abgerufen werden.

Um mehrere Arbeitsplitze mit dhnlichen Einstellungen zu konfigurieren, importieren Sie eine WINSelect-
Vorlage vom Administratorknoten. Weitere Informationen hierzu finden Sie im Abschnitt iiber WINSelect-
Vorlagen.

14
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Einstellungen in der Faronics WINSelect Enterprise Console anwenden

Wenn der Administrator Einstellungen in der WINSelect Enterprise Console dndert, wird der Text fiir den Knoten
rot, um anzuzeigen, dass der Administrator Anderungen vorgenommen hat. Klicken Sie zur Anwendung der
Anderungen auf Anwenden, und wenden Sie die Einstellungen anschlieflend auf entweder nur die bearbeiteten
Teilfenster oder auf alle Teilfenster an.

WINSelect Enterprise Console
Der Knoten Info der WINSelect Enterprise Console wird wie nachfolgend dargestellt angezeigt:

e} Faronics WINSelect Enterprise _‘?Ill

i Info

i Kinsk.

System

Arwendungen

- Drucker

Richtlinie fiir zulazsige Nutzung
(- Adrministrator

Pradukt:
Wersion :

Uhberpriifung:

Produktzchliizsel

I Einrichten |

Status
’7Dia Einstellungen fiir 0161 34c00ddd konnten nicht abgerufen werden

Abrufen | Standardeinstellungen wiederhelsle\lenl Hilfe | ok | Abbruch | Anwandenl

Die Console setzt sich aus einer Reihe von Knoten zusammen, die nach gemeinsamen Funktionen gruppiert
sind, die es dem Administrator erméglichen, die Windows-Umgebung und die verfiigbare Funktionalitit
anzupassen.

Im Knoten Kiosk konnen Administratoren mit nur wenigen kurzen Schritten einen Arbeitsplatz mit beschrankter
Windows-Funktionalitit erstellen und wesentliche Funktionen von WINSelect aktivieren.

Der Knoten System enthalt Optionen, die den Computer schiitzen und einen unbefugten Zugrift auf wesentliche
Windows-Einstellungen verhindern. Hier kann der Administrator Anderungen an systemweiten Windows-
Komponenten verhindern.

Uber den Knoten Anwendungen konnen Administratoren die Software anpassen, die auf dem WINSelect-
Arbeitsplatz vorhanden ist. Verwenden Sie den Anwendungsknoten, um Zugriff auf Anwendungen wie Microsoft
Office und diverse Internet-Browser zu gestatten oder einzuschrinken.

Uber den Knoten Drucker konnen Administratoren lokale Drucker und Netzwerkdrucker deaktivieren.

Uber den Knoten Richtlinie fiir zuléissige Nutzung konnen Administratoren eine Richtlinie fiir die zuldssige
Nutzung bestimmen und den Benutzern der Arbeitsplitze anzeigen.

Uber den Knoten Administrator konnen Benutzer WINSelect aktivieren und deaktivieren, WINSelect-
Einstellungen wie die Erstellung von Benutzersitzungen anpassen und Passworter hinzufiigen oder dndern.
WINSelect-Vorlagen konnen ebenfalls erstellt werden.

Klicken Sie auf einen beliebigen Knoten, um den Arbeitsplatz zu konfigurieren.

A Klicken Sie auf Anwenden, um mneue, in der Console konfigurierte Anderungen
anzuwenden.
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System

Der Systemknoten ermdglicht die Konfiguration systemweiter Optionen.

('-j‘ Faronics WINSelect Enterprise ﬂll

Ober — Tazk-Manager
Kiosk

™ TaskM anager deakliviersn [Strg+Al+E ntf]
- Systemsteuerung

- Desktop & Windows Symbolle:
- Laufwerke und Dateierweitenr
- Stant-Menii —windaws Explarer
Netzwerkeinschrankungen
-Hotkeys ™ Rechtsklick deakfiviersn
- Anwendungen

- Microzoft Office
- Menii ™ UNC-Pfade deaktiviersn
- Inbernet-Browser
- Drucker

Richtinie fur 2uldssige Mutzung ™ Drdnerbearbeitung deskfiviersn
1+ Administrator
-+ ADMorlagen ™ Ziehen und Ubergehen deaktivieren

- Benutzersitzung
i Wi NS elect-5 chablansn

Statug
’7Die Einstellungen fur 5-016c134c00dd4 konnten nicht abgerufen werden
|

<

sbnten | Standsrdsinstellungen wiedstherstelln | Hile | ok | Ambuch | sawender |

Sie kénnen den Task-Manager deaktivieren, indem Sie Task-Manager deaktivieren auswéhlen. Hierdurch wird
verhindert, dass Benutzer auf den Task-Manager zugreifen. Auflerdem wird sichergestellt, dass laufende Tasks
und Prozesse nur von einem autorisierten Benutzer beendet werden kénnen.

Wihlen Sie Rechtsklick deaktivieren aus, um zu verhindern, dass Benutzer im Windows Explorer auf Befehle wie
Anzeigen, Einfiigen, Kopieren und Eigenschaften zugreifen.

Wiahlen Sie UNC- (Uniform/Universal Naming Convention-) Pfade deaktivieren aus, um zu verhindern, dass
Benutzer auf gemeinsam genutzte Netzwerkressourcen zugreifen.

Wihlen Sie Ordnerbearbeitung deaktivieren aus, um das Umbenennen, Verschieben oder Loschen von Ordnern
zu verhindern. Hierdurch wird verhindert, dass Benutzer die Position von Ordnern iitber Windows Explorer
umbenennen oder dndern.

Wihlen Sie Ziehen und Ubergeben deaktivieren aus, um zu verhindern, dass Benutzer Dateien und Ordner an
eine andere Position verschieben. Diese Option deaktiviert auch in allen Anwendungen die Auswahl von Text
und Bildern durch das Ziehen des Mauszeigers.

Die Optionen zum Deaktivieren des Task-Managers und der UNC-Pfade werden
automatisch aktiviert und lassen sich nicht konfigurieren, wenn der Kioskmodus
aktiviert ist.
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Systemsteuerung

Der Systemsteuerungsknoten bietet Optionen fiir die Einschrankung der Anzeige von Windows Systemsteuerungs-
Applets. Der Zugriff auf die Windows Systemsteuerung wird ermoglicht, die einzelnen Symbole kénnen jedoch
selektiv ausgeblendet werden.

@& Faronics WiNSelect Enterprise T B
Ober g

Kiosk
- System
- Systemstevening € Alle Applets aushlenden
- Desklop & Windows Symbolei
- Laufwerke und D
- StartMenti

L. Netzwerkeinschidnkungen
- Holkeys

£ Arwendungen

- Microseft Office

" Applets anzeigen

& Busgewshits Applets ausblenden

- Menii
- Internet-Browser

Drucker

Richtlirie fit zulSssige Nutzung
) Administrator Applet angeben
- ADMVorlagen

- Benutzersitzung Hinzufligen Entfermen

WiNSelect-Schablonen

Status
’7D\E Einstellungen fiir 5-016c13400dd4 kannten nicht abgenufen werden
| m

4

dbuten | Standadeinstelungen wiedstherstelen | Hite | ok | apbuch | Ansenden |

Auf einige Einstellungen der Systemsteuerung kann immer noch tiber die Befehlszeile oder den Dialog Ausfiihren
zugegriffen werden, um diese zu dndern.

Sie konnen Zugriff auf die gesamte Systemsteuerung erlauben, indem Sie Applets anzeigen auswéhlen. Hierdurch
werden alle in der Systemsteuerung des Arbeitsplatzes vorliegenden Applets angezeigt. Um den Zugriff auf
alle Applets der Systemsteuerung zu verhindern, wihlen Sie Alle Applets ausblenden aus. Die Optionen Applets
Anzeigen und Alle Applets Ausblenden ermoglichen nicht die Genehmigung oder Beschrankung einzelner
Applets.

Um einzelne Applets anzugeben, klicken Sie auf Ausgewdihite Applets ausblenden, und wiahlen Sie die
Markierungsfelder neben den Applets aus, die eingeschriankt werden sollen. Ist das Markierungsfeld neben
einem Applet leer, so bedeutet dies, dass das Applet angezeigt wird und zugénglich ist.

Sie konnen ein Applet zur Liste hinzuftigen, indem Sie den Appletnamen in das Feld Applet angeben eingeben
und auf Hinzufiigen klicken.

Um ein Applet zu l6schen, wahlen Sie es in der Liste aus, und klicken auf Entfernen. Ein geloschtes Applet wird
immer noch in der Systemsteuerung angezeigt. Es wurde nur aus der Liste WINSelects mit Systemsteuerungs-
Applets entfernt.

Desktop & Windows-Symbolleiste

Der Knoten Desktop und Windows-Symbolleiste bietet Optionen fiir die Einschrinkung der Verwendung des
Desktops und der Windows-Symbolleiste des Arbeitsplatzes.

‘) Faronics WINSelect Enterprise -7l
e Desidop
Kiosk
e ] Rechtsklick auf Desktop deaktivieren

Systemsteuerung 7] Rechisklick auf D it -
Desktop & Windows Symbolee
Laufwerke und Datelerweiterur () Alle Symbole aushlenden @ Ausgewshite Symbole ausblenden
Start-Menii
Netzwerkeinschrankungen
Hotkeys

Amwendungen
Microsft Office

Taskdeiste
[7] Rechisklick auf Taskleiste und Schaliflache Start” deakdivieren

[ 7] Tasklsistensymbole ausblenden
7] Wartungseenter deaktivieren (Windows 10)

Benutzerstzung
WINSslsct-Schablonen

Status
Einstellungen fiir mehrere Arbeitsplatzs kann richt sbgen.fen werden

« i ]

[ Standarmainstaliinnan wisdemerstelen | [ s | oK Anknich
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Die Option Rechtsklick auf Desktop deaktivieren verhindert, dass Benutzer auf dem Desktop mit der rechten
Maustaste klicken kénnen. Sie sind dann nicht in der Lage, auf das Rechtsklickmenii und Befehle wie Neu und
Eigenschaften zuzugreifen.

Die Option Rechtsklick auf Desktop-Symbole deaktivieren verhindert, dass Benutzer mit der rechten Maustaste auf
Desktop-Symbole klicken kénnen. Sie sind dann nicht mehr in der Lage, auf Befehle wie Offnen zuzugreifen. Der
Benutzer ist ebenfalls nicht in der Lage, Verkniipfungen zu 16schen oder umzubenennen.

Die zwei Optionsfelder Alle Symbole ausblenden und Ausgewdihite Symbole ausblenden geben vor, welche Desktop-
Symbole ausgeblendet werden konnen. WINSelect erkennt die Desktop-Symbole auf dem Arbeitsplatz und fithrt
diese in einer Liste auf. Sie konnen ausgewdahlte Symbole ausblenden, indem Sie das Optionsfeld Ausgewdhlte
Symbole ausblenden auswihlen und die Markierungsfelder neben den einzelnen Symbolen, die ausgeblendet
werden sollen, auswéhlen.

von Rechtsklicks im Systemknoten deaktiviert gleichzeitig die beiden Optionen zur

it Im Kioskmodus sind Anderungen an diesem Knoten nicht moglich. Die Deaktivierung

Verhinderung von Rechtsklicks im Knoten Desktop und Windows-Symbolleiste.

Laufwerke und Dateierweiterungen

Der Knoten Laufwerke und Dateierweiterungen bietet Optionen zur Einschrankung des Zugrifts auf Laufwerke
und angegebene Dateierweiterungen fiir jede auf dem Arbeitplatz installierte Anwendung.

Eiﬂ Faronics WINSelect Enterprise ﬂﬁl
Ober — Laubwerke und D atei iterungen
Kiosk Ausgewahlte Laufwerke deaktivieren Ausgewdhite Dateierweiterungen
[ System deaktivieren
Systemsteuerung Alle auswahlen Alle abwahlen Alle auswahlen Alle abwahlen

- Desktop & Windows Symballei

- Laufwerke und Dateienmeiterr ]

- Start-tenti [ ] .kt

- Netzwerkeinschiankungen
Hotkeys
= Anwendungen
Microzoft Office
- Menii
- Intemet-Browser
- Drucker
- Richtlinie flr 2uldzsige Mutzung
E A‘_j:n"!’gﬁi;nurﬂagen ™ Entfermbare Laufwerke deaktiviersn I Eritenng
Benutzersitzung ™| Zugiift zum Eenutzerverzeichnis deaktivieren hinzufiigen

- WNSelect-Schablonen

Status
’VD\e Einstellungen fiir 5-076c1 34c00dd4 konnten nicht abgerufen werden
| B

1

Abufen | Slandardeinstel\ungenwwederhalstel\en| Hilfe: | ok I Abbruch I Anweﬂdeml

Wihlen Sie die verfiigbaren Laufwerke und Dateierweiterungen aus, die deaktiviert werden sollen, indem Sie
das jeweilige Markierungsfeld mit einem Hékchen versehen. Verwenden Sie gegebenenfalls die Optionen Alle
auswdhlen oder Alle abwdhlen.

Nach Aktivierungdieser Funktionsind Dateienund Verzeichnisstrukturennicht mehrsichtbar. Wennbeispielsweise
alle Laufwerke ausgewéhlt werden, ist es nicht gestattet, die enthaltenen Verzeichnisse zu durchsuchen. Wird kein
Laufwerk ausgewihlt, stattdessen aber eine Dateierweiterung, so wird die Dateierweiterung fiir alle Laufwerke
deaktiviert.

Wenn das Systemlaufwerk deaktiviert ist, wird der Zugriff auf das Verzeichnis des Benutzers nicht standardmifig
deaktiviert. Wahlen Sie die Option Zugriffauf Verzeichnis des Benutzers deaktivieren aus,umeinen Zugriffhieraufzu
verhindern. Wenn beispielsweise C: als Systemlaufwerk aufgeftihrt ist, wird durch Auswahl des Markierungsfelds
neben C: das Markierungsfeld Zugriff auf Verzeichnis des Benutzers deaktivieren verfiigbar. Der Administrator
kann jetzt bestimmen, dass der Zugriff des Benutzers auf das Verzeichnis C:\Dokumente und Einstellungen\
Benutzer eingeschrankt werden soll, indem er das entsprechende Feld auswihlt. Der Benutzer ist dann nur in der
Lage, auf den Desktop zuzugreifen. Diese Option wird nur verfiigbar gemacht, wenn das Markierungsfeld neben
dem Buchstaben des Systemlaufwerks ausgewéhlt wird. Deaktivieren Sie das Markierungsfeld, um es Benutzern
zu erlauben, Dateien in seinem eigenen Verzeichnis zu speichern und zu erstellen.
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Sie konnen den Zugriff auf entfernbare Laufwerke verhindern, indem Sie das Markierungsfeld fiir entfernbare
Laufwerke auswihlen. Durch diese Funktion wird verhindert, dass der Benutzer angeschlossene entfernbare
Laufwerke sieht. Sie konnen die Verwendung von Dateierweiterungen deaktivieren, indem Sie die entsprechende
Erweiterung auswihlen. Um eine weitere Dateierweiterung zur Liste hinzuzufiigen, geben Sie die Erweiterung
in das bereitgestellte Feld ein und klicken auf Erweiterung hinzufiigen. Nachdem diese Funktion aktiviert wurde,
verhindert sie einen Zugriff auf bzw. die Erstellung von Dateien mit der angegebenen Erweiterung.

Wenn ein entfernbares Laufwerk bei der Installation und Konfiguration von WINSelect
angebunden ist, wird diesem ein Laufwerksbuchstabe zugeordnet. Es wird empfohlen,
entfernbare Laufwerke wihrend der Installation und Konfiguration zu entfernen, um
eine unbeabsichtigte Anwendung von WINSelect-Einstellungen auf das entfernbare
Laufwerke zu vermeiden.

Startmenii

Der Knoten Startmenii bietet Optionen zur Einschrankung des Zugriffs auf das Startmenii des Arbeitsplatzes.
Sie konnen den Zugriff auf das Startmenii anpassen, indem Sie eine oder mehrere Optionen auswéhlen.

@ Faronics WINSelect Enterprise @
Ober Startmeni
- Kioske @ Startmeni aktivieren
=) System © Alle Statmeniielemente deaktivieren

i Systemsteuerung

Deskiop & Windows Symbollei
Laufwerke und Dateienweitemnr! [ Abmelden / Abmelden (Windows XP. Windows 7. Windows 8. Wi

) Ausgewahle Statmenielemente dealkdivieran

[E] Am I'|aufigste]'| wverwendete Programme / Am haufigsten v
Netzwerkenschrankungen [ Ausfihren_ (Windows XP. Windows 7. Windows 8, Windows 10} S
- Hotkeys < (0] ml o
Anwendungen [] Rechtsklick auf Startmenielemente deaktivieren fir Windows 8710 nicht verfiigbar)
MICI’\?SOﬂ Office [] Kassischen Stil fir Statmeni aldivieren fiar MS Vista und frither verfiigbar)
rr’:tinmuet-ﬁmwser Windows 8 / Windows 10 )
[ immer zum Desktop hochfahren (nur Windows 8)

- Drucker
- Rl e il sssige Nt [] Vorgangsansicht ausblenden {nur Windows 10)

(=) Administrator [ Deinstallation von Apps dealdivieren
(.. ADM-Voragen [ Anheften von Apps an die Taskleiste dealdiviersn
i+ Benutzersitzung [] Rechtsklick auf Kacheln und Anpassung des Startbildschims dealtivieren
- WINSelect-Schablonen

Status
Einstellungen fir mehrere Arbeitsplatze kann nicht abgendfen werden

] T | 3

[ standargeinstellungen wiederherstellen | [ Hife |

Startmenii aktivieren - wéhlen Sie diese Option aus, um den Zugriff auf das Startmenii zu erlauben. Alle
Startmeniielemente deaktivieren - wihlen Sie diese Option aus, um das Startmenii vollstindig zu deaktivieren.
Ausgewihlte Startmentielemente deaktivieren - wihlen Sie diese Option aus, um ausgewdhlte Startmeniielemente
zu deaktivieren. Wahlen Sie das Markierungsfeld der jeweiligen Elemente bzw. der Betriebssystemversion aus,
die Sie deaktivieren mdchten. Nachfolgend finden Sie eine. Rechtsklick auf Startmeniielement deaktivieren -
wihlen Sie diese Option aus, um den Rechtsklick fiir das Startmenii zu deaktivieren und den Benutzer daran
zu hindern, auf das sekundédre Ment zuzugreifen. Diese Option ist fiir Windows 8.1 nicht verfiigbar. Startmenii
im klassischen Stil aktivieren - wéhlen Sie diese Option aus, um das Startmenii im klassischen Stil zu aktivieren.
Diese Option ist fiir Windows 7 und frithere Versionen verfiigbar.

Windows 8.1 / Windows 10 Version 1803

Beim Hochfahren immer Desktop anzeigen (nur Windows 8.1) - wihlen Sie diese Option aus, wenn die Computer immer
im Desktop-Modus hochfahren sollen. Wenn Sie diese Option nicht auswahlen, zeigen Computer, auf denen Windows 8.1
lduft, standardmaflig nach dem Hochfahren den Startbildschirm an.

Vorgangsansicht ausblenden (nur Windows 10 Version 1803) - wihlen Sie dieses Markierungsfeld aus, um die
Vorgangsansicht in Windows 10 Version 1803 zu deaktivieren. Uber die Vorgangsansicht konnen Sie zwischen den derzeit
auf dem Computer laufenden Programmen wechseln.

Deinstallation von Apps deaktivieren - wahlen Sie diese Option aus, um eine Deinstallation von Windows 8.1-Apps durch
den Benutzer zu deaktivieren.

Anheften von Apps an die Taskleiste deaktivieren - wéhlen Sie diese Option aus, um zu verhindern, dass Benutzer Windows
8.1-Apps an die Taskleiste anheften.
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Rechtsklick auf Kacheln und Anpassung des Startbildschirms deaktivieren - wihlen Sie diese Option aus, um die Rechts-
klickfunktion fiir Kacheln des Startbildschirms sowie die Anpassung des Startbildschirms durch den Benutzer zu deaktivie-
ren.

Netzwerkeinschrankungen

Der Knoten Netzwerkeinschrankungen bietet Optionen zur Einschrinkung des Netzwerks. Administratoren
konnen diese Optionen verwenden, um den Zugriff auf bestimmte Websites zu beschrinken.

?;0 Faronics WINSelect Enterprise ﬂﬂ
— Netawerkeinschrankungen
¥ aktivieren
L Systemsteuening Geben Sie die URL an:
Desktop & Windows S ymballsi L
Laubwerke und Dateienseitenr I Hinzufiigen
o Starthenii
i Netzwerkeinschrankungen Geben Sie die |IP-4diesse [oder Bereich] an:
b Hotkeys

= A=ﬂwendungen I | P Hinzufiigen

i Microsoft Office

Meni  Auswahl erlauben & duswahl nicht erlauben

- Intemnet-Browser
Drucker
- Richtlinie fur zuldssige Nutzung
[=)- Adrinistratar
i ADMVarlagen
- Benutzerstzung Entfernen

L WINS elect-S chablonen

Status
’7Die Einztellungen fiir £-016c134c00dd4 konnten nicht abgerufen werden
I H

1]

Abrnufen I Standardelnstel\ungenmederherste\len| Hilfe | oK | Abbruch I Anwandenl

Wihlen Sie Aktivieren aus, um Netzwerkbeschrankungen auf den Arbeitsplatz anzuwenden.

Sie konnen einen bestimmten Doméadnennamen einschranken, indem Sie ihn in URL angeben eingeben und auf
Hinzuftigen klicken. Der Name wird in der Liste angezeigt.

Sie konnen eine IP-Adresse oder einen IP-Adressbereich einschrianken, indem Sie die Adressen in die
entsprechenden Felder eingeben und auf Hinzufiigen klicken. Die Adressen werden im Listenfeld angezeigt.

Wenn ein Adressbereich angegeben wurde, werden sidmtliche Einzeladressen innerhalb des Bereichs der
Optionsfeldauswahl entsprechend entweder eingeschrankt oder zugelassen (Auswahl zulassen oder Auswahl
verbieten).Wiahlen Sie die Optionsfelder Auswahl zulassen oder Auswahl verbieten, um das Verhalten der Liste
anzugeben. Sie konnen ausgewihlte Bereiche oder Doménennamen auf Basis der ausgewdhlten Eintrdge
einschranken oder zulassen. Wenn Auswahl zulassen ausgewdhlt ist, wird der ausgewihlte Listeneintrag
zugelassen. Wenn Auswahl verbieten ausgewéhlt ist, wird der ausgewdhlte Listeneintrag nicht zugelassen.

Sie konnen ein Element aus dem Listenfeld entfernen, indem Sie es auswéhlen und auf Entfernen klicken.

(‘f," Faronics WINSelect Enterprise ﬂﬁl
(ber — Metzwerkeinschrankungen

H Kioak ¥ dktivieren

El- System
Systemsteusrung Geben Sie die URL an:
Deckbop & Windows Symbollei: T
Lauhwerke und D ateienmeitens I
Start-Menii
Metzwerkeinschrankungen Geben Sie die IP-Adresse (oder Bereich) an:

Hatkepsz
[l Arwendungen I - I A Hinzufiigen |
© Micrasoft Office
Menii

i Intemet-Browser
- Diucker
- Richtlinie fur zuldssige Mutzung
=1~ Administrator
i ADM Worlagen
i Benutzersitzung Enttemen |

- WINSelact-S chablonen

" Auswahl erlauben &+ Auswahl nicht erlauben

Status
’7Dic Einstellungen fiir 5-016c1 34c00dd4 konnten nicht abgerufen werden
| W

Ll

Abrufen | Standardeinztellungen wiederherstellen ag Abbruch Anwenden Hilfe:
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Hotkeys

Der Knoten Hotkeys bietet Optionen fiir die Einschrinkung der Verwendung angegebener Hotkeys auf
Systemebene. Tastenkombinationen, die in mehreren Anwendungen funktionieren, konnen deaktiviert werden,
unabhingig davon, ob die Anwendung auf dem Arbeitsplatz aktiviert ist oder nicht.

@Faronics WINSelect Enterprise ﬂil
o [ber — Hatkeys
- Kingk

E- System Hotkeys fiir Deaktivierung auswahlen

Spatemsteusning
- Diesktop & Windows Symbollei:
- Laufierke und Dateienseitenr

Alle auswahlen | Alle abwahlzn

0O ] A+l O] A+PmtSom [ Ab+y
[ Ak+B [ Alt+d [ Al+0

- Starttdenti [ Alt+'
- Metzwerkeinschrinkungen [ Alt+C [ Al +k [ Alt+F [0 Al +x
< [ A+ D [ Ak+L [ Alk+5 [ Alt+Y

[ &k+E [ Alk+M [ Alt+Shift +Tab [ &Alt+2Z

- Anwendungen

T 3 [ &l +F [ Alk+N [ Ak+T [] Application
- ieroseltOifce O] &+ G ] &t+0 ] A+ Tab [ Backspace
Inz::el Browser O Ak+P [ A+l [ Ctil + Enter
- Dinucker ;
- Richtlinie fur zul3:zige Mutzung _I
[=)- Administrator Hotkey angeben
~ADMVorlagen Keine Zur Liste hinzufiigen | Entfernen |

- Benutzersitzung
- wNSelect-Schablonen

Status
Die Eingtellungen flir s-016c134c00dd4 konnten nicht abgerufen werden

4] | o

Abiufen | Standardeinstellungen wiedarherste\lenl Hilfe | 0K |

&hbruch | Srwenden |

Wiahlen Sie in der Liste die Hotkeys aus, die auf dem Arbeitsplatz deaktiviert werden sollen. Klicken Sie auf Alle
auswdhlen oder Alle abwdihlen, um alle Hotkeys aus- oder abzuwiéhlen.

Nicht aufgefithrte Hotkeys konnen hinzugefiigt werden, indem Sie die Tastenkombination eingeben und auf die
Schaltfliche Zur Liste hinzufiigen klicken.

Die Option Entfernen entfernt nur benutzerdefinierte Tastenkombinationen, die von einem Administrator
hinzugefiigt wurden.

@& Faronics WINSelect Enterprise 2l xl
o Uber —Hotkeys
- Kiosk
E| Sustem Hotkeys fuir Deaktivienung auswahlen
- Syztemsteuerung Alle auswahlen | Alle abwahlen
- Desktop & Windows Symbolle:
- Laufwerke und D ateienmeiterr ] ] A+ [] A+ PmtSem [ Alb+V
- Start-Menii [ &lt+B [ Ak +d [ &b+ [ Al + '
- Netzwerkeinschrankungsn ] At+C [ Ak +K [ at+R [ Al +
[ at+D [ ak+L [ ak+5 [ &+
=y p ] &t+E [ Ak+M [ A+ Shift+Tab [ At +Z
7 ...‘.N;?C,Ezf,‘f%mce ] Alt+F [ Ak +N [0 Ak+T [ pplicatian
Merii ] &lt+G []ak+0 [] &l +Tab [[] Backspace
e ] Alk+H O &k +P mETE [] Ot +Enter
- Intemet-Browser
- Dirucker 4 ﬂ
- Richtlinie fur zuldssige Mutzung
[ Administrator Haotkey angeben
ADM-VU[léan Keine Zur Liste hinzufiigen | Entfemen |
- Benutzersitzung
/NS elect-5 chablonen
Status
Die Einstellungen fiir 2-016c134c00dd4 kannten nicht abgerufen werden
a T
Abrufen | Standardeinstellungen wiederherstellen Hilfe ak. Abbruch Brwenden
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nwendungen

Der Anwendungsknoten ermdglicht eine Anpassung von Anwendungen.

Diese Option ist im Kioskmodus nicht verfiigbar. Wenn Administratoren eine Windows-Umgebung schaffen
mochten, in der nur bestimmte Anwendungen verfiigbar sind, jedoch keinen WINSelect-Kiosk erstellen
mochten, konnen sie die gewilinschten Anwendungen auf diesem Knoten angeben.

@Faronics WINSelect Enterprise llil

o Uber — Anwendungen
Kinzk
[=- System
- Spstemsteuening * Ausgewshlte Anwendungen richt zulassen
Desktop & Windows Symbollsi:
Laufwerke und D ateierweitert Al auswatien £llz sbuiatlen
- Start-Menii
- Metzwerkeinschrankungen
- Hotkeys
- Anwendungen
- Microsoft Office
- Merii
Internet-Brovwser
- Drucker
- Richtlinie fur zulssige Mutzung
[=- Administrator
- ADM-Aorlagen
- Benutzersitzung
- WINSelect-5 chablonen

£ Mur ausgewahlte Snwendungen zulassen

Alle Programme auflisten Hinzufiigen... Entfernen

Status
’VDiE Einstellungen fiir s-016c134c00ddd konnten nicht abgerufen werden
|

|

Ahbiufen | Slandaldeinsle\lungenwiEdElhElle\lEn| Hilfe | Ok | Abbuch | Anwen\:lenl

Wihlen Sie Alle Programme auflisten aus, um die Liste mit allen verfiigbaren .exe-Dateien auszufiillen, die im
Ordner Programme enthalten sind.Verwenden Sie die verfiigbaren Optionen, um alle Anwendungen aus- oder
abzuwihlen, alle Anwendungen aufzulisten oder Anwendungen aus der Liste zu entfernen.

Klicken Sie auf die Schaltfliche Hinzufiigen, um eine bestimmte Anwendung hinzuzufiigen. Blittern Sie zur .exe-
Datei der gewiinschten Anwendung, und klicken Sie auf Offnen.

Sie konnen zulassen, dass ausschliefSlich bestimmte Anwendungen ausgefithrt werden bzw. die Ausfithrung
bestimmter Anwendungen verhindern. Neben jeder Anwendung muss ein ausgewihltes Markierungsfeld
vorhanden sein, um das Verhalten der Liste zu bestimmen. Wenn eine erlaubte Anwendung eine zweite
Anwendung 6ffnet, muss die zweite Anwendung ebenfalls aufgefiihrt sein.

Eine gesperrte Anwendung wird am Namen, nicht an der Position erkannt. Wenn eine Anwendung als gesperrt
angegeben und dann in einen anderen Ordner verschoben wird, verhindert WINSelect weiterhin deren
Ausfithrung.

Die Auswahl von Anwendungen des Windows-Systems kann zur Instabilitiit des Systems
fiihren.

Sie kénnen eine Anwendung entfernen, indem Sie auf die Schaltfliche Entfernen klicken.
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Microsoft Office

Der Knoten Microsoft Office bietet Optionen zur Einschrankung des Zugriffs auf Meniieintridge von Microsoft
Office. Die Verwaltungsfunktionen von Microsoft Office sind aufgefiihrt, um es dem Administrator zu erlauben,
die unbefugte Anderung dieser Einstellungen durch Benutzer zu verhindern.

@ Faronics WINSelect Enterprise x|
o Uber — Microsoft Office
Kinsk
= System teniieintrdge fiir Deaktivierung auswahlen
- Systemsteverung
- Desktop & Windows Spmballei: [ Makra deaktiviersn
- Laufwerke und D ateienyeitenr [ B-Editor deaklivieren
. Start-Menii [ Vorlagen und Add-Ine deaktivieren
- Netzwerksinschrankungen [ Awsfubning von Visual Basic-Anwendungen deaktivieren
- Hotkeys [ ] web deaktivieren

[l Arwendungen [] Etkennen und Reparieren deaktivieren

- Menii
- Internet-Browser
Drcker
+ Richtlinie fiir zul3zsige Mutzung
[=1- Adrinigtrator
ADMMarlagen
- Benutzersitzung
- WINS elect-S chablonen

Status
Einstellungen fuir client2 wurden erfolgreich abgerufen.

4 | B

Abrufen | Standardeinstellungen wiederherstel\enl Hilfe | OK | Abbruch | Anﬂendenl

Wihlen Sie die Mentieintrage aus der Liste aus, die Meniieintrige von Microsoft Office-Anwendungen auf dem
Arbeitsplatz einschrankt. Wahlen Sie die Mentieintrage aus der Liste aus, und klicken Sie auf Anwenden.

Die folgenden Microsoft Office-Programme kénnen durch Auswahl des jeweiligen Markierungsfelds deaktiviert
werden:

Makro deaktivieren deaktiviert Makros und die angezeigten Tastenkombinationen.

VB-Editor deaktivieren deaktiviert die Makros, den Visual Basic-Editor und die angezeigten
Tastenkombinationen

Vorlagen und Add-Ins deaktivieren deaktiviert die Vorlagen und Add-Ins fiir Microsoft Office.

Ausfithrung von Visual Basic-Anwendungen deaktivieren deaktiviert die Ausfithrung von Visual Basic-
Programmen.

Web deaktivieren deaktiviert die Web-Symbolleiste in Microsoft Office.

Erkennen und Reparieren deaktivieren deaktiviert die Option Erkennen und Reparieren im Hilfement.
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Menii

Der Meniiknoten bietet Optionen zur Einschrinkung des Zugriffs auf bestimmte Meniieintrdge innerhalb
ausgewdhlter Anwendungen.

\?‘; Faronics WINSelect Enterprise ﬂil

Uber — Menlkaonfiguration
Kinsk
System Anwendung auswahlen Meniieintrage fur Deaklivierung auswahlan

- Systemsteusrung
Dresktop & Windows Symbollei
Lzl i Daleielwe\terungenh
- Start-Menil
- Metzwerkeinzchrankungen
- Hotkeys

- Arweendungen
- Microzoft Office

- Intemet-Browser
Dirucker
Richtlinie fir z2ulassige Mutzung
- Adriristrator
-~ ADMMarlagen
- Benutzersitzung Aufzeichnen.. Ertfernen

- WNS elect-5chablonern

Status
’VDiE Einstellungen fiir =-016c134c00dd4 konnten nicht abgernufen werden
[ B

4

Abufen | Standardeinstellungen wiederherstellen Hilte 0K Abbruch Brwenden

WINSelect erfasst das Menii nur fiir Produkte, die sich an die Meniistruktur Microsofts
halten. Meniis von Produkten mit einer unterschiedlichen Meniistruktur werden nicht
korrekt erfasst.

Gehen Sie folgendermafien vor, um ein Menii zur Einschriankung zu erfassen:

1. Wihlen Sie eine bestimmte Anwendung aus, indem Sie auf Aufzeichnen klicken und zur ausfithrbaren
Datei (.exe) wechseln. Im nachfolgenden Beispiel wurde die Anwendung Notepad ausgewdhlt.

ofinen 2| x|
Suchenin: | [ WINDOWS 3 [ N s e
faddins: |Cmsagent ) systemaz
AppPatch &]msapps &]Temp
assembly (i () bweain_32
Config IC)PCHEALTH =) weh
Connection Wizard () peernet ) WinSxs
Cursars [S)Prefetch :i explarer
Debug () provisioning |E§5) hh
Driver Cache [ Reegistration 3 notepad
EHome: [Crepair @’regedlt
Fants [C)Resources Eslrundll
Help (D) security Flraskman
ime |5) ServicePackFiles twunk_ls
java |L2) SoftwareDistribution twunk_32
Media [S)srchasst @winhelp
Microsoft MET () system CQ winhlp3z
Dateiname: I j Qffnen I
Dateityp: IAusfuhrbare Dateien [ exe| j Abbrechen /l
<

2. Offnen Sie die Meniis, die eingeschrinkt werden sollen, nacheinander. Der WINSelect Menu Recorder
erfasst das ausgewéhlte Menii.

3. Schlieflen Sie die Anwendung.
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&) Faronics WINSelect Enterprise

i Uber

- Kiosk

- System
i Spstemsteuerung

Deskiop & Windows Symballei

Laufwerke und D atelenmeiten

Start-Menii

Netzwerkeinschrankungen

- Hotkeps

= Anwendungen

i Micrasaft Office

Menii
- Interet-Browser
Drucker
- Richtlinie fur zulassige Mutzung
[=)- Administrator
ADMYorlagen
Benutzersitzung

2lx

— Meniikonfiguration

Aufzeichnen...

Anwendung suswahlen

Enttermnen |

Meniieintrage fur Deakbivierung suswahlen

=[]7 -
B[] Ansicht
[T
Bearbeiten

[ Ausschneiden  Strges
D Ersetzen...  Strg+H
[JGehezu . Stag+i

I:‘ Kopieren  Stig+C
[Laschen Ertf

[ Riickasngia  StrgeZ
[Jweitersuchen  F3

[ &lles markieren  Strgsé,

: I:‘Eimeigen Stig+ hd
| »

= WINSelect-Schablonen

—

Status

Die Einstellungen fuir +-016c134c00ddd konnten nicht abgerufen werden

Abrufen | Standardeinstellungen wies

derherstellen |

ok |

Abbruch | Anwendeﬂl Hilie

WINSelect zeigt die ausgewihlte .exe-Datei auf der linken Seite an, wihrend die vom Administrator gedffneten
Meniieintrage auf der rechten Seite angezeigt werden. Klicken Sie auf einzelne Meniibefehle innerhalb der

Baumstruktur, um individuelle Befehle innerhalb dieser Meniis einzuschranken.

Nach der Aktivierung ist der Benutzer zwar in der Lage, innerhalb der Anwendung auf die Befehle zuzugreifen,
kann diese jedoch nicht verwenden.

Ein Satz von Meniibefehlen kann nicht geiindert werden, nachdem die entsprechenden
Elemente ausgewdihlt wurden. Die .exe-Datei muss aus der Meniiliste geloscht und der
Vorgang wiederholt werden.

Meniibefehle fiir Microsoft Office konnen nicht aufgezeichnet werden.

Internet-Browser

Der Knoten Internet Browser bietet Optionen zur Einschrankung des Zugriffs auf Funktionen und Meniis von
Internet-Browsern. Aktivieren Sie diese Funktionen, wenn Benutzer zwar auf das Internet zugreifen kénnen
miissen, das Speichern von Adressen, der Ausdruck von Seiten oder der Zugriff auf das Menii Favoriten etc.

jedoch eingeschrankt werden soll.

& Faronics WINSelect Enterprise 2=l
-~ Uber r— Intemet-Browser
: s ™ Rechtsklick deaktivieren
& System r o . : o
.. Systemsteusrung nen von Dateien oder Ordnem Uber Adresszeile verhindem
- Desktop & Windows Symbolleis " Adressleiste entfemen {nur Intemet Explorer 9.0 und haher)
- Laufwerke und Dateisrweiterur <
- Start-Mend REIEER I
- Netzwerkeinschrankungen T
- Hotkeys Browser auswahlen ‘Wahlen Sie die Mendeintrage fir die Deaktivienung aus
(- Anwendungen
- Microsoft Office Irrter_net Elorer
2 Mozilla Firefox
. Menii
- Drucker
- Richtlinie fir zulassige Mutzung
=]~ Administratar
- ADM-Voragen e —
- Benutzersitzung | erid, avc.rltel_'. es |ntemet
- WINSelect-Schablonen Erplurers dezidiilzier)
Status

Ll | ml

Einstellungen wurden erfolgreich angewandt.

Abnifen | Standardeinstelungen

wiederherstellen

Hilfe

oK Abbruch

Arwenden
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Deaktivieren Sie die Rechtsklickfunktionalitdt, indem Sie das Markierungsfeld Rechtsklick deaktivieren auswahlen.
Hierdurch wird verhindert, dass der Benutzer auf Rechtsklickmeniis zugreift. Die Speicherung von Links und
das Kopieren von Adressen wird ebenfalls unterbunden.

Sie konnen den Zugriff auf Dateien, die in einem Netzwerk gespeichert sind, verhindern, indem Sie die Option
Offnen von Dateien/Ordnern tiber die Adressleiste verhindern auswahlen. Hierdurch wird verhindert, dass der
Benutzer Dokumente auf lokalen Laufwerken oder Verzeichnispositionen im Internet 6ffnet.

Geben Sie im entsprechenden Feld die Browser-Startseite des Arbeitsplatzes an. Dies ist die Webseite, die
angezeigt wird, wenn der Browser gedffnet wird. Dies setzt die innerhalb des Internet-Browsers angegebene
Startseite aufSer Kraft.

Wiahlen Sie einen Browser aus der Liste aus, und wiéhlen Sie die Mentieintrige aus, die in diesem Browser
deaktiviert werden sollen. Es konnen Meniis wie Datei, Ansicht und Favoriten ausgewahlt werden, wodurch der
Benutzerzugrift auf diese Meniis verhindert wird.

Es konnen komplette Meniis deaktiviert werden, ebenso wie individuelle Befehle innerhalb von Meniis. Wihlen
Sie das Markierungsfeld neben der obersten Ebene aus, um ein Menii vollstindig zu deaktivieren, oder klicken
Sie, um das Menii zu erweitern, und wéhlen Sie die einzelnen Markierungsfelder aus, um die darin enthaltenen
Befehle zu deaktivieren.

Wihlen Sie das Markierungsfeld Favoritenmenii des Internet Explorers deaktivieren aus, um die gespeicherte Liste
héufig besuchter Websites zu deaktivieren. Der Benutzer ist dann nicht in der Lage, die Favoritenliste anzuzeigen
oder Lesezeichen fiir neue Favoritenseiten hinzuzufiigen.
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Drucker

Der Druckerknoten bietet Optionen zur Einschrinkung des Zugriffs auf verfiigbare Drucker, die mit dem
Arbeitsplatz verbunden sind. Die Liste der Drucker fiir den Arbeitsplatz wird angezeigt. Verwenden Sie diese
Funktion, um Drucker entweder vollstindig zu sperren, oder um Benutzern nur den Ausdruck einer bestimmten
Menge von Material auf einem oder mehreren ausgewahlten Druckern zu ermdglichen.

Der Zugriff auf Offline-Drucker kann eingeschrankt werden. Es ist niitzlich, dies im Kopf zu behalten, da Offline-
Drucker ebenfalls Druckjobs erhalten kénnen.

21|
Ober 7 Drucker
Kiosk = Diuckkantingent aktivieren
Bl Spstem

- Spstemsteusiung " Alle deaklivieren
- Deskinp & Wwindowe Symhiollei % Ausgewshlte deaklivieren
- Laubwerke und D it
- Start-Menii
- Metzwerkeinzchrnkungen
- Hotkeys

- Anwendungen
- Microzoft Office

- Meni
- Internet-Browser
- Drucker
- Richtlinie fiir zuldssige Nulzung [ Druekkontingent
- Administrator Druckkontingent in Seiten pro Sitzung (0 bedeutet keine ID
- DM Maorlagen Einschrankung]:
- Benutzersitzung

wfINS elect-Gohablonen

Status
’7Die Einstellungen fuir s-016c134c00ddd konnten nicht abgerufen werden
| H

4]

Abrufen | Standaldeinsta\lungenwiedelherstellen| Hilfe: | Ok | Abbruch | Anwendenl

Wiahlen Sie eine der drei Optionen aus, die fiir die Konfiguration des Druckerzugriffs verfiigbar sind.
Druckkontingent aktivieren deaktiviert keine Druckfihigkeiten. Es schrankt nur die Anzahl von Seiten ein, die
ein Benutzer vom Arbeitsplatz drucken kann. Wenn Sie sich dafiir entscheiden, ein Druckkontingent anzugeben,
geben Sie die Anzahl Seiten pro Sitzung in das entsprechende Feld ein. Die Eingabe von O (null) bedeutet keine
Einschrankung.

Alle deaktivieren sperrt das Drucken fir alle Drucker, die zum Arbeitsplatz hinzugefiigt wurden. Um nur
ausgewahlte Drucker zu deaktivieren, wahlen Sie die entsprechenden Drucker in der Liste aus, und wahlen
anschlieflend Auswahl deaktivieren aus.

Weitere Informationen tber das Hinzufiigen und Verbinden von Druckern finden Sie in Threr Windows-
Dokumentation.
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Richtlinie fiir zulassige Nutzung

Der Knoten Richtlinie fiir zuldssige Nutzung ermdéglicht die Anzeige einer Richtlinie fiir die zuldssige Nutzung
(AUP) beim Start des Arbeitsplatzes. Diese Funktion ermoglicht es dem Administrator, bei jeder Anmeldung
eines Benutzers am Arbeitsplatz die Nutzungsbedingungen vorzugeben. Der Benutzer muss diese Richtlinie
akzeptieren, bevor er den Arbeitsplatz verwenden darf.

Es gibt keine Groflenbeschrankung fiir die Datei, und nur Dateien mit der Erweiterung .r¢f konnen importiert
werden.

@ Faronics WINSelect Enterprise 2]l

o Ober — Richtlinie fir zuldssige Mutzung

i Kiosk

- System

- Spstemsteveing

- Desktap & ‘Windows Symbollei:

- Laufwerke und D ateienveiterr
Start-tenii
Metzwerkeinschiankungen
Hotkeps

- Anwendungen

- Microzoft Office

o Menii

- |nbernet-Browser

- Diucker

™ AUP beim Start von Abeitsplatzen anzeigen

=]+ Administiator

- &0k Yorlagen .
Importieren

- Benutzersitzung
- wINSelect-Schablonen

4]

Statug
’7Die Einstellungen fur s-016c134c00dd4 konnten nicht abgerufen werden
| B

Abrufen | StandardelnstellungenW|ederherstellen| Hilfe: | ak. | Abbruch | Anwendenl

Sie konnen diese Funktion aktivieren, indem Sie AUP bei Start des Arbeitsplatzes anzeigen auswahlen. Nach
Aktivierung dieser Einstellung kann der Benutzer nicht mehr auf den Arbeitsplatz zugreifen, ohne die Richtlinie
zu akzeptieren.

Klicken Sie auf Importieren, und blattern Sie zur Position einer .rtf-Datei, die den AUP-Text enthalt.

WINSelect sorgt nicht fiir die Einhaltung von Angaben aus importierten Richtlinien fiir die
zuldssige Nutzung.
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Administrator

Der Administratorknoten wird verwendet, um von Administratoren geforderte Passworter zu dndern, und um
WINSelect zu aktivieren oder zu deaktivieren.

h‘-id Faronics WINSelect Enterprise ﬂll

- Ober r— Pazswiiter
Kiosk,
= System
- Systemateuening MNeues Pazswart I

- Desklop & Windows Symbollei:
- Laufwerke und D ateienweiterur
- Start-Menii MNeues Pazswort bestatigen I
- Metzwerk einzchrankungen
- Hotkeys

- &rwendungen

- Microzoft Office

o Menii

- |nternet-Browser

- Dirucker

ichtlinie fur zuldssige Mutzung [~ wWiNSelect akliviersn
i b

— Schutz

ADM-VU[I‘.agen ¥ /NS elest fiir Administratoren deaktiviersn
- Benutzersitzung

- WM S elect-Schablonen

Status
Die Einzstellungen fiir s-016c134c00dd4 konnten nicht abgerufen werden

J o

Abrufen | Standardeinstellungen wiederherstellen Hilfe: ak. Abbruch BSrwenden

Passworter

Sie koénnen ein neues Passwort einrichten, indem Sie das neue Passwort in das Feld Neues Passwort eingeben.
Geben Sie das neue Passwort ein, und bestitigen Sie es. Klicken Sie auf Anwenden, um das neue Passwort
anzuwenden. Das anfinglich nach der Installation von WINSelect eingerichtete Passwort wird durch das neue
ersetzt. Es kann nur ein Administratorpasswort eingerichtet werden.

Schutz

Wahlen Sie WINSelect aktivieren aus, um WINSelect auf dem Arbeitsplatz zu aktivieren und anzugeben, ob
WINSelect fiir Administratoren deaktiviert werden soll.

Wenn WINSelect fiir Administratoren deaktivieren ausgewdhlt ist, finden die in WINSelect angegebenen
Einschriankungen keine Anwendung, wenn sich ein Benutzer mit einem Administratorpasswort anmeldet.
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ADM-Vorlagen

Der Knoten Active Directory Management- (ADM-) Vorlagen bietet die Moglichkeit, .adm-Vorlagen zu
importieren und zu konfigurieren. Da WINSelect Administratoren eine Schnittstelle fiir die Bearbeitung von
Einstellungen fiir Gruppenrichtlinien bietet, konnen Administratoren eigene .adm-Vorlagen erstellen, um die
Funktionen von WINSelect zu ergénzen.

Weitere Informationen hierzu finden Sie im Support-Artikel von Microsoft zu Active Directory Management.

@& Faronics WINSelect Enterprise llll
-~ Uber — ADMVorlagen
i Kiosk
- System

- Gpstemsteusrung
Desktop & Windows Symbolle:
- Laufiwerke und D ateiermeiteny
- Start-Menii
MNetzwerkeingchrankungen
- Hatkeps
B Anwendungen
Microsaft Office

- Merid
Intemet-Browser Impartierer...
- Dinucker
- Richtinie flir zulassige Nutzung Korfigurieren...
(=] Adrminis!

- Benutzersitzung Leschen

WiNSelect-Sehablonen

Status
’7D\e Einstellungen fiir 5-016c134c00dd4 konnten nicht abgerufien werden
| &

|

Abrufen | Standardeinstellungen wiederherstellen Hilfe | aK I Abbruch | Anwendenl

Wihlen Sie Importierenaus, um eine .adm-Datei hinzuzufiigen. Beim Import einer .adm- Vorlage wird eine Datei
WINSelect.adm erstellt, die sich unter C:\WINDOWS\inf befindet.

Nachdem Sie eine .adm-Datei gedffnet haben, wahlen Sie Konfigurieren aus, um den Editor fiir Gruppenrichtlinien
zu 6ffnen, in dem Anderungen vorgenommen werden kénnen.

Die Entfernung der ADM-Vorlage entfernt nicht die angewandten Einstellungen. Die Vorlage wird lediglich aus
der WINSelect-Systemsteuerung entfernt. Anderungen miissen durch Auswahl von Konfigurieren oder iiber den
Editor fiir die Windows Registry vorgenommen werden.

t"id Faronics WINSelect Enterprise ﬂﬂ
- Uber A0k Yarlagen

[=]- System
- Systemsteusrung
Desktop & Windows Symbollei:
- Laufwerke und D ateienueitern
- Start-Menii
- Metzwerkeinschidnkungen
Hotkeys
- Anwendungen
- Microzoft Office

—Menii
- Internet-Browser Importieren:
Dirucker

- Richtlinie flr zuldzsige Nutzung
L Kanfigurisren
[=]- &dministrator
oen
Benutzersitzung [Llschen |

- WM S elect-Schablonen

Ll

Status
(Die Einstellungen fir 3-016c134c00dd4 konnten nicht abgerufen werden
| M

Abrufen | Standardeinstellungen wisderherstellen Hilfe: OK Abbruch Arwenden

Die ADM-Vorlage kann nur auf dem Arbeitsplatz konfiguriert werden. Es kann immer
nur eine ADM-Vorlage auf einmal aktiv sein.
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Benutzersitzung

Der Knoten Benutzersitzung bietet die Option, Benutzersitzungen mit beschriankter Dauer zu erstellen. Dies
ermoglicht es dem Administrator, den Zeitraum anzugeben, den ein Benutzer an einem Arbeitsplatz angemeldet

sein darf.
& Faronics WINSelect Enterprise _"l El
- Uber @ ¢
Kook Benutzersitzung
(=) System ¥ Aktivieren
i Systemstauening
- Deskiop & Windaws Symbollei Dauer der Benutzersitzung in Minuter Anzahl des Codes, die generiert werden sollen:
L Laufwerke und Dateienweiterur &0 - 1 =
L Stan-Menii
i Netzwerkeinschidnkungen = B0 ™ warmmeldung anzeigen 5 Minuten
- Hatkeys LDy bevor die Sitzung ablét
- Anwendungen .
Microsoft Office [~ Camputer new starten. nachdem die Benutzersitzung
e Meni abgelaufen ist
o Intemet-Browser
- Richtlinie fur zulassige Nutzung
(=) Admiristrator
-~ ADM Varlagen lle Codes kopieren | tlle Codes dhucken |
- Benutzersitzung
- WiINSelect-5 chablonen
Status
’7Die Einstellungen fiir s-016c134c00dd4 konnten nicht sboerufen werden
| |
#buien | Standardeinsteungen wisdetherstellen | Hife | ok | [ Aeonch | [ Anwenden |

Die konnen die Funktion Benutzersitzung aktivieren, indem Sie sicherstellen, dass Aktivieren ausgewahlt ist,
und dann die folgenden Schritte ausfiithren:

1. Wahlen Sie in der Drop-Down-Liste die Dauer der Benutzersitzung in Minuten fiir die Sitzung aus. Die
Zeitwerte reichen von 5 Minuten bis hin zu 1440 Minuten.

2. Wihlen Sie im Drop-Down-Menii Anzahl der Codes, die generiert werden sollen aus, wie viele
Sitzungscodes erstellt werden sollen. Die Anzahlwerte reichen von 1 bis 1000.

3. Sie kénnen eine Warnmeldung anzeigen, indem Sie das Markierungsfeld Warnmeldung x Minuten vor
Ablauf der Sitzung anzeigen auswihlen. Geben Sie einen Wert fiir x an, der zwischen 1 und der niedrigsten
Benutzersitzungsdauer -1 liegt. Wenn Sie beispielsweise drei Gruppen von Benutzersitzungen mit einer
Dauer von jeweils 15, 30 und 60 Minuten ausgewéhlt haben, muss der Wert fiir die Warnung zwischen
1 und 14 liegen.

4. Sie konnen den Computer nach der Benutzersitzung neu starten, indem Sie das Markierungsfeld
Computer nach Ablauf der Benutzersitzung neu starten auswahlen.

Klicken Sie auf Codes generieren.
Klicken Sie auf OK.

Der WINSelect-Schutzmussaktiviertsein, damitdieEinstellungenfiir die Benutzersitzung
angewandt werden konnen. Wenn der WINSelect-Schutz nicht aktiviert wurde, wihlen
Sie unter dem Administratorknoten das Markierungsfeld WINSelect aktivieren aus.

Nachdem Sie sich von Windows abgemeldet haben (um die neuen Einstellungen anzuwenden), wird der nichste
Benutzer, der den Arbeitsplatz verwendet, aufgefordert, zu Beginn der Benutzersitzung einen generierten Code
einzugeben.

X

Geben Sie bitte einen gliligen ||
Sitzungzcode ein:

[~ Administratar

|hre Sitzung lauft in 15 Sekunden ab.

Wenn Sie der Administrator sind, kénnen Sie das Markierungsfeld Administrator auswahlen. Der WINSelect-
Anmeldebildschirm wird angezeigt. Sie konnen das Administratorpasswort eingeben, um WINSelect im
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Administratormodus zu starten. Wenn Sie als der Arbeitsplatzbenutzer angemeldet sind und die Sitzung ihre
zugeordnete Zeit erreicht hat, wird ein Dialog angezeigt, in dem Sie aufgefordert werden, einen neuen Code
einzugeben. Der Benutzer ist nicht in der Lage, den Arbeitsplatz zu verwenden, bis der neue Code eingegeben
wurde. Wird kein neuer Code eingegeben, lauft die Sitzung ab. Nachdem ein Code einmal verwendet wurde, wird
er automatisch von allen Arbeitspldtzen im Netzwerk entfernt. Wenn Sie sich als Administrator anmelden, lauft
die Benutzersitzung niemals ab.

Nachdem Sie sich mit dem Code am Computer angemeldet haben, wird die folgende Statusleiste am oberen
Rand des Bildschirms angezeigt.
Beg r'E:nEuru

L a 1h:0m

Wenn das Markierungsfeld Warnmeldung x Minuten vor Ablauf der Sitzung anzeigen im Knoten Benutzersitzung
ausgewahlt ist, wird immer x Minuten vor Ablauf einer Sitzung eine Warnmeldung angezeigt.

L] E Thre Sitzung endet in 59 Minuken
L
{+ Schlummertaste |1 vI Minuken

£ Meldung richt erneut anzeigen

l= Keine

Klicken Sie auf Nochmal anzeigen in, und wahlen Sie die Anzahl von Minuten im Drop-Down-Feld aus. Klicken
Sie auf OK. Nach Ablauf der ausgewidhlten Zeit wird die Warnmeldung erneut angezeigt.

Wenn die Warnmeldung nicht erneut angezeigt werden soll, klicken Sie auf Meldung nicht erneut anzeigen und
anschlieflend auf OK.

Administratoren konnen {iber diesen Knoten mehrere Codes fiir mehrere Sitzungslangen erstellen. Diese Codes
koénnen dann den Benutzern iibergegeben werden, um sich an einem Arbeitsplatz anzumelden. Wenn nur ein
einziger Code ausgedruckt werden muss, klicken Sie mit der rechten Maustaste auf den Code, und wihlen Sie
Drucken aus.

Sie konnen einen einzelnen Code entfernen, indem Sie mit der rechten Maustaste darauf klicken und Entfernen
auswéhlen. Um eine Gruppe von Codes zu entfernen, klicken Sie mit der rechten Maustaste auf den ersten
Knoten der Liste und wéhlen Sie Entfernen aus.

Klicken Sie auf Alle Codes kopieren, um alle generierten Codes in die Zwischenablage zu kopieren. Sie kdnnen ein
gewiinschtes Programm starten und die Codes einfiigen.

Klicken Sie auf Alle Codes drucken, um alle generierten Codes iiber den Standarddrucker auszudrucken.
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WINSelect-Vorlagen

Die WINSelect-Vorlagen bieten die Option, alle konfigurierten WINSelect-Einstellungen als WINSelect-Vorlage
zu exportieren. Diese Vorlage kann dann auf einer beliebigen Anzahl von Arbeitsplatzen implementiert werden,
die tiber WINSelect geschiitzt werden.

Sie wird in einem eigenen Dateiformat gespeichert und kann nur von WINSelect ge6ftnet werden.

Ober —wINSelectYorlagen
i Kiask. — Exportieren
=1~ System
. Systemsteueing [ Anwendungen = MI
- Desktop & Windows Symbollei: L] Benutzersitzung

- Laufwerke und D ateienseiterur L Desktop &'windows Spmballeiste

St Men L Drucker Alle sbwshlen |
Start-Menti [ Hetkeys

- Metzwerkeinschrankungen 0 Intemet-Erowser

- Hotkeys [ Kiosk
El- Arwendungen [ Laufwerke und D ateienweiterungen
- Microzoft Office [ Menii
o Menii [ Microsoft Office LI Erpartieren, |
- |ntermet-Browser -
- Dinucker

- Richtlinie fur zuldzsige Mutzung - .
mportieren
[=1- Adrninistrator
- ADMorlagen Impartieren... |
- Benutzersitzung
ablonen

Status
Die Einztellungen fur £-0162134c00ddd konnten nicht abgerufen werden

< | 2

Abrufen | Standardeinztellungen wiederherstellenl Hilfe | 1] | Abbruch | Anwendenl

Wihlen Sie zur Erstellung einer WINSelect-Vorlage in der Liste der WINSelect-Knoten alle Einstellungen aus,
die Teil der Vorlage sein sollen. Verwenden Sie nach Bedarf die Optionen Alle auswihlen oder Alle abwihlen.
Klicken Sie auf Exportieren, suchen Sie nach einer Position, an der die Vorlage gespeichert werden soll, und
speichern Sie sie mit einem eindeutigen Namen.

Sie konnen eine WINSelect-Vorlage importieren, indem Sie auf Importieren klicken und zur Position der
gewiinschten Vorlage blattern.

ofnen 21 x|
Suchenin: [ WINDOWS = Q2 E
addins ) msagent S)systemaz
AppPatch &]msapps &]Temp
assembly (i [C)twain_32
Config [CIPCHEALTH ) web
Connection Wizard &]peernet &]WinSxS
Cursors () Prefetch
Debug [C5) provisioning
Driver Cache &]Registration
EHormne &]repair
Fonks &]Resources
Help () security
ime [C5) ServicePackFiles
java |C5) SoftwareDistribution
Media () stchasst
Microsoft, NET [C)system
D ateiname: || j Offnen
bune
. Dateityp: IW’INSeIect-Konfigurationsdatei [*.wsd] j Abbrechen /l
i
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Den WINSelect-Kioskmodus verwenden

Uber diese Einstellung konnen Administratoren einen kioskartigen Arbeitsplatz erstellen, auf dem nur
angegebene ausfithrbare Dateien ausgefithrt werden konnen. Dieser Modus deaktiviert auflerdem den Zugriff
auf die Startschaltfliche und die Windows Symbolleiste. Um auf den Kioskmodus zuzugreifen, klicken Sie auf
den Knoten Kiosk im linken Teilfenster der Verwaltungskonsole.

@ Faronics WINSelect Enterprise @

Kiosk-Modus

ystem [ Adivieren
- Systemsteuening
- Desktop & Windows Symbollei

- Laufwerke und Dateierweitenr Geben Sie Kiosk-Anwendungen an, und wahlen Sie aus, welche davon
- Start-Menii automatisch gestartet werden:

- Netzwenceinschrankungen

- Hotkeys

=)~ Anwendungen

- Microsoft Office

- Menii

- Intemet-Browser

- Drucker

- Richtlinie fir zul&ssige Nutzung

=) Administrator

- ADM-Vorlagen
Benutzersitzung
WINSelect-Schablonen

Status
Einstellungen fir mehrere Arbeitsplatze kann nicht abgensfen werden

a | m | [3

[ Standardeinstelungen wisdetherstelen || Hife | oK Abbruch

Sie konnen einen Kiosk-Arbeitsplatz erstellen, indem Sie in der WINSelect-Kioskanzeige auf Aktivieren
Kklicken.

Sie konnen Anwendungen hinzufiigen, indem Sie auf Hinzufiigen klicken und ausfithrbare Dateien eingeben, die
auf dem Arbeitsplatz aktiv sind. Nachdem diese Anwendungen zur Liste hinzugefiigt wurden, stehen Sie dem
Arbeitsplatzbenutzer zur Verfiigung. Alle tiber ein Markierungsfeld ausgewéhlten Anwendungen erscheinen nach
einem Neustart maximiert auf dem Bildschirm. Nicht iiber ein Markierungsfeld ausgewéhlte Anwendungen sind
immer noch verfiigbar und kénnen iiber die WINSelect-Kioskanzeige ausgewahlt werden. Die zur Kioskanzeige
hinzugefiigten Anwendungen sollten gedffnet bleiben, bis die Einstellungen in WINSelect angewandt werden.

Wihlen Sie das Markierungsfeld Automatisch gestartete Anwendungen aus Kiosk-Startprogramm ausschliefSen
aus, um bestimmte Anwendungen aus dem Startprogramm auszuschliefSen.

Wihlen Sie das Markierungsfeld Aktuelle Grofle und Position fiir Anwendungsfenster beibehalten aus, um die
Fenstergrofle und die Positionierung auf dem Desktop fiir aktivierte Anwendungen anzugeben. Wenn diese
Option ausgewihlt ist, werden die angegebenen Anwendungen sofort gedffnet, und der Administrator kann die
Grofie und Position einrichten, indem er die Kanten der Fensterrahmen anklickt und zieht.

A Verkniipfungen auf dem Desktop konnen nicht zur Liste der Anwendungen hinzugefiigt
werden. Sie miissen die ausfiihrbare Datei selbst hinzufiigen.

Ein WINSelect-Kiosk kann auf drei Arten funktionieren:

Eine oder mehrere maximierte Anwendungen: Diese kénnen iiber die Windows Symbolleiste
ausgewdhlt werden. Sie konnen diese aktivieren, indem Sie eine Reihe von Anwendungen iiber die
Schaltfliche Hinzufiigen auswahlen und die Markierungsfelder neben den einzelnen hinzugefiigten
Anwendungen auswiéhlen.

Anwendungen ausgewdhlt aber nicht maximiert: Auf die Anwendungen kann iiber die WINSelect-
Kioskanzeige zugegriffen werden. Diese Konfiguration nehmen Sie vor, indem Sie eine Reihe von
Anwendungen tber die Schaltfliche Hinzufiigen auswahlen, die Markierungsfelder jedoch leer lassen.
Der Benutzer kann tiber die WINSelect-Kioskanzeige zwischen diesen Anwendungen wechseln.
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o Administrator wahlt Anwendungen aus und bestimmt deren Gréfie und Position: Diese Konfiguration
nehmen Sie vor, indem Sie eine Reihe von Anwendungen auswihlen und das Markierungsfeld Aktuelle
GrofSe und Position fiir die Anwendungsfenster beibehalten auswihlen.

Die Kioskanzeige wird beim Start in der Symbolleiste minimiert.

Sie konnen eine ausfithrbare Datei aus der Kioskliste entfernen, indem Sie sie auswéahlen und auf Entfernen
klicken.

Wenn der Kioskmodus aktiviert ist, werden die folgenden Einstellungen automatisch angewandt und kénnen
nicht deaktiviert werden:

o Der Task-Manager ist deaktiviert

o Der Rechtsklick ist fiir die Symbolleiste und das Startmenti deaktiviert

o Die Symbole der Symbolleiste sind ausgeblendet (Taskleiste, Uhr)

o Die Startschaltflache ist vollstindig deaktiviert

o Anwendungen sind deaktiviert

o Alle UNC-Pfade (Universal Naming Convention-Pfade) sind deaktiviert

o Drucken wird im Internet Explorer und Firefox blockiert

Klicken Sie auf Anwenden, um die Anderungen zu speichern und die Kioskeinstellungen zu erstellen. Sie miissen
sich abmelden, damit die Anderungen tibernommen werden kénnen.

WINSelect-Kioskanzeige

Wenn der WINSelect-Kiosk auf einem Arbeitsplatz aktiv ist, werden die ausgewédhlten Anwendungen in der
WINSelect-Kioskanzeige angezeigt. Diese Anzeige wird beim Start standardméflig in der Symbolleiste minimiert.
Klicken Sie auf die Symbolleiste, um die WINSelect-Kioskanzeige zu maximieren.

WiNSelect Kiosk

ExiZEL

0I5

QUTLOOK

WINWORD

wmplayer

OHEEA
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Aktionen terminieren

WINSelect-Aktionen koénnen iiber die Faronics Core Console terminiert werden, so dass sie auf einem oder
vielen Arbeitspldtzen einmalig, taglich, wochentlich oder monatlich ausgefiihrt werden. Die folgenden Aktionen
konnen terminiert werden: Herunterfahren, Neustart, Aufwecken, Schutz aktivieren und Schutz deaktivieren.

Um eine Aktion auszuwahlen, klicken Sie im rechten Teilfenster auf Aktion terminieren und wahlen Sie die
gewiinschte Aktion im Menii aus, wie im Folgenden dargestellt wird:

H, Akbion terminierer  Herunterfahren
Mew starten
HochFahren

ﬁ Arbeitsplatze konl

Alternativ hierzu konnen Sie auch mit der rechten Maustaste auf den ausgewihlten Arbeitsplatz klicken, im
Kontextmenii Aktion terminieren auswahlen und anschliefSend die gewiinschte Aktion bestimmen.

Jede Terminierungsoption verfiigt, wie nachfolgend dargestellt, {iber unterschiedliche Konfigurationsoptionen,
die von der Haufigkeit der Aktion abhéngen:

@Konsolenaktion terminieren x|

Tazk-Mame:

Diese Tazk terminieren:
' Einmalig ™ wiichentlich
" Taglich " Maonatlich

— Einmaliges Muster

Tazk durchfiibren um:  |15:38:35 :‘

am | Donnerstag, 16, Oktober 2003 LI

ok | abbnch |

Um eine Task nur einmal auszufithren, wihlen Sie das Optionsfeld Einmal aus.
Geben Sie die Uhrzeit und das Datum ein, wann die Task ausgefiihrt werden soll.

Klicken Sie auf OK, um die Terminierung der Task abzuschlieflen, oder auf Abbruch, um den Dialog
zu verlassen.
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Anhang A: Benutzerszenarien

Die folgenden beiden Benutzerszenarien zeigen mogliche WINSelect-Konfigurationen fiir unterschiedliche

Aufgabenbereich, die der Arbeitsplatz erfiillen soll. Es sind auch andere Szenarien moglich.

Benutzer 1 — Bibliothekssystemadministrator

Arbeitsplatzfunktionalitat

Empfohlene Konfiguration

Benutzer erhalten Zugang zum Internet,
zum Bibliothekskatalog und zu beschrankten
Textverarbeitungsfunktionen.

Aktivieren Sie den Kioskmodus mit den folgenden
Anwendungen:

Internet Explorer (IEXPLORE.EXE).
Microsoft Word (WINWORD.EXE).

Es soll verhindert werden, dass Benutzer Chat- oder
E-Mail-Anwendungen verwenden.

Richten Sie den Internet Explorer als standardmaf3ige,
beim Start maximierte Anwendung ein.

Ein vorhandener Inhaltsfilter wird verwendet, um
unangemessene Websites und andere webbasierte
Spiele oder Anwendungen zu blockieren.

Wenden Sie die Nachricht zur Richtlinie fiir die
zuldssige Nutzung an, in der Sie angeben, was auf dem
Arbeitsplatz genehmigt ist.

Benutzer werden auf 30 Minuten Computerzeit pro
Sitzung beschrénkt.

Aktivieren Sie Benutzersitzungen mit einem generierten
Satz von Zugangscodes.

Benutzer konnen nur eine vorgegebene Anzahl von
Seiten pro Sitzung ausdrucken.

Aktivieren Sie Druckerbeschrankungen und
beschrinken Sie die Anzahl von Seiten, die gedruckt
werden diirfen.

Benutzer 2 — IT-Administrator im Unternehmen

Arbeitsplatzfunktionalitat

Empfohlene Konfiguration

Benutzer benétigen Zugriff auf die Programme der
Microsoft Office Suite.

Konfigurieren Sie den Knoten System, um Zugrift auf
den Task-Manager zu verhindern und UNC-Pfade zu
deaktivieren.

Benutzer benétigen Zugrift auf E-Mails und
ihren Netzwerkordner, um dort Informationen zu
speichern.

Es muss verhindert werden, dass Benutzer auf das

Dies betrifft auch ihr eigenes Profil.

Laufwerk C:\ zugreifen oder dort Dateien speichern.

Konfigurieren Sie die Knoten Anwendungen und
Internet-Browser, um das Offnen von Dateien oder
Ordnern tber die Adresszeile zu verhindern.

Benutzer diirfen keine Spiele auf dem Arbeitsplatz
haben.

Konfigurieren Sie den Knoten Anwendungen, um
Anwendungen zu blockieren, die nicht ausgefiihrt
werden sollen (Spiele).

Der Internet-Zugang soll ungefiltert sein.

Konfigurieren Sie die Laufwerke und Dateierweiterungen,
um einen Zugrift auf C:\ zu verhindern.

Konfigurieren Sie das Startmenii, so dass es das
klassische Layout verwendet, und deaktivieren Sie alle
Anwendungen, die nicht fiir den taglichen Gebrauch
erforderlich sind.

Konfigurieren Sie die Systemsteuerung, so dass alle
Applets ausgeblendet sind.

Blenden Sie alle Desktop-Symbole aus.
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Anhang B: Optionen fiir die Befehlszeileninstallation

Optionen fiir eine Installation Gber die Befehlszeite bieten eine erhohte Flexibilitat bei der Installation von
WINSelect. Die folgenden Funktionen und Befehle sind verfiigbar:

Funktion Befehl

stille Installation msiexec /q /i [path]WINSelect_Ent_32-bit.msi
WSADMINPSW=[Passwort] WSADMINCONFIRMPSW=[Passwort]
WSPIDKEY=[Lizenzschlissel]

stille Installation msiexec /q /i [path]WINSelect Ent_ 32-bit.msi

(Probeversion) WSADMINPSW=[Passwort] WSADMINCONFIRMPSW=[Passwort ]
WSUSEEVAL=1

stille Deinstallation msiexec /q /x [path]WINSelect Ent_ 32-bit.msi

Lizenzschliissel WINSelect.exe /NoGui /Password=<Passwort> /License=<Lizenz

aktivieren schliissel>

[path]: Position der ausfithrbaren WINSelect-Datei
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Anhang C: WINSelect deinstallieren

Das WINSelect-Loadin deinstallieren

Das WINSelect-Loadin kann tiber Programme Hinzufiigen oder Entfernen deinstalliert werden. Klicken

Sie hierfiir auf Start > Systemsteuerung > Software > Faronics WINSelect-Loadin > Entfernen. Durch die
Deinstallation des WINSelect-Loadins werden alle WINSelect-Verwaltungsfunktionen aus der Faronics Core
Console entfernt. Die WINSelect-Installationen auf den einzelnen Arbeitsplédtzen werden nicht entfernt.

WINSelect liber die Faronics Core Console von einem Arbeitsplatz deinstallieren

WINSelect kann tiber die Faronics Core Console von einem Arbeitsplatz entfernt werden.

1. Offnen Sie die Faronics Core Console.
2. Klicken Sie im linken Teilfenster der Console auf Arbeitsplitze > Verwaltete Arbeitspliitze.

Klicken Sie mit der rechten Maustaste auf den Arbeitsplatz bzw. die Arbeitsplitze, von denen
WINSelect entfernt werden soll.

4. Klicken Sie auf Arbeitsplitze konfigurieren > Erweitert > WINSelect deinstallieren

Deinstallation auf einem einzelnen Arbeitsplatz liber den Deinstallationsassistenten
vornehmen

A Klicken Sie zur Deinstallation von WINSelect auf den Administratorknoten, und stellen
Sie sicher, dass das Feld Aktivieren nicht ausgewdhlt ist.

WINSelect kann entfernt werden, indem Sie doppelt auf die .msi-Datei klicken, die fiir die Installation von
WINSelect verwendet wurde. Der Installationsassistent wird angezeigt:

1.  Starten Sie das WINSelect-Installationsprogramm WINSelect Ent_32-bit.msi. Der Deinstallationsas-
sistent wird angezeigt und fordert Sie auf, die Deinstallation zu bestitigen.

2. Starten Sie den Arbeitsplatz erneut, um die Deinstallation abzuschlief3en.

A Der Administrator muss sich von Windows ab- und anschlieffend mindestens einmal
erneut anmelden, um die Deinstallation abzuschliefSen.
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