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Configurations systeme

Caractéristiques de sécurité

e  Protection contre les logiciels malveillants, les logiciels espions
et les logiciels indésirables

e  Seul le programme autorisé par une stratégie sera exécuté

e Permet uniguement aux utilisateurs autorisés de configurer et
de désactiver la protection

Liste de contréle et stratégies

e  Création et maintenance automatiques des contréles et des
stratégies

. Exportation, importation, affichage, modification, recherche,
fusion et tri

e  La protection au niveau dossier permet d'exclure des dossiers
de la protection quel que soit leur emplacement

e  Création du journal de toutes les tentatives d’installation non
autorisées

e Analyse des postes de travail distants pour augmenter la liste de
controéles et les stratégies

Options de compatibilité

e  Compatible avec les principaux logiciels tiers de protection
contre les malveillances et les virus et de pare-feu

e  Complete Active Directory et les stratégies de groupe

e  Permet de désigner des applications a autoriser et exemptes de
restrictions, telles que les programmes antivirus

e  Avec Maintenance Mode (mode Maintenance), possibilité
d'installer et de mettre a jour les logiciels

Options d'intégration

e  Lagestion de l'utilisateur est intégrée a I’Active Directory

e  S'intégre a Faronics Deep Freeze: Entre en mode Maintenance
Mode automatiquement lorsqu'il détecte d'un événement de
maintenance a degelé |'ordinateur

e  S'intégre a Faronics Anti-Virus : Garantit que I'analyse
d'installation initiale ne contient aucun programme malveillant

Faronics Anti-Executable peut étre installé sur I'édition 32 bits de Windows XP SP3, sur I'édition 64 bits de Windows XP SP2 et
sur les éditions 32 et 64 bits de Windows Server 2003, Windows Server 2008, Windows Vista et Windows 7. La configuration
systéme nécessaire a Faronics Core est disponible dans le Guide de Faronics Core. Les spécifications matérielles sont identiques
a celles requises par le systéme d’exploitation hote. Il est également disponible en standard pour les ordinateurs autonomes et

Souplesse étendue

Autorise ou refuse I'exécution des applications quel que soit
I'emplacement

Planification des arréts, des redémarrages et des Wake-on-LAN
Mode d'exécution temporaire pour autoriser I'exécution de
fichier illimitée pendant une période donnée

Possibilité d'exécuter un rapport sur des programmes exécutés
pendant le mode d'exécution temporaire

Protection et controle étendus

Controle granulaire des publieurs avec quatre niveaux de
controle

Fournit une option d'installation silencieuse pour un
déploiement rapide sur le réseau.

Protection par mot de passe pour une sécurité compléte
Possibilité d’activer ou de désactiver Anti-Executable a la volée
Déploiement dans le cadre d’'une image principale

Affiche un message de violation personnalisé lorsque
I'utilisateur tente d’exécuter une action non autorisée par Anti-
Executable

Niveaux de protection séparés pour les administrateurs, les
utilisateurs autorisés et les utilisateurs externes

Mode furtif pour masquer la présence d'Anti-Executable tout en
gardant 'ordinateur totalement protégé.

Inclut IdentiFile, un outil permettant de comparer les fichiers
par rapport a une base de données de signatures pour une
meilleure visibilité des attributs de fichier

Controlez les fichiers .exe, .dll, .com, .scr, .jar et .bat

Controle d'entreprise

Faronics Core permet d’effectuer des opérations centralisées de
déploiement, de configuration, de planification et de contréle
Installation d’Anti-Executable sur n’importe quel poste de travail
ou tous les postes de travail

Activation/désactivation de la protection sur un ou plusieurs
ordinateurs

Gestion et exportation des enregistrements du journal des
tentatives de violation

Modification a la volée des planifications de maintenance
Regroupement et filtrage des postes de travail pour en faciliter
la gestion
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e  Mise a jour instantanée des mots de passe sur les postes de
travail protégés

. Communication avec les ordinateurs sur un réseau LAN, WAN
ou Internet

e Lafonction ActiveTask garantit I'application des changements
aux postes de travail non disponibles en renvoyant les taches
lorsque 'ordinateur est accessible

Section de génération de rapports

e  Contient sept rapports :
0 Les programmes les plus bloqués
Les machines les plus violées
L'activité
Le mode d’exécution temporaire
Les ajouts a la liste de contréle locale
Les ajouts a la liste de contréle centrale — Fichiers
Les ajouts a la liste de contrdle centrale —
Editeurs
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