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Faronics Anti-Executable
ADVANCED Protection

from Unauthorized Executables Requerimientos del sistema
Faronics Anti-Executable puede instalarse en ediciones de 32 bits de Windows XP SP3 y en ediciones de 64 bits de Windows XP
SP2, en ediciones de 32 y 64 bits de Windows Server 2003, Windows Server 2008, Windows Vista y Windows 7. Los
DFB ro requerimientos del sistema para Faronics Core aparecen en la guia de Faronics Core. Las especificaciones de hardware coinciden
con las que requiere el sistema operativo host. También se encuentra disponible en versién Estdndar para ordenadores
independientes y ordenadores en red de la empresa.
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Funciones de seguridad e  Planifica acciones de apagado, reinicio y Wake-on-LAN.

e El modo Ejecucién temporaria permite la ejecucién no
restringida de archivos por un periodo especifico.

e  (Capacidad de aplicar un informe en programas ejecutados
durante el modo Ejecucion temporaria.

e Protege contra programas maliciosos (malware), programas
espia (spyware) y software indeseado.
e  Solo se ejecutaran los programas permitidos por una Politica.

e  Permite que solo los usuarios autorizados configuren y .
desactiven la proteccion. Mayor proteccion y control

Politicas y listas de control e Control granular de editores con cuatro niveles de control.

e Ofrece la opcion de instalacion silenciosa para una rapida
implementacion en la red.

e Brinda proteccidn con contrasefia para una seguridad total.

e  Permite activar o desactivar Anti-Executable sobre la marcha.

e Seimplementa como parte de una imagen maestra.

e Genera un mensaje personalizado de violacién cuando un
usuario intenta realizar alguna accién no autorizada por Anti-
Executable.

e Niveles de proteccion Unica para Administradores, Usuarios de
confianza y Usuarios externos.

e Elmodo Invisible oculta la presencia de Anti-Executable
mientras que mantiene su ordenador completamente
protegido.

¢ Incluye IdentiFile, una herramienta para comparar archivos con
una base de datos de firmas para una mejor visibilidad de los
atributos de los archivos.

e Control sobre archivos .exe, .dll, .com, .scr, .jar y .bat

e  Creacidn y mantenimiento automaticos de controles y politicas.

e Pueden importarse, exportarse, revisarse, editarse, buscarse,
fusionarse y clasificarse.

e Lafuncién de proteccion al nivel de las carpetas permite que
carpetas especificas estén exentas de la proteccién,
independientemente de la ubicacioén.

e Crea un registro de los intentos no autorizados de instalacion.

e Analisis de estaciones de trabajo remotas para aumentar las
politicas y las listas de control.

Opciones de compatibilidad

e Compatible con las aplicaciones mds importantes de
antimalware, antivirus y de cortafuegos de terceros.

e  Complementa a Active Directory y las Politicas de Grupo.

e  Ofrece la opcion de designar aplicaciones especificas confiables,
gue estaran exentas de restricciones, como programas antivirus.

e  El modo Mantenimiento permite instalaciones y actualizaciones
de software.

Control de Enterprise

e Faronics Core proporciona implementacidn, configuracion,
planificacion y control centralizados.

e Instala Anti-Executable en una o en todas las estaciones de
trabajo.

e Activa/desactiva la proteccion para uno o mas ordenadores.

e Gestionay exporta registros de intentos de violacién.

e  Cambia programas de mantenimiento sobre la marcha.

e Agrupay filtra estaciones de trabajo para una gestién mas

Opciones de integracion

e  Lagestidon de usuarios esta integrada con Active Directory

e  Seintegra con Faronics Deep Freeze: entra automdticamente en
modo Mantenimiento al detectar que un evento de
mantenimiento de Deep Freeze ha descongelado el ordenador.

e Seintegra con el Faronics Anti-virus: asegura que el analisis

- . » - sencilla.
inicial de instalacion esté libre de malware. . . . . .
e Actualiza contrasefias al instante en estaciones de trabajo
, . I protegidas.
Mas opciones de flexibilidad e  Se comunica con ordenadores a través de una LAN, WAN o
Internet.
e  Permite o bloquea la ejecucion de aplicaciones sin importar su
ubicacién.
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Faronics Anti-Executable puede instalarse en ediciones de 32 bits de Windows XP SP3 y en ediciones de 64 bits de Windows XP
SP2, en ediciones de 32 y 64 bits de Windows Server 2003, Windows Server 2008, Windows Vista y Windows 7. Los
requerimientos del sistema para Faronics Core aparecen en la guia de Faronics Core. Las especificaciones de hardware coinciden
con las que requiere el sistema operativo host. También se encuentra disponible en versién Estdndar para ordenadores
independientes y ordenadores en red de la empresa.

e Lafuncion ActiveTask asegura que se apliquen los cambios en
estaciones de trabajo no disponibles al reenviar las tareas
cuando pueda establecerse comunicacion con el ordenador.

Seccion de elaboracion de informes

. Contiene siete informes:
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Programas mas bloqueados

Mdquinas con mas violaciones

Actividad

Modo de ejecucién temporal

Afadidos a la lista de control local

Afadidos a la lista de control central: archivos
Anadidos a la lista de control central: editores
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