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Visao Geral

Opgcaon® 1 -

Insight Student for Chromebook

Este documento descreve o método para configurar automaticamente o software Insight Student
for Chromebooks.

Antes que o Insight Student for Chromebooks (versao do aluno) possa se conectar a um Insight
Teacher Console (versdo do professor), deve ser configurado para se conectar com um Insight
Connection Service (ICS). Ao implementar um niamero grande de Chromebooks, esta tarefa pode
ser muito demorada.

Agora, é possivel configurar um grande nimero de Chromebooks no momento da inicializagao
automaticamente. Ha duas formas de fazer isso. 1) Definir configura¢Ges com base em aplicativos
no Admin Console do Google (ou seja: https://admin.google.com). 2) Definir parametros de
configuracao ocultos em uma pagina da web que é aberta no inicio de cada sessao nos dispositivos
Chromebook.

Configuragoes especificas do aplicativo no Admin Console

Para usar esta opcao, vocé precisara ter uma conta no Google Apps for Education ou no Google
Apps for Business. Essas contas permitem administrar diversos aplicativos e servicos para
dispositivos e usuarios do Chrome. Para mais informac6es sobre contas do Google Apps, consulte:

https://www.google.com/edu/products/productivity-tools/

atualmente est4 em fase de teste no Google. A maioria dos clientes nao tera acesso
a este recurso até que seja ativado publicamente pelo Google para usuarios de
contas do Apps.

j O recurso de Administracdo de Aplicativos Chrome no Admin Console do Google

Se vocé ja tem uma conta do Apps configurada com seus usuarios e dispositivos, pode definir a
configuracio automatica para alunos do Insight com os seguintes passos.

1. Facalogin em sua conta do Apps em https://admin.google.com.

2. Configure a instalacdo automatica do Insight Student e do Insight Web Helper:
« Na pagina inicial do Admin Console, clique em “Gerenciamento de dispositivo”.
« Clique no link “Gerenciamento do Chrome” no lado esquerdo da tela.

« Escolha “Configuragoes do usuario” e selecione a organizacao de destino no lado esquerdo da
tela, para a qual quer configurar a instalacao de aplicativos.

« Role para baixo até “Apps e Extensoes Instalados a Forc¢a” e clique no link “Administrar apps
instalados a forca”.

Force-installed Apps and  Bulk install the Apps pack for Business for your organization. Learmn more

Extensions

Lacally applied 2 apps or extensions will be automatically installed. Manage force-installed apps
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+ Clique no botao “Chrome Web Store” e informe “Insight” na caixa de pesquisa. Quando a
pesquisa terminar, vocé devera ver dois aplicativos na lista: “Insight Student” e “Insight Web
Helper”.

+ Clique no link “Adicionar” ao lado de cada um e depois clique no botdo “Salvar”.

The selected apps and extensions will be automatically installed.

< g" Chrome Web Store Total to force install: 2

Faronics Insight @ Insight Student Details Remove
@ Insight Student Details Added @ Insight Web Helper Deigis Réhive
@ Insight Web Helper Details Added

m Cancel

« Vocé configurou a “instalacao forcada” do Insight Student e da extensao para seus usuarios do
Chrome.

3. O préximo passo é definir as configuragdes do Aplicativo para o Insight Student.

« Crie o arquivo de configuracdo que deseja usar. E um arquivo de texto e deve ser salvo em seu
disco rigido local antes de continuar para o proximo passo. (Consulte a amostra de arquivo de
configuracio no fim desta segdo.)

+ Clique novamente no titulo “Gerenciamento de dispositivo > Chrome” no alto da tela.

Google

Device management > Chrome > User Settings

I‘Eﬁ ORGANIZATIONS SETTINGS for

Mobile @

Insight Student for Chromebook



« Em seguida, clique na secao “Gerenciamento de aplicativos”. Vocé devera ver os aplicativos
Insight Student e Insight WebHelper na lista de aplicativos. Clique no app “Insight Student”.

« Clique na secao “Configuragdes do usuario” na tela de configuragoes.

Chrome App Management > Insight Student

Insight Student

Faronics Insight Student application for Chromebook

User settings

Configure this app for users that log in with an account in your domain.

Public session settings

Configure this app for users that log in to a public session on your devices.

« Escolha a Organizacao para a qual quer definir configuracoes de usuarios. Vocé agora deve ver
a janela de Configuracao.

f Pode definir configuracoes diferentes para cada organizacao que definiu.

« Escolha “upload de arquivo de configuracido” na opcao “Configurar”.

Insight Student for Chromebook
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~ User settings

Orgs Settings for independent org

Allow installation Force installation

Setting inherited Setting inherited
Override Override

Pin to taskbar Configure
UPLOAD CONFIGURATION FILE

Setting inherited Setting overridden

Override Inherit

SAVE CANCEL

< m |

« Faca upload de um arquivo de configuracao que vocé criou no passo 1. (Ver exemplo abaixo.)
Clicar aqui abrira uma janela que permitira selecionar o arquivo de configuragio no disco
rigido local.

+ Depois de carregar o arquivo de configuracio, clique no botdo “SALVAR” na parte inferior
desta janela.

4. Teste as suas configuracoes para ver se estao sendo aplicadas ao Chromebook do aluno:

+ Facalogin em um Chromebook usando uma das contas de aluno da organizacao que vocé
selecionou acima para a configuracao.

« Abra o navegador Chrome e digite “chrome://policy” na janela de navegacao. Isso deve exibir a
politica para a conta de usuério.

+ Clique no botao “Recarregar politicas” no alto para garantir que tem a configuracio de politica
mais recente.

+ Marque a caixa de selecdo a direita que diz “Mostrar politicas sem valor definido”.

5. Role para baixo até a se¢do que mostra a configuracao do “Insight Student”.

Insight Student for Chromebook



Applies to Leve| Policy name Policy value Status
Current user Mandatory allow_change_c.. false OK
Current user Mandatory allow_preferen...  false OK
Current user Mandatory connection_ser... = 10.0.0.148 OK
Current user Mandatory connection_ser... 8080 OK
Current user Mandatory default_channel 5 OK
Current user Mandatory enabled true OK
Current user Mandatory full_screen_thu..  true OK
Current user Mandatory password_secu...  pwspassword OK
Current user Mandatory stealth_mode false OK

6. Vocé deve ver cada uma das definicoes de politica que configurou a partir da amostra de
arquivo de configuracio abaixo. Se nao vé as configuracoes mostradas aqui, confira:

«  Vocé fez login como um usuério designado a organizacao para a qual definiu a politica no
Admin Console?

« H4um erro no arquivo de politica?

Atualmente, o0 Admin Console nao avisa sobre erros. Vocé pode verificar seu
A formato de arquivo de politica testando em jsonlint.com.

Vocé se esqueceu de clicar no botao “Salvar” conforme descrito no Passo 3?

Insight Student for Chromebook
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Amostra de arquivo de configuracio:

{
"enabled": { "Value": true },

"default_channel": { "Value": 5 },
"allow_preferences": { "Value": false },
"allow_change_channel": { "Value": false },
"stealth_mode": { "Value": false },
"connection_server_host": { "Value": "10.0.0.148" },
"connection_server_port": { "Value": 8080 },
"full_screen_thumbnail”: { "Value": true },

"password_secure": { "Value": "pwspassword" },
"context_data": { "Value": " in here" },
"organization": { "Value": "My Organization" },
“student_privacy”: { “Value”: true }

}

Descricao de configuraces:

As opc¢oes em vermelho sdo os tinicos espagos reservados para aprimoramentos
A futuros e atualmente nao tém efeito no aplicativo.

« “enabled” - esta configuracio est4 ativa (deve sempre ser “true”)
true
+ “default_channel” - o canal que o aluno acessara por padrao ao inicializar.
true / false
« “allow_preferences” - O aluno tera acesso as configuracoes de preferéncias?
true / false
« “allow_change_channel” - O aluno podera alterar o canal?
true / false
« “stealth_mode” - Quando ativado, os icones e notificagdes do Insight sdo suprimidos.
true / false
« “connection_server_host” - Nome DNS ou endereco IP do servidor de conexao do Insight.
« “connection_server_port” - Porta de rede para o servidor de conexao do Insight.
(o padrao é 8080 se nao for definida)

o “full_screen_thumbnail” - Ative “Miniaturas em tela cheia”

Devido a politica do Google, o usuario sempre devera autorizar o
A compartilhamento de imagens em tela cheia.

« “password_secure” - Se ndo estiver vazio, a senha sera usada para conexo6es de professor
protegidas por senha.

« “context_data” - Atualmente nao usado. Espaco reservado para dados futuros.

Insight Student for Chromebook



« “organization” - O nome da organizac¢ao que vocé deseja mostrar em varias localizacGes
estratégicas ao interagir com o aluno.

« “student_privacy” - Se definida para verdadeiro, no momento da inicializacdo, o aluno pode
impedir que o professor veja sua tela ou miniatura de tela. Se o aluno bloquear o acesso, uma
tela em branco com uma mensagem de privacidade sera exibida no console do professor ao
exibir a tela ou as miniaturas do aluno.

aluno sempre tera a opcao de recusar o acesso de tela cheia apesar desta
configuracio. Se “student_privacy” nao estiver definido, a acdo padrao é mostrar
a guia do navegador atual.

j Devido a limitacdes no Chrome, se vocé selecionou “full_screen_thumbnail”, o

Sugestoes adicionais para configurar contas de Aluno no Admin Console do
Google.

Gerenciamento de dispositivo > Chrome > Configuracoes do usuério:

« Desative 0 “Modo incégnito” — E recomendado desativar o “Modo incégnito” em contas de
aluno. Os alunos podem usar este modo para contornar restri¢des de limitacdo da web
impostas pelo software Insight Student.

+ Desative “Ferramentas de Desenvolvedor” — E recomendado desativar as ferramentas de
desenvolvedor em contas de aluno. Se permitidas, alunos habilidosos poderao modificar ou
desativar temporariamente o aplicativo de aluno, usando as ferramentas de desenvolvedor
integradas no navegador Chrome.

Opcao #2 - Configuracao oculta em uma pagina da web.

Para que este método seja eficaz, as informacoes ocultas precisam estar em uma pagina da web
para a qual os alunos serao direcionados automaticamente quando fazem login nos
Chromebooks.

Este procedimento requer acesso a um servidor da web capaz de servir uma pagina da web em
HTML e uma forma de levar o navegador da web do Chromebook para essa pagina.

As informac6es de configuracao automatica serao armazenadas em uma “meta tag” em uma
pagina em HTML. Desde que a meta tag exista nos dados de cabecalho em HTML e esteja
formatada corretamente, a configuracdo automatica funcionara, nao importa qual seja qualquer
outro contetido na pagina da web. A meta tag ficara invisivel para os seus usuérios ao visualizar a
pagina da web. A seguir, um exemplo das informac¢oes minimas necessarias no conteido da meta

tag:
"<meta name="studentconfig” contents="{ 'ics host': '[host name]',"
"'ics port': [port] }” >"

No exemplo acima, vocé poderia substituir os valores de [host name] e [port] com o endereco IP
ou nome DNS e a porta de seu servidor ICS. Observe que as aspas simples (') sdo usadas no
contetido das informacdes de configuracio. NAO use aspas duplas, elas nao funcionardo. Consulte
a tabela abaixo para uma lista de valores de configuracgao validos:

Insight Student for Chromebook
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Opcao Valores

ics_host Endereco IP ou nome DNS do host da maquina
<meta name="studentconfig” contents="{ 'ics_host'": '[host name]’,
"ics_port'": [port] }” >

o servico ICS em aspas simples. (ex: '10.0.0.5' ou 'server.myschool.com' )

ics_port Porta numérica sem aspas para o servico ICS. Se ndo for informada, o aluno
usara o valor de porta padrao de 8080. (ex: 8080)

change_channel Se os alunos poderao alterar o canal. Valor booleano sem aspas: verdadeiro
ou falso. (ou seja: true ou false)

channel O canal padrio que o aluno deve escolher ao iniciar. E um valor numérico
entre 1 e 16000. (exemplo: 5)

stealth O aluno deve inicializar em modo furtivo? (ou seja: sem menu) Valor
booleano sem aspas: verdadeiro ou falso. (ou seja: true ou false)

NOTA: Este recurso ainda nao esta disponivel no software atual

full_screen_thumbnail Ativa miniaturas em “tela cheia” NOTA: Requer permissao do usuério. Na
inicializacdo, o usuéario sera solicitado a compartilhar a tela. Se o usuario se
recusar, ou em qualquer ocasiao cancelar o compartilhamento, o aplicativo
revertera ao modo de miniaturas com apenas a guia atual visivel.

allow_prefs Ativa ou desativa o item “preferéncias” no menu principal. Se definido como
falso, o aluno nao podera acessar o menu de preferéncias. Valor booleano
sem aspas: verdadeiro ou falso. (ou seja: true ou false)

Um exemplo da pagina da web minima para configuracao automatica é mostrado aqui:

<html>
<head>

<meta name="studentconfig" contents:"{ 'ics_host': '<host names>',
'ics_port':

<port>, 'change channel': false, 'channel': 5, 'stealth': false,
'allow _prefs':

false }">
</head>
<body>
</body>
</html>

Insight Student for Chromebook
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Esta pagina da web precisa ser posicionada em um servidor da web onde as maquinas de Aluno
podem acessar a pagina a partir de uma janela de navegador, sem precisar fazer login ou
autenticar. Se vocé quiser ofuscar as configuracoes na pagina da web, pode codificar os dados com
“base64” usando qualquer ferramenta de codificacao compativel. O Aluno detectara que os dados
estdo codificados e vai decodifica-los.

<metaname="studentconfig”
contents="eyAnbGNzX2hvc3QnOiAnMTAUMC4wLjEOOCcsICdAdsY3NfcG9ydCc6IDgwODAsT
CdjaGFuz2VEY2hhbm51bCc6IGZhbHN
1LCANnY2hhbm51bCc6IDUsICdzdGVhbHRoJzogZmFsc2UgfQ==">

Depois que esta pagina da web esta implementada, vocé precisa de uma forma de configurar os
Chromebooks para abri-la em uma janela do navegador. A melhor forma é definir a “pagina” de
inicializacao nas configuracoes do navegador Chrome. Se esta usando o Chromebook
Management Console, pode definir a op¢ao de pagina inicial nas configuracoes do usuario, na
sec¢do de inicializacdo. Isso forgara os Chromebooks a ir automaticamente para a sua pagina de
configuracio em cada inicializacao.

configuraciao automatica uma vez por sessdo. Se vocé mudar as informacodes de
configuracio automatica na pagina da web, precisara desconectar os
Chromebooks, depois fazer login novamente para atualiza-los com as novas
configuracdes.

j Por motivos de seguranca, o Insight Student for Chromebooks s6 lera os dados de

Configuragcdao Automatica no Admin Console do Google usando a
configuracao de pagina da web

Insight Student for Chromebook

configurar os alunos automaticamente é a primeira opcao, “Opc¢ao n° 17, listada
acima. Contudo, se nao estiver disponivel, ou se vocé preferir a opcao de pagina da
web (meta tag), isso ajudara.

j Se esta usando o Admin Console do Google, o método preferencial para

1. Configure uma pagina da web conforme as instrugdes acima com a meta tag apropriada.
Certifique-se de que seja possivel acessar essa pagina da web nos navegadores da web de todos
os Chromebooks que vocé quer configurar automaticamente.

2. Facalogin em seu Admin Console do Google em http://admin.google.com

3. No painel de controle principal, clique no item “Gerenciamento de dispositivo”, escolha
“Chrome” na lista e selecione “Configuragoes do usuario”.

4. Na péagina Configurac6es do usuario, confira se selecionou a organizagao correta na arvore
“Organizacbes” no lado esquerdo da pagina.

5. Role para baixo na pagina até ver a secdo sobre “Paginas para carregar na inicializa¢ao”.

Insira o URL da pagina da web que contém a meta tag que vocé criou, conforme descrito
acima.

7. Clique no botfo “Salvar Alteraces” na parte inferior da pagina.
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Dependendo das outras mudancas de politicas, essas alteracées devem se
atualizar nos Chromebooks em algumas horas. Desconectar do Chromebook e
fazer login novamente deve atualizar a politica imediatamente. Vocé pode exibir
e/ou forcar atualizagoOes de politicas em qualquer Chromebook especifico na
pagina “chrome://policy” no Chromebook.

Insight Student for Chromebook
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