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Informacion general

En este documento se describe el método para configurar de forma automatica el software Insight
Student para Chromebooks.

Para que Insight Student para Chromebooks (Student) pueda conectarse a Insight Teacher
Console (Teacher), es preciso configurar primero una conexioén a Insight Connection Service
(ICS). Esta tarea puede llevar mucho tiempo si es necesario implementar un gran nimero de
Chromebooks.

Sin embargo, ahora es posible configurar un gran nimero de Chromebooks de forma automatica.
Existen dos formas de hacerlo: 1) Establecer ajustes especificos de la aplicaciéon en la Consola de
administracion de Google: https://admin.google.com. 2) Establecer parametros de configuracion
ocultos en una pagina web que se abra al inicio de cada sesi6n en los dispositivos Chromebook.

Opcion 1 - Ajustes especificos de la aplicacion en la Consola de
administracion
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Para utilizar esta opcion, necesitara una cuenta de Google Apps for Education o una cuenta de
Google Apps for Business. Estas cuentas permiten gestionar varias aplicaciones y servicios para
dispositivos y usuarios de Chrome. Para obtener mas informacién acerca de las cuentas de Google
Apps, consulte:

https://www.google.com/edu/products/productivity-tools/

administracion de Google se encuentra en fase de prueba en Google. La mayoria
de los clientes no tendran acceso a esta funcion hasta que Google la habilite para
todos los usuarios de cuentas de Google Apps.

j La funcién "Administracién de aplicaciones de Chrome" en la Consola de

Si ya tiene una cuenta de Google Apps con sus usuarios y dispositivos configurados, puede
establecer la configuracién automaética de Insight Students siguiendo los pasos que se describen a
continuacion.

1. Inicie sesi6n en su cuenta de Google Apps en https://admin.google.com.
2. Configure la instalacion automatica de Insight Student e Insight Web Helper:

« Enlapagina de inicio de la Consola de administracion, haga clic en "Administraciéon de
dispositivos".

« Haga clic en el enlace "Administracion de Chrome" en la parte izquierda de la pantalla.

« Seleccione "Configuracion de usuario” y seleccione la organizacién correspondiente en la
parte izquierda de la pantalla para la que desea configurar la instalacion de las aplicaciones.

« Desplacese hacia abajo hasta "Aplicaciones y extensiones con instalacion forzada" y haga clic
en el enlace "Administrar aplicaciones con instalacién forzada".
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Force-installed Apps and  Bulk install the Apps pack for Business for your organization. Learn more

Extensions : : . :
Locally applied 2 apps or extensions will be automatically installed. Manage force-installed apps Q

« Haga clic en el botén "Chrome Web Store" e introduzca "Insight” en la ventana de biisqueda.
Cuando finalice la bisqueda, se mostraran dos aplicaciones en la lista: “Insight Student” e
“Insight Web Helper”.

« Haga clic en el enlace "Afadir" junto a las dos aplicaciones y, a continuacién, haga clic en el
bot6n "Guardar".

The selected apps and extensions will be automatically installed.

< ;?' Chrome Web Store Total to force install: 2

Faronics Insight @ Insight Student Details Remove
@ Insight Student Details Added @ Insight Web Helper Details Remove
@ Insight Web Helper Details Added

n Cancel

« Con ello habra "forzado la instalacién" de Insight Student y la extensién para sus usuarios de
Chrome.

3. El préximo paso consiste en configurar los ajustes de aplicacion de Insight Student.

» Cree el archivo de configuracion que desee utilizar. Se trata de un archivo de texto que debe
guardar en su unidad de disco duro local antes de continuar con el siguiente paso. (Al final de
esta seccion, encontrara un archivo de configuracion de muestra)

» Haga clic en "Administracién de dispositivos > Chrome" en la parte superior de la pantalla.
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« A continuacioén, haga clic en la seccion "Administraciéon de aplicaciones". Se mostrara una

lista de aplicaciones con Insight Student e Insight Web Helper. Haga clic en la aplicacion
"Insight Student".

« Haga clic en la seccion "Configuracion de usuario” en la pantalla de configuracion.

Chrome App Management > Insight Student

Insight Student

Faronics Insight Student application for Chromebook

User settings

Configure this app for users that log in with an account in your domain.

Public session settings

Configure this app for users that log in to a public session on your devices.

« Seleccione la organizacién para la que desee establecer la configuracion de usuario. Se abrira
la ventana de configuracion.

Aqui podra configurar varios parametros para cada organizacion que haya
f f E definido.

+ Seleccione "cargar archivo de configuracion" en "Configurar".
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~ User settings

Orgs Settings for independent org
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Setting inherited Setting overridden

Override Inherit

SAVE CANCEL

< m |

« Cargue el archivo de configuracion creado en el paso 1. (Eche un vistazo al ejemplo que se
incluye més adelante). Al hacer clic aqui se abrir4 una ventana que le permitira seleccionar el
archivo de configuracion guardado en su unidad de disco duro local.

« Después de cargar el archivo de configuracion, haga clic en el boton "GUARDAR" en la parte
inferior de la ventana.

4. Realice pruebas para ver si los pardmetros de configuracion se han aplicado a los
Chromebooks de los estudiantes:

+ Inicie sesién en un Chromebook con una de las cuentas de estudiante de la organizacién
seleccionada previamente para la configuracion.

+ Abra el navegador Chrome y escriba “chrome://policy” en la ventana de navegacion. Se abrira
la pantalla Politicas para esa cuenta de usuario.

« Haga clic en el botén "Volver a cargar politicas" en la parte superior para asegurarse de que
dispone de la configuracion de politicas mas reciente.

+ Active la casilla de verificacion "Mostrar politicas sin valores establecidos" en la parte derecha
de la pantalla.

5. Despléacese hacia abajo hasta la seccién que muestra la configuraciéon de "Insight Student".
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Applies to Leve| Policy name Policy value Status
Current user Mandatory allow_change_c.. false OK
Current user Mandatory allow_preferen...  false OK
Current user Mandatory connection_ser... = 10.0.0.148 OK
Current user Mandatory connection_ser... 8080 OK
Current user Mandatory default_channel 5 OK
Current user Mandatory enabled true OK
Current user Mandatory full_screen_thu..  true OK
Current user Mandatory password_secu...  pwspassword OK
Current user Mandatory stealth_mode false OK

6. Aqui deberian mostrarse todas las configuraciones de politicas que ha configurado en el
archivo de configuracion de muestra a continuacion. Si no se muestran, compruebe lo
siguiente:

» ¢Hainiciado sesién como un usuario asignado a la organizacion para la que estableci6 la
politica en la Consola de administraci6on?

« ¢Hay algan error en el archivo de politicas?

En estos momentos, la Consola de administracion no informa de errores. Puede
A comprobar el formato del archivo de politicas en jsonlint.com.

¢Se olvido de hacer clic en el boton "Guardar" tal y como se indico en el paso 3?

Insight Student for Chromebook
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Archivo de configuraciéon de muestra:

{
"enabled": { "Value": true },

"default_channel": { "Value": 5 },
"allow_preferences": { "Value": false },
"allow_change_channel": { "Value": false },
"stealth_mode": { "Value": false },
"connection_server_host": { "Value": "10.0.0.148" },
"connection_server_port": { "Value": 8080 },
"full_screen_thumbnail”: { "Value": true },

"password_secure": { "Value": "pwspassword" },
"context_data": { "Value": " in here" },
"organization": { "Value": "My Organization" },
“student_privacy”: { “Value”: true }

}

Descripcion de los parametros:

Las opciones en rojo son marcadores de posicion para futuras mejoras y
A actualmente no tienen ningtn efecto en la aplicacion.

« “enabled” - indica que la configuracion esta activa (siempre debe ser “true”)
true

+ “default_channel” - El canal de inicio predeterminado del estudiante.
true / false

« “allow_preferences” - ¢Podra el estudiante acceder a la configuracion de preferencias?
true / false

« “allow_change_channel” - ¢Podra el estudiante cambiar su canal?
true / false

« “stealth_mode” - Si se habilita, no se mostrara el icono ni las notificaciones de Insight.
true / false

o “connection_server_host” - Nombre de DNS o direccion IP del servidor de conexiones de
Insight.

« “connection_server_port” - Puerto de red del servidor de conexiones de Insight.
(si no se establece, se utiliza 8080 de forma predeterminada)

« “full_screen_thumbnail” - Habilita las miniaturas a pantalla completa

De acuerdo con la politica de Google, siempre se pedira permiso al usuario para
A compartir las im4genes a pantalla completa.

» “password_secure” - Si se introduce un valor, la contraseia especificada se utilizara para
conexiones del profesor protegidas con contrasena.

« “context_data” - No se utiliza actualmente. Marcador de posicion para futuros datos.

Insight Student for Chromebook



« “organization” - El nombre de la organizacién que desea que se muestre en varias ubicaciones
estratégicas cuando interactte con los estudiantes.

« “student_privacy” - Si se establece en "true", el estudiante podra impedir al inicio que el
profesor vea su pantalla o una miniatura de la misma. Si el estudiante bloquea el acceso, la
consola del profesor mostrara una pantalla en blanco con un mensaje de privacidad cuando
visualice la pantalla o miniatura de pantalla del estudiante.

"full_screen_thumbnail", el estudiante siempre podra denegar el acceso a su
pantalla completa independientemente de este ajuste. Si no se establece
"student_privacy", la accion predeterminada es mostrar la ficha del navegador
actual.

j Debido a ciertas limitaciones en Chrome, si se selecciona

Sugerencias adicionales para la configuracion de cuentas de Student en la
Consola de administracion de Google

Administracién de dispositivos > Chrome > Configuracién de usuario:

» Deshabilite "Modo incdgnito": se recomienda deshabilitar el "modo incognito" en las cuentas
de los estudiantes. Los estudiantes pueden utilizar este modo para acceder a Internet sin las
restricciones impuestas por el software Insight Student.

» Deshabilite "Herramientas para desarrolladores": se recomienda deshabilitar el acceso a las
herramientas para desarrolladores en las cuentas de los estudiantes. Si se habilitan, los
estudiantes podran deshabilitar o modificar temporalmente la aplicacion Student mediante
las herramientas para desarrolladores incluidas en el navegador Chrome.

Opcion 2 - Configuracion oculta en una pagina web

Para que este método sea eficaz, la informacion oculta debe encontrarse en una pagina web a la
que se redirigira a los estudiantes automaticamente cuando inicien sesion en sus Chromebooks.

Este procedimiento requiere acceso a un servidor web capaz de servir una pagina web HTMLy
una forma de dirigir el navegador web del Chromebook a esa pagina especifica.

La informacion de configuracion automatica se guardara en una etiqueta "meta" de una pagina
HTML. Siempre y cuando la etiqueta "meta" esté presente en los datos del encabezado HTML y
tenga el formato correcto, la configuraciéon automatica funcionara independientemente de
cualquier otro contenido en la pagina web. La etiqueta meta no sera visible para los usuarios que
visualicen la pagina web. A continuacién, se incluye un ejemplo de la informacién minima
requerida en el contenido de la etiqueta meta:

"<meta name="studentconfig” contents="{ 'ics host': '[host name]',"

"'ics port': [port] }” >"

En el ejemplo anterior, debe sustituir los valores [host name] y [port] por la direccién IP o
nombre de DNS y el puerto de su servidor ICS. Tenga en cuenta que se usan comillas simples (")
en los contenidos de la informacion de configuraciéon. NO utilice comillas dobles, de lo contrario
se producira un error. Consulte la tabla a continuacién para ver una lista de valores de
configuracioén validos:

Insight Student for Chromebook
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Opcion Valores

ics_host Direccion IP o nombre de DNS del equipo host
<meta name="studentconfig” contents="{ 'ics_host'": '[host name]’,
"ics_port'": [port] }” >

el servicio ICS entre comillas simples. (€j.: '10.0.0.5' 0
'server.myschool.com')

ics_port Puerto numérico sin comillas para el servicio ICS. Si no se incluye, se
utilizara el valor de puerto predeterminado (8080). (ej.: 8080)

change_channel Si se permite o no que los estudiantes cambien su canal. Valor booleano sin
comillas: true o false. (j.: true o false)

channel El canal predeterminado que debe elegir el estudiante al iniciar. Se trata de
un valor numérico entre 1y 16000. (€j.: 5)

stealth ¢Se debe iniciar en modo silencioso? (ej.: sin meni) Valor booleano sin
comillas: true o false. (ej.: true o false)

NOTA: Esta funcién todavia no esta disponible en el software de envio
actual

full_screen_thumbnail Habilita las miniaturas a "pantalla completa" NOTA: Se requiere el permiso
del usuario. Al inicio, se pedira permiso al usuario para compartir su
pantalla. Si el usuario no da su permiso, o si posteriormente el usuario
cambia de opinién y no permite que se comparta su pantalla, la aplicacion
solo mostrara la miniatura de la ficha visible actual.

allow_prefs Habilita o deshabilita la opcion "preferencias” del ment principal. Si se
establece en "false", el estudiante no podra acceder al menda de preferencias.
Valor booleano sin comillas: true o false. (ej.: true o false)

A continuacién, se muestra un ejemplo de la configuracién automatica minima de la pagina web:

<html>
<head>

<meta name="studentconfig" contents:"{ 'ics_host': '<host names>',
'ics_port':

<port>, 'change channel': false, 'channel': 5, 'stealth': false,
'allow _prefs':

false }">
</head>
<body>
</body>
</html>

Insight Student for Chromebook
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Esta pagina web se debe colocar en un servidor web al que puedan acceder los equipos de los
estudiantes desde la ventana de un navegador sin tener que iniciar sesi6n o autenticarse. Si desea
ocultar los pardmetros de configuracion en la pagina web, puede codificar los datos con "base64"
mediante cualquier herramienta de codificacion compatible. Student detectara que los datos
estan codificados y los decodificara.

<metaname="studentconfig”
contents="eyAnbGNzX2hvc3QnOiAnMTAUMC4wLjEOOCcsICdAdsY3NfcG9ydCc6IDgwODAsST
CdjaGFuz2VEY2hhbm51bCc6 IGZhbHN
1LCANnY2hhbm51bCc6IDUsICdzdGVhbHRoJzogZmFsc2UgfQ==">

Una vez se haya implementado la pagina web, debera configurar los Chromebooks para que abran
esta pagina web en una ventana del navegador. La mejor forma de hacerlo es establecer la
"pagina" de inicio en la configuracién del navegador Chrome. Si utiliza la Consola de
administracion de Chromebook, puede establecer la opciéon "Pagina principal” en la seccion
"Inicio" de Configuracion de usuario. Esto obligara a los Chromebooks a que vayan
automaticamente a su pagina de configuracién cada vez que se inicien.

de configuracion automatica una vez por sesiéon. Si cambia la informacion de
configuracién automaética en la pagina web, debera cerrar la sesién de los
Chromebooks y volver a iniciarla para actualizarlos con la nueva configuracion.

j Por motivos de seguridad, Insight Student para Chromebooks solo leera los datos

Configuracion automatica desde la Consola de administracion de Google
mediante la configuracion de una pagina web

Insight Student for Chromebook

configurar automaticamente Student es la "Opcion 1" descrita previamente. Sin
embargo, si no puede utilizar este método o si prefiere la opcion de configuracion
de una pagina web (etiqueta meta), lea detenidamente la informacién que se
proporciona a continuacion.

j Si utiliza la Consola de administraciéon de Google, el método preferido para

1. Configure una pagina web de la forma descrita anteriormente con la etiqueta meta adecuada.
Asegurese de que sea posible acceder a esta pagina web desde el navegador web de los
Chromebooks que desee configurar autométicamente.

2. Inicie sesi6n en la Consola de administracion de Google en http://admin.google.com

3. En el panel de control principal, haga clic en la opcién "Administracién de dispositivos,
seleccione "Chrome" en la lista y, a continuacién, haga clic en "Configuraciéon de usuario".

4. Enla pagina Configuracion de usuario, asegirese de haber seleccionado la organizacion

correcta en el arbol "Organizaciones" en la parte izquierda de la pagina.

5. Desplacese hacia abajo de la pagina hasta la seccion "Paginas que se deben cargar al inicio".

Introduzca la URL de la pagina web que contenga la etiqueta meta creada previamente.

7. Haga clic en el botén "Guardar cambios” en la parte inferior de la pagina.
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En funcién de la configuracién de sus otras politicas, estos cambios se
actualizaran en los Chromebooks en tan solo unas horas. Cierre la sesion de los
Chromebooks y vuelva a iniciarla para actualizar la politica de inmediato. Puede
ver y/o forzar actualizaciones de politicas en un Chromebook dado en la pagina
“chrome://policy” de ese Chromebook.

Insight Student for Chromebook
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