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Faronics Cloud refere-se a Faronics Cloud Deep Freeze e Faronics Cloud 
Deploy (doravante denominados “Faronics Cloud”).

O Faronics Cloud é uma plataforma unificada que habilita os clientes a 
simplificar o gerenciamento dos endpoints por Internet. Inclui um 
conjunto abrangente de serviços, como gerenciamento de PC e Mac, 
gerenciamento de dispositivos móveis, antivírus, lista de permissões de 
aplicativos, proteção de dados, administração de ativos, gerenciamento 
de energia e muito mais.

Este documento fornece uma visão geral de alto nível da arquitetura do 
Faronics Cloud. Descreve como a segurança e a privacidade dos dados 
dos clientes são protegidas por todas as partes envolvidas no modelo 
de responsabilidade compartilhada. Este documento também descreve 
as políticas, os processos e as práticas de segurança adotadas pela 
equipe da Faronics para cumprir suas próprias responsabilidades pela 
segurança do Faronics Cloud.
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Visão Geral de Arquitetura
O Faronics Cloud é composto por duas partes principais: Componentes do 

lado do cliente e componentes de back-end.
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Componentes no lado do cliente
Cada computador gerenciado (cliente) contém um Agente de Nuvem e vários Serviços, 

conforme especificado nas configurações de política do cliente. Para alguns serviços 

específicos, o cliente pode configurar opcionalmente um Servidor de Cache local para 

economizar banda de rede. Os administradores do sistema acessam o console de 

gerenciamento por meio do navegador de Internet.

Componentes de back-end
Os componentes de back-end do Faronics Cloud são hospedados em Amazon Web Services 

(AWS). O ambiente de produção é hospedado em duas regiões da AWS: Oeste dos EUA 

(Oregon) e União Europeia (Irlanda). A réplica de backup é hospedada em duas regiões da 

AWS: Leste dos EUA (Virgínia do Norte) e União Europeia (Frankfurt) para recuperação de 

desastres. Um farm de servidores Web recebe e responde a todas as consultas de clientes 

gerenciados e consoles de nuvem, passando consultas ao servidor de banco de dados por 

meio do Simple Queue Service (SQS) da AWS para processamento. Um banco de dados 

global hospedado em instâncias RDS Multi-AZ na AWS armazena dados do sistema 

necessários globalmente. Um banco de dados separado contém os esquemas de banco de 

dados isolados criados para cada cliente. 
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Faronics Cloud Security e 
proteção de privacidade
A segurança das informações e a privacidade dos clientes são fundamentais para a 

Faronics. Ao cumprir as melhores práticas de segurança do setor, a Faronics visa 

proteger os dados e a privacidade dos clientes contra roubo, vazamento, 

comprometimento da integridade e invasão acidental ou deliberada.
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Modelo de responsabilidade compartilhada
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Como uma solução em nuvem, a responsabilidade pela segurança dos dados é 

compartilhada pela AWS (o provedor de serviços em nuvem do Faronics Cloud), pela Faronics 

(provedora de serviços em nuvem para seus clientes) e pelos clientes do Faronics Cloud.

A infraestrutura e os serviços da AWS atendem a vários padrões específicos do setor, 

incluindo:

      

A AWS fornece informações detalhadas sobre seu ambiente de controle de TI por meio de 

whitepapers, relatórios, certificações, credenciamentos e outros atestados de terceiros. Para 

obter mais informações, consulte o whitepaper sobre Risco e Conformidade disponível no 

site: http://aws.amazon.com/security.

A Faronics é responsável pela segurança do sistema operacional back-end, rede, 

configurações de firewall, gerenciamento de plataforma, e aplicativos e dados do cliente. 

Nossas políticas e práticas de segurança estão descritas abaixo, nos itens Proteção de dados 

e privacidade do cliente e Políticas e práticas de segurança

Os clientes do Faronics Cloud são responsáveis pela segurança de seus próprios dados, 

gerenciando o acesso e as permissões de suas contas do Faronics Cloud, mantendo as 

credenciais seguras e usando senhas fortes. 

INFRAESTRUTURA E 
SERVIÇOS DA AWS 

HIPAACloud Security Alliance

(CSA)

Motion Picture Association

of America (MPAA)



Dados do cliente coletados
A Faronics coleta informações pessoais exclusivamente pelos seguintes motivos:
      Para desenvolver, gerenciar e entregar nossos produtos e serviços aos 
      nossos clientes
      Para entrar em contato com clientes com atualizações, upgrades e melhorias de   
      produtos e serviços 
      Para entrar em contato com nossos clientes, diretamente ou através de um de nossos  
      revendedores, para oferecer a opção de renovar os serviços
      Para entrar em contato direto com os nossos clientes sobre produtos e serviços que  
      possam ser de seu interesse  
      Para garantir elevados padrões de serviço aos clientes
      Para confirmar a identidade de um cliente
      Para cumprir requisitos regulatórios

No sistema Faronics Cloud, os seguintes dados do cliente podem ser coletados 

dependendo dos serviços que o cliente utiliza:
      Identidade do cliente e informações da conta, incluindo nome da organização, nome  
      de usuário, senha, cargo, número de telefone, endereço de e-mail e assim por diante.
      Informações do dispositivo do cliente, incluindo nome do dispositivo, endereço IP,   
      endereço MAC, data/hora da conexão ao servidor Faronics Cloud e similares.
      Informações de uso do dispositivo do cliente, incluindo data/hora de logon/off do   
      usuário, software instalado no dispositivo, uso de software no dispositivo e assim 

      por diante.
      Configurações e seleções do Faronics Cloud Service

Segmentação de dados do cliente
O Faronics Cloud segmenta os dados dos clientes (incluindo detalhes do dispositivo, mas 

nenhuma informação pessoal) em esquemas de banco de dados dedicados, nos quais 

todas as tabelas pertencem a um cliente específico. Cada esquema de banco de dados 

específico do cliente é hospedado em uma instância de banco de dados compartilhada 

na AWS. A arquitetura é suficientemente flexível para que os clientes possam solicitar 

uma instância de banco de dados dedicada para seus dados. Observe que custos 

adicionais podem ser cobrados do cliente para segregar os dados.

Dados do cliente e proteção de privacidade
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Proteção para dados de clientes em trânsito
Os servidores Faronics Cloud usam criptografia HTTPS (TLS 1.2). A Faronics criptografa 

dados confidenciais de clientes que estão armazenados, como senhas, políticas e strings 

de conexão de banco de dados, de acordo com o tipo de dados: 

      Hashes de senha usam criptografia unidirecional.  
      As strings de conexão do banco de dados são criptografadas usando um algoritmo  
      Rijndael de 256 bits. 
      As políticas são criptografadas usando um algoritmo de criptografia de fluxo RC4   
      compatível com Microsoft Base Cryptographic Provider, dependendo do 
      serviço específico.

Proteção para dados do cliente armazenados
Os dados de backup do Faronics Cloud são armazenados na AWS com criptografia 

habilitada. Os dados confidenciais são sempre pré-criptografados.
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Políticas e práticas de segurança de desenvolvimento e controle de qualidade
Os processos de desenvolvimento e controle de qualidade da Faronics são elaborados 

com consciência dos riscos e vulnerabilidades de segurança. As melhores práticas 

relevantes incluem, entre outras:

      As compilações de código-fonte são verificadas em busca de malware e todo o código  
      de segurança é revisado antes da implementação.
      A equipe de desenvolvimento realiza regularmente testes de penetração em nível de  
      aplicativo, conforme prescrito pelas melhores práticas e orientações do setor.
      A equipe de Operações testa planos de continuidade de negócios e recuperação de  
      desastres para serviços críticos de acordo com um cronograma de testes definido e  
      para diferentes cenários de perda. 
      Os testes de segurança são realizados em todas as versões antes da implementação.
      Melhoria contínua da segurança dentro do Ciclo de Vida de Desenvolvimento de   
      Sistemas/Software (SDLC) usando posturas de segurança Prevenir Violação e   
      Pressupor Violação.

Políticas e práticas de segurança



A Faronics estabeleceu processos de desenvolvimento de software e gerenciamento de 

versões para controlar a implementação de mudanças importantes, incluindo o seguinte: 

      As mudanças planejadas são identificadas e documentadas, incluindo a criação de   
      especificações de recursos e designs de componentes
      Metas, prioridades e cenários de negócios são identificados durante o planejamento  
      do produto 
      A prontidão operacional é revisada de acordo com critérios predefinidos, avaliando o  
      risco e o impacto geral 
      Teste, autorização e gerenciamento de mudanças com base em critérios de entrada e  
      saída para ambientes DEV (desenvolvimento), INT (teste de integração), STAGE   
      (pré-produção) e PROD (produção), conforme apropriado
      A Faronics garante a sanitização das entradas de banco de dados e das entradas de  
      usuário usando as seguintes práticas recomendadas:
            As entradas são restritas pela validação básica e por escaping adequado 
            Uso de SqlCommand e SqlParameters da .NET 
            As consultas SQL nunca são manipuladas ou concatenadas diretamente
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Políticas e práticas de segurança operacional
Ao seguir as melhores práticas de segurança do setor, as operações do Faronics Cloud são 

projetadas para fornecer proteção robusta e privacidade aos dados dos clientes. As 

políticas relevantes incluem, entre outras:
      O serviço AWS IAM (Identity and Access Management) é usado para gerenciamento de  
      autenticação de usuários, grupos e funções no ambiente de back-end.
      AWS VPC (Virtual Private Cloud), Network ACL (Access Control List) e Security Group são  
      usados para proteger a infraestrutura de back-end (instâncias EC2 e instância RDS).
      As atividades na plataforma AWS são auditadas usando AWS CloudTrail.
      As alterações no local de produção do Faronics Cloud são feitas em conformidade com  
      as diretrizes do documento de gerenciamento de mudanças.
      Componentes e processos são fornecidos com os privilégios de usuário mínimos   
      necessários para desempenhar suas funções.
      O pessoal autorizado interno da Faronics com acesso aos dados do cliente no Faronics  
      Cloud Service deve usar login com MFA (autenticação multifatores).
      A infraestrutura do sistema é configurada para redundância e tratamento suave 
      de failover.



      O backup dos dados é feito regularmente e os backups são validados periodicamente  
      para restauração para fins de recuperação de desastres. Padrões, políticas,   
      procedimentos e controles de backup são verificados e documentados.
      Os serviços em nuvem podem ser restaurados em uma zona de disponibilidade   
      diferente dentro da mesma região da AWS, ou em diferentes regiões da AWS, no caso  
      de falha de energia do data center, falha de rede ou outra situação de desastre. Os  
      processos de restauração são definidos e documentados.
      As operações estão sujeitas a auditorias de segurança internas periódicas com base  
      em rastreamentos, logs e outras informações realizadas por administradores de   
      sistema e outras partes envolvidas na operação de rotina.
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AWS Security Best Practices (por Amazon Web Service)

Referências e leituras adicionais

AVISO: Este documento é fornecido apenas para fins informativos. Corresponde às ofertas e práticas atuais de produtos da Faronics 

na data de publicação deste documento, que estão sujeitas a alterações sem aviso prévio. Os clientes são responsáveis por fazer sua 

própria avaliação independente das informações contidas neste documento e de qualquer uso dos produtos ou serviços da Faronics, 

cada um dos quais é fornecido “no estado em que se encontra”, sem garantia de qualquer tipo, seja expressa ou implícita. Este 

documento não cria quaisquer confirmações, declarações, compromissos contratuais, condições ou garantias da Faronics, suas 

afiliadas, fornecedores ou licenciadores. As responsabilidades e obrigações da Faronics para com seus clientes são controladas pelos 

contratos da Faronics, e este documento não faz parte nem modifica qualquer acordo entre a Faronics e seus clientes.
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Para saber como os seus ambientes de 
informática podem se beneficiar com as 
Soluções da Faronics, acesse 
www.faronics.com

Treacherous 12 Top Threats to Cloud Computing Plus: Industry Insights (by Cloud Security Alliance (CSA))

OWASP Top 10 201 - The Ten Most Critical Web Application Security Risks 

https://aws.amazon.com/architecture/security-identity-compliance/?cards-all.sort-by=item.additionalFields.sortDate&cards-all.sort-order=desc&awsf.content-type=*all&awsf.methodology=*all

Treacherous 12 Top Threat to Cloud Computing Plus: Industry Insights (por Cloud Security Allian/

https://owasp.org/www-pdf-archive/OWASP_Top_10-2017_%28en%29.pdf.pdf


