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Arquitectura y seguridad

Introduccion

Faronics Cloud pertenece a Faronics Cloud Deep Freeze y Faronics
Cloud Deploy (en lo sucesivo, «Faronics Cloud»).

Faronics Cloud es una plataforma unificada que permite a los clientes
simplificar la gestion de sus terminales a través de Internet. Incluye una
amplia gama de servicios, como gestién de PCy Mac, gestion de
dispositivos moviles, antivirus, lista de aplicaciones de confianza,
proteccion de datos, administracion de activos y gestion de la energia,
entre otros.

Este documento proporciona una vision general de la arquitectura de
Faronics Cloud. Describe cdmo todas las partes implicadas en el modelo
de responsabilidad compartida protegen la seguridad y la privacidad de
los datos de los clientes. Este documento también expone las politicas,
procesos y practicas que sigue el equipo de Faronics para cumplir con

sus responsabilidades en cuanto a la seguridad de Faronics Cloud.
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Vision general de Arquitectura

Faronics Cloud se compone de dos partes principales: Componentes del
lado cliente y componentes del lado servidor (backend).
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Componentes del lado cliente

Cada equipo gestionado (cliente) contiene un Cloud Agent y varios servicios segun lo
especificado en la configuracion de directivas del cliente. Para algunos servicios
especificos, el cliente puede configurar un equipo Cache Server dentro de su red local
para ahorrar ancho de banda. Los administradores del sistema acceden a la consola de
gestion a través de su navegador de Internet.

Componentes del lado servidor

Los componentes del lado servidor de Faronics Cloud estan alojados en Amazon Web
Services (AWS). El entorno de produccién esta alojado en dos regiones de AWS: Oeste de EE.
UU. (Oregon) y UE (Irlanda). El entorno de réplica de copia de seguridad esta alojado en dos
regiones de AWS: Este de EE. UU. (N. Virginia) y UE (Francfort) para la recuperacion en caso
de desastre. Una granja de servidores web recibe y responde a todas las consultas de los
clientes gestionados y las Cloud Consoles, pasando las consultas al servidor de base de
datos a través de AWS Simple Queue Service (SQS) para su procesamiento. Una base de
datos global alojada en instancias RDS Multi-AZ de AWS almacena los datos del sistema
requeridos globalmente. Una base de datos aparte contiene los esquemas de base de
datos aislados creados para cada cliente.

Seguridad y proteccion de
la privacidad de Faronics Cloud

La seguridad de la informaciény la privacidad de los clientes son primordiales para
Faronics. Faronics sigue las practicas recomendadas de seguridad del sector con el fin
de proteger los datos y la privacidad de los clientes de robos accidentales o deliberados,
fugas de datos, riesgos para la integridad y pirateria informatica.
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Arquitectura y seguridad

Modelo de responsabilidad compartida

Como solucion en la nube, la responsabilidad de la seguridad de los datos es compartida
entre AWS (el proveedor de servicios en la nube de Faronics Cloud), Faronics (proveedor
de servicios en la nube para sus clientes) y los clientes de Faronics Cloud.

La infraestructura y los servicios de AWS cumplen varias normas especificas del sector,
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AWS proporciona informacién detallada sobre su entorno de control de Tl a través de

documentos técnicos, informes, certificaciones, acreditaciones y otros certificados de
terceros. Para obtener mas informacion, consulte el informe técnico sobre riesgo y
conformidad disponible en su sitio web: http://aws.amazon.com/security.

Faronics es responsable de la seguridad del sistema operativo backend, la red, las
configuraciones del cortafuegos, la gestion de plataformas y aplicaciones, y los datos de
los clientes. Nuestras practicas y politicas de seguridad se describen en las secciones
Proteccion de datos y privacidad de los clientes y Practicas y politicas de seguridad, a
continuacion.

Los clientes de Faronics Cloud son responsables de garantizar la seguridad de sus datos
mediante la gestién del acceso y los permisos de sus cuentas de Faronics Cloud,
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Arquitectura y seguridad

Proteccion de datos y privacidad de los clientes

Datos recopilados de los clientes

Faronics Unicamente recopila datos personales con los siguientes propésitos:

- Desarrollar, gestionar y suministrar nuestros productos y servicios a nuestros clientes

- Contactar con los clientes para informarles de actualizaciones y mejoras de los
productos y servicios.

- Contactar con nuestros clientes, ya sea directamente o a través de uno de nuestros
distribuidores, para ofrecerles la opcion de renovar los servicios.

- Contactar directamente con nuestros clientes sobre productos y servicios que puedan
ser de su interés.

- Garantizar un alto nivel de servicio a los clientes.

Verificar la identidad de un cliente.

-  Cumplir la normativa.

2

En el sistema Faronics Cloud, se pueden recopilar los siguientes datos del cliente en

funcion de los servicios que utilice:

- Informacion sobre la identidad y la cuenta del cliente, como el nombre de la empresa,
el nombre de usuario, la contrasenfia, el cargo, el nUmero de teléfono, la direccidén de
correo electronico, etc.

- Informacion del dispositivo del cliente, como el nombre del dispositivo, la direccion IP,
la direccion MAC, la fecha/hora de conexidn al servidor de Faronics Cloud, etc.

- Informacion de uso del dispositivo del cliente, como la fecha/hora de inicio/cierre de
la sesion del usuario, el software instalado en el dispositivo, el uso del software en el
dispositivo y otros datos similares.

- Configuraciones y selecciones de Faronics Cloud Service.

Segmentacion de datos de los clientes

Faronics Cloud segmenta los datos de los clientes (incluidos los detalles de los
dispositivos, pero no la informacién personal) en esquemas de base de datos dedicados
en los que todas las tablas pertenecen a un cliente especifico. Cada esquema de base de
datos especifico del cliente se aloja en una instancia de base de datos compartida en
AWS. La arquitectura es tan flexible que los clientes pueden solicitar una instancia de
base de datos especifica para sus datos. Tenga en cuenta que la segregacién de los datos
puede suponer costes adicionales para el cliente.
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Arquitectura y seguridad

Proteccion de los datos en transito de los clientes
Los servidores de Faronics Cloud utilizan el cifrado HTTPS (TLS 1.2). Faronics cifra los datos
confidenciales en reposo de los clientes, como contrasefias, directivas y cadenas de conexion

a bases de datos, segun el tipo de datos:

- Los hashes de contrasefas utilizan cifrado unidireccional.

- Las cadenas de conexién a la base de datos se cifran mediante un algoritmo Rijndael
de 256 bits.

- Las directivas se cifran mediante un algoritmo de cifrado de flujo RC4 compatible con
el proveedor criptografico base de Microsoft, en funcion del servicio especifico.

Proteccion de los datos almacenados de los clientes
Los datos de copia de seguridad de Faronics Cloud se almacenan en AWS con cifrado

habilitado. Los datos confidenciales siempre se cifran previamente.

Practicas y politicas de seguridad

Practicas y politicas de seguridad de desarrollo y control de calidad
Los procesos de desarrollo y control de calidad de Faronics se disefian teniendo en cuenta
los riesgos y vulnerabilidades en materia de seguridad. Entre las practicas recomendadas

aplicadas se incluyen las siguientes:

- Se analizan las compilaciones de cédigo fuente en busca de malware y se revisa todo el
codigo de seguridad antes de su despliegue.

- El equipo de desarrollo Illeva a cabo pruebas de penetracion a nivel de aplicacion de
forma periddica, tal y como prescriben las buenas practicas y directrices del sector.

- El equipo de operaciones pone a prueba los planes de continuidad de la actividad y
recuperaciéon en caso de desastre de los servicios criticos, segun un calendario de
pruebas definido y para diferentes escenarios de pérdida.

- Todas las versiones se someten a pruebas de seguridad antes de su despliegue.

- Mejora continua de la seguridad dentro del ciclo de vida de desarrollo de
sistemas/software (SDLC, por sus siglas en inglés) utilizando las posturas de seguridad
Prevent Breach y Assume Breach.
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Arquitectura y seguridad

Faronics ha establecido procesos de desarrollo de software y gestion de versiones para

controlar la implementacién de cambios importantes, incluidos los siguientes:

->

Se identifican y documentan los cambios previstos, incluida la creacion de

especificaciones de caracteristicas y el disefio de componentes.
Se identifican los objetivos, prioridades y escenarios empresariales durante la

planificacion del producto.

Se revisa la disponibilidad operacional de acuerdo con criterios predefinidos
evaluando el riesgo global y el impacto.

Gestidn de pruebas, autorizaciones y cambios basada en criterios de entrada y salida
para los entornos DEV (desarrollo), INT (pruebas de integracion), STAGE
(preproduccién) y PROD (produccion), segun proceda.

Faronics garantiza la limpieza de las entradas de la base de datos y de los usuarios
mediante las siguientes practicas recomendadas:

= Las entradas se limitan mediante una validacion basica y escape adecuado.

= Uso de .NET SglCommand y SqglParameters.

= Las consultas SQL nunca se manipulan ni concatenan directamente.

Practicas y politicas de seguridad de las operaciones

Las operaciones de Faronics Cloud estan disefiadas siguiendo las practicas de seguridad

recomendadas del sector para ofrecer una sélida proteccion y privacidad de los datos de

los clientes. Entre las practicas aplicadas se incluyen las siguientes:

>
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El servicio AWS IAM (ldentity and Access Management) se utiliza para la gestion de la

autenticacién de usuarios, grupos y roles en el entorno backend.
AWS VPC (Virtual Private Cloud), Network ACL (Access Control List) y Security Group se

utilizan para proteger la infraestructura backend (instancias EC2 e instancia RDS).
Las actividades en la plataforma de AWS se auditan mediante AWS CloudTrail.
Los cambios en el sitio de produccién de Faronics Cloud se realizan de conformidad

con las directrices del documento Gestion de cambios.
Los componentes y procesos disponen de los privilegios de usuario minimos

necesarios para desempefiar sus funciones.
El personal interno autorizado de Faronics con acceso a los datos de clientes

en Faronics Cloud Service utiliza la autenticacion multifactor (Multi-Factors

Authentication, MFA) para el inicio sesion.
La infraestructura del sistema esta configurada para garantizar la gestion eficaz de las
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Arquitectura y seguridad

- Se realizan copias de seguridad periddicas de los datos y se validan peridédicamente
para su restauracion en caso de desastre. Se verifican y documentan las normas,
politicas, procedimientos y controles de las copias de seguridad.

= Los servicios en la nube se pueden restaurar en una zona de disponibilidad diferente
dentro de la misma region de AWS o en diferentes regiones de AWS, en caso de que
se produzca un fallo de alimentacién del centro de datos, un fallo de red u otra
situacion de desastre. Los procesos de restauracion estan definidos y documentados.

- Las operaciones se someten a auditorias de seguridad internas periddicas basadas en
seguimientos, registros y otra informacion realizada por los administradores del

sistema y otras partes implicadas en el funcionamiento rutinario.

Referencias y lecturas complementarias

AWS Security Best Practices (by Amazon Web Service)
Treacherous 12 Top Threats to Cloud Computing Plus: Industry Insights (by Cloud Security Alliance (CSA))

OWASP Top 10 2017 - The Ten Most Critical Web Application Security Risks
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