
架构和安全性概述



Faronics Cloud 包含 Faronics Cloud Deep Freeze 冰点云和 Faronics Cloud 

Deploy（以下简称为“Faronics Cloud”）。

Deep Freeze Cloud 冰点云是一个统一平台，使客户能够通过 Internet 简化端

点管理。它包括一系列广泛的服务，如 PC 和 Mac 管理、移动设备管理、防

病毒、应用程序白名单、数据保护、资产管理、电源管理等。

本文档提供了 Faronics Cloud 架构的总体概述。它描述了责任共担模式下所有

相关方如何保护客户数据的安全和隐私。此外，本文档还概述了 Faronics 团队

为履行其对 Faronics Cloud 的安全职责而遵循的安全策略、流程和实践。
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架构和安全性概述

架构概述
Faronics Cloud 由两个主要部分组成：客户端组件和后端组件。
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客户端组件
每台托管计算机（客户端）都按客户的策略设置包含指定的 Cloud Agent 云代理和各种服务。对于

某些特定服务，客户可以选择在其本地网络中设置缓存服务器计算机以节省带宽。系统管理员通过 

Internet 浏览器访问管理控制台。

后端组件
Faronics Cloud 后端组件托管在 Amazon Web Services (AWS) 上。生产环境托管于两个 AWS 地区

：

美国西部（俄勒冈州）和欧盟（爱尔兰）。备份副本环境托管于两个 AWS 地区：美国东部（北弗

吉尼亚）和欧盟（法兰克福），用于灾难恢复。Web 服务器集群可接收并响应来自托管客户端和

云控制台的所有查询，并通过 AWS Simple Queue Service (SQS) 将查询传输至数据库服务器进

行处理。托管于 AWS Multi-AZ RDS 实例的全局数据库中，存储了全局所需的系统数据。而为每

个客户单独创建的数据库架构则存储于独立的数据库中。
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Faronics Cloud 安全和
隐私保护
Faronics 重视保护信息安全和客户隐私。通过遵循行业安全最佳实践，Faronics 旨在保护客户数据

和隐私，防止意外或故意窃取、泄露、完整性受损和黑客攻击。
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作为云解决方案，数据安全责任由 AWS（Faronics Cloud 的云服务提供商）、Faronics（其客

户的云服务提供商）和 Faronics Cloud 客户共同承担。

AWS 基础设施和服务符合多个行业特定标准，包括：

AWS 通过白皮书、报告、证书、认证和其他第三方证明提供有关其 IT 控制环境的详细信息。有

关更多信息，请参阅其网站上的《风险与合规》白皮书：http://aws.amazon.com/security。

Faronics 负责后端操作系统、网络、防火墙配置、平台和应用程序管理以及客户数据的安全性。

下文中的“客户数据和隐私保护”以及“安全策略和实践”将对我们的安全策略和实践进行介绍。

Faronics Cloud 客户则需对自己的数据安全负责，他们要管理 Faronics Cloud 帐户的访问和权

限，保护凭据安全并使用强密码。

责任共担模式

架构和安全性概述
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AWS 基础设施和服
务
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收集的客户数据

Faronics 仅出于以下原因收集个人信息：

      开发、管理并向我们的客户提供产品和服务

      与客户联系以提供产品和服务的更新、升级和增强功能

      直接或通过我们的经销商之一联系我们的客户，向他们提供续订服务选项

      就可能感兴趣的产品和服务直接与我们的客户联系

      确保为客户提供高标准的服务

      验证客户的身份

      满足法规要求

在 Faronics Cloud 系统中，可能会根据客户使用的服务收集以下客户数据：

      客户的身份和帐户信息，包括组织名称、用户名、密码、职位、电话号码、电子邮件地址等。

      客户设备信息，包括设备名称、IP 地址、MAC 地址、连接到 Faronics Cloud 服务器的日期

/时间等。

      客户设备使用信息，包括用户登录/注销的日期/时间、设备上安装的软件、设备上的软件使用

情况等。

      Faronics Cloud Service 配置和选择。

客户数据分割

Faronics Cloud 将客户数据（包括设备详细信息，但无个人信息）分割为专用的数据库架构，其

中所有表格都属于特定客户。每个客户特定的数据库架构都托管在 AWS 的共享数据库实例中。

这种架构非常灵活，客户可以为其数据请求专用的数据库实例。请注意，客户可能需要支付额外

的费用来分离数据。

客户数据和隐私保护

架构和安全性概述

06



保护传输中的客户数据

Faronics Cloud 服务器使用 HTTPS (TLS 1.2) 加密。Faronics 根据数据类型加密静态敏感客户

数据，如密码、策略和数据库连接字符串：

      密码哈希使用单向加密。

      数据库连接字符串使用 256 位 Rijndael 算法进行加密。

      策略使用由 Microsoft Base Cryptographic Provider 提供支持的 RC4 流加密算法进行加密，具

体取决于特定服务。

保护存储的客户数据

Faronics Cloud 备份数据存储在 AWS 中，并启用了加密功能。敏感数据始终预加密。

架构和安全性概述
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开发及 QA 安全策略和实践

Faronics 开发和 QA 流程的设计考虑到了安全风险和漏洞。相关最佳实践包括但不限于以下内容：

      针对源代码版本扫描恶意软件，并在部署之前检查所有安全代码。

      开发团队根据行业最佳实践和指导的规定，定期进行应用级渗透测试。

      运营团队测试业务连续性，根据定义的测试计划测试关键服务的灾难恢复计划，以及测试不

同损失方案的灾难恢复计划。

      部署之前对所有版本进行安全测试。

      系统/软件开发生命周期 (SDLC) 中，使用“防止泄露”和“假设泄露”安全状态持续提高安全性。

安全策略和实践

FARONICS CLOUD
SERVICES



Faronics 建立了软件开发和发布管理流程来控制主要更改的实施，包括以下内容：

      确定并记录计划的更改，包括创建功能规格和组件设计

      在产品规划期间确定业务目标、优先级和方案

      根据预先确定的标准审查运营准备情况，评估总体风险和影响

      基于 DEV（开发）、INT（集成测试）、STAGE（预生产）和 PROD（生产）环境的入口

和出口准则，酌情进行测试、授权和更改管理

      Faronics 使用以下最佳实践确保数据库输入和用户输入清理：

            输入受基本验证和正确转义的约束

            使用 .NET SqlCommand 和 SqlParameters

            SQL 查询从不直接操作或串联

架构和安全性概述
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运营安全策略和实践

通过遵循行业安全最佳实践，Faronics Cloud 运营旨在提供强大的保护功能，并保护客户数据隐

私。相关策略包括但不限于以下内容：

      AWS IAM（身份和访问管理）服务用于后端环境中的用户、组和角色身份验证管理。

      AWS VPC（虚拟私有云）、网络 ACL（访问控制列表）和安全组用于保护后端基础设施（

EC2 实例和 RDS 实例）。

      AWS 平台上的活动使用 AWS CloudTrail 进行审核。

      对 Faronics Cloud 生产现场的更改符合“更改管理”文档中的准则。

      为组件和进程提供履行其职责所需的最低用户权限。

      有权访问 Faronics Cloud Service 中客户数据的 Faronics 内部授权人员需要使用 MFA（多重

要素验证）登录。

      配置系统基础设施以实现冗余和顺利的故障转移处理。



      定期备份数据，并定期验证备份以针对灾难恢复进行还原。验证并记录备份标准、策略、程

序和控制。

      如果数据中心发生电源故障、网络故障或其他灾难情况，托管于同一 AWS 地区的不同可用

性区域或不同的 AWS 地区的云服务可以还原。定义并记录还原过程。

      根据系统管理员和日常操作中涉及的其他方执行的跟踪、日志和其他信息，对运营定期进行

内部安全审核。

架构和安全性概述
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AWS 安全最佳实践（由 Amazon Web Service 提供）
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