@D DEEP FREEZE CLOUDi

ANTI-EXECUTABLE

Proteccion integral en la que
puede confiar

HOJA DE DATOS



Detenga las amenazas antes de que se
manifiesten mediante el bloqueo de
ejecutables no autorizados

Los proveedores de
antivirus tardan una media

de 11,6 dias en

capturar nuevo malware.

. ) - Cyveillance
Las sofisticadas amenazas actuales, como ataques de dia cero, malware mutante y amenazas persistentes

avanzadas, necesitan un enfoque que va mas alla de una solucion antivirus tradicional. Faronics Anti-Executable
garantiza que solo se ejecuten las aplicaciones aprobadas, por lo que refuerza la seguridad ofrecida por un antivirus
al bloquear la ejecucion de programas no autorizados, ya sean maliciosos, sin licencia o simplemente no deseados.

Deep Freeze Cloud

O SEGURIDAD AVANZADA O CONTROL GRANULAR

Proteja a los usuarios de amenazas desconocidas como
ataques de dia cero, malware mutante y amenazas
persistentes avanzadas.

O PREVENCION DE RANSOMWARE

Optimiza la configuracion del sistema para subsanar las
vulnerabilidades y evitar los ataques de ransomware.

O AHORROS DE FUNCIONAMIENTO

Garantiza que los equipos, los sistemas y el ancho de
banda se usen para los fines previstos.

Permite a las organizaciones disfrutar de los beneficios
del control de aplicaciones, como aprobaciones
basadas en editores, control basado en directivas y
proteccién a nivel de equipo local.

PRODUCTIVIDAD DE TI MEJORADA

Aumente la productividad de Tl mediante
implementacion inicial automatizada, configuracion
estandarizada, gestion centralizada e incidencias de Tl
reducidas.

GESTION CON UNA CONSOLA BASADA EN
LA WEB

Gestion, implementacion y configuracion a través de una
sola consola basada en la Web o una aplicacién movil.

proporciona una consola para
proteger, actualizar y gestionar sus
equipos.

para registrarse en Deep Freeze
Cloud ahora mismo




Funciones principales

X

CONTROL DE APLICACIONES

Lista de aplicaciones autorizadas para
evitar malware, ransomware y ataques de
tipo dia cero. Autorice o prohiba la
ejecucién de archivos, como .exe, .scr., .jar,
.bat, .com, .vbs, .dll, .ps1, basandose en
editores, firmas digitales y valores de hash.

((Q))

ALERTAS EN TIEMPO REAL

Defina umbrales de alerta para que los
administradores puedan recibir
notificaciones proactivas de cualquier
actividad maliciosa o no autorizada. Reciba
notificaciones mediante la consola de
gestion, por correo electrénico o en la
aplicacion movil.

INFORMES DETALLADOS

Genere informes de todas las infracciones,
programas bloqueados y actividades,
como qué programas son los que causan
mas infracciones y qué equipos registran
el mayor ndmero de infracciones.

PANEL DE CONTROL INTERACTIVO

Revise la informacion de vulneracion de
aplicaciones en el contexto de archivos
individuales o equipos, y tome las medidas
pertinentes a partir de widgetsy
cuadriculas dindmicos y personalizables.
Tome decisiones fundamentadas sobre las
distintas fases de implementacion.

LISTA DE CONTROL DE EJECUCION

Utilice varios niveles de control para crear
una lista de aplicaciones permitidas o
bloqueadas, ya sea centralmente a través
de varias directivas o localmente en el
equipo.

USUARIOS Y GRUPOS DE CONFIANZA

Utilice directivas para aplicar restricciones
a todos los usuarios, a excepcion de los
usuarios y grupos clave de Windows.

MODO AUDITORIA

Registre todos los inicios de aplicaciones e
instalaciones de software sin habilitar la
proteccién. Utilice la opcidn
Implementacién escalonada para cambiar
a la proteccion parcial o integral después

de generar una lista de control exhaustiva.

©

EDITORES DE CONFIANZA

Autorice de forma automatica todas las
actualizaciones de un editor especifico
como Microsoft o Adobe.

INTEGRACION DE DEEP FREEZE Y AV

Cambia automaticamente al modo de
mantenimiento cuando se produce un

evento de mantenimiento de Deep Freeze.

Se integra con Faronics Anti-Virus para
garantizar que el analisis de instalacién
inicial esté libre de malware.

Implementacién
escalonada

Aprenda de las interacciones de
los usuarios, genere una lista de
control exhaustiva y pase del
modo de auditoria al modo de
proteccién parcial o integral.

1 Aubitar

2 APLICAR

3 SUPERVISAR Y CORREGIR

Faronics Anti-Executable es esencial
para preservar los sistemas de
aplicacion de la ley con el fin de
garantizar la fiabilidad y seguridad
con un minimo de tiempo de
inactividad y dependencia del
personal de TI.

- Oficina de servicios de comunicacién e
informacién del Departamento de
Policia de Los Angeles



Faronics Anti-Executable refuerza la seguridad ofrecida por un antivirus
blogqueando la ejecucion de programas no autorizados, ya sean maliciosos,

sin licencia o simplemente no deseados.

REINICIAR PARA RESTAURAR

///\

Cambios no autorizados
en el sistema

Remanentes de amenazas
detenidas por la lista de
aplicaciones autorizadas

CONTROL DE APLICACIONES
3

\ ! Ataques
Amenazas|de I selectivos Programas no
dia cero / deseados
desconocidas

Programas sin
licencia

PROTECCION CONTRA AMENAZAS

Rootkits, virus,
gusanos y
troyanos

Virus
mutantes /

!

i

Programas
desconocidos que
parecen amenazas

Amenazas
conocidas

Bloquee la sesion
de escritorio de

Defina accesos
de usuario

Bloquee accesos a
carpetas, archivos

los usuarios

Faronics

Para obtener mas informacién acerca de como
las soluciones de Faronics pueden contribuir a
mejorar su entorno informatico, visite

FARONICS DEEP FREEZE

Tecnologia "Reiniciar para restaurar" patentada para
congelar sus terminales en el estado deseado. Restaure
sus equipos de cualquier cambio inesperado con un
simple reinicio.

FARONICS ANTI-EXECUTABLE

Proteja a los usuarios de amenazas desconocidas, como
ataques de tipo dia cero, malware mutante, amenazas
persistentes avanzadas y ataques sofisticados,
permitiendo Unicamente software autorizado.

FARONICS ANTI-VIRUS

El motor antimalware de alto rendimiento permite
controlar a fondo las aplicaciones activas y tomar medidas
inmediatas para garantizar la deteccion de todo el
malware sin falsas alarmas.

FARONICS WINSELECT

Ofrezca exclusivamente la funcionalidad de Windows
deseaday controle facilmente la experiencia en Windows
de los usuarios finales sin la necesidad de lidiar con
objetos de directiva de grupos (GPO). Evite el uso no
autorizado y ponga fin a las brechas de seguridad.

USA CANADA
5506 Sunol Blvd, Suite 202 1400 - 609 Granville Street

REQUISITOS DEL SISTEMA
Windows 7 (32 o 64 bits)
Windows 8.1 (32 0 64 bits)
Windows 10 (32 o 64 bits)

EUROPE
8 The Courtyard, Eastern Road,

Pleasanton, CA, 94566 USA

Call Toll Free: 1-800-943-6422
Fax Toll Free: 1-800-943-6488

PO Box 10362 Pacific Centre
Vancouver, BC, V7Y 1G5

Call Toll Free: 1-800-943-6422
Call Local: 1-604-637-3333
Fax Toll Free: 1-800-943-6488

Bracknell, Berkshire,
RG12 2XB, United Kingdom

Call Local: 44 (0) 1344 206 414

SINGAPORE

160 Robinson Road
#05-05 SBF Centre
Singapore, 068914

Call Local: +65 6509 4993
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