@D DEEP FREEZE CLQUDi

ANTI-EXECUTABLE

Protecdo de Seguranca
Abrangente em que vocé pode
Confiar

DESCRITIVO



Impeca ameacas antes que elas iniciem
blogqueando executaveis ndao autorizados

As ameacas atuais sofisticadas, como ataques de dia zero, malware mutante e ameacas persistentes avancadas,
requerem uma abordagem que va além de uma solucdo antivirus tradicional. Ao garantir que apenas aplicativos malware.
aprovados possam ser executados no computador, o Faronics Anti-Executable fornece seguranca superior a um
antivirus, impedindo a execuc¢do de programas nao autorizados, maliciosos, ndo licenciados ou simplesmente
indesejados.

Sd0 necessarios

11,6 dias para que
fornecedores de antivirus
capturem um novo

- Cyveillance

D' SEGURANCA DE ULTIMA GERAGCAO O CONTROLE GRANULAR

O Deep Freeze Cloud

Protege usuarios contra ameacas desconhecidas, como
ataques de dia zero, malware mutante, ameacas
persistentes avancadas e ataques sofisticados.

PREVENCAO DE RANSOMWARE

Otimiza as configura¢8es do sistema para superar
vulnerabilidades e obter prevencdo maxima contra
ataques de ransomware.

ECONOMIA OPERACIONAL

Garante que computadores, sistemas e banda de rede
sejam usados para os fins pretendidos.

Permite que as organiza¢des desfrutem dos beneficios
do controle de aplicativos, como aprovacfes baseadas
em editor, controle baseado em politicas e prote¢do no
nivel da maquina local.

AUMENTA A PRODUTIVIDADE DA TI

Acelera a produtividade da Tl com instala¢do inicial
automatica, configuracdo padronizada, administragao
central e tiquetes de suporte de Tl reduzidos.

ADMINISTRACAO COM UM CONSOLE
BASEADO NA WEB
A administracao, a implementacgdo e a configuracdo sao

habilitadas com um Unico console baseado na web ou
um app movel.

fornece um console Unico para
Proteger, Atualizar e Administrar os
seus computadores.

para inscricdo no Deep Freeze
Cloud agora




Recursos Principais

X

CONTROLE DE APLICATIVOS

Lista de aprovacao de aplicativos para
prevenir ataques de malware, ransomware
e dia zero. Autorize ou impeca a execucao
de arquivos, incluindo .exe, .scr, .jar, .bat,
.com, .vbs, .dll, .ps1 com base em valor de
hash, assinaturas digitais e criadores.

((Q))

ALERTAS EM TEMPO REAL

Defina limites de alerta para que os
administradores possam receber
notificacdes proativas para qualquer
atividade ndo autorizada ou maliciosa.
Receba notifica¢bes pelo console de
administra¢do, e-mail ou app movel.

o:

RELATORIOS ABRANGENTES

Gere relatérios de todas as violagdes,
programas bloqueados e atividades,
incluindo quais programas estdao causando
a maior parte das viola¢des, e quais
maquinas tém o nimero mais alto de
violag®es.

PAINEL DE CONTROLE INTERATIVO

Revise as informacdes de violagdes de
aplicativos no contexto de arquivos
individuais ou computadores, e adote
acOes informadas usando widgets e
grades, dinamicos e filtraveis. Tome
decisGes informadas sobre quando mudar
de estagios de implementacdo.

LISTA DE CONTROLE DE EXECUCAO

Use varios niveis de controle para criar
uma lista de aplicativos permitidos ou
bloqueados, centralmente em diferentes
politicas ou localmente no computador.

USUARIOS E GRUPOS CONFIAVEIS

Garanta que 0s Usuarios ou grupos
avancados do Windows estejam livres de
restri¢cdes e 0s outros usuarios sejam
restritos com politicas aplicadas.

MODO DE AUDITORIA

Registre todas as inicializa¢Bes e
instala¢Bes de aplicativos sem habilitar
protecdo. Use a op¢do de Implementacdo
em Estdgios para passar para protecdo
parcial ou completa depois que uma lista
de controle abrangente for criada.

©

CRIADORES CONFIAVEIS

Autorize automaticamente todas as
atualizag¢des de um criador especifico,
como Microsoft ou Adobe.

INTEGRAGAO COM DEEP FREEZE E AV

Passa automaticamente para Modo de
Manutencao quando ocorrer um evento de
manutenc¢do do Deep Freeze. Integra-se
com o Faronics Anti-Virus para garantir
que a verifica¢do da instalag¢do inicial
esteja livre de malware.

Implementacdo em
Estagios

Aprenda com interagdes com
usuarios e crie uma lista de
controle abrangente, e passe de
modo de auditoria para modo de
protecdo parcial ou completa.

1 Aubitar

3 MONITORAR E CORRIGIR

O Faronics Anti-Executable é crucial
na preservacdo dos sistemas de
cumprimento de leis de misséo
critica para garantir confiabilidade e
seguranca com tempo de
inatividade minimo e menor
dependéncia do pessoal da TI.

- Escritério de Servicos de Informacgdes e
Comunicacdo do Departamento de
Policia de Los Angeles



O Faronics Anti-Executable fornece seguranca superior a um antivirus,
impedindo a execuc¢do de programas nao autorizados, maliciosos, nao
licenciados ou simplesmente indesejados.

REQUISITOS DE SISTEMA
Windows 7 (32 bits ou 64 bits)

Windows 8.1 (32 bits ou 64 bits)

Windows 10 (32 bits ou 64 bits)
O FARONICS DEEP FREEZE

A tecnologia patenteada com reinicializar para restaurar
congela seus endpoints no estado desejado. Restaure apos
alteracBes inesperadas com uma reinicializacdo simples.

O FARONICS ANTI-EXECUTABLE
Resquicios de ameagas

intexzompidos pela Proteja usuarios contra ameagas desconhecidas, como

ataques de dia zero, malware mutante, ameacas
persistentes avancadas e ataques sofisticados, permitindo
apenas softwares autorizados.

Alteragbes de
sistema nao 1
autorizadas

\ ! Ataques
Idirecionados  Programas
indesejados

Programas nao
licenciados

O FARONICS ANTI-VIRUS

Mecanismo anti-malware de alto desempenho para
monitorar de perto os aplicativos ativos e agir em cada
caso para garantir que nenhum malware fique

Rootkits, virus, indetectado, sem alarmes falsos.

worms e cavalos
de Troia

Virus
mutante /

!

i

Programas
/ desconhecidos
Ameagas semelhantes a
conhecidas ameacas

O FARONICS WINSELECT

Forneca apenas os recursos do Windows desejados e

_ controle facilmente a experiéncia dos usuarios finais do
P e wsuito Windows sem necessidade de GPOs. Previna o uso nio
autorizado e feche lacunas de seguranca.

Bloqueio de
sessdo de estagao
de trabalho de
usuario

Bloquear acesso
aarquivos e
pastas

Faronics

Para saber como os seus ambientes de

informatica podem se beneficiar com as
Solugdes da Faronics, acesse

USA

5506 Sunol Blvd, Suite 202
Pleasanton, CA, 94566 USA

Call Toll Free: 1-800-943-6422
Fax Toll Free: 1-800-943-6488

CANADA

1400 - 609 Granville Street
PO Box 10362 Pacific Centre
Vancouver, BC, V7Y 1G5

Call Toll Free: 1-800-943-6422
Call Local: 1-604-637-3333
Fax Toll Free: 1-800-943-6488

EUROPE

8 The Courtyard, Eastern Road,
Bracknell, Berkshire,
RG12 2XB, United Kingdom

Call Local: 44 (0) 1344 206 414

SINGAPORE

160 Robinson Road
#05-05 SBF Centre
Singapore, 068914

Call Local: +65 6509 4993
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