
Proteção de Segurança 
Abrangente em que você pode 
Confiar

ANTI-EXECUTABLE

DESCRITIVO



Impeça ameaças antes que elas iniciem 
bloqueando executáveis não autorizados
As ameaças atuais sofisticadas, como ataques de dia zero, malware mutante e ameaças persistentes avançadas, 
requerem uma abordagem que vá além de uma solução antivírus tradicional. Ao garantir que apenas aplicativos 
aprovados possam ser executados no computador, o Faronics Anti-Executable fornece segurança superior a um 
antivírus, impedindo a execução de programas não autorizados, maliciosos, não licenciados ou simplesmente 
indesejados.

Você sabia?

São necessários

11,6 dias para que 
fornecedores de antivírus 

capturem um novo 
malware.

- Cyveillance

O Deep Freeze Cloud 
fornece um console único para 

Proteger, Atualizar e Administrar os 
seus computadores.

Digitalize o Código QR
 para inscrição no Deep Freeze 

Cloud agora

SEGURANÇA DE ÚLTIMA GERAÇÃO CONTROLE GRANULAR
Protege usuários contra ameaças desconhecidas, como 
ataques de dia zero, malware mutante, ameaças 
persistentes avançadas e ataques sofisticados. 

Permite que as organizações desfrutem dos benefícios 
do controle de aplicativos, como aprovações baseadas 
em editor, controle baseado em políticas e proteção no 
nível da máquina local. 

PREVENÇÃO DE RANSOMWARE AUMENTA A PRODUTIVIDADE DA TI
Otimiza as configurações do sistema para superar 
vulnerabilidades e obter prevenção máxima contra 
ataques de ransomware. 

Acelera a produtividade da TI com instalação inicial 
automática, configuração padronizada, administração 
central e tíquetes de suporte de TI reduzidos.

ECONOMIA OPERACIONAL ADMINISTRAÇÃO COM UM CONSOLE 
BASEADO NA WEBGarante que computadores, sistemas e banda de rede 

sejam usados para os fins pretendidos. A administração, a implementação e a configuração são 
habilitadas com um único console baseado na web ou 
um app móvel.



Recursos Principais

CONTROLE DE APLICATIVOS

Lista de aprovação de aplicativos para 
prevenir ataques de malware, ransomware 
e dia zero. Autorize ou impeça a execução 
de arquivos, incluindo .exe, .scr, .jar, .bat, 
.com, .vbs, .dll, .ps1 com base em valor de 
hash, assinaturas digitais e criadores. 

MODO DE AUDITORIA

Implementação em 
Estágios 

- Escritório de Serviços de Informações e 

Comunicação do Departamento de 

Polícia de Los Angeles

O Faronics Anti-Executable é crucial 
na preservação dos sistemas de 
cumprimento de leis de missão 
crítica para garantir confiabilidade e 
segurança com tempo de 
inatividade mínimo e menor 
dependência do pessoal da TI.

PAINEL DE CONTROLE INTERATIVO

Revise as informações de violações de 
aplicativos no contexto de arquivos 
individuais ou computadores, e adote 
ações informadas usando widgets e 
grades, dinâmicos e filtráveis. Tome 
decisões informadas sobre quando mudar 
de estágios de implementação.

Registre todas as inicializações e 
instalações de aplicativos sem habilitar 
proteção. Use a opção de Implementação 
em Estágios para passar para proteção 
parcial ou completa depois que uma lista 
de controle abrangente for criada. 

ALERTAS EM TEMPO REAL

Defina limites de alerta para que os 
administradores possam receber 
notificações proativas para qualquer 
atividade não autorizada ou maliciosa. 
Receba notificações pelo console de 
administração, e-mail ou app móvel. 

CRIADORES CONFIÁVEISLISTA DE CONTROLE DE EXECUÇÃO

Use vários níveis de controle para criar 
uma lista de aplicativos permitidos ou 
bloqueados, centralmente em diferentes 
políticas ou localmente no computador.

Autorize automaticamente todas as 
atualizações de um criador específico, 
como Microsoft ou Adobe.

RELATÓRIOS ABRANGENTES

Gere relatórios de todas as violações, 
programas bloqueados e atividades, 
incluindo quais programas estão causando 
a maior parte das violações, e quais 
máquinas têm o número mais alto de 
violações.

INTEGRAÇÃO COM DEEP FREEZE E AVUSUÁRIOS E GRUPOS CONFIÁVEIS

Garanta que os usuários ou grupos 
avançados do Windows estejam livres de 
restrições e os outros usuários sejam 
restritos com políticas aplicadas.

Passa automaticamente para Modo de 
Manutenção quando ocorrer um evento de 
manutenção do Deep Freeze. Integra-se 
com o Faronics Anti-Virus para garantir 
que a verificação da instalação inicial 
esteja livre de malware.

Aprenda com interações com 
usuários e crie uma lista de 
controle abrangente, e passe de 
modo de auditoria para modo de 
proteção parcial ou completa.

AUDITAR

IMPOR

MONITORAR E CORRIGIR

1

2

3



O Faronics Anti-Executable fornece segurança superior a um antivírus, 
impedindo a execução de programas não autorizados, maliciosos, não 
licenciados ou simplesmente indesejados.

TM CANADA 

1400 - 609 Granville Street
PO Box 10362 Pacific Centre
Vancouver, BC, V7Y 1G5 

Call Toll Free: 1-800-943-6422
Call Local: 1-604-637-3333
Fax Toll Free: 1-800-943-6488

sales@faronics.com

SINGAPORE

160 Robinson Road
#05-05 SBF Centre
Singapore, 068914

Call Local: +65 6509 4993

sales@faronics.com.sg

USA

5506 Sunol Blvd, Suite 202
Pleasanton, CA, 94566 USA

Call Toll Free: 1-800-943-6422
Fax Toll Free: 1-800-943-6488

sales@faronics.com

EUROPE

8 The Courtyard, Eastern Road, 
Bracknell, Berkshire, 
RG12 2XB, United Kingdom

Call Local: 44 (0) 1344 206 414

sales@faronics.eu

© Faronics Corporation. Todos os direitos reservados. Faronics, Deep Freeze, Deep Freeze Cloud, Faronics Deploy, Faronics Core Console, Faronics Anti-Executable, Faronics Anti-Virus, Faronics Device Filter, Faronics Data Igloo, Faronics Power Save, Faronics 
Insight, Faronics System Profiler e WINSelect são marcas comerciais e/ou registradas da Faronics Corporation. Todos os outros nomes de empresas e produtos são marcas comerciais de seus respectivos proprietários.

Para saber como os seus ambientes de 
informática podem se beneficiar com as 
Soluções da Faronics, acesse
www.faronics.com

REQUISITOS DE SISTEMA

Windows 7 (32 bits ou 64 bits)

Windows 8.1 (32 bits ou 64 bits)

Windows 10 (32 bits ou 64 bits)

REINICIALIZAR PARA RESTAURAR                       4

CONTROLE DE APLICATIVOS             3

PROTEÇÃO CONTRA AMEAÇAS                          2

BLOQUEIO DE ÁREA DE TRABALHO                    1

Bloquear acesso 
a arquivos e 

pastas

Vírus 
mutante

Programas não 
licenciados

Alterações de 
sistema não 
autorizadas

Resquícios de ameaças 
interrompidos pela 

lista branca

Ameaças 
desconhecidas 

de dia zero

Ataques 
direcionados Programas 

indesejados

Ameaças 
conhecidas

Programas 
desconhecidos 
semelhantes a 

ameaças

Rootkits, vírus, 
worms e cavalos 

de Troia

Definir acesso 
de usuário

Bloqueio de 
sessão de estação 

de trabalho de 
usuário

FARONICS DEEP FREEZE
A tecnologia patenteada com reinicializar para restaurar 
congela seus endpoints no estado desejado. Restaure após 
alterações inesperadas com uma reinicialização simples.

FARONICS ANTI-EXECUTABLE
Proteja usuários contra ameaças desconhecidas, como 
ataques de dia zero, malware mutante, ameaças 
persistentes avançadas e ataques sofisticados, permitindo 
apenas softwares autorizados.

FARONICS ANTI-VIRUS
Mecanismo anti-malware de alto desempenho para 
monitorar de perto os aplicativos ativos e agir em cada 
caso para garantir que nenhum malware fique 
indetectado, sem alarmes falsos.

FARONICS WINSELECT
Forneça apenas os recursos do Windows desejados e 
controle facilmente a experiência dos usuários finais do 
Windows sem necessidade de GPOs. Previna o uso não 
autorizado e feche lacunas de segurança.


