
信頼性の高い
包括的なセキュリティ保護

ANTI-EXECUTABLE

データシート



無許可の実行ファイルをブロックして、脅威
が始まる前に阻止
ゼロデイ攻撃、突然変異型マルウェア、APT (高度で執拗な攻撃)のような最近の巧妙な脅威には、従来のアンチウイ
ルスソリューションの機能を上回るアプローチが必要とされます。Faronics Anti-Executableはコンピュータ上で実行
されるアプリケーションを、承認済みのアプリケーションのみに制限。無許可のプログラム（悪意のあるものや使用
許諾されていないもの、または単に不要なものなど）が実行されないようブロックし、アンチウイルスを上回るセキ
ュリティを提供します。

ご存知でしたか？
アンチウイルスベンダーが
新しいマルウェアをキャッ

チするには11.6日かか
ります。- サイベイランス社

- サイペイランス社

Deep Freeze Cloud
なら、単一のコンソールを使って
コンピュータを保護、更新、管理

できます。

QRコードをスキャンし
てDeep Freeze Cloudに今すぐサイ

ンアップ

最新のセキュリティ 詳細な制御
ゼロデイ攻撃、突然変異型マルウェア、 APT、巧妙な脅威な
ど、未知の脅威からユーザーを保護することができます。 

パブリッシャベースの承認、ポリシーベースの制御、ロー
カルマシンレベルの保護といったアプリケーションコント
ロールがもたらすメリットを享受できます。 

ランサムウェア防止 ITの生産性向上
システム設定を最適化し、脆弱性を解消してランサムウェ
ア攻撃に対する防御力を最大限に高めます。 

自動初期設定、標準化された構成、集中管理、ITサポート
チケットの削減により、ITの生産性向上を促進します。

運用上の節約 1つのウェブベースコンソールで管理
コンピュータ、システム、帯域幅が本来の目的のために使
用されることを確かにします。

管理および展開、設定が単一のウェブベースコンソールま
たはモバイルアプリ1つでできるようになっています。



主な機能

アプリケーションコントロール

アプリケーションのホワイトリストを作成
し、マルウェアやランサムウェア、ゼロデ
イ攻撃を防止します。ハッシュ値やデジタ
ル署名、パブリッシャに基づき、.exeや
.scr、.jar、.bat、.com、.vbs、.dll、.ps1と
いった実行可能ファイルの実行を認可ある
いは防止します。 

監査モード

段階的配備 

- ロスアンゼルス警察情報・
通信サービス局

Faronics Anti-Executableはミッショ
ンクリティカルな警察システムを維
持するために不可欠です。IT担当者
にあまり依存することなく、最小限
のダウンタイムで、信頼性とセキュ
リティを保つことができます。

インタラクティブなダッシュボード

アプリケーションの違反情報を個々のファイ
ルまたはコンピュータごとに確認したり、フ
ィルタリング可能な動的ウィジェットやグリ
ッドを使用して情報に基づくアクションを実
行したりすることができます。情報に基づき
、配備段階切り替えのタイミングを決断する
ことができます。

保護機能を有効化することなく、アプリケー
ションの起動やソフトウェアインストールを
すべて記録します。段階的配備オプションを
使用し、包括的な管理リストが作成された後
でのみ部分的保護または完全保護へと移行し
ます。 

リアルタイムのアラート

無許可または悪意のあるアクティビティに
ついて、管理者に通知が送信されるようア
ラートのしきい値を定義できます。通知は
管理コンソールまたは電子メール、モバイ
ルアプリ経由で送信されます。 

信頼済みパブリッシャ実行管理リスト

中央から一括して、あるいはコンピュータ
のローカルで、複数レベルのコントロール
をポリシーに適用し、許可対象またはブロ
ック対象のアプリケーションリストを作成
できます。

MicrosoftやAdobeなど、特定のパブリッシ
ャからの更新をすべて自動的に許可します。

包括的なレポート

違反が最も頻発しているプログラムや違反
件数が最も多いコンピュータなど、違反や
ブロックされたプログラム、アクティビテ
ィのすべてについてレポートを生成するこ
とができます。

DEEP FREEZEとAVの統合信頼ユーザーおよび信頼ユーザーグループ

Windowsのパワーユーザーまたはパワーユ
ーザーグループに対する制限をすべて解除し、
その他のユーザーに対しては適用ポリシー
に基づく制限を設けることができます。

Deep Freezeメンテナンスイベント時に、自動
的にメンテナンスモードに切り替わります。
Faronics Anti-Virusと統合して、インストール
の最初のスキャンによりマルウェアがないこと
を確かにします。

ユーザーの操作パターンから学習し
て包括的な管理リストを作成し、監
査モードから部分的保護または完全
保護モードへと移行します。

監査

実行
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1

2

3



悪意のあるプログラム、使用許諾されていないプログラム、または単に不要なプロ
グラムなど、無許可のプログラムの実行をブロックして、アンチウイルスを上回るセ
キュリティを提供します。
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システム要件
Windows 7（32ビットまたは64ビット）

Windows 8.1（32ビットまたは64ビット）

Windows 10（32ビットまたは64ビット）

再起動による復元                           4

アプリケーションコントロール  3

脅威に対する保護                             2

デスクトップのロック                    1

"ファイルやフォルダへの
アクセスをブロック"

突然変異す
るウイルス

ライセンス非許諾
プログラム

システムへの無許
可の変更

ホワイトリストによって
阻止される脅威の形跡

ゼロデイ／
未知の脅威

スピア型攻撃
不審なプログラム

既知の脅威

脅威のように見受
けられる

未知のプログラム

ルートキット、
ウイルス、
ワーム、トロイ
の木馬

ユーザーアクセス
を定義

ユーザーのデス
クトップセッショ
ンをロック

FARONICS DEEP FREEZE
再起動して復元するという特許取得済みの技術により、エン
ドポイントを目的の状態に維持。予期せぬ変更があった場合
は、再起動するだけでコンピュータを復元できます。

FARONICS ANTI-EXECUTABLE
指定されたソフトウェアのみを許可することで、ゼロデイ
攻撃や突然変異型マルウェア、APT、巧妙な脅威など、未
知の脅威からユーザーを保護します。

FARONICS ANTI-VIRUS
最高レベルの性能を誇るアンチマルウェアエンジンでアク
ティブなアプリを徹底的にモニターし、素早く対応して漏
れのないマルウェア検出を徹底。誤認警告を発することも
ありません。

FARONICS WINSELECT
意図されたWindows機能のみが提供され、エンドユーザー
のWindows体験を容易にコントロールできるため、GPOに
よる対処は不要。無許可の使用を防ぎ、セキュリティの隙
間を埋めます。


