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ANTI-EXECUTABLE
Une sécurite complete qui
mérite votre confiance

FICHE TECHNIQUE



Bloguez les menaces avant qu'elles ne se
declenchent en bloquant les exécutables

non autoriseés.

Les menaces complexes actuelles, telles que les attaques inconnues, les logiciels malveillants mutants et les
menaces persistantes avancées, nécessitent d'adopter une approche qui ne se limite pas a une solution antivirus
traditionnelle. En garantissant que seules les applications approuvées sont autorisées a se lancer sur un
ordinateur, Faronics Anti-Executable offre une sécurité plus puissante qu'un antivirus en bloquant les programmes
non autorisés, malveillants, sans licence ou simplement indésirables - en empéchant leur exécution.

' SECURITE DE POINTE

Protege les utilisateurs contre les menaces inconnues,
telles que les attaques zero-day, les programmes
malveillants mutants, les menaces persistantes
avancees et les attaques complexes.

O PREVENTION CONTRE LE RANSOMWARE

Optimise les paramétres du systeme afin de contrer les
vulnérabilités et d'obtenir une prévention maximale
contre les attaques de ransomwares.

O ECONOMIES OPERATIONNELLES

Permet de garantir que les ordinateurs, les systémes, la
bande passante sont utilisés de maniére appropriée.

D' CONTROLE GRANULAIRE

Le contréle granulaire permet aux entreprises de
bénéficier de tous les avantages d'un systeme de controle
d'application, comme les approbations attribuées selon
I'éditeur, le contréle a base de politique et les mesures de
protection au niveau de la machine locale.

AMELIORER LA PRODUCTIVITE DE
L'INFORMATIQUE

Accélere la productivité de I'informatique avec une
configuration initiale automatisée, une configuration

standardisée, la gestion centrale et la réduction des
tickets d'assistance informatique.

GEREZ DEPUIS UNE CONSOLE WEB

Gestion, déploiement et configuration en utilisant une
seule console Web ou une application mobile.

Un éditeur de logiciels antivirus

nécessite 11 ,6 Jours
pour bloguer un nouveau
logiciel malveillant.

- Cyveillance

Deep Freeze Cloud
fournit une seule console pour
protéger, mettre a jour et gérer vos
ordinateurs.

pour vous inscrire maintenant a
Deep Freeze Cloud.




Principales caractéristiques

X

CONTROLE D'APPLICATION

Mise sur Liste blanche des applications
pour empécher les attaques des logiciels
malveillants, des ransomwares et les
attaques de type “zero-day”. Autorisez ou
empéchez I'exécution de fichiers, y
compris les fichiers .exe, .scr, .jar, .bat,
.com, .vbs, .dll, .ps1 en fonction de la valeur
de hash, des signatures numériques et des
éditeurs.

(t Q))

ALERTES EN TEMPS REEL

Définissez des seuils d'alerte afin que les
administrateurs puissent recevoir des
notifications proactivement pour le
signalement de toute activité non
autorisée ou malveillante. Recevez des
notifications via la console de gestion, par
courrier électronique ou avec l'application
mobile.

o:

RAPPORTS COMPLETS

Générez des rapports sur toutes les
violations, tous les programmes bloqués et
toute l'activité, y compris les programmes
qui générent le plus de violations et les
ordinateurs subissant le plus grand
nombre de violations.

TABLEAU DE BORD INTERACTIF

Examinez les informations relatives aux
infractions des applications dans le
contexte de fichiers ou d'ordinateurs
individuels, et prenez des décisions
efficaces en utilisant les informations de
widgets et de grilles a filtrage dynamique.
Prenez des décisions éclairées pour savoir
quand enchainer les étapes de
déploiement

LISTE DE CONTROLE D'EXECUTION

Utilisez plusieurs niveaux de contréle pour
créer une liste des applications autorisées
ou bloquées, soit de maniere centralisée
pour englober différentes politiques, soit
localement sur I'ordinateur.

UTILISATEURS ET GROUPES DE CONFIANCE

Veiller a ce que les utilisateurs ou les
membres de groupes Windows expéri-
mentés ne soient pas soumis a des
restrictions, alors que d'autres utilisateurs
sont soumis a des restrictions en raison
des politiques appliquées.

MODE AUDIT

Enregistrez dans un journal tous les
lancements d'application et les
installations de logiciels sans activer les
protections. Utilisez I'option de
déploiement par étape pour passer en
protection partielle ou totale, une fois que
vous avez construit une liste de contréle
complete.

©

EDITEURS CONNUS

Autorisez automatiquement toutes les
mises a jour provenant d'un éditeur
spécifique, comme Microsoft ou Adobe.

DEEP FREEZE ET INTEGRATION AV

Passage automatique au mode
Maintenance lors d'un événement de
maintenance Deep Freeze. S'intégre a
Faronics Anti-Virus pour garantir que
I'analyse de l'installation initiale ne
comporte pas de programmes
malveillants.

Déploiement par étapes

Tirez des conclusions en
observant les interactions des
utilisateurs, établissez une liste
de contrble compléte et passez
du mode d'audit au mode de
protection partielle ou totale.

1 avorr

2 APPLICATION

3 SURVEILLER ET AGIR

Faronics Anti-Executable est votre
outil essentiel pour protéger les
systémes de réglementation
stratégique, et pour assurer la
fiabilité et la sécurité avec des temps
d'arrét minimaux et une
dépendance minimale sur I'équipe
informatique.

- Los Angeles Police Department
Information and Communication

Services Bureau



Faronics Anti-Executable offre une sécurité plus puissante qu'un antivirus en
bloquant les programmes non autorisés, malveillants, sans licence ou
simplement indésirables - en empéchant leur exécution.
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Faronics

Pour savoir quels avantages vos environnements
informatiques gagneront avec les solutions
Faronics, visitez le site Web

FARONICS DEEP FREEZE

Technologie brevetée Redémarrer-pour-Restaurer qui gele
vos terminaux a I'état désiré. Restaurez depuis n'importe
guelles modifications inattendues avec un simple
redémarrage.

FARONICS ANTI-EXECUTABLE

Protege les utilisateurs contre les menaces inconnues,
telles que les attaques au jour zéro, les programmes
malveillants mutants, les menaces persistantes avancées et
les attaques complexes en autorisant l'acces qu'aux
logiciels autorisés.

FARONICS ANTI-VIRUS

Un puissant moteur de protection contre les programmes
malveillants pour surveiller attentivement les apps actives,
réagissant proactivement pour s'assurer qu'aucun logiciel
malveillant n'évite la détection sans générer de fausses
alarmes.

FARONICS WINSELECT

N'autorise que les fonctions Windows souhaitées, contréle
aisé de I'expérience des utilisateurs finaux sans avoir a
s'occuper des OSG. Empéche I'utilisation non autorisée et
comble les failles de sécurité

USA CANADA

5506 Sunol Blvd, Suite 202 1400 - 609 Granville Street
Pleasanton, CA, 94566 USA PO Box 10362 Pacific Centre

Call Toll Free: 1-800-943-6422 Vancouver, BC, V7Y 1G5

Fax Toll Free: 1-800-943-6488 Call Toll Free: 1-800-943-6422
Call Local: 1-604-637-3333
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CONFIGURATION SYSTEME
Windows 7 (32 ou 64 bits)
Windows 8.1 (32 ou 64 bits)
Windows 10 (32 ou 64 bits)

EUROPE

8 The Courtyard, Eastern Road,
Bracknell, Berkshire,
RG12 2XB, United Kingdom

Call Local: 44 (0) 1344 206 414

SINGAPORE

160 Robinson Road
#05-05 SBF Centre
Singapore, 068914

Call Local: +65 6509 4993
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