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通过拦截未授权的可执行程序提前阻止威胁
当今的病毒威胁复杂多变，零日攻击、变种恶意软件以及高级持续性威胁等使得开发优于传统防病毒解决方案的方法成
为必然。通过确保只允许获得批准的应用程序在计算机上运行，Faronics Anti-Executable 可阻止未授权的程序，使其无
法执行，其中包括恶意程序、未经许可的程序或不需要的程序，从而提供优于防病毒软件的安全性。

您知道吗？

防病毒厂商捕获新恶意软件的

平均时间为 11.6 天。

- Cyveillance

Deep Freeze Cloud
冰点云提供了一个保护、更新和管

理计算机的控制台。

立即扫描 QR 码
以注册 Deep Freeze 

Cloud 冰点云

尖端安全保障 粒度控制
帮助用户抵御未知的威胁，包括零日攻击、变种恶意软件、
高级持续性威胁以及复杂多变的攻击。 

使组织能够体验应用程序控制带来的益处，例如基于发布程
序的批准、基于策略的控制以及本地机级别的保护等。 

勒索软件防护 提高 IT 工作效率
优化系统设置，从而攻克漏洞，最大限度地防止勒索软
件攻击。 

通过自动初始设置、标准化配置、集中管理和减少 IT 支持
票证来提高 IT 工作效率。

节省运营成本 使用基于 WEB 的控制台进行管理
确保计算机、系统和带宽用于预期目的。 可通过基于 Web 的控制台或移动应用程序进行管理、部署

和配置。



关键功能

应用程序控制

制定应用程序白名单，用于防止恶意软件、勒
索软件和零日攻击。根据哈希值、数字签名和
发布者来授权或阻止执行文件，包括 .exe、
.scr、.jar、.bat、.com、.vbs、.dll、.ps1。 

审核模式

分阶段部署 

- 洛杉矶警务部信息与通信服务局

执法系统对于执行任务而言非常重
要，Faronics Anti-Executable 在
其中起到了至关重要的作用，它最
大限度地减少了停机时间，确保了
系统的稳定性和安全性，而且使我
们对 IT 人员的依赖性降到最低。

交互式仪表板

结合单个文件或计算机数据查看应用程序违
规信息，利用动态且可筛选的微件和网格来
采取明智的行动。针对何时切换部署阶段制
定明智的决策。

无需启动保护，即可记录所有应用程序的启动
和软件安装过程。仅在建立全面控制列表后，
才使用“分阶段部署”选项来转换成部分或完全
保护。 

实时警报

设置警报阈值，从而在发生任何未经授权或
恶意的活动时主动通知管理员。通过管理控
制台、电子邮件或移动应用程序接收通知。 

受信任的发布者执行控制列表

使用多级控制创建允许或阻止的应用程序列
表，可选择跨不同策略集中创建，也可在计
算机上本地创建。

自动授权来自特定发布者（如 Microsoft 或 
Adobe）的所有更新。

全面报告

生成关于所有违规、被阻止的程序和活动的报
告，包括哪些程序引发大多数违规以及哪些计
算机的违规次数最多。

DEEP FREEZE 冰点和 AV 集成受信任的用户和组

确保当其他用户或组受到已应用策略的限
制时，高级 Windows 用户或组不会受限。

发生 Deep Freeze 冰点维护事件时自动切换
到维护模式。与 Faronics Anti-Virus 防病毒
集成，以确保初始安装扫描不受恶意软件的
影响。

从用户交互中学习并建立一个全面
控制列表，从审核模式转换为部分
或完全保护模式。

审核

执行

监控和修复

1

2

3



Faronics Anti-Executable 可阻止未授权的程序使其无法执行，其中包括恶意的、
未经许可的或不需要的程序，从而提供优于防病毒软件的安全性。
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要了解 Faronics 解决方案能够为您的计算机环
境带来哪些益处，请访问
www.faronics.com

系统要求
Windows 7（32 位或 64 位）

Windows 8.1（32 位或 64 位）

Windows 10（32 位或 64 位）

重启还原                        4

应用程序控制       3

威胁防护                     2

桌面锁定                             1

阻止文件、文件
夹访问

变异病毒

未许可的程
序

未授权系统更改 被白名单阻止的剩
余威胁

未知零日威
胁

目标攻击
意外程序

已知威胁

性状类似威胁
的未知程序

黑客程序、
蠕虫病毒和
特洛伊木马

定义用户访问锁定用户桌
面会话

FARONICS DEEP FREEZE 冰点
获得专利的重启还原技术让端点始终维持理想状态。
只需简单的重启即可从任何意外更改中还原。

FARONICS ANTI-EXECUTABLE
只允许运行授权的软件，从而帮助用户抵御未知的威胁，
包括零日攻击、变种恶意软件、高级持续性威胁以及复杂
多变的攻击。

FARONICS ANTI-VIRUS 防病毒
优异的反恶意软件引擎，可严密监控活动的应用程序并
及时采取措施，确保所有恶意软件都无机可乘，且不存
在任何误报。

FARONICS WINSELECT
只提供预期的 Windows 功能并轻松控制终端用户的 
Windows 系统体验，无需涉及 GPO。避免未授权的
使用并弥合安全漏洞。


