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Teléfono:  800-943-6422 6 604-637-3333
Fax: 800-943-6488 6 604-637-8188

Horario:  de 7:00 a.m. a 5:00 p.m. (Hora del Pacifico)

Direccion: Faronics Technologies USA Inc.
Suite 170 — 2411 Old Crow Canyon Road
San Ramoén, CA 94583
EE.UU.

Faronics Corporation
620 - 609 Granville St.
Vancouver, BC V7Y 1G5
Canada
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Descripcion general de Device Filter

Acerca de Device Filter

Device Filter Mac es una aplicacion a nivel de controlador que permite a un administrador designar
qué dispositivos y soportes extraibles se podran conectar a estaciones de trabajo individuales. Estas
conexiones incluyen USB, FireWire, CD/DVD, LAN ethernet, ethernet inalambrica, modem, Bluetooth
e IR (infrarrojo). Device Filter Mac aparece como un panel de preferencias dentro de Preferencias del
sistema de OS X.

Los administradores también tienen la opcién de permitir el uso por unica vez de un dispositivo de
almacenamiento no autorizado o, en caso de las unidades Firewire y USB, fijar un limite maximo de
almacenamiento. Los administradores de Device Filter también pueden hacer un seguimiento del uso
de conexiones en cualquier dispositivo o conexidn que se esté controlando. Esto se logra por medio
del panel de preferencias de Device Filter Mac o el archivo de registro de actividad especificado por el
usuario para la aplicacion.

Device Filter Mac puede ser administrado desde de la estacion de trabajo o en forma remota a través
de Apple Remote Desktop (ARD).

Acerca de Apple Remote Desktop (ARD)

Apple Remote Desktop es la solucion integral de administracion de escritorio creada por Apple Computer
para Mac OS X. Faronics no provee informacién de ventas o soporte técnico para Apple Remote
Desktop. Para obtener mas informacion sobre ARD, ingrese a http://www.apple.com/remotedesktop.

Capacidad de control de linea de comandos

Las tareas descriptas en el Apéndice II para su uso con ARD también pueden utilizarse en otros
programas de control de lineas de comandos desarrollados por terceros.

Requerimientos del sistema
Device Filter requiere Mac OS X v10.3.0 o posterior.

Device Filter es una aplicacion universal (compatible con Intel y PPC).
La integracion con ARD requiere Apple Remote Desktop versién 2.2 o posterior.

Se recomienda contar con un minimo de 256 MB de memoria RAM.

Acerca de Faronics

Faronics desarrolla y comercializa utilitarios inteligentes para un control absoluto de los entornos
informaticos multiusuarios. Las soluciones de Faronics son lideres en el mercado y han repercutido
notablemente en la vida cotidiana de miles de profesionales de tecnologia de la informacién y gerentes
de laboratorios informaticos, al garantizar una disponibilidad del 100% para todos los sistemas.
Nuestras impactantes innovaciones tecnoldgicas orientadas al usuario benefician a instituciones
educativas, centros de atencion de la salud, bibliotecas, organizaciones gubernamentales y empresas.
Tras constituirse como sociedad andénima en 1996, Faronics cuenta actualmente con dos oficinas
en Estados Unidos y Canada. Con una ambiciosa estrategia de crecimiento y perspectiva global,
Faronics contintia trabajando para incursionar en en nuevos mercados. La diversificacion futura de los
utilitarios de Faronics proporcionara soluciones tnicas e innovadoras que incrementaran ain mas la
productividad de los usuarios.
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Instalacion de Device Filter
La instalacion y configuracion de Device Filter requiere privilegios administrativos.

Device Filter se distribuye en CD-ROM, o como un archivo .dmg de descarga por Internet.

Instalacién mediante un instalador personalizado de Device Filter

Por medio del programa asistente Device Filter Assistant se puede crear un instalador personalizado
de Device Filter. Para obtener mas informacion, consulte el Appendix I.

Instalacién mediante el instalador basico de Device Filter Mac
Para instalar Device Filter en una tinica computadora, siga estos pasos:
1. Haga doble clic en el archivo Device Filter.pkg para iniciar el proceso de instalacion. (Segtn la
configuraciéon de la maquina, la extension del archivo tal vez no aparezca).
2. Sigalos pasos que se le indican, y lea y acepte el contrato de licencia.

Haga clic en Instalar (Install) y Device Filter Mac se instalara en la computadora. Quedara
accesible como un panel de preferencias dentro de Preferencias del sistema.

Debera reiniciar la maquina para completar la instalacion.

Instalacién mediante Apple Remote Desktop

Device Filter se distribuye como un paquete de instalacion estandar y, por lo tanto, puede instalarse
en una red utilizando el comando Instalar paquetes (Install Packages) de Apple Remote Desktop. Para
obtener mas informacion, consulte la guia del usuario de Apple Remote Desktop. Asimismo, consulte
el Apéndice II para obtener detalles sobre como controlar Device Filter en una red utilizando Apple
Remote Desktop.

Instalacidn sobre versiones existentes

Si bien no es un requisito obligatorio, se recomienda desinstalar toda version previa de Device Filter
antes de instalar una nueva version.

Desinstalacion de Device Filter

Para desinstalar Device Filter, haga clic en el icono de cerradura [#] para desbloquear el panel de
preferencias. Se le requerira un nombre de usuario y una contraseia de Device Filter.

Haga clic en el icono | % v y seleccione Desinstalar (Uninstall) del menti de acciones.

Siga los pasos que se le presentan; es necesario reiniciar el equipo para completar el proceso de
desinstalacion.

la Mac debe estar en estado Descongelado para que la desinstalacion se realice con
éxito. Si Deep Freeze esta en estado Congelado, Device Filter rechazard la orden de
desinstalacion y notificara la razon al usuario.

f Si Device Filter se instala en un equipo que también esta ejecutando Deep Freeze,
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Utilizacidon del panel de preferencias de Device Filter

Para iniciar el panel de preferencias de Device Filter, abra Preferencias del sistema y haga clic en el
icono de Device Filter que aparece bajo Otros (Other), como se muestra:

(@O Preferencias del Sistema

Q|

| | | Mostrar todo

Personal

= D™ e\ e Q

Apariencia Dashboard y Dock Escriterio vy Internacional Seguridad Spotlight
Exposeé Salvapantallas

Hardware

CDyDVD Economizador Impresign Pantallas Sonido Teclado
y Fax y Raton

Internet y red

® 3 Q O

Mac Compartir QuickTime Red

Sistema
—n @
€ () 12 = ) :
N\ A\ = i ¥
Accesa Actualizacian Cuentas Discos de Fecha y Hora Habla
Universal de Software Arranque

Complementos

a |

Device Filter

Creacion del primer usuario de Device Filter

Debera especificar un primer usuario la primera vez que acceda al panel de preferencias, a menos que
ya antes de la instalacién haya especificado uno desde el Asistente de Device Filter.

Para configurar Device Filter, haga clic en el icono de cerradura (=] para desbloquear el panel de
preferencias. (Cuando haya terminado con los cambios, haga clic en el icono una vez mas para bloquear
la pantalla y evitar mdas modificaciones)

Cuando se hace clic en la cerradura por primera vez, aparece el siguiente cuadro de didlogo:

Nombre de usuario: admin
Contrasefia: esesss

Verificar: |

'E\ ( Cancelar )  Aceptar )

Ingrese un Nombre de usuario (User Name) y una Contraseiia (Password), verifique la contrasefa y
haga clic en Aceptar (OK).

El primer usuario que se agregue sera considerado el usuario administrativo de Device Filter. S6lo
el primer usuario de Device Filter puede agregar, editar y/o eliminar usuarios, y él mismo no puede
ser eliminado.

En la ficha de Usuarios se pueden crear hasta tres usuarios de Device Filter adicionales. Estos usuarios
seran los Administradores de Device Filter. Los usuarios de Device Filter deben ingresar sus nombres
de usuario y contrasefas para poder desbloquear el panel de preferencias y alterar la configuracion
del programa.
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Ficha Inicio (Start)

En la ficha Inicio se puede habilitar Device Filter y configurar opciones adicionales,incluido el modo
de operacién “invisible” y el control de la camara, el CD o el DVD.

"®O Device Filter
| « | | Mostrar todo | Q|

Version 1.01.070.0060

! Iniciar FireWire I USB ' Red iNetwork) I Admin I Registros ' Usuarios

@ Habilitar Device Filter

" Ocultar icone de activacion en la barra de ment
| Ocultar icono de desactivacion en la barra de mend

'21 Permitir camaras siempre

@ Permitir camaras de video siempre
'21 Permitir CO/DVD S6lo Lectura

@ Permitir CO/DVD Escritura

i ‘I Haga clic en el candado para evitar nuevos

Marque la casilla Habilitar Device Filter (Enable Device Filter) para activar los controles del software.

en forma inmediata y no requieren un reinicio del sistema. La tinica excepcién es la
activacion/desactivacion del puerto infrarrojo (IR). Este cambio si requiere un reinicio
para entrar en efecto.

f Una vez habilitado Device Filter, los cambios realizados en la configuracion se aplican

Modo invisible

Para ocultar a Device Filter de los ojos del usuario, marque la casilla Ocultar icono de activacioén en la
barra de menti (Hide Enabled Icon in menu bar) y/o la de Ocultar icono de desactivacion en la barra de
menii (Hide Disabled Icon in menu bar).

Control de cdmara y unidad de CD/DVD
Marque la casilla deseada para permitir camaras fotograficas o de video.

Para permitir a los usuarios acceder a CDs y DVDs en modo Sélo escritura o Lectura/Escritura,
seleccione la opcion pertinente. Estas opciones afectan a las unidades de CD/DVD tanto internas
como externas.
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Ficha FireWire

La ficha FireWire configura la forma en que se puede montar un dispositivo FireWire (IEEE 1394) en
la computadora.

‘@O Device Filter

| - | | Mostrar todo | Q|

Version 1.01.070.0060

Iniciar FireWire USB - Red (Network) - Admin - Registros - Usuarios

_ Impedir montaje X
_J Permitir montaje de Solo Lectura _:,)
E" Permitir montaje de Lectura/Escritura

_J Permitir montaje de Lectura/Escritura si la capacidad es menor a
0 GB

@ Registrar actividad

i I| Haga clic en el candado para evitar nuevaos

Seleccione las opciones necesarias para impedir que se monten dispositivos FireWire o para establecer
si los dispositivos se pueden montar en modo Sélo lectura o bien Lectura/Escritura.

Si un dispositivo FireWire debe tener un tamafio maximo determinado, ingrese el tamafo deseado (en
GB) en el campo correspondiente.

Para registrar la actividad de los dispositivos FireWire, marque la casilla Registrar actividad (Log
Activity). El registro generado se muestra en la ficha Registros (Logging) del panel de preferencias y
también dentro del archivo de registro de actividad, cuya ubicacion se especifica en la misma ficha.

Sélo escritura. Las unidades FireWire de CD/DVD se controlan desde las opciones

f Los discos FireWire que no se expulsen en forma correcta no se montaran como
correspondientes en la ficha Inicio.
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Ficha USB

La ficha USB configura la forma en que se puede montar un dispositivo USB en la computadora.

ren

Device Filter

| -

| | Mastrar todo | Q

Tt

Seleccion

Version 1.01.070.0060

Iniciar - FireWire UsSE Red (Metwork) - Admin . Registros - Usuarios

) Impedir montaje "'lr'
_ Permitir montaje de Solo Lectura _/)
f®) Permitir montaje de Lectura/Escritura

:: Permitir montaje de Lectura/Escritura si la capacidad es menor a

0 MEB

v Registrar actividad

: Haga clic en el candado para evitar nuevos

ela opcidn deseada para impedir o permitir que se monten dispositivos USB, o para establecer

si los dispositivos se pueden montar en modo Sélo lectura o bien Lectura/Escritura.

Si un dispositivo USB debe tener un tamafio maximo determinado, ingréselo (en GB) en el campo

correspondiente.

Para regi
Activity).
archivo d

A

strar el trafico activo de los dispositivos USB, marque la casilla Registrar actividad (Log
Este registro se muestra en la ficha Registros (Logging) del panel de preferencias y dentro del

e registro de actividad, cuya ubicacion se especifica en la misma ficha.

Los controles de Device Filter no afectan a ciertos periféricos USB, como el teclado o el
mouse. Lasunidades USB de CD/DVD se controlan desde las opciones correspondientes

en la ficha Inicio.

12
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Ficha Red (Network)

La ficha Red configura las opciones y las conexiones de red habilitadas en la estacion de trabajo.

’6 arc Device Filter
| - | | Mostrar todo | Q|

Version 1.01.070.0060

Iniciar ' FireWire . USE | Red (Network) | Admin | Registros . Usuarios

E Habilitar LAN Ethernet

E Habilitar Ethernet inalambrica
" | Habilitar Modem

@ Habilitar Bluetooth

E Habilitar Puerto IR

©@E@OWE

__| Registrar actividad

:,} 'Jl Haga clic en el candado para evitar nuevos

Seleccione de la siguiente lista los ajustes y conexiones que se habilitaran en el equipo: :

e  LAN Ethernet

e Inaldmbrico (wireless)

e Modem

e  Bluetooth (s6lo modem)

e Puerto IR (Infrarrojo): si se selecciona esta opcidn, se requiere un reinicio para activarla/
desactivarla

Para registrar la actividad de la conexién de red, marque la casilla Registrar actividad (Log Activity). El
registro se muestra en la ficha Registros (Logging) del panel de preferencias y en el archivo de registro
de actividad.

Faronics 13
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Ficha Admin

La ficha Admin sirve para habilitar opciones de autorizacion especificas para los dispositivos de

almacenamiento.
6 er Device Filter
[ « | | Mostrar todo | Q

Version 1.01.070.0060

Iniciar ' FireWire [ USE ' Red (Netwaork) Admin Registros [ Usuarios

| Habilitar montaje de dispositivo por (nica vez
" | Habilitar acceso limitado por tiempo

,f I| Haga clic en el candado para evitar nuevos

Si desea habilitar un dispositivo no autorizado para su uso en sélo una ocasién, marque la casilla Habilitar
montaje de dispositivo por tinica vez (Enable One-Time Device Mounting).

Si desea habilitar un dispositivo no autorizado para su uso durante un lapso especifico de tiempo, marque la
casilla Habilitar acceso limitado por tiempo (Enable Time-limited access).

Si se configura cualquiera de las opciones anteriores, aparecera un cuadro de didlogo cada vez que se
conecte un dispositivo no autorizado a la estacion de trabajo. El usuario debera ingresar un nombre de
usuario y una contrasefia de Device Filter para poder continuar.

Se ha montade un dispositive...
; ’, ¢Desea autorizar este dispositivo?
S
@ Autorizar por una sola vez

) Autorizar por un periodo de tiempo fijo: | minutos

Nombre de usuario: |

Contrasena:

( Cancelar [ Aceptar )

Para el acceso limitado por tiempo, debera ingresar la cantidad de minutos permitidos al dispositivo
en el campo correspondiente. Cuando falten dos minutos para el vencimiento del acceso limitado, el
usuario recibird una advertencia en pantalla.
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Ficha Registros (Logging)

La ficha Registros permite a los administradores supervisar la actividad de los dispositivos y conexiones
especificadas, y establecer otras opciones de registro. Si en las fichas FireWire, USB y/o Red (Network)
se selecciona la opcion Registrar actividad (Log Activity), el detalle aparecera en la ficha Registros.

(@O Device Filter
| « | | Mostrar todo | Q

Version 1.01.070.0060

Iniciar ' FireWire I USB ' Red (Network) ' Admin Registros Usuarios

Fecha Usuario Dispositivo Accion Cantidad

Seleccione la ubicacion donde se escribiran los datos

[ Condensar | | Seleccione... )

7 iy

'] 1 Haga clic en el candado para evitar nuevos

Estos datos de registro pueden visualizarse en la misma ficha o en un archivo de registro de actividad
de Device Filter.

Para seleccionar el nombre del archivo de registro de actividad y la ubicacién donde se guardara (en
caso de que esta informacién no haya sido predeterminada por medio de Device Filter Assistant),
haga clic en Seleccionar (Choose), ingrese un nombre de archivo y busque la ubicacién donde desea
guardarlo.

Si por medio de Device Filter Assistant se designa una ubicacion para el archivo de
registro de actividad, y dicha ubicacién no existe en la estacion de trabajo, se desactivara
la generacion de registros en el momento de la instalacion y un cuadro de advertencia le
pedira al usuario una nueva ubicacion para el archivo.

Ademas, si esta ejecutando Device Filter en una computadora con Deep Freeze instalado,
el archivo de registro de actividad debe ser guardado en una particion Descongelada, o
de lo contrario los datos de registro se perderan al reiniciar el equipo.
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Device Filter registra la informacion clasificada en columnas, a saber:

e  Fecha (Date) muestra la fecha de la actividad

e Usuario (User) muestra la cuenta del usuario local bajo la cual tuvo lugar la actividad
e Dispositivo (Device) muestra el tipo de conexiéon o nombre del dispositivo

o Accién (Action) muestra si la accidon fue entrante, saliente, de Lectura o de Escritura

e Cantidad (Amount) muestra la magnitud de la actividad de datos en kilobytes (K)

"8 er Device Filter
| - | | Mostrar todo | Q

Version 1.01.070.0060

Iniciar . FireWire . USE . Red (Network) . Admin Reqistros Usuarios

Fecha Usuario Dispositivo Accion Cantidad
07/11/14 jspicer Dragonsack READ 304 K
07/11;14 jspicer DragonSack READ 13728 K
0771114 jspicer DragonSack WRITE 361 K

Seleccione la ubicacion donde se escribiran los datos

fUsers/jspicer/Desktop/LogFile.txt

[ Condensar | | Seleccione... )

(7 Lo

i .I| Haga clic en el candado para evitar nuevos

Para combinar las entradas del registro que tengan los mismos atributos de fecha, accién, usuario y
dispositivo (y asi reducir el tamafio del registro), haga clic en Condensar (Condense).

Nota: Si asi lo prefiere, la condensacion del archivo se puede realizar en forma continua. Los nuevos
datos se incorporaran al archivo de registro condensado.

Para eliminar datos antiguos de la ventana Registros, borre o renombre el archivo
de registro existente. Al hacer esto se creara un nuevo archivo de registro vacio (con
el nombre especificado), y la ventana Registros pasard a mostrar la actividad que se
registre en este nuevo archivo.
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Ficha Usuarios (Users)

La ficha Usuarios se utiliza para agregar, eliminar y editar usuarios. Los usuarios de Device Filter son
los administradores del programa y tienen nombres de usuario y contrasenas unicas. Puede haber un
maximo de cuatro usuarios de Device Filter.

El primer usuario que se agregue serd considerado el usuario administrativo de Device Filter. Sélo el
primer usuario de Device Filter puede agregar, editar y/o eliminar usuarios, y él mismo no puede ser
eliminado.

Los usuarios de Device Filter deben ingresar sus nombres de usuario y contrasefas para desbloquear
el panel de preferencias y alterar la configuracion del programa.

(@O C Device Filter
| - | | Mostrar todo | Q|
Wersion 1.01.070.0060
Iniciar I FireWire I UsBE I Red (Network) I Admin I Registros Usuarios |
Nombre de usuario DF
admin
“agregar ) (“ Eliminar ) (" Editar
? v
|| Haga clic en el candado para evitar nuevos

Agregar un usuario
Para agregar un usuario, haga clic en Agregar (Add). En el cuadro de didlogo que aparece, ingrese el
nuevo nombre de usuario y la nueva contrasefa junto con su confirmacion.

Después de hacer clic en Aceptar (OK), el nuevo usuario aparecerd en la ficha Usuarios (Users).

Eliminar un usuario
Para eliminar un usuario, seleccione el nombre de usuario pertinente y haga clic en Eliminar (Delete).

El primer usuario agregado se considera el usuario administrativo de Device Filter. Sdlo este usuario
administrativo puede agregar, editar y/o eliminar usuarios, de modo que no puede ser eliminado.

Editar un usuario
Para editar los datos de un usuario, haga clic en Editar (Edit). En el cuadro de didlogo que aparece,
ingrese el nuevo nombre de usuario y/o la nueva contrasefia junto con su confirmacion.

Después de hacer clic en Aceptar (OK), la informacion del usuario sera actualizada.

Faronics 17
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Iconos de Device Filter

Cuando Device Filter esta instalado, su icono aparece en la barra de mentes.
Elicono de Activado @7} indica que el control de Device Filter esta activo.

El icono de Desactivado Z\E indica que el control de Device Filter esta inactivo.

Buscar actualizaciones de software

Para comprobar si la version instalada de Device Filter es la mas reciente, haga clic en el icono | & ¥
y seleccione “Buscar actualizaciones...” (“Check for Updates...”).

Se cargara una pagina en el navegador predeterminado que indicara si la version instalada es la
mas actual o o si existe una version mads reciente disponible para descargar. Siga los vinculos segin
corresponda.

Como alternativa, puede verificar si esta ejecutando la versién mas reciente de Device Filter Mac por
medio de la tarea checkForUpdates en Apple Remote Desktop.

18
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Apéndice I: Device Filter Assistant y personalizacion del instalador

Device Filter Assistant puede crear paquetes personalizados de instalacion de Device Filter y permitir la
creacion de ajustes globales para un entorno de multiples estaciones de trabajo. Device Filter Assistant
también puede instalar directamente tareas guardadas especificas de Device Filter en la consola de
Apple Remote Desktop (ARD) del sistema actual. Las tareas de ARD no forman parte del paquete
personalizado de instalacion de Device Filter. Para que la instalacion de las tareas se lleve a cabo con
éxito, no pueden estar ejecutandose ARD ni el agente de ARD.

Para ejecutar Device Filter Assistant, siga estos pasos:

1. Haga doble clic en el icono del programa para abrir Device Filter Assistant. Aparecera la
pantalla Introduccion (Introduction):

.8 .F Device Filter Assistant

Introduccién

Esta aplicacién le permite crear un instalador personalizado del cliente
para Device Filter, e instalar tareas de Apple Remote Desktop para
Device Filter en el sistema actual.

( Continuar

2. Haga clic en Continuar (Continue). Aparecera la ventana Tareas de Device Filter (Device
Filter Tasks):

3. 8.F Device Filter Assistant

Tareas de Device Filter

(Desea instalar tareas de Device Filter para Apple Remote Desktop en el
sistema actual?

’z‘ Si, instalar tareas.

Iratrdas ) ( Continuar )
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3. Marque la casilla con la leyenda Si, instalar tareas (Yes, Install Tasks) si desea que las tareas
especificas de Device Filter Mac sean exportadas en ARD en el equipo actual. Puede aparecer
un cuadro de didlogo advirtiéndole que se estdn ejecutando ARD o el agente de ARD, y
ofreciéndole la opcidon de salir de ARD inmediatamente o mds tarde. Las tareas de Device
Filter solo se instalaran si ARD no se estd ejecutando. Seleccione la acciéon deseada y haga clic
en Continuar (Continue).

Aparecera la ventana Instalador personalizado de Device Filter (Device Filter Custom Installer):

N B.C Device Filter Assistant

Instalador personalizado de Device Filter

(Desea crear un instalador personalizado del cliente para Device Filter?

’21 Si, crear un instalador personalizado.

Iratras ) [ Continuar )

4. Para crear un instalador de cliente personalizado, marque la casilla Si, crear un instalador
personalizado (Yes, create a custom installer) y haga clic en Continuar (Continue).

Aparecera la ventana Administrador de Device Filter (Device Filter Administrator):

-

& Device Filter Assistant

Administrador de Device Filter

Ingrese un noembre y contrasena de administrador de Device Filter que
serdn utilizados en el instalador personalizado del cliente y las tareas de
Apple Remote Desktop.

Nombre de usuario:
Contrasefia:

Verificar:

Iratras | [ Continuar )
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5.

Ingrese el Nombre de usuario (User Name) y la Contrasesia (Password) del Administrador
de Device Filter que sera creado por el instalador personalizado y utilizado por las tareas de
Apple Remote Desktop de Device Filter Mac. Vuelva a ingresar la contrasefia para confirmarla
y haga clic en Continuar (Continue).

Aparece la pantalla Control de arranque (Startup Control):

Device Filter Assistant

Control de arranque

@ Habilitar Device Filter

" Ocultar icono de activacién en la barra de ment
" Ocultar icono de desactivacion en la barra de meni

™ Permitir camaras siempre

@ Permitir camaras de video siempre
’E Permitir CD/DVD Sélo Lectura

@ Permitir CD/DVD Escritura

Seleccione la ubicacion donde se escribirdn los datos

( Seleccione... )

Iratrdas ) [ Continuar )

La pantalla de Control de arranque (Startup Control) se utiliza para habilitar Device Filter. En
ella se pueden configurar otras opciones, como el modo “invisible” y el control de la cimara
y la unidad de CD/DVD:

Marque la casilla Habilitar Device Filter (Enable Device Filter) para activar sus controles.

Modo invisible

Para ocultar a Device Filter de los ojos del usuario, marque la casilla Ocultar icono de activacion
en la barra de menii (Hide Enabled Icon in menu bar) y/o la de Ocultar icono de desactivacion
en la barra de menii (Hide Disabled Icon in menu bar).

Control de cdmaras y CD/DVD
Marque la casilla deseada para permitir camaras fotograficas o de video.

Para permitir a los usuarios acceder a CDs y DVDs en modo Solo escritura o Lectura/
Escritura, seleccione la opcidn pertinente. Estas opciones afectan a las unidades de CD/DVD
tanto internas como externas.

Si se debe registrar la actividad de los dispositivos y las conexiones, presione Seleccionar
(Choose), ingrese un nombre de archivo de registro de actividad y busque una ubicacién para
guardarlo.

Si la ubicacion especificada para el registro no existe en la estacion de trabajo,
se desactivara la generacion de registros en el momento de la instalacién y un
cuadro de advertencia le pedira al usuario una nueva ubicacion para el archivo.

f Recuerde escoger una ubicacién que exista en la(s) computadora(s) de destino.

Ademas, si esta ejecutando Device Filter en una computadora con Deep Freeze
instalado, el archivo de registro de actividad debe ser guardado en una particiéon
Descongelada, o de lo contrario los datos de registro se perderan al reiniciar el
equipo.

Haga clic en Continuar (Continue). Aparecera la pantalla Control de USB (USB Control):

Faronics
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Device Filter Assistant

Control de USB

) Impedir montaje

_) Permitir montaje de Sélo Lectura

® Permitir montaje de Lectura/Escritura

) Permitir montaje de Lectura/Escritura si la capacidad es menor a

MB

| Registrar actividad

Iratrds ) [ Continuar )

La pantalla Control de USB configura la forma en que se puede montar un dispositivo USB
en la computadora.

Seleccione la opcion deseada para impedir o permitir que se monten dispositivos USB, o
para establecer si los dispositivos se pueden montar en modo Sdlo lectura o bien Lectura/
Escritura. Si un dispositivo USB debe tener un tamano maximo determinado, ingréselo (en
GB) en el campo correspondiente.

Para supervisar la actividad USB, marque la casilla Registrar actividad (Log Activity). Este
registro se muestra en la ficha Registros (Logging) del panel de preferencias y dentro del archivo
de registro de actividad, cuya ubicacidn se especifica en la misma ficha.

Haga clic en Continuar (Continue). Aparecera la pantalla Control de FireWire (FireWire
Control):

Device Filter Assistant

Control de FireWire

") Impedir montaje

:: Permitir montaje de Solo Lectura

@ Permitir montaje de Lectura/Escritura

) Permitir montaje de Lectura/Escritura si la capacidad es menor a
GEB

| Registrar actividad

Iratras | ( Continuar )
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8. La pantalla Control de FireWire configura la forma en que se puede montar un dispositivo
FireWire (IEEE 1394) en la computadora.
Seleccione las opciones necesarias para impedir que se monten dispositivos FireWire o para
establecer si los dispositivos se pueden montar en modo Sélo lectura o bien Lectura/Escritura.
Si un dispositivo FireWire debe tener un tamafio maximo determinado, ingrese el tamano
deseado (en GB) en el campo correspondiente.
Para supervisar la actividad FireWire, marque la casilla Registrar actividad (Log Activity).
Este registro se muestra en la ficha Registros (Logging) del panel de preferencias y dentro del
archivo de registro de actividad, cuya ubicacién se especifica en la misma ficha:
Las unidades de CD/DVD USB y FireWire se controlan desde las opciones
correspondientes en la pantalla Control de arranque.
Haga clic en Continuar (Continue). Aparecera la pantalla Control de red (Network Control):
3.8 € Device Filter Assistant
Network Control
’Eﬂ Habilitar LAN Ethernet ‘:‘\/
| Habilitar Ethernet inaldmbrica ':)
" Habilitar Modem _/
| Habilitar Bluetooth E}/
| Habilitar Puerto IR EL;J)/
__ Registrar actividad
Iratras ) ( Continuar )
9. La pantalla Control de Red configura las opciones y las conexiones de red habilitadas en la
estacion de trabajo.
e LAN Ethernet
e Inaldmbrico (wireless)
¢ Modem
e  Bluetooth (s6lo modem)
e Puerto IR (Infrarrojo)
Para registrar la actividad de la conexion de red, marque la casilla Registrar Actividad (Log
Activity). El registro se muestra en la ficha Registros (Logging) del panel de preferencias y en
el archivo de registro de actividad.
Haga clic en Continuar (Continue). Aparecera la pantalla Opciones del Administrador
(Administrator Options):
Faronics
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YO O Device Filter Assistant

Opciones del administrador

Habilitar montaje de dispositivo por Gnica vez
Habilitar acceso limitado por tiempo

Iratras ) [ Continuar

10. La pantalla Opciones del Administrador permite habilitar opciones de autorizacién
especificas.

Si desea habilitar un dispositivo no autorizado para su uso en sélo una ocasion, marque la
casilla Habilitar montaje de dispositivo por tinica vez (Enable One-Time Device Mounting).

Si desea habilitar un dispositivo no autorizado para su uso durante un lapso especifico de
tiempo, marque la casilla Habilitar acceso limitado por tiempo (Enable Time-limited access).

Haga clic en Continuar (Continue). Aparecera la ventana Seleccione instalador de Device Filter
(Choose Device Filter Installer):

) B C Device Filter Assistant

Seleccionar el instalador de Device Filter

Elija un paquete de instalacién de Device Filter para usar como base
para el instalador personalizado del cliente.

( Seleccione... )

Iratras ) [ Continuar
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11. Haga clic en Seleccionar (Choose) y busque el paquete instalador de Device Filter Mac (Device
Filter.pkg), ubicado en la carpeta Device Filter Mac. También puede arrastrar el archivo
y soltarlo dentro del cuadro de didlogo Seleccionar. Haga clic en Continuar (Continue).
Aparecera la pantalla Ubicacién para guardar (Where to Save):

YO C Device Filter Assistant

Ubicacion para guardar

Elija una ubicaciéon donde guardar el instalador personalizado del
cliente.

( Seleccione...

Iratras ) ( Continuar )

12. Haga clic en Seleccionar. Aparecera un cuadro de didlogo estdandar para guardar archivos.
Busque una ubicaciéon donde guardar el instalador personalizado del cliente y seleccionela.
También puede arrastrar la ubicacion deseada y soltarla dentro del cuadro de didlogo
Seleccionar. Haga clic en Continuar (Continue).

Aparecera la pantalla final, que indica que el instalador personalizado del cliente fue creado
correctamente y que las tareas de Deep Freeze fueron instaladas en ARD.

YO C Device Filter Assistant

Finalizado

El instalador personalizado del cliente fue creado correctamente.

No se pudieron instalar las tareas de Device Filter.

Salir

13. Haga clic en Salir (Quit) para cerrar el Asistente de Device Filter Mac.
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Apéndice Il: Tareas de integracion de Apple Remote Desktop

Device Filter Assistant puede instalar tareas para su uso con Apple Remote Desktop. Estas tareas pueden
utilizarse con el fin previsto o como punto de inicio para controlar Device Filter Mac a través de ARD.
Después de la ejecucion del Asistente, las tareas quedan instaladas en ARD, como se muestra:

[SNGNG] Remote Desktop a
W W W “em@m Q
Observe Control Curtain Copy Install  UNIX Reports Spotlight Filter

[ All Computers Name & Current Status Current Application Current User IP Address Mac OS Version |ARD
B Scanner

@ DeviceFilter.addUser
@ DeviceFilter:allowCameras
@ DeviceFilter:allowCDDVDMo
@ DeviceFilter:allowVideoCameras
@ DeviceFilter.deleteUser
@ DeviceFilter:disable
@ DeviceFilter.disableBluetooth
B DeviceFilter:disablelnternalC...
@ DeviceFilter.disablelR
@ DeviceFilter:disableLANEthernet
@ DeviceFilter.disableModem
@ DeviceFilter.disableOneTime...
& DeviceFilter.disableWireless
@ DeviceFilter.dontCameras
@ DeviceFilter:dontCDDVDMo...
@ DeviceFilter.dontlogFireWire
@ DeviceFilter.dontlogNetwork
# DeviceFilter.dontlogUSB
@ DeviceFilter:dontVideoCameras
@ DeviceFilter.editUser
@ DeviceFilter.enable
@ DeviceFilter.enableBluetooth
@ DeviceFilter.enablelnternalC
@ DeviceFilter.enablelR
@ DeviceFilter:enableLANEthernet
@ DeviceFilter.enableModem
@ DeviceFilter.enableOneTime. ..
@ DeviceFilter.enableWireless
@ DeviceFilter hideDisabledicon
@ DeviceFilter:hideEnabledlcon
@ DeviceFilter:logFireWire =

+ IlI +~ Nocomputers )

-

NOTA: En ARD 2.2, las tareas especificas de Device Filter se guardan en la carpeta Saved Tasks (Tareas
guardadas), no en carpetas designadas.

La siguiente tabla describe la funcién de cada tarea. Todas las tareas pueden configurarse en el panel
de preferencias de Device Filter Mac, con excepcion de status.

Tarea Funcion

addUser agrega un nuevo usuario a la(s) computadora(s) de destino

allowCameras permite la conexion de camaras digitales a la(s) computadora(s) de destino

allowCDDVDMounting permite que se monten CD/DVDs internos/externos en modo Sélo Lectura a
la(s) computadora(s) de destino

allowVideoCameras permite la conexién de cdmaras de video a la(s) computadora(s) de destino

deleteUser elimina un usuario de la(s) computadora(s) de destino

disable desactiva la proteccion de Device Filter en la(s) computadora(s) de destino

disableAdminCanAuthorizeForTime | desactivala autorizacion opcional a dispositivos con acceso limitado por tiempo

disableBluetooth desactiva la conectividad de modems Bluetooth en la(s) computadora(s) de destino
disableCDDVD desactiva el modo Lectura/Escritura de CD/DVD internos/externos en la(s)
computadora(s) de destino
disableIR desactiva la conectividad de puertos infrarrojos en la(s) computadora(s) de destino
disablelLANEthernet desactiva la conectividad LAN ethernet en la(s) computadora(s) de destino
disableModem desactiva la conectividad de modems en la(s) computadora(s) de destino
disableOneTimeDeviceMounting desactiva la autorizacién opcional a dispositivos por tinica vez
disableWireless desactiva la conectividad de ethernet inalémbrica en la(s) computadora(s) de destino
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dontCameras impide la conexi6én de camaras digitales a la(s) computadora(s) de destino

dontCDDVDMounting impide montar CD/DVD internos/externos en modo Sélo Lectura en la(s)
computadora(s) de destino

dontlogFireWire desactiva el registro de actividad de las conexiones FireWire

dontlogNetwork desactiva el registro de actividad de las conexiones de red

dontlogUSB desactiva el registro de actividad de las conexiones USB

dontVideoCameras impide montar cdmaras de video en la(s) computadora(s) de destino

editUser edita el nombre de usuario y/o la contrasefia en la(s) computadora(s) de destino

enable activa la proteccion de Device Filter en la(s) computadora(s) de destino

enableAdminCanAuthorizeForTime

activa la autorizacién opcional a dispositivos con acceso limitado por tiempo

enableBluetooth activa la conectividad de modems Bluetooth en la(s) computadora(s) de destino
enableCDDVD permite montar CD/DVD internos/externos en modo Lectura/Escritura
enableIR activa la conectividad de puertos infrarrojos en la(s) computadora(s) de destino
enablelLANEthernet activa la conectividad LAN ethernet en la(s) computadora(s) de destino
enableModem activa la conectividad de modems en la(s) computadora(s) de destino

enableOneTimeDeviceMounting

activa la autorizacién opcional a dispositivos por Unica vez

enableWireless activa la conectividad de ethernet inalémbrica en la(s) computadora(s) de destino

hideDisabledIcon oculta el icono de desactivacién de la barra de ment de Device Filter

hideEnabledIcon oculta el icono de activacién de la barra de menu de Device Filter

logFireWire registra la actividad de los dispositivos FireWire conectados

logNetwork registra la actividad de las conexiones de red (Ethernet, Bluetooth,
inaldmbrica)

logUSB registra la actividad de los dispositivos USB conectados

setFireWireOptions

configura las opciones de conectividad de los dispositivos FireWire

setUSBOptions configura las opciones de conectividad de los dispositivos USB

showDisabledIcon muestra el icono de desactivacion de la barra de mend de Device Filter en la(s)
computadora(s) de destino

showEnabledIcon muestra el icono de activacién de la barra de menu de Device Filter en la(s)
computadora(s) de destino

status muestra el estado de Device Filter en la(s) computadora(s) de destino

uninstall desinstala Device Filter de la(s) computadora(s) de destino

version muestra el ndmero de version de Device Filter en la(s) computadora(s)

de destino

Cémo utilizar y editar tareas

A fin de utilizar las tareas, cada una debe ser editada para incluir informacion especifica del sitio, como
nombres de usuarios y contrasefias. Para que ARD ejecute las tareas, deben cumplirse las siguientes
condiciones y configuraciones:

+ Se deben especificar las computadoras de destino para la tarea

o Se debe especificar un usuario en la computadora de destino para ejecutar el comando

En general, los comandos tienen el siguiente formato:
<ruta>/CLI <nombredeusuario> <contrasefna> <nombrecomando>
[<parametrol> .<parametroN>]

Donde <ruta> esla ubicacion de instalacion del programa, <nombreusuario> es el nombre de usuario
configurado, <contrasefia> esla contrasefa configurada, <nombrecomando> es un comando admitido,

y [<parametrol> <parametroN>] es una lista de parametros, en caso que sean necesarios.
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Ejemplos:

1. tareastatus - /Library/Application\ Support/Faronics/DeviceFilter/CLI “admin”
“contrasefna” status
Donde /Library/Application\ Support/Faronics/DeviceFilter/CLTI €S la ubicacién
donde se ha instalado el programa, admin es el nombre de usuario designado, contrasefia es
la contrasefia establecida, y status es el comando deseado.

2. tarea setUSBOptions - /Library/Application\ Support/Faronics/DeviceFilter/

CLI “admin” “contrasefa” setUSBOptions 0-3 tamafio

Donde /Library/Application\ Support/Faronics/DeviceFilter/CLI es la ubicacion
donde se ha instalado el programa, admin es el nombre de usuario configurado, contrasefia
es la contrasefa configurada, setUSBOptions es el comando deseado, 0-3 es el primer
parametro (que corresponde a las opciones de la ficha USB en el panel de preferencias -
o=Impedir montaje, 1=Permitir montaje de S6lo Lectura, 2=Permitir montaje de Lectura/
Escritura, 3=Permitir montaje de Lectura/Escritura si la capacidad es menor a) y tamatio es
el segundo parametro (que corresponde al tamafio maximo deseado para un dispositivo USB
en MB, si se elige 3 como primer parametro).

destino. De otra forma, no tendra los suficientes permisos para desinstalar todos los

f La tarea uninstall (desinstalacion) debe ejecutarse como raiz en la computadora de

componentes de Device Filter Mac. Si Device Filter se instala en un equipo que también
esta ejecutando Deep Freeze, la Mac debe estar en estado Descongelado para que la
desinstalacion se realice con éxito. Si Deep Freeze esta en estado Congelado, Device Filter
rechazara la orden de desinstalacion y notificara la razén al usuario.

Cémo agregar computadoras de destino a la lista de tareas

Esta seccion se ha escrito a modo de descripcion basica de como usar tareas especificas de Device
Filter en ARD. Para una descripcion mas extensa sobre la mejor manera de utilizar ARD vy las tareas
de ARD, por favor consulte su manual de usuario de ARD o los archivos de ayuda contenidos en el
propio software.

Para ejecutar una tarea, debe haber computadoras de destino especificadas. Para agregar una o mas
computadoras como destino de ejecucion de una tarea, siga estos pasos:

1.

En la columna de la izquierda, haga doble clic sobre la tarea que desea asignar a las
computadoras especificadas.

Aparecera la ventana Editar tarea (Task Edit). En la parte inferior de la ventana, hay un cuadro
de didlogo con una lista de las computadoras a las que se asign6 la tarea. Si aiin no se agregoé
ninguna computadora a la lista, alli se lee Ninguna computadora (No Computers).

Arrastre las estaciones de trabajo o el grupo de estaciones de trabajo deseadas que aparecen
en la lista Todas las computadoras (All Computers) hasta el interior del cuadro de didlogo. En
la parte inferior de la ventana aparece la cantidad de computadoras que tienen asignada una
tarea especifica.

Haga clic en Guardar (Save).

28
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La siguiente imagen muestra la tarea enable configurada para ejecutarse como el usuario actual de la
consola en una computadora de destino:

806 DeviceFilter:enable

B Send UNIX Command Template: | None

ALibrary/dpplication’ Support/Foronics/DeviceFilter/CLI "odmin" "adnin" enable

Enter a UNIX command to run using /bin/bash.

Run command as: ® Current console user on target computer
O User:
Command results: ™ Display all output

Name A [Status
(=) Protected Mac 1 Idle (18m)
(E) Protected Mac 2 Old Version (2.2)
(=) Protected Mac 3 Available

3 computers

(Schedule... ) (—Sme—) ( Send )

Todas las tareas deben ser editadas de modo que incluyan un usuario de Device Filter y una contrasefa
para la(s) computadora(s) de destino. En el ejemplo anterior, admin es el nombre de usuario de Device
Filter y admin es la contrasenia de Device Filter. El nombre y la contrasefia podrian ya estar incluidos
en la tarea, segun la configuracion especificada en Device Filter Assistant.
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Ejemplo de informacién de salida de ADR

En la siguiente imagen, se muestra un ejemplo de la informacién generada por la funcidn status. Para
mostrar el estado de la computadora de destino, se debe marcar la casilla Mostrar toda la informacion
de salida (Display all output) en la ventana Editar Tarea (Edit Task) de Apple Remote Desktop.

060 DeviceFilter:status 18/10/06 5:02 PM e

=

it

4
Print Export
Target Computer & | Status

2 Protected Mac 1

Protected Mac 1 (192.168.1.96) M

Application Stotus

Enabled = TRUE

Expired = FALSE

Number 0OF Users = 1

Admin Can Authorize For Time = FALSE

Enable Blustooth = FALSE

Erable Internal CD & DMD = TRUE

Enable IR Port = FALSE

Enable Landline Lan = TRUE

Enoble Modem = FALSE

Enable Wireless Internet = FALSE

Always Allow Comeras = TRUE

Always Allow Yideo Cameros = TRUE

Always Allow CD & DVD = TRUE

Hide Dizable Icon = FALSE

Hide Enabled Icon = FALSE

Log Firewire = FALSE

Log Metwork = FALSE

Log USE = F&LSE

Enoble One-time Device Mounting = FALSE

Firewire Mount Optionsz W
Allow Mounting Read/Write

USE Mount Options "
Allow Mounting Read/Write "

Ejemplo de secuencias de comandos

Las tareas de Device Filter Mac otorgan a los administradores de redes una mayor flexibilidad a la hora
de administrar el uso de la energia en las estaciones de trabajo Device Filter Mac. Estas tareas pueden
ejecutarse con diferentes herramientas de gestion empresarial y/o soluciones de administracion central
desarrolladas por terceros, incluida la ejecucion de comandos en la terminal mientras se esta conectado
a una estacion de trabajo remota a través de SSH.

A continuacién se muestra un ejemplo de secuencia en el que se utiliza el comando enable:
Library/Application\Support/Faronics/DeviceFilter/CLI admin contrasefia enable
A continuacién se muestra un ejemplo de secuencia en el que se utiliza el comando setUSBOptions:

Library/Application\Support/Faronics/DeviceFilter/CLI admin contraseia
setUSBOptions 3 512

En estos ejemplos, admin es el nombre de un usuario valido de Device Filter y contrasena es la
contrasefa de dicho usuario; para la segunda secuencia de ejemplo, el nimero 3 es la opcién utilizada
para permitir el montaje de un dispositivo USB (Lectura/Escritura) si la capacidad esta por debajo de
un cierto maximo, y 512 es el tamafilo maximo seleccionado en MB.

Estas secuencias de comandos de ejemplo pueden modificarse para ejecutar cualquiera de las tareas
enumeradas en la tabla Tareas de las paginas 24 y 25.
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