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Assistance technique
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www.faronics.com

sales@faronics.com

800-943-6422 ou 604-637-3333

800-943-6488 ou 604-637-8188

7h00 a 17h00 (heure de la cote Pacifique des Etats-Unis)

Faronics Technologies USA Inc.
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Présentation de Device Filter

A propos de Device Filter

Device Filter Mac est une application au niveau pilote qui permet & un administrateur de désigner
et gérer les périphériques et les supports amovibles qui peuvent se connecter a des postes de travail
individuels. Ces connexions englobent USB, FireWire, CD/DVD, LAN Ethernet, Ethernet sans fil,
modem, Bluetooth et IR (infrarouge). Device Filter Mac apparait sous la forme d’'un volet de préférences
de programme sans les préférences du systeme OS X.

Les administrateurs peuvent également autoriser les périphériques de stockage interdits ponctuellement
ou en fonction d’un délai, ou concernant les supports Firewire et USB, de définir une limite de stockage
maximale. Les administrateurs Device Filter peuvent également suivre l'activité d'un périphérique ou
d’une connexion contrdlés via le panneau des préférences Device Filter Mac ou le journal dactivité
utilisateur de l'application.

Device Filter Mac peut étre géré au niveau du poste de travail ou a distance via ARD (Apple Remote
Desktop).

A propos d’Apple Remote Desktop

Apple Remote Desktop est une solution complete de gestion dordinateurs Apple pour Mac OS X. Faronics
ne fournit pas d'informations commerciales ou techniques pour Apple Remote Desktop. Pour toute
information complémentaire concernant ARD, visitez le site http://www.apple.com/remotedesktop.

Controdle de ligne de commande

Les taches figurant dans I'annexe II a utiliser avec ARD peuvent étre également utilisées dans des
programmes tiers de controle de ligne de commande.

Configuration systéme

Device Filter nécessite Mac OS X v10.3.0 ou version ultérieure.
Device Filter est une application universelle (compatible Intel et PPC).

Lintégration dApple Remote Desktop requiert Apple Remote Desktop version 2.2 ou une version
supérieure.

Une mémoire RAM de 256 Mo minimum est recommandée.

A propos de Faronics

Faronics développe et commercialise des logiciels utilitaires intelligents pour un contréle absolu
des environnements informatiques a utilisateurs multiples. Les solutions leaders de Faronics ont
considérablement influencé le quotidien de milliers de professionnels des technologies de I'information
et de directeurs de laboratoires informatiques en garantissant une disponibilité des systémes a 100 %.
Nos innovations technologiques performantes et orientées vers l'utilisateur profitent aux établissements
scolaires, aux établissements de santé, aux bibliothéques, aux organisations gouvernementales et aux
entreprises. Créée en 1996, la société Faronics posséde deux bureaux aux Etats-Unis et au Canada. Une
stratégie ambitieuse de croissance et des perspectives mondiales ont permis a Faronics de conquérir de
nouveaux marchés. La future diversification des logiciels utilitaires de Faronics fournira des solutions
novatrices et uniques qui continueront a améliorer la productivité de I'utilisateur.
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Installation de Device Filter
Linstallation et la configuration de Device Filter requierent un acceés administratif.

Device Filter est distribué sur un CD-ROM ou sous la forme d’un fichier .dmg téléchargeable via the
Internet.

Installation a PPaide d’un programme d’installation Device Filter personnalisé

Il est possible de créer un programme d’installation Device Filter personnalisé en utilisant l'assistant
Device Filter. Consultez 'annexe I pour toute information complémentaire.

Installation a Paide du programme d’installation Device Filter Mac de base
Pour installer Device Filter sur un seul ordinateur, procédez comme suit :
1. Double-cliquez sur le fichier Device Filter.pkg pour commencer linstallation. (Selon la
configuration, lextension de fichier peut ne pas étre visible.)
2. Suivez les étapes qui saffichent, puis lisez et acceptez 'accord de licence.

Cliquez sur Installer pour installer Device Filter Mac sur lordinateur. Il sera accessible sous la
forme d’'un panneau de préférences dans les préférences systéme.

Vous devez redémarrer lordinateur pour terminer I'installation.

Installation via Apple Remote Desktop

Device Filter est distribué sous la forme d’un fichier d’installation standard et, par conséquent, il peut
étre installé sur un réseau a l'aide de la commande Install Packages dApple Remote Desktop. Consultez
le guide de l'utilisateur dApple Remote Desktop pour toute information complémentaire. Consultez
lannexe II pour toute information complémentaire sur le contrdle de Device Filter sur un réseau a
‘aide d’Apple Remote Desktop.

Installation sur des versions précédentes

Il est recommandé de désinstaller les versions antérieures de Device Filter avant d’installer la nouvelle
version, mais cela nest pas obligatoire.

Désinstallation de Device Filter

Pour désinstaller Device Filter, cliquez sur I'icone de verrou (=] pour déverrouiller le panneau des
préférences. Un nom d’utilisateur et un mot de passe Device Filter seront nécessaires.

Cliquez sur I icone | % v et sélectionnez Désinstaller dans le menu Action.
Suivez les instructions qui saffichent ; un redémarrage est nécessaire pour terminer la désinstallation.
f Si Device Filter est installé sur une machine qui exécute également Deep Freeze, le Mac

doit étre dégelé pour que la désinstallation puisse aboutir. Si Deep Freeze est gelé, Device
Filter rejette la commande de désinstallation et indique a l'utilisateur le motif.
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Utilisation du volet des préférences de Device Filter

Pour ouvrir le panneau des préférences Device Filter, ouvrez les préférences systeme et cliquez sur
I'icone Device Filter qui figure sous Autre, comme indiqué :

868cC Préférences Systéme
| | | Tout afficher | a
Personnel
= e
=~ B [ M b g @
Apparence Bureau et Dashboard et Dock Internatienal Sécurité Spotlight
éco. d'écran Expose
Matériel
_, - E
CD et DVD Clavier et Economiseur Imprimantes Moniteurs Son
souris d'énergie et fax
Internet et réseau
® 3 Q e
.Mac Partage QuickTime Réseau
Systéme
@ &L & E @ 8§
Accés Comptes Date et heure Démarrage Mise a jour Parole
universel de logiciels
Autre

Device Filter

Création du premier utilisateur Device Filter

Si vous n'avez pas défini un premier utilisateur avant l'installation depuis l'assistant Device Filter, le
premier utilisateur Device Filter doit étre défini lors du premier accés au panneau des préférences.

Pour configurer Device Filter, cliquez sur I'icone de verrou [=] pour déverrouiller le panneau des
préférences. (Une fois les modifications terminées, cliquez de nouveau sur I'icone pour verrouiller
Iécran et empécher d’autres modifications.)

Lorsque vous cliquez sur le verrou la premieére fois, la boite de dialogue apparait :

Nom d'utilisateur : admin
Mot de passe ©: sssss

Weérifier :

7 ( Annuler ) ( oK )

Entrez un nom dutilisateur et un mot de passe, vérifiez le mot de passe et cliquez sur OK.

Le premier utilisateur ajouté est considéré étre I'utilisateur administratif de Device Filter. Seul le premier
utilisateur Device Filter peut ajouter, modifier et supprimer des utilisateurs ; le premier utilisateur ne
peut pas étre supprimé.

Vous pouvez créer jusqua trois autres utilisateurs Device Filter dans longlet Utilisateurs. Ces
utilisateurs sont les administrateurs Device Filter. Les utilisateurs Device Filter doivent entrer leurs
noms d’utilisateur et mots de passe pour déverrouiller le panneau des préférences et modifier les
parameétres du programme.
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Onglet Démarrer

Cet onglet permet d’activer Device Filter et de définir d’autres options, telles que le mode « furtif » et
le contréle camera/CD/DVD.

86 Device Filter
| - | | Tout afficher | Q

Version 1.01.070.0060

f Démarrer FireWire USE Réseau Admin = Journalisation Utilisateurs

E Activer Device Filter

| Masquer l'icone d'activation dans la barre de menus
" | Masque l'icéne de désactivation dans la barre de menus.

@Toujours autoriser les appareils photos
@Toujours autoriser les caméras vidéo
E Autoriser CD/DVD en lecture seule

E Autoriser CD/DVD en écriture

,f 1 Cliguez sur le verrou pour empécher d'autres

Cochez loption Activer Device Filter pour activer ses controles.

aucun redémarrage nest nécessaire pour les appliquer. Cela ne sapplique pas uniquement
a l'activation et la désactivation du port infrarouge. Cette modification nécessite de
redémarrer la machine pour que la modification soit appliquée.

f Une fois Device Filter activé, les modifications de la configuration sont immédiates ;

Mode furtif
Pour masquer la présence visuelle de Device Filter a l'utilisateur, cochez les options Masquer l'icone
Activé dans la barre de menus et/ou Masquer I'icone Désactivé dans la barre de menus.

Contrdle Camera and CD/DVD
Pour autoriser les appareils photos et les caméras vidéo, cochez loption appropriée.

Pour autoriser les utilisateurs a accéder aux CD et DVD en lecture seule ou en lecture/écriture, cochez
loption appropriée. Ces options font référence aux lecteurs CD/DVD internes et externes.
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Onglet FireWire

Cet onglet permet d’'indiquer comment un périphérique FireWire (IEEE 1394) peut étre monté sur un
ordinateur.

eorr Device Filter
| - | | Tout afficher | Q|
Version 1.01.070.0060
Demarrer FireWire USE ' Réseau . Admin ' Journalisation . Utilisateurs
) Ne pas autoriser le montage %*
) Autoriser le montage en lecture seule _:)
@Autoriser le montage en lecture/écriture
_ Autoriser le montage en lecture/écriture si la capacité est inférieure &
0 Go
e Consigner l'activite
( '; ] ity
.Ilfl _ . !
i Cliquez sur le verrou pour empécher d'autres

Pour interdire le montage des périphériques FireWire ou indiquer si des périphériques peuvent étre
montés en lecture seule ou en lecture/écriture, sélectionnez loption appropriée.

Si une taille maximale de périphérique FireWire est nécessaire, entrez la taille en Go dans le champ
approprié.
Pour consigner l'activité d'un périphérique FireWire, cochez loption Journaliser lactivité. Le journal

saffiche dans longlet Journalisation du panneau de préférences et se trouve dans le fichier journal
dactivité situé dans lemplacement défini dans longlet Journalisation.

Les disques FireWire qui sont éjectés correctement ne se montent pas en lecture seule.
Les périphériques FireWire CD/DVD sont controlés depuis les options correspondantes
dans longlet Démarrer.

Faronics 1
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Onglet USB

Cet onglet permet d'indiquer comment un périphérique USB peut étre monté sur un ordinateur.

,8 8 F Device Filter
| - | | Tout afficher | Q

Version 1.01.070.0060

Demarrer FireWire USE | Réseau Admin = Journalisation Utilisateurs

) Ne pas autoriser le montage i
_ Autoriser le montage en lecture seule y
@'Autoriser le montage en lecture/écriture

) Autoriser le montage en lecture/écriture si la capacité est inférieure a

0 Mo

v Consigner l'activité

i I| Cliguez sur le verrou pour empécher d'autres

Pour interdire ou autoriser le montage des périphériques USB ou indiquer si des périphériques peuvent
étre montés en lecture seule ou en lecture/écriture, sélectionnez loption appropriée.

Si une taille maximale de périphérique USB est nécessaire, entrez la taille en Go dans le champ
approprié.
Pour consigner l'activité d’un périphérique USB, cochez loption Journaliser lactivité. Le journal saffiche

dans longlet Journalisation du panneau de préférences et se trouve dans le fichier journal d’activité
situé dans lemplacement défini dans longlet Journalisation.

controles Device Filter. Les périphériques USB CD/DVD sont contrdlés depuis les

f Les périphériques USB, tels que les claviers et les souris, ne sont pas affectés par les
options correspondantes dans longlet Start.

12
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Onglet Réseau

Cet onglet permet de définir les parametres réseau et les connexions activéss sur le poste de travail.

rﬁ a0 Device Filter
| - | | Tout afficher | Q

Yersion 1.01.070.0060

Demarrer FireWire USE | Réseauw | Admin  Journalisation Utilisateurs

E Activer LAN Ethernet

E Activer Ethernet sans fil %
"1 Activer le modem
E Activer Bluetooth

EActiver le port IR

@@ ©0

_| Consigner l'activité

i IJ| Cliguez sur le verrou pour empécher dautres

Parmi les options suivantes, choisissez les parameétres réseau et les connexions a activer sur un
ordinateur :

e  LAN Ethernet

e Sansfil

e Modem

e  Bluetooth (modem uniquement)

e Port infrarouge : Si vous choisissez cette option, vous devez redémarrer la machine pour
activer ou désactiver loption.

Pour consigner l'activité d’'une connexion réseau, cochez loption Journaliser lactivité. Ce journal figure
dans longlet Journalisation du panneau des préférences et dans le fichier journal dactivité.

Faronics 13
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Onglet Admin
Cet onglet permet dactiver les options d’autorisation des périphériques de stockage.

86 Device Filter
| « | | Tout afficher | Q|

Version 1.01.070.0060

Demarrer FireWire USE Réseau Admin Journalisation Utilisateurs

"] Activer le montage une seule fois
_| Activer I'accés pendant un délai

In
-,If 1 Cliquez sur le verrou pour empécher d'autres

Pour activer ponctuellement un périphérique non autorisé, cochez Activer une seule fois le montage

du périphérique.

Pour activer un périphérique non autorisé pendant un délai donné, cochez Activer lacceés limité dans

le temps.

Sil'une oulautre des options ci-dessus est définie, une boite de dialogue s’affiche lorsque le périphérique
non autorisé est connecté au poste de travail. Lutilisateur doit entrer le nom d’utilisateur et le mot de

passe Device Filter pour pouvoir continuer.

- N&N
/"™ a Un périphérique a été monté..
: 5/‘ Voulez-vous autoriser ce périphérique ?
N
@ Authoriser une fois
_) Authoriser pendant un délai fixe minutes

Nom d'utilisateur: ||

Mot de passe :

( Annuler ) £ OK )

Pour définir un délai, entrez un nombre de minutes dans le champ correspondant pour autoriser le
périphérique. Un avertissement saffiche a l'attention de l'utilisateur deux minutes avant lexpiration

du délai.

14
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Onglet Journalisation
Cet onglet permet aux administrateurs d’afficher l'activité des périphériques/connexions définis et de
définir d’autres options de journalisation. Si loption Journaliser lactivité est sélectionné dans les onglets
FireWire, USB et/ou Réseau, longlet Journalisation affiche cette activité.

e Device Filter
| - | | Tout afficher | Q|
Version 1.01.070.0060
Demarrer - FireWire - USE . Réseau . Admin Journalisation Utilisateurs
Date Utilisateur Périphérique Action Quantité

Choisissez l'emplacement de sauvegarde des données

| Condenser | { Choisir... )

7y v

,f 1 Cliquez sur le verrou pour empécher d'autres

Les données de journalisation peuvent étre affichées depuis longlet ou via le fichier journal dactivité
Device Filter.

Pour choisir le nom du fichier journal d’activité et son emplacement de sauvegarde (s’il n'a pas été
défini en utilisant l'assistant Device Filter), cliquez sur Choisir, entrez un nom de fichier et accédez a
lemplacement de sauvegarde approprié.

Device Filter et que cet emplacement nexiste pas sur le poste de travail, la journalisation
est activée lors de 'installation et une boite de dialogue d’attente demande a l'utilisateur

dentrer un nouvel emplacement pour le fichier.

j Si vous définissez un emplacement pour le fichier journal dactivité avec lassistant

En outre, si vous exécutez Device Filter sur un ordinateur ott Deep Freeze est installé, le
journal d’activité doit étre sauvegardé dans une partition dégelée pour qu’il soit conservé
apres les redémarrages.
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Device Filter consigne les informations et les regroupe dans des colonnes, comme suit :

e Date: affiche la date de l'activité

e Utilisateur : affiche l'utilisateur local sous le compte duquel l'activité a eu lieu
e Périphérique : affiche le type de connexion ou le nom du périphérique

e Action : indique si l'action était entrante, sortante, en lecture ou en écriture

e Quantité : affiche la quantité de données d’activité en kilo-octets (Ko)

r =
86 Device Filter
| - | | Tout afficher | Q|
Version 1.01.070.0060
Demnarrer . FireWire ' USE . Réseau ' Admin | Journalisation Utilisateurs
Date Utilisateur Periphérique Action Quantité
07/11/14 jspicer Dragonsack READ 34K
07,1114 jspicer DragonSack READ 13728 K
071114 Jspicer DragonSack WRITE 361K

Choisissez I'emplacement de sauvegarde des données

[Usersfjspicer/Desktop/LogFile.txt

[ Condenser ) ([ Chaoisir... )

(?) iy

i I| Cliguez sur le verrou pour empécher d'autres

Pour combiner les entrées ayant les mémes date, action, utilisateur et périphérique (pour réduire ainsi
le fichier journal) cliquez sur Condenser.

Remarque : La réduction du journal dactivité peut étre effectuée de maniére permanente si vous le
souhaitez. Les nouvelles données seront intégrées au fichier journal condensé.

Pour effacer les anciennes données de la fenétre Journalisation, effacez ou renommer
le journal d’activité existant. Un nouveau journal dactivité vide (portant le nom
précédent) sera créé et la fenétre Journalisation affichera lactivité consignée dans le
nouveau fichier.
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Onglet Utilisateurs

Cet onglet permet d’ajouter, de supprimer de modifier des utilisateurs. Les utilisateurs Device Filter sont
les administrateurs du programme et ils disposent de noms d’utilisateur et de mot de passe uniques.
Il peut exister jusqu’a quatre utilisateurs Device Filter.

Le premier utilisateur ajouté est considéré étre I'utilisateur administratif de Device Filter. Seul le premier
utilisateur Device Filter peut ajouter, modifier et supprimer des utilisateurs ; le premier utilisateur ne
peut pas étre supprimé.

Les utilisateurs Device Filter doivent entrer leurs noms d’utilisateur et mots de passe pour déverrouiller
le panneau des préférences et modifier les parameétres du programme.

&6 Device Filter
| - | | Tout afficher | Q|
Version 1.01.070.0060
Démarrer | FireWire | USE | Réseau | Admin | Journalisation | Utilisateurs !
Nom d'utilisateur DF
admin
f Ajouter 3 ’Supprimer\ ’Supprimer\
? v
! || Cliquez sur le verrou pour empécher d'autres

Ajout d’un utilisateur
Pour ajouter un utilisateur, cliquez sur Ajouter. Dans la boite de dialogue qui apparait, entrez le nom et
le mot de passe du nouvel utilisateur et confirmez le mot de passe.

Cliquez sur OK ; le nouveau utilisateur apparait dans longlet Utilisateurs.

Suppression d’un utilisateur
Pour supprimer un utilisateur, sélectionnez le nom approprié, puis cliquez Supprimer.

Le premier utilisateur ajouté est considéré étre l'utilisateur administratif de Device Filter. Seul le
premier utilisateur peut ajouter, modifier et supprimer des utilisateurs ; le premier utilisateur ne peut
donc pas étre supprimé.

Modification d’un utilisateur
Pour modifier un utilisateur, cliquez Modifier. Dans la boite de dialogue qui saffiche, entrez le nouveau
nom et/ou mot de passe et confirmez le mot de passe.

Cliquez sur OK pour mettre a jour les informations.

Faronics 17
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Icénes Device Filter
Lors de 'installation de Device Filter, [cone Device Filter apparait dans la barre de menus.
Lcone Activé @j} indique que le contrdle Device Filter est actif.

Lcodne Désactivé ZE indique que le contrdle Device Filter est désactivé.

Vérification des mises a jour logicielles
Pour vérifier si la version de Device Filter est la toute derniere version, cliquez sur I'icone | & v et
choisissez « Rechercher les mises a jour... »

Le navigateur par défaut saffiche avec une page indiquant si la version installée est a jour ou s'il en
existe une plus récente a télécharger. Suivez les liens en fonction de la situation.

Vous pouvez également vérifier si vous utilisez la toute derniére version de Device Filter Mac via la
tache checkForUpdates dans Apple Remote Desktop.

18 Faronics
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Annexe | : Assistant Device Filter et personnalisation

du programme d’installation

Lassistant Device Filter peut étre utilisé pour créer des modules d’installation Device Filter personnalisés
et permet de créer des parametres globaux pour un environnement a plusieurs postes de travail.
Lassistant Deep Freeze peut également installer directement les taches enregistrées Deep Freeze dans
la console Apple Remote Desktop (ARD) sur le systéme en cours. Les taches ARD ne font pas partie
du module d’installation Deep Freeze personnalisé. Ni ARD, ni I'agent ARD ne doivent étre actifs pour
que l'installation des taches aboutisse.

Pour exécuter 'Assistant Dvice Filter, procédez comme suit :

1.

2.

Cliquez deux fois sur l'icone du programme pour ouvrir l'assistant Device Filter. Iécran

Introduction saffiche :
Device Filter Assistant

Introduction

Cette application permet de créer un programme d'installation de client
personnalisé pour Device Filter et d'installer les tiches Apple Remote
Desktop de Device Filter sur le systéme en cours.

( Continuer )

Cliquez sur Continuer. Lécran Tdches Device Filter apparait :

Device Filter Assistant

Taches Device Filter

Voulez-vous installer les tiches Device Filter d'Apple Remote Desktop
sur le systéme en cours 7

’E Qui, installer les tiches.

Retour ) ( Continuer )

Faronics
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3. Cochez la case Oui, Installer les tdchs pour exporter les tiches Device Filter Mac vers ARD sur
la machine en cours. Une boite de dialogue apparait pour indiquer que ARD ou l'agent ARD
sont actifs et permet de quitter ARD immédiatement ou plus tard. Les tdches Device Filter
seront installées uniquement si ARD nest pas actif. Choisissez I'action appropriée, puis cliquez
sur Continuer.

Lécran Programme d’installation personnalisé Device Filter apparait :

80 Device Filter Assistant

Programme d'installation personnalisé Device Filter

Voulez-vous créer un programme d'installation de client personnalisé
pour Device Filter 7

@ Qui, créer un programme d'installation personnalisé.

Retour ) ( Continuer )

4. Pour créer un programme d’installation client personnalisé, sélectionnez Oui, créer un
programme d’installation personnalisé et cliquez sur Continuer.
Lécran Administrateur Device Filter apparait :

B

Y B O Device Filter Assistant

Administrateur Device Filter

Entrez le nom et le mot de passe de l'administrateur Device Filter pour
utiliser le programme d'installation de client personnalisé et les tiches
Apple Remote Desktop.

Utilisateur PS: |
Mot de passe:

Vérification
Vermode passe:

Retour | ( Continuer
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5. Saisissez le nom et le mot de passe de l'administrateur Device Filter que doit créer le programme
d’installation personnalisé et que doivent utiliser les tiches Apple Remote Desktop de Device
Filter. Retapez le mot de passe pour le confirmer, puis cliquez sur Continuer.

Lecran de controle du demarrage saffiche :

3. 8.F Device Filter Assistant

Controle du démarrage

’E Activer Device Filter

| Masquer I'icéne d'activation dans la barre de menus
| Masque l'icone de désactivation dans la barre de menus.

@Toujours autoriser les appareils photos
v Toujours autoriser les caméras vidéo
’E Autoriser CD/DVD en lecture seule

’E Autoriser CD/DVD en écriture

Choisissez I'emplacement de sauvegarde des données

( Choisir... )

Retour | ( Continuer )

6. Lécran Controle du démarrage permet d’activer Device Filter et divers autres options,
notamment le « mode furtif », et de configurer le controle camera/CD/DVD.

Cochez loption Activer Device Filter pour activer ses contrdles.

Mode furtif
Pour masquer la présence visuelle de Device Filter a l'utilisateur, cochez les options Masquer
licone Activé dans la barre de menus et/ou Masquer l'icone Désactivé dans la barre de menus.

Contrdle Camera and CD/DVD
Pour autoriser les appareils photos et les caméras vidéo, cochez loption appropriée.

Pour autoriser les utilisateurs a accéder aux CD et DVD en lecture seule ou en lecture/écriture,
cochez loption appropriée. Ces options font référence aux lecteurs CD/DVD internes et
externes.

Silactivité des périphériques et des connexions doit étre journalisée, cliquez sur Choisir, entrez
le nom du fichier journal d’activité et accédez a lemplacement denregistrement approprié.

Veillez a choisir un emplacement qui existe sur la ou les machines cibles. Si vous
définissez un emplacement pour le fichier journal d’activité qui nexiste pas sur le
poste de travail, la journalisation est désactivée lors de I'installation et une boite
de dialogue d’avertissement vous demande dentrer un nouvel emplacement pour
le fichier.

En outre, si vous exécutez Device Filter sur un ordinateur ou Deep Freeze est
installé, le journal d’activité doit étre sauvegardé dans une partition dégelée pour
qu’il soit conservé apres les redémarrages.

Cliquez sur Continuer. Lécran Contréle USB apparait :
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Device Filter Assistant

Contrdle USB

) Ne pas autoriser le montage

) Autoriser le montage en lecture seule

@Aulorlser le montage en lecture/écriture

:: Autoriser le montage en lecture/écriture si la capacité est inférieure a

Mo

| Consigner I'activité

Retour ) ( Continuer )

Cet écran permet d’indiquer comment un périphérique USB peut étre monté sur un
ordinateur.

Pour interdire ou autoriser le montage des périphériques USB ou indiquer si des périphériques
peuvent étre montés en lecture seule ou en lecture/écriture, sélectionnez loption appropriée.
Siune taille maximale de périphérique USB est nécessaire, entrez la taille en Go dans le champ
approprié.

Pour consigner lactivité d'un périphérique USB, cochez loption Journaliser lactivité. Ce journal
saffiche dans longlet Journalisation du panneau de préférences et se trouve dans le fichier journal
dactivité situé dans lemplacement défini dans longlet Journalisation.

Cliquez sur Continuer. Lécran Contréle FireWire apparait :

Device Filter Assistant

Conrdle FireWire

) Ne pas autoriser le montage

) Autoriser le montage en lecture seule

"E." Autoriser le montage en lecture/écriture

7 Autoriser le montage en lecture/écriture si la capacité est inférieure a

Co

! Consigner l'activité

Retour ) [ Continuer )
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8. Cetécran permet d’indiquer comment un périphérique FireWire (IEEE 1394) peut étre monté
sur un ordinateur.
Pour interdire le montage des périphériques FireWire ou indiquer si des périphériques
peuvent étre montés en lecture seule ou en lecture/écriture, sélectionnez loption appropriée.
Si une taille maximale de périphérique FireWire est nécessaire, entrez la taille en Go dans le
champ approprié.
Pour consigner l'activité d'un périphérique FireWire, cochez loption Journaliser lactivité. Le
journal saffiche dans longlet Journalisation du panneau de préférences et se trouve dans le
fichier journal d’activité situé dans lemplacement défini dans longlet Journalisation.
Les périphériques CD/DVD USB et FireWire sont contrdlés par les options
correspondantes dans longlet Contrdle du démarrage.
Cliquez sur Continuer. Lécran Contréle réseau apparait :
LYY Device Filter Assistant
Network Control
@Activer LAN Ethernet @
| Activer Ethernet sans fil I:\J
| Activer le modem _)
| Activer Bluetooth Ejj
1 Activer le port IR Qi_))/)
_| Consigner I'activité
Retour | ( Continuer |
9. Cet écran permet de définir les parametres réseau et les connexions activés sur le poste de
travail.
e LAN Ethernet
e Sansfil
¢ Modem
¢  Bluetooth (modem uniquement)
e  Port infrarouge
Pour consigner l'activité d'une connexion réseau, cochez loption Journaliser lactivité. Ce
journal figure dans longlet Journalisation du panneau des préférences et dans le fichier
journal dactivité.
Cliquez sur Continuer. Lécran Options de ladministrateur apparait :
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Y B O Device Filter Assistant

Options de l'administrateur

Activer le montage une seule fois
Activer l'accés pendant un délai

Retour ) [ Continuer

10. Cet écran permet d’activer des options d’autorisation.

Pour activer ponctuellement un périphérique non autorisé, cochez Activer une seule fois le
montage du périphérique.

Pour activer un périphérique non autorisé pendant un délai donné, cochez Activer laccés limité
dans le temps.

Cliquez sur Continuer. Lécran Choisir le programme d’installation Device Filter apparait :
0,806 Device Filter Assistant

Choisir le programme d'installation de Device Filter

Choisissez le module de programme d'installation Device Filter a utiliser
comme base pour le programme d'installation de client personnalisé.

( Choisir... )

[ Retour | [ Continuer |
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11.

Cliquez sur Choisir et accédez a lemplacement du module d’installation Device Filter Mac
(Device Filter.pkg) qui se trouve dans le dossier Device Filter Mac. Vous pouvez également
faire glisser le fichier du module vers la boite de dialogue Choisir. Cliquez sur Continuer.
Lécran Emplacement de sauvegarde apparait.

12.

Device Filter Assistant

Empalcement de sauvegarde

Indiquez I'emplacement de sauvegarde du programme d'installation de
client personnalisé.

(- Cheisir.. )

Retour ) ( Continuer )

Cliquez sur Choisir. La boite de dialogue de sauvegarde standard apparait. Accédez a un
emplacement pour sauvegarder le programme d’installation client personnalisé et le
sélectionner. Vous pouvez également faire glisser lemplacement de sauvegarde choisi vers la
boite de dialogue Choisir. Cliquez sur Continuer.

Le dernier écran apparait en indiquant que le programme d’installation client personnalisé
a été créé et que les taches Device Filter ont été installées dans ARD.

Device Filter Assistant

Terminé

Le programme d'installation de client personnalisé a été crée.

Les taches Device Filter n'ont pas pu étre installées.

([ Quitter )

13. Cliquez sur Quitter pour fermer l'assistant Device Filter Mac.

Faronics

25



DEVICE MAC

Annexe Il : Taches d’intégration Apple Remote Desktop

Lassistant Device Filter peut installer les taches a utiliser avec Apple Remote Desktop. Ces tiches
peuvent étre utilisées telles quelles ou comme point de départ pour controler Device Filter Mac avec
ARD. Apres lexécution de l'assistant, les tiches sont installées dans ARD, comme suit :

868 Remote Desktop =)
e w &
= K W f « = 19 ) Q
Observer Contrdler Rideau Copier Installer  UNIX Rapports  Spotiignt Filtre
| ' Tous les ordinateurs " Nom & Erat actuel Application actuelle Unilisateur Adresse V
= scanner B eMac Déconnecté - - 19..97 -
» [ Deep Freeze @ iMacGs Déconnecté = = 0.0.00 -
B DeepFreezemapAllUsers @ image (5 Déconnect - - 19..89 -
i UpdateDisplay (& JohnSpicersiMacG5 Décannecté - - 15..74 1
» 3 Power Save & JsiMacintel Déconnecté - - 19.01 L
(& ISintelMacMini Déconnects - - 0000 1
W Rl & sMacerc I - - 19.77 1
i DeviceFiltericheckForUpdates & JSPowerMacGs ee— B B B =
_ BruElrer i (& PowerBook Deéconnects - - 1921 -
& DeviceFilterallowCameras @ rpalak Béconnecté - - 0000 -

B DeviceFilter:allowCDDVDMounting

B DeviceFilterallowVideoCameras

B DeviceFilter.deleteUser

B DeviceFilter:disable

@ DeviceFilter.disableBluetaoth

B DeviceFilter.disableCDDVD

B DeviceFilter:disablelR

i DeviceFilter:gisableLANEthernet v

B DeviceFilterdisableModem

B DeviceFilterdisableOneTimeDeviceMounting

i DeviceFilter.disableWireless

B DeviceFilter:dontCameras

B DeviceFilter:dontCDDVDMounting

B DeviceFilter:dontlogFireWire

B DeviceFilter:dontlogNetwork

B DeviceFilter:dontlogUSB

B DeviceFilter:dontVideoCameras

[ DeviceFilter:editUser

B DeviceFilter-enable

B DeviceFilter:enableBluetooth

i DeviceFilter:enableCDDVD

B DeviceFilter-enablelR

B DeviceFilter-enableLANEthernet

i DeviceFilter:enableModem

B DeviceFilter-enableOneTimeDeviceMounting

B DeviceFilter-enableWireless.

i DeviceFilter:hideDisabledlcon 2
+ Ill| ++ | 10ordinateurs 1 sélectionné

REMARQUE : Dans ARD 2.2, les taches Device Filter sont enregistrées dans le dossier Tdches
sauvegardées et non pas dans un dossier nommé.

Le tableau suivant offre une description de la fonction de chaque tache. Chaque tache peut étre
également configurée dans le panneau des préférences Device Filter Mac, sauf pour I'état.

Tache Fonction

addUser Ajoute un nouvel utilisateur aux ordinateurs cibles

allowCameras Ajoute des appareils photo numériques & connecter aux ordinateurs cibles

allowCDDVDMounting Permet de monter des CD/DVD en lecture seule externes et internes
sur les ordinateurs cibles

allowVideoCameras Ajoute des caméras vidéo a connecter aux ordinateurs cibles

deleteUser Supprime un utilisateur des ordinateurs cibles

disable Désactive la protection Device Filter sur les ordinateurs cibles

disableAdminCanAuthorizeForTime | Désactive lautorisation des périphériques a accés limité dans le temps
en option

disableBluetooth Désactive la connectivité Bluethooth sur les ordinateurs cibles

disableCDDVD Désactive les CD/DVD en lecture/écriture internes et externes sur les
ordinateurs cibles

disableIR Désactive la connectivité infrarouge sur les ordinateurs cibles

disableLANEthernet Désactive la connectivité Ethernet LAN sur les ordinateurs cibles

disableModem Désactive la connectivité de modem sur les ordinateurs cibles

disableOneTimeDeviceMounting Désactive l'autorisation des périphériques a acces unique en option

disableWireless Désactive la connectivité Ethernet sans fil sur les ordinateurs cibles
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dontCameras Empéche les appareils photo numériques de se connecter aux
ordinateurs cibles

dontCDDVDMounting Empéche le montage des CD/DVD en lecture seule internes et
externes sur les ordinateurs cibles

dontlogFireWire Désactive la journalisation de l'activité de connexion FireWire

dontlogNetwork Désactive la journalisation de l'activité de connexion réseau

dontlogUSB Désactive la journalisation de l'activité de connexion USB

dontVideoCameras Empéche le montage de caméras vidéo sur les ordinateurs cibles

editUser Modifie le nom d'utilisateur et/ou le mot de passe sur les ordinateurs cibles

enable Active la protection Device Filter sur les ordinateurs cibles

enableAdminCanAuthorizeForTime

Active lautorisation des périphériques a accés limité dans le temps
en option

enableBluetooth Active la connectivité Bluethooth sur les ordinateurs cibles
enableCDDVD Active le montage des CD/DVD en lecture/écriture internes et externes
enableIR Active la connectivité infrarouge sur les ordinateurs cibles
enableLANEthernet Active la connectivité Ethernet LAN sur les ordinateurs cibles
enableModem Active la connectivité de modem sur les ordinateurs cibles

enableOneTimeDeviceMounting

Active l'autorisation des périphériques a accés unique en option

enableWireless Active la connectivité Ethernet sans fil sur les ordinateurs cibles
hideDisabledIcon Masque 'icone de désactivation dans la barre de menus Device Filter
hideEnabledIcon Masque l'icone d’activation dans la barre de menus Device Filter
logFireWire Consigne lactivité des périphériques FireWire connectés
logNetwork Consigne lactivité des connexions (Ethernet, Bluetooth, sans fil)
logUSB Consigne lactivité des périphériques USBe connectés

setFireWireOptions

Définit les options de connectivité des périphériques FireWire

setUSBOptions Définit les options de connectivité des périphériques USB

showDisabledIcon Affiche I'icone de désactivation dans la barre de menus Device Filter
sur les ordinateurs cibles

showEnabledIcon Affiche I'icone d’activation dans la barre de menus Device Filter sur
les ordinateurs cibles

status Affiche Iétat de Device Filter sur les ordinateurs cibles

uninstall Désinstalle Device Filter sur les ordinateurs cibles

version Affiche le numéro de version de Device Filter sur les ordinateurs cibles

Utilisation et modification des taches
Pour pourvoir utiliser les taches, chaque tache doit étre modifiée pour ajouter les informations
spécifiques, telles que les noms d’utilisateur et les mots de passe. Les conditions et les parameétres
suivants sappliquent pour qwARD puisse exécuter les taches :

« Lordinateur cible de la tache doit étre spécifié.
o Un utilisateur sur lordinateur cible doit étre spécifié pour exécuter la commande.

Généralement, les commandes ont le format suivant :
<chemin>/CLI <nom utilisateur> <mot passe> <nom commande> [<parametre 1>
.<parametre N>]

Ou <chemin> correspond a lemplacement d’installation du programme, <nom utilisateur>
représente le nom d’utilisateur défini, <mot passe> passe> définit le mot de passe, <nom commande>
est une commande prise en charge et [<paramétre 1> <paramétre N>] spécifie une liste de
parameétres, si nécessaire.
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Exemples :

1. status taSk—/Library/Application\ Support/Faronics/DeviceFilter/CLI « admin »
« mot passe » status

Ou /Library/Application\ Support/Faronics/DeviceFilter/CLI correspond a lem-
placement d’installation du programme, admin représente le nom d’utilisateur défini, mot
passe définit le mot de passe et status spécifie la commande appropriée.

2. setUSBOptions task - /Library/Application\ Support/Faronics/DeviceFilter/CLI
« admin » « mot passe » setUSBOptions 0-3 size

Ou /Library/Application\ Support/Faronics/DeviceFilter/CLI CLI représente
lemplacement d’installation du programme, admin est le nom d’utilisateur défini, mot passe
correspond au mot de passe défini, setUSBOptions spécifie la commande appropriée,
0-3 (correspondant a loption appropriée dans longlet USB du panneau des préférences -
o=Disallow Mounting, 1=Allow Mounting Read Only, 2=Allow Mounting Read/Write,
3=Allow Mounting Read/Write si la capacité est inférieure) est le premier parametre et size
(correspondant a la taille maximale désirée en Mo du périphérique, si 3 est choisi comme
premier parametre) est le second parameétre.

dispose pas des autorisations suffisantes pour désinstaller tous les composants de Device
Filter Mac. Si Device Filter est installé sur une machine qui exécute également Deep Freeze,
le Mac doit étre dégelé pour que la désinstallation puisse aboutir. Si Deep Freeze est gelé,
Device Filter rejette la commande de désinstallation et indique a I'utilisateur le motif.

f La tiche uninstall doit étre excutée comme root sur lordinateur cible. Autrement, elle ne

Ajout d’ordinateurs cibles a la liste des taches

Cette section a été rédigée pour fournir une présentation générale de la maniere d’utiliser les taches
Device Filter dans ARD. Pour plus d’informations sur l'utilisation optimale ARD et des tiches ARD,
reportez-vous au manuel d’utilisation ARD ou aux fichiers d'aide dans ARD.

Pour pouvoir exécuter une tache, il doit exister des ordinateurs cibles pouvant exécuter la tache. Pour
ajouter des ordinateurs comme cibles pouvant exécuter la tache, procédez comme suit:

1. Dans la colonne de gauche, cliquez deux fois sur la tache a cibler sur les ordinateurs définis.

La fenétre dédition de tache saffiche. Au bas de la fenétre, figure une boite de dialogue qui
contient les ordinateurs affectés a la tache. Avant l'ajout d’'un ordinateur a la liste, la liste
contient Aucun ordinateur.

2. Faites glisser les postes de travail ou les groupes de postes de travail vers la boite de dialogue
depuis la liste Tous les ordinateurs. Le nombre dordinateurs affectés a une tache apparait au
bas de la fenétre

3. Cliquez sur Enregistrer.
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Lillustration suivante montre la tiche enable définie pour étre exécutée comme utilisateur de la
console en cours sur lordinateur cible :

eoe DeviceFilter:enable

B Envoyer une commande UNIX Modéle 1| Aucun

Alibrary/dpplication’ Support/Faronics/DeviceFilter/CLI "admin" "admin" enaoble

Saisir une commande UNIX a exécuter en utilisant /bin/bash.
Exécuter la commande selon : ) Utilisateur de console actuel sur I'ordinateur cible
") Utilisateur : . .
Résultats de la commande : ’EAfﬁcher toutes les sorties

Mom A |Etat
=) J5Macintel Cisponible

1 ordinateur

| Programmer... ) (Enregistrer) | Envoyer

Chaque tache doit étre modifiée pour utiliser un nom d’utilisateur et un mot de passe Device Filter
pour les ordinateurs cibles. Dans lexemple ci-dessus, admin est le nom d’utilisateur Device Filter et
admin est le mot de passe Device Filter. Le nom et le mot de passe peuvent déja exister dans la tache,
selon les parameétres spécifiés dans lassistant Device Filter.
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Exemple de sortie ARD

Lillustration suivante montre un exempe de sortie de la fonction status. La case a cocher Afficher
toute la sortie doit étre sélectionnée dans la fenétre de tache de modification Apple Remote Desktop
pour afficher Iétat de lordinateur cible.

8eoe6 DeviceFilter:status 14/11/07 4:56 PM (=]

= e
Imprimer Exporter

J5MacMiniPPC_Tiger (192.168.2.100) "

Application Staotus

Enabled = TRLUE
Expired = FALSE
Number Of Users = 1
Admin Con Authorize For Time = FALSE
Enable Blustooth = FALSE
Enable CD & DVD = TRUE
Enable IR Port = FALSE
Enable Landline Lan = TRLE
Enable Modem = FALSE
Enable Wireless Internet = FALSE
Alwgys Allow Cameras = TRUE
Always Allow Video Cameras = TRUE
Aluows Allow CD & DMD = TRUE
Hide Disabled Icon = FALSE
Hide Engbled Icon = FALSE
Log Firewire = FALSE
Log Metwork = FALSE
Log USE = FALSE
Enable One-time Device Mounting = FALSE
Firewire Mount Options
Allow Mounting ReadAWrite

USE Mount Options
Allow Mounting Read/Write

Exemples de scripts de ligne de commande

Les taches Device Filter Mac permettent aux administrateurs d’accroitre la souplesse de gestion de
Iénergie sur les postes de travail Device Filter Mac. Ces taches peuvent étre exécutées avec des outils de
gestion dentreprise différents tiers et/ou des solutions de gestion centrales ; cela inclut lexécution de
commandes dans Terminal tout en étant connecté a un poste de travail distant via SSH.

Voici un exemple de script utilisant la commande enable :
Library/Application\Support/Faronics/DeviceFilter/CLI admin password enable
Voici un exemple de script utilisant la commande setUSBOptions :

Library/Application\Support/Faronics/DeviceFilter/CLI admin password
setUSBOptions 3 512

Dans ces exemples, admin est le nom d’un utilisateur Device Filter et password est son mot de passe.
Pour le second exemple de script, le nombre 3 est loption qui permet de monter un périphérique USB
(Lecture/Ecriture) si la capacité est inférieure a une taille maximale donnée et 512 correspond a la taille
maximale en Mo.

Vous pouvez modifier ces exemples de scripts pour exécuter nimporte quelle tiche du tableau Téche,
pages 24 et 25.
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