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Prefacio

Este guia do usuario explica como instalar, configurar e utilizar o Deep Freeze
Corporativo.

Informagdes importantes
Suporte técnico
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Informagoes importantes

Esta secdo contém informacdes importantes sobre seu produto Faronics.

Sobre a Faronics

A Faronics fornece solugdes lideres de mercado que ajudam a gerenciar, simplificar e
proteger os mais complexos ambientes de Tl. Nossos produtos garantem 100% de
disponibilidade de maquina e tém impactado significativamente a vida cotidiana de
milhares de profissionais da area de tecnologia da informacao. Alimentada por um foco
centrado no mercado, as inovagdes tecnoldgicas da Faronics beneficiam instituicdes de
ensino, instalacdes de centros de saude, bibliotecas, organizagdes governamentais e
corporagoes.

Documentacao do produto

Os seguintes documentos formam o conjunto de documentacdo do Deep Freeze
Enterprise:

« Deep Freeze Enterprise Guia do usuario — é o documento que vocé esta lendo. Este
documento explica como usar o produto.

» Deep Freeze Enterprise Notas da versdo — esse documento lista os novos recursos,
problemas conhecidos e problemas corrigidos.

Guia do usuério do Deep Freeze Enterprise
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Suporte técnico

Foram realizados todos os esforcos para que este software fosse projetado visando a
facilidade de uso e a eliminacdo de falhas. Se vocé encontrar algum problema, entre em
contato com a equipe de suporte técnico.

E-mail: support@faronics.com
Telefone: 800-943-6422 ou +1-604-637-3333
Horas: das 7:00 as 17:00 (Hora do Pacifico)

Informacoes de contato

Site: www.faronics.com

E-mail: sales@faronics.com

Telefone: 800-943-6422 ou +1-604-637-3333
Fax: 800-943-6488 ou +1-604-637-8188
Horas: das 7:00 as 17:00 (Hora do Pacifico)
Endereco:

Faronics Technologies USA Inc.

5506 Sunol Blvd, Suite 202

Pleasanton, CA, 94566 USA

Faronics Corporation (Headquarters)
609 Granville Street, Suite 1400
Vancouver, BC V7Y 1G5

Canada

Faronics EMEA

8, The Courtyard, Eastern Road
Bracknell, Berkshire

RG12 2XB, United Kingdom

Faronics Pte Ltd
160 Robinson Road
#05-05 SBF Center
Singapore 068914
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Introdugao

Introducao

O Deep Freeze protege os computadores que estdo definidos para iniciar do
disco rigido. Configure o CMOS para iniciar somente do disco rigido. O

A CMOS deve ser protegido por senha para impedir alteragdes nao
autorizadas. O Deep Freeze protege o Registro mestre de inicializacao (MBR)
quando o computador é Congelado.

Visao geral do Deep Freeze
Requisitos de sistema
Arquivos do Deep Freeze Enterprise
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Visao geral do Deep Freeze

O Faronics Deep Freeze ajuda a eliminar problemas de danos ao computador e
paralisacdes no sistema, tornando as configuragdes do computador indestrutiveis. Uma
vez instalado o Deep Freeze em um computador, quaisquer alteracdes feitas no
computador — independentemente de ter sido feita involuntariamente ou com mas
intencdes — jamais serdo permanentes. O Deep Freeze fornece imunidade imediata para
muitos dos problemas que assolam os computadores nos dias atuais — flutuagdes
inevitaveis de configuragdo, desconfiguracdo acidental do sistema, atividade de software
malicioso e degradacao nao intencional do sistema.

O Faronics Anti-Virus agora pode ser gerenciado usando-se o Deep Freeze Enterprise
(uma licenga separada é necessaria para o Faronics Anti-Virus). O Faronics Anti-Virus
oferece protecdo contra ameacas a seguranca sem reduzir o desempenho do
computador com longas verificagdes e uso de memoéria. Criado com tecnologia de
proxima geragao, o Faronics Anti-Virus oferece um poderoso antivirus, anti-rootkit e
antispyware em um sé software. Ele protege vocé contra as ameagas de malware
altamente complexas de hoje, ao mesmo tempo proporcionando uma integracao
perfeita com o Deep Freeze.

A integragdo com o Deep Freeze com Faronics anti-virus assegura sua protecao e esta
atualizado da maneira mais simples possivel, fornecendo recursos de implantagéo e
gerenciamento através do Console Corporativo do Deep Freeze Projetado para funcionar
em conjunto perfeitamente, o Faronics Anti-Virus é atualizado mesmo enquanto as
estacOes de trabalho estdo congeladas, oferecendo o sistema de protecdao mais
abrangente.

Guia do usuério do Deep Freeze Enterprise
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Requisitos de sistema

Desktop Edition

Cliente Deep Freeze e cliente Faronics Anti-Virus:

« Windows 7 e 8.1 (32 e 64-bit)

«  Windows 10 até versdo 22H2 (32 e 64-bit)

«  Windows 11 até versdo 24H2

« Windows 7 e 8 incorporado

O Administrador de configuracdo do Deep Freeze Enterprise e o Console corporativo:
 Windows 7 e 8.1 (32 e 64-bit)

«  Windows 10 até versdo 22H2 (32 e 64-bit)

« Windows 11 até versao 24H2

+  Windows Server 2008 R2 (32 e 64-bit)

« Windows Server 2012, 2016, 2019, 24H22022, 2025

Server Edition

Cliente Deep Freeze:

«  Windows Server 2008 R2 (32 e 64-bit)

« Windows Server 2012, 2016, 2019, 2022, 2025

O Administrador de configuracdo do Deep Freeze Enterprise e o Console corporativo:
« Windows 7 e 8.1 (32 e 64-bit)

+  Windows 10 até versdo 22H2 (32 e 64-bit)

«  Windows 11 até versdao 24H2

«  Windows Server 2008 R2 (32 e 64-bit)

«  Windows Server 2012, 2016, 2019, 2022, 2025

O Deep Freeze requer que 10% do disco rigido seja deixado como espaco livre.

O Deep Freeze é compativel com o recurso Core Isolation do Windows.

é Consulte https://www.faronics.com/core-isolation para obter mais
informacoes.

Guia do usuario do Deep Freeze Enterprise


https://www.faronics.com/core-isolation

16 | Introducdo A

Arquivos do Deep Freeze Enterprise

O Deep Freeze usa diferentes icones coloridos para representar seus componentes. Os
arquivos identificados por um icone vermelho devem geralmente ser instalados somente
em um computador administrativo.

icone Definicdo

= Arquivo de instalacdo do Administrador de configuragdo do Deep
@ Freeze Enterprise e do Console corporativo.

O aplicativo Administrador de configuragdo é utilizado para criar
= arquivos de programa de instalagao personalizados e
@ pré-configurados para o computador e Seeds da estacdo de
trabalho.

O aplicativo de Console corporativo € utilizado para implantar,
monitorar, gerenciar e manter de maneira centralizada as instalagcdes

@ do Deep Freeze.

Um arquivo de instalacdo personalizado da estacao de trabalho do
Deep Freeze é criado no Administrador de configuracao e
= implantado nas estaces de trabalho da empresa. Este arquivo inclui
@ a Seed da estacao de trabalho. Se o arquivo de instalagéo da estacdo
de trabalho do Deep Freeze for instalado, ndo sera necessario instalar
a Seed da estagdo de trabalho separadamente.

A Seed da estacdo de trabalho permite a comunicacao perfeita entre
o Console corporativo e os computadores em uma rede. Quando a
Seed da estacao de trabalho € instalada em um computador, este
passa a ser visivel no Console corporativo. Uma vez que um
- computador fica visivel no Console corporativo, diversas a¢des

@ podem ser executadas remotamente sobre este computador, tais
como reinicializagdo, desligamento ou despertar na LAN. O Deep
Freeze também pode ser instalado remotamente em computadores
visiveis, permitindo assim que agoes relacionadas ao Deep Freeze
sejam executadas em computadores remotos.

Guia do usuério do Deep Freeze Enterprise
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Instalando o Deep Freeze

Instalando o Deep Freeze

Este capitulo descreve o processo de instalacao do Deep Freeze.

Visao geral da instalacéo
Customization Code
Senhas para uso unico

Guia do usuério do Deep Freeze Enterprise
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Visao geral da instalacao

Instalando o Administrador de configuracao do Deep Freeze Enterprise e o
Console corporativo

O Administrador de configuracao destina-se a ser instalado somente no computador
usado para administrar o Deep Freeze. O Administrador de configuragdo é usado para
criar arquivos de instalacdo personalizados do Deep Freeze e Seeds da estacao de
trabalho. O Console corporativo do Deep Freeze é instalado automaticamente com o
Administrador de configuracdo do Deep Freeze Enterprise.

Se vocé estiver usando o Deep Freeze 6.5 (ou superior), vocé tem a opcao de
atualizar automaticamente o Console corporativo, o Administrador de

A configuragdo, e os arquivos de instalacdo/configuracao do Deep Freeze (na
pasta Instalar Programas) enquanto instala o Deep Freeze 8.1 (ou superior).

Execute as seguintes etapas para instalar o Administrador de Configuragéo:

1. Clique duas vezes no arquivo DFEnt.exe para iniciar o processo de instalacao. A
seguinte tela sera exibida:

Obrigado por escolher o Deep Freeze Enterprise

Se voc enfrentar problemas com a instalacdo, operacio ou tiver
quaisquer gquestdes sobre esta versio do Deep Freeze, entre em
contato com o suporte téchico em:

Faronics

DEEFFREEZE™

Gratuito: (2007 943-p422

Internacional:  +1 (604) 637-3333

E-mail; suppart@faronics.com

Site: <, faronics. comysupport =

@ 1999-2015 Faronics Corporation. Todos os direitos
reservados.

www.faronics.com

8.31.220.5005 | Avancar = | Cancelar

Guia do usuério do Deep Freeze Enterprise
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2. Clique em Avancar. Leia e aceite o contrato de licenca. Clique em Avancgar.

Contrato de licenga de usuario final

Licenca do Deep Freeze Enterprise s

Faronics Corporation
Copyright 1999 - 2015 Todos os direitos reservados.

Contrate de licenca mestre

LEIA COM ATENCAOQ! Este & um contrate legal entre vocé (seja um individuo ou uma
unica entidade) e a Faronics Corporation (“Faronics”). Ele diz respeito ao Produto
identificado abaixo, incluindo a versdo do cédige de objeto do software do produto.

CASO NAO CONCORDE COM 0OS TERMOS DESTE CONTRATO, nao use o Produto, pois
fazé-lo violaria leis nacionais e internacionais de direitos autorais e propriedade
intelectual. Em vez disso, destrua o software ou contate-nos para providenciar a

(" Aceito os kermos do Conkrato de licenca,

¥ MNEo aceito os kermos do Conkrato de licenca,

8.31.220.5005 <Moltar | | Cancelar

3. Insira a chave de licenga no campo Chave de Licen¢a ou marque a caixa de selecao
Usar Avaliagéo para instalar no modo de Avaliacao. Clique em Avancar. (O Deep
Freeze ativard automaticamente as licencas de estagdo de trabalho. O Deep Freeze
deve ser ativado em até 30 dias para evitar a expiracao do produto.)

Chave de licenca do Deep Freeze Corporativo

Chave de licenca /

[ Usar versao de avaliacio

H3a estacties de trabalho com ativacdes pendentes, Clique em Ativar Agora para ativar
suas estacdes de trabalho.

Palitica de privacidade

8.31.220.5005 <Maltar | Inskalar | Cancelar

Guia do usuério do Deep Freeze Enterprise
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4. Insira a chave de licenga no campo Chave de Licenca ou marque a caixa de selecao
Usar Avaliagdo para instalar no modo de Avaliacédo. Clique em Instalar.

Instalando Deep Freeze Corporativo

Obrigado por escolher o Deep Freeze Enterprise

Se voce enfrentar problemas com a instalacio, operacio ou tiver quaisquer questdes sobre asta
yers3o do Deep Freeze, entre em contato com o suporte téchico em:

Deep Freeze Enterprise

L.
y Deep Freeze Enterprise foi instalado com sucessa,

Gratuito: 200

Internacional:  +1 (
E-rnail: sLp
Site, “yww faronics . comyfsupport =

© 1999-2015 Faronics Corporation. Todos os direitos reseryvados.

8.31.220.5005 | mvapcar> | Cancelar

5. A tela Customization Code sera exibida:

L Customization Code & urn identificador dnico que
criptografa por completo o administrador de configuracdo, o
Corporativa, os arguivos de instalagdo da estacdo de trabalho, o
so Unico e o controle de linha de comando do Deep Freeze,

Seu Customization Code, caso perdido ou esquecida, ndo podera
recuperado pela Faronics ou gualguer outro terceiro, E

recomenddvel que voc& grave e armazene Com seguranca seu
Faraonics

DEEFFREETZE™ Customization Code.

Insira urn Custornization Code no camnpo abaixo, O codigo deve ter
pelo menos oito caracteres de comprimento e pode conter
combinacio de caracteres alfanuméricos, incuindo espacos.

Insira um Customization Code:

www.faronics.com

6. Especifique o Cédigo de Personalizagdo e clique em Avancar. O Cédigo de
Personalizagdo deve ter, no minimo, oito caracteres.
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Customization Code

O Customization Code é um identificador Unico que criptografa o administrador de
configuracdo, o console corporativo, os arquivos de instalagdo do computador, o sistema
de geracdo de senha para uso Unico e o controle de linha de comando do Deep Freeze.
Este codigo ndo é uma senha que pode ser utilizada para acessar o Deep Freeze.

O Customization Code garante que administradores ndo autorizados ndo sejam capazes
de acessar ou controlar determinado computador. Multiplos administradores Deep Freeze
que controlam o mesmo grupo de computadores devem utilizar o mesmo Customization
Code.

O Customization Code deve ser gravado e armazenado com cuidado. A
A Faronics nao pode recuperar um Customization Code perdido ou esquecido.

Reinicializando o Customization Code

Se outro administrador quiser criar os arquivos de instalagdo com o mesmo
Administrador de configuragcdo usando um Customization Code diferente, execute as
seguintes etapas:

1. Execute o arquivo DFinit.exe.

2. lIsso ira redefinir o Customization Code existente para o Administrador de
configuragdo e o Console corporativo.

3. Insira um novo Customization Code.
Clique em OK para o novo Customization Code tornar-se ativo.

Modo de Atualizacao

O modo de Atualizagdo pode ser usado para criar automaticamente versdes atualizadas
de arquivos existentes do Deep Freeze Enterprise através da execu¢ao de um comando
de Atualizacdo especial. Este comando executa duas tarefas:

+ Atualiza versGes anteriores do Console corporativo do Deep Freeze e do
Administrador de configuracao do Deep Freeze Enterprise. (Encontrado no Faronics >
Deep Freeze Enterprise.)

 Atualiza todos os arquivos criados por usuarios armazenados na pasta Faronics >
Deep Freeze Enterprise > Instalar programas.

O beneficio dessas atualizacdes é que uma série de arquivos pode ser atualizada para a
versdo mais recente enquanto retém seus dados de configuragdo (criados com uma
versao mais antiga do Deep Freeze Enterprise).

O comando atualiza arquivos automaticamente criados por um administrador (.exe, .rdx)
que estdo presentes no diretério Faronics > Deep Freeze Enterprise > Instalar programas,
incluindo os seguintes subdiretorios:

« Arquivos de instalacao da estacao de trabalho
« Arquivos da Seed da estacao de trabalho
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No exemplo a seqguir, o escritério do distrito recebeu uma nova versao do Administrador
de configuracdao do Deep Freeze Enterprise e pode automaticamente atualizar quaisquer
arquivos de instalagdo de estacdo de trabalho do Deep Freeze e Seeds da estacdo de
trabalho em um local remoto.

Workstation
Install File

-

District Remote Faronics > Deep

" = Freeze 6 Enterprise >
Office Location Install Programs

O comando de atualizagdo ndo requer uma senha, mas requer um Customization Code.
Use a seguinte sintaxe de comando:

\PathToFile\DFEnt.exe /update=”Customization Code” c:\dfupdate.log

« PathToFile deve ser substituido pelo caminho real para o arquivo de instalacdo
(DFEnt.exe)

« DFEnt.exe deve ser o nome real do arquivo de instalacao (ele pode diferir se tiver sido
baixado)

» O Customization Code deve estar em cotas se houver espaco nele

* O Customization Code deve corresponder ao Customization Code dos arquivos de
instalacao antigos

O arquivo de log fornece detalhes completos de quais arquivos, exatamente, foram
atualizados.

O processo de atualizacdo pode levar alguns minutos para ser concluido.

O modo de Atualiza¢dao nado atualiza a versao existente do Deep Freeze nos
computadores. Os computadores devem ser atualizados usando-se o Console
corporativo.
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Senhas para uso unico

O Sistema de gerac¢do de senhas para uso Unico é usado para gerar senhas temporarias
para Deep Freeze que expiram a meia-noite no dia em que elas foram geradas.

A caixa de didlogo Senhas para uso Unico pode ser acessada de

« Ferramentas > Senhas para uso tnico no Console corporativo. Para obter mais
informagdes, consulte Usando o Console corporativo do Deep Freeze.

« Arquivo > Senhas para uso tnico no Administrador de configuragdo. Para obter mais
informagdes, consulte Utilizando o administrador de configuracao Deep Freeze
Enterprise.

A Senha de Uso Unico (OTP) pode ser util se, por exemplo, uma senha do Deep Freeze for
perdida ou se um arquivo de configuragao tiver sido criado sem nenhuma senha definida.
Um OTP também pode ser usado para fornecer acesso a um computador para um
individuo que realiza deveres de manuteng¢do sem exigir que ele saiba a senha
permanente do Deep Freeze.

Para criar um OTP, execute estas etapas:

1. Selecione a opgdo Senha vdlida para uso tnico somente ou Senha valida para vdrios
usos. Todas as OTPs expiram a meia-noite do dia em que foram criadas,
independentemente do tipo.

2. Insira o Token do OTP do computador que exige o OTP no campo Token. O OTP Token

para o computador esta localizado na caixa de didlogo de logon, conforme mostrado
a seqguir.

Sisterna de geracdo de Senha para uso dnico (OTP) @

Faronics

DEEFFREEZE”

ENTERPRISE

Tipo de zenha
@ Uszo dnico
) s mailtiplo

Token Senha para uzo Unico

| Gerar

Mata: Todas as 0TPs expiram & meia noite do dia em que foram
geradas.

3. Clique em Gerar.

A interface de linha de comando do Deep Freeze ndo tem suporte para o uso
A de Senhas de Uso Unico.
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Acessando o administrador de configuracao

®)

Abra o administrador de configuracéo selecionando o seguinte caminho a partir do
menu Iniciar:

Iniciar > Todos os programas > Faronics > Deep Freeze Enterprise > Administrador Deep
Freeze

O Administrador de configuracao fornece diversas guias para configurar senhas,
unidades congeladas, tarefas de estacao de trabalho, atualizacbes do Windows, arquivos
em lote e opg¢des avangadas. Quando as configuracdes estiverem definidas, um arquivo
de instalacao na estagdo de trabalho podera ser criado. O arquivo de instalagdo da
estacao de trabalho pode ser instalado nos computadores que precisam ser protegidos
pelo Deep Freeze. O Administrador de configuracao do Deep Freeze Enterprise também
pode ser acessado a partir do Console do Deep Freeze Enterprise.

Barra de ferramentas e menus

Barra de ferramentas

A Barra de ferramentas esta disponivel na parte superior de cada guia do Administrador
de configuracéo.

H H

Sabvar como

m| | [
Movo | Abrir

Icone Funcao

Apaga todas as defini¢des de configuragdes existentes. Abre com as
defini¢cbes de configuracao padrao.

@

Ajuda

= .
LCriar

Novo

Abrir Abre qualquer .rdx salvo, arquivo de instalagdo da estacao de trabalho ou
arquivo da Seed da estacao de trabalho.

Salva um .rdx, arquivo de instalacao da estacao de trabalho ou arquivo da
Salvar  Seed da estacao de trabalho. O nome do arquivo e o caminho sdo listados na
parte inferior do Administrador de configuracao na secao de status.

Salvar

como Salva as defini¢cbes de da configuragdo como um arquivo .rdx.

Ajuda  Acessa o arquivo da ajuda do Deep Freeze.

Criar arquivo de instalagdo da estacdo de trabalho cria um instalador
personalizado para instalagdo em estagdes de trabalho. As estagdes de trabalho
ainda podem ser gerenciadas a partir do Console corporativo do Deep Freeze.

Criar Criar arquivo da Seed da estacdo de trabalho cria uma seed que permite que o
Console do Deep Freeze se comunique com estacdes de trabalho em toda a
rede. Quando a seed é instalada nas estacdes de trabalho, o arquivo de
instalacao da estagao de trabalho do Deep Freeze pode entdo ser implantado
remotamente.
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Menu Arquivo

Acessando o administrador de configuracdo

O menu Arquivo contém as mesmas opgoes que aquelas disponiveis na Barra de
Ferramentas, com as adi¢des da opgao para escolher a partir dos idiomas disponiveis e
Protecdo por senha.

.

=

Novo Ctri+MN
Abrir Ctrl+ 0
Idiomas »
Salvar

Salvar como

Criar Programa de Instalagdo da Estagdo de trabalho
Criar Seed da Estagdo de trabalhe

Gerador de configuragdes

Senhas para uso dnico

Protecdo por senha

Sair

Protecao por senha

A Protecdo por senha oferece uma camada adicional de seguranca para o administrador.

Para proteger com senha o acesso ao Administrador de configuracao, execute as
seguintes etapas:

1.

2.
3.
4

Abra o menu Arquivo e selecione Protecdo por senha.

Marque a caixa de sele¢do Proteger com senha.

Insira e confirme a senha.

Clique em OK para definir a senha ou Cancelar para sair da caixa de dialogo sem
definir uma senha.

Deep Freeze Administrador de configuragao

Faronics

DEEFFREEZE"

ENTERPRISE

[ Prateger com senha

Inserir senha
Ingerir nova senha

Confirmar nova senha

A

Armazene a senha em um local seguro. Se a senha for perdida, vocé ndo
podera recupera-la. Vocé tera que reinstalar o Deep Freeze.

Guia do usuério do Deep Freeze Enterprise

27



28

Guia Senhas

Utilizando o administrador de configuracdo Deep Freeze Enterprise

O Deep Freeze Enterprise permite ao administrador escolher até 15 senhas fixas.

&+ Deep Freeze Administrader de configuragdo EIE@
Arquivo  Ajuda

2 sH Hd | 9 .

Mova  Abrir Salvar como | Ajuda Lriar
Senhas | Unidades I Tarefas da estagdo de trabalho I ‘Windows Update | Arquivo de lote I Opgiies avangadas

Abivear Tipo Alteragiio de usuério Senha Tempo limite Ativagio Expiragio

1 | O oertsema 07/11/2014
2 O oertsema 07/11/2014
3 [ |Estagso de trabalhe 0B/11/2014 07112014
4 [ |Estagio de trabalhe 0B/11/2014 07112014
5 [0 |Estagso de trabalhe 0B/11/2014 07112014
6 [ |Estagio de trabalhe 0B/11/2014 07112014
7 [ |Estagso de trabalhe 0B/11/2014 07112014
8 [ |Estagiode trabalhe 0B/11/2014 07112014
9 [ |Estagso de trabalhe 0B/11/2014 07112014
10 [ | Estagso de trabalhe 0B/11/2014 07112014
11 [ | Estagso de trabalhe 0B/11/2014 07112014
12 [ |Estagio de trabalhe 0B/11/2014 07112014
13 [ | Estagio de trabalhe 0B/11/2014 07112014
14 [ | Estagso de trabalhe 0B/11/2014 07112014
15 [ | Estagio de trabalhe 0B/11/2014 07112014

Para criar uma senha, execute as seguintes etapas:

1.
2.

Selecione Ativar na linha apropriada.

A partir da lista suspensa Tipo, escolha o tipo preferido de senha. Estas opcdes estao
disponiveis:

> Estacao de trabalho — designada para uso na estacao de trabalho quando a Tela de
logon é exibida.

> Linha de comando — para uso com controles de linha de comando. A ferramenta
de controle da linha de comando (DFC.exe) ndo funciona exceto se pelo menos
uma senha de linha de comando estiver definida.

Opcional — Para senhas, marque a caixa de selecdo Alteracdo de usudrio para permitir
que um usuario altere a senha no computador.

Insira a senha.

A senha inserida no campo Senha nao esta oculta.
Nao use a mesma senha para a linha de comando e a GUI.

Para definir uma senha para se tornar ativa e expirar em datas especificas, marque a
caixa de selecao Tempo limite e use os calendarios suspensos para especificar uma
Data de ativagao e Data de vencimento.
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Guia Unidades

A guia Unidades é usada para selecionar quais unidades devem ser congeladas
(protegidas pelo Deep Freeze) ou descongeladas (desprotegidas). Vocé também pode
criar um ThawSpace — um espaco virtual hospedado em uma unidade local Congelada
ou Descongelada, onde dados podem ser salvos permanentemente sem serem exluidos
pelo Deep Freeze durante uma reinicializacao.

& Deep Freeze Administrador de configuragao l = et
Arquive  Ajuda

H H

Salvar como

= -
Criar

@
Ajuda

=
| L=
Mawvo  Abrir

| Senhasl Unidades | T arefas da estagdo de tiabalho I Wwindows Update | Arquivo de lote | Dpgiies avancadas

Unidades congeladas ThawSpaces
z C: T: ThawSpace: s&o partiches vituais que podem ser uzadas para salvar dados emum
] D: U computador congelado. Dg ThawSpaces existentes podem crezcer em tamanho, mas
] E: W ndo zerdo reduzidos ou excluidos através de uma atualizagio de configura o,
¥ F: 'y
V] G: *
V] H v 1 GE ~ Edilar Excluir
Z I: a
% ‘:{ Unida.. Tamanho Unidade host  Visibiidade Auto Crezcimento
j L:-
V] M:
V] N
v o
¥] P:
V] o
¥ R:
¥ 5:
] [T 3
ThawSpaces disponiveiz = 8
[ Selecionar tudo ] ThawSpaces existertes Sempre descongelar dizcos rigidos externos

Reter durante instalagSo/desinstalagdo USE
[ Desmarcar tudo ]

[T Excluir durante atuslizacio da configuracso IEEE 1394 [Firew/ire)

B Aceitar configuragtes de Politica de grupo para
unidades ocultas

Unidades congeladas

Por padrao, todas as unidades estao Congeladas. Para colocar uma unidade em estado
Descongelado, desmarque a caixa de sele¢ao da unidade.

Embora somente unidades locais (unidades fisicas ou particdes) possam ser Congeladas,
todas as letras de unidades sao mostradas, porque o arquivo de instalagdo
pré-configurado pode ser instalado em varios computadores com varias configuracao de
hardware e software.

Exemplo

Na tela acima, a D: ndo esta selecionada na lista Unidades congeladas. Portanto, todas as
unidades exceto D: estdo congeladas.
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ThawSpace

O ThawSpace é um espaco virtual que pode ser usado para armazenar programas, salvar
arquivos ou fazer alteragdes permanentes. Todos os arquivos armazenados no
ThawSpace sao retidos apds uma reinicializacdo, mesmo que o computador esteja
Congelado. Um ThawSpace pode ser criado em uma unidade que esta configurada para
estar Congelada ou Descongelada.

Um ThawSpace pode ser definido para expansdo automatica com a opgao Crescer
Automaticamente para evitar falta de espago. O ThawSpace vai se expandir
automaticamente em 25% de seu tamanho atual depois de alcancar 25% de espaco livre
ou menos. Vai se expandir até o tamanho maximo definido na configuracao do
ThawSpace.

O ThawSpace sé vai se expandir em estado Thawed.

Depois que o ThawSpace se expandir, ndo sera reduzido, mesmo quando

A houver mais de 25% de espaco livre ou ao atualizar a configuracdo da
estacdo de trabalho com um tamanho menor para a letra de unidade do
ThawSpace especifico.

&2 Deep Freeze Administrador de configuragdo l = i e
Arquive  Ajuda

= Il_Fl B 9) Ny -

Mowvo  Abrir Salvar como | Ajuda Criar

| Senhasl Unidades | T arefas da estacdo de tabalho I ‘windows Update | Arquivo de lote I Opgfies avancadas

Unidades congeladas Thaws paces
z C ThawSpaces sio partigles vituaiz gue podem ser uzadas para salvar dados em um
] D computador congelado, Oz ThawS paces existentes podem crescer em tamanho, mas
[¥] E: nao zerao reduzidos ou excluidos através de uma atualizagao de configuragao.
¥ F:
V| G: —_—
v T~ 1 GB ~ Ediar Exchi
FillB
% ‘}J/\ Unida... Tamanho Unidade host  Visibiidade Auto Crescimento
i L:.
] M:
] M:
V| o
¥ F
V]
¥ R:
¥ s:
4 1] 3

ThawSpaces disponiveis = 8

Selecionar tudo ThawSpaces existentes Sempre descongelar dizcos rigidos externos
— Reter durante instalac3o/desinstalagio USE
Desmarcar tudo

[] Exeluir durante atualizaco da comfiguraco IEEE 1254 [Firew/ire]

Aceltar configuracdes de Politica de grupo para
unidades ocultas

Para criar um ThawSpace Unico ou varios ThawSpaces usando o Administrador de
Configuragao, conclua os seguintes passos:

1. Selecione a Letra da Unidade. A letra padrdo é T.. Porém, pode ser alterada para
qualquer letra disponivel. A préxima letra disponivel é usada automaticamente se a
letra da unidade selecionada ja existe no computador quando o Deep Freeze for
instalado.
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> Quando uma Letra da Unidade é selecionada no menu suspenso e usada para criar
um ThawSpace, ela é removida do menu suspenso.

> Quando um ThawSpace é removido, a Letra da Unidade correspondente é reincluida
NO Menu suspenso.

> A Letra da Unidade ndo pode ser a mesma que a da Unidade do Host.
2. Clique em Adicionar. A caixa de dialogo Adicionar ThawSpace é exibida:

Adicionar ThawSpace X

Unidade Tamanha: Uridade host
T: ~ : GBE E > [ Visivel

0 Agmentar automaticamente o ThawS pace para um 2 ~Ge
maximo de x)

0 Deep Fieeze aumentard automaticamente o ThawSpace se estiver mais de 75% cheia.
A estacdo de trabalho deve estar em estado Descongelado para aumentar o ThawSpace.

3. Insira o Tamanho. Esse o tamanho do ThawSpace. O tamanho maximo é de 1.024 GB e
o tamanho minimo é de 16 MB.

> Se o computador nao tiver espaco livre suficiente para acomodar o tamanho do
ThawSpace selecionado, o tamanho do ThawSpace sera ajustado para abaixo para
garantir a operacao adequada do computador.

> Se vocé selecionar um Tamanho menor que 16 MB, o ThawSpace sera configurado
para 16 MB.

> Se vocé selecionar um Tamanho maior que 1.024 GB (1 TB), o ThawSpace sera
configurado para 1.024 GB (1 TB).

Selecione a unidade de armazenamento do ThawSpace em MB ou GB.
5. Selecione a Unidade do Host.
> A Unidade do Host é a unidade onde o ThawSpace sera criado.

> O armazenamento necessario para o ThawSpace € usado a partir do
armazenamento total disponivel na Unidade do Host.

6. Selecione Visivel ou Oculto na caixa de selecao Visibilidade.
> Se selecionar Visivel, a unidade sera visivel no Windows Explorer.
> Se selecionar Oculto, a unidade néo sera visivel no Windows Explorer.

> Porém, a unidade oculta pode ser acessada ao digitar a letra da unidade em Iniciar
> Executar.

7. Marque a opgao Augmentar automaticamente o ThawSpace para um mdximo e
configure o tamanho maximo do ThawSpace.

8. Clique em Adicionar para adicionar o ThawSpace.

Remover um ThawSpace

Para remover um ThawSpace, selecione o ThawSpace e clique em Remover. O ThawSpace
é removido e agora a letra da unidade é reincluida no menu suspenso Letra da Unidade.
Cliqgue em Remover Tudo para remover todos os ThawSpaces.

Guia do usuario do Deep Freeze Enterprise



G
32 | Utilizando o administrador de configuracdo Deep Freeze Enterprise i ’

Quando um ThawSpace é removido no Administrador de Configuracao, isso
s6 entrard em vigor quando a configuracéo for aplicada na estacédo de
trabalho.

Antes de remover um ThawSpace, remova qualquer perfis de
f redirecionamento ou Links Simbdlicos.

Ao remover um ThawSpace, também serdo removidos os dados
armazenados nele.

Um ThawSpace ndo esta protegido pelo Deep Freeze. Implemente opgdes de
protecdo de dados padrao, como procedimentos de antivirus e backup.

Exemplo

Na tela acima, um ThawSpace de 16 MB é criado na Unidade do Host C: e o ThawSpace é
designado com a letra de unidade T:. O ThawSpace T: é definido como Visivel e pode ser
acessado pelo Windows Explorer.

E recomendado atribuir Letras de Unidade préximas ao fim do alfabeto (X, Y,
Z), a fim de evitar a reatribuicdo automatica quando uma unidade removivel
/ A \ for desconectada.

ThawSpace Existente

A caixa Reter durante instalag¢do/desinstalacdo é selecionada por padrdo para evitar que
ThawSpaces criados durante instalagdes anteriores sejam excluidos. Uma caixa de
dialogo sempre € exibida perguntando se o ThawSpace devera ser retido ou excluido
durante uma Desinstalagdo Assistida, ndo importa se a opcao Reter durante
instalagdo/desinstalacdo foi selecionada. Esta opcao nao sera exibida se a desinstalagao
for executada através do Enterprise Console.

Selecione Excluir durante atualizag@o da configuragao para excluir todos os ThawSpaces
existentes na estacao de trabalho e recriar ao aplicar a configuracao. Os ThawSpaces
existentes e os dados nos ThawSpaces serao excluidos e os novos ThawSpaces, em
conformidade com as defini¢bes, serdo criados quando a configuragdo for aplicada.

A opcao Aceitar configuracgées de Politica de grupo para unidades ocultas garante que as
configuragdes de Politica de Grupo para unidades ocultas ndo conflitem com as
configuracdes do Deep Freeze para unidades ocultas.

As configuragdes de Politicas de Grupo para unidades ocultas sdo especificas do usuario.
As configuracbes do Deep Freeze para unidades ocultas sao globais se a opgao Aceitar
configuracdes de Politica de grupo para unidades ocultas estiver desativada.

Se ndo houver Politicas de Grupo para unidades ocultas, recomenda-se
A desativar esta opcao.
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Sempre descongelar discos rigidos externos

O painel Sempre descongelar discos rigidos externos tem duas caixas de selecdo, USB e
IEEE 1394 (FireWire) e ambas as caixas de selecdo sdo marcadas por padrao. Isso assegura
que os discos rigidos USB ou os discos rigidos IEEE 1394 (FireWire) sejam sempre

Exemplo

descongelados.

Guia Unidades

Se as caixas de sele¢do dos discos rigidos externos USB e/ou IEEE 1394 (FireWire) foram
desmarcadas, a unidade sera Congelada ou Descongelada de acordo com a letra que cada

unidade monta na se¢do Unidades congeladas.

As unidades de rede e unidades de midia removivel (floppy, chaves de meméria, CD-RW,
etc.) ndo sdo afetadas pelo Deep Freeze e, portanto, ndo podem ser congeladas.

) Deep Freeze Administrador de configuragdo
Arquive  Ajuda

= H

Salvar comao

A = -

Criar

@
Ajuda

i
Movo  Abrir

=]l & ]

| Senhas| Unidades | Tarefas da estagdo de trabalho I Windows Update I Arquiva de lote I Opgiies avan;:adas| |

| Selecionar tudo | ThawSpaces existentes

| Reter Thawspace eristente
| Desmarcar tudo |

Areitar configuragiSes de Politica de grupo para
unidades ocultas

Unidades congeladas ThawSpaces

VL T Unidade Tamatib: Unidade bzt Vizbiidade

V| D: S ] — .

7 E 7V T - 1 |GB vl |E: v||\-"|swel v|| Adicionar |
W F oW . A

7 G 7| [Tamanho min.: 16 MB, max.: 1.024 GB)

W] H: S

j |J: Sz Unidade Tamanho Unidade host  Visibiidade

v K

VL

M

M

V0O

V| P

V| 3:

V| R:

W 5

Il T 3 ThawSpaces disponiveis = 8 Remover tudo Remaver

Sempre descongelar dizcoz rigidos externos
I USE
| IEEE 1394 [Firewfire]

Na tela acima, as unidades E: e F: sdo selecionadas no painel Unidades congeladas.

Vamos supor que E: corresponde a um disco rigido USB e F: corresponde a um disco

rigido IEEE 1394 (FireWire).

As caixas de selecdo USB e IEEE 1394 (FireWire) sdo marcadas no painel Sempre
descongelar discos rigidos externos, os discos rigidos externos deveriam ser

Descongelados.

A caixa de selecdo USB estd marcada. A caixa de selecdo IEEE 1394 (FireWire) esta
desmarcada. Neste exemplo, a unidade USB (D:) seria descongelada e a unidade /EEE

1394 (FireWire) (F:) seria congelada.
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Guia Tarefas da estacao de trabalho

A guia Tarefas da estacdo de trabalho permite agendar diversas tarefas que sdo
executadas na estacdo de trabalho. As Tarefas da estacao de trabalho residem na estacado
de trabalho e serdo executadas ainda que as estacdes de trabalho percam sua
conectividade de rede ou se elas nao forem capazes de se comunicar com o Console do
Deep Freeze. As Tarefas da estacdo de trabalho sdo parte do arquivo de instalagdo da
estacdo de trabalho ou do arquivo de configuracdo do Deep Freeze (.rdx). As seguintes
Tarefas da estacdo de trabalho estdo disponiveis:

« Atualizagdo do Windows — agenda atualizagdes do Windows. Vocé pode definir
configuragdes adicionais na guia Atualizagdo do Windows.

 Reiniciar - reinicia estagdes de trabalho periodicamente para trazer de volta a
configuragdo original ou apagar dados indesejados.

» Desligar —desliga as estacdes de trabalho em uma hora especifica, todos os dias, para
economizar energia.

« Tempo de inatividade — desliga ou reinicia as estagdes de trabalho se elas estiverem
inativas por um periodo de tempo especifico.

« Arquivo de lote — executa um arquivo de lote na estacao de trabalho alvo. Vocé pode
definir configura¢des adicionais na guia Arquivo de lote.

 Periodo descongelado - reinicialize Descongelado por um periodo especifico para
realizar instalacdoes de software manuais, instalacdes de software automatizadas, via
ferramentas de terceiros ou outras alteracdes de configuracdo permanentes.

Cada tarefa € coberta em detalhes nas seguintes se¢oes.

-t Deep Freeze Administrader de cenfiguragao EI =1 @
Arquivo  Ajuda

S =H W e s.

MNovo  Abrir Salvar como | Ajuda Criar

Senhas I Unidades | Tarefas da estagfo de trabalho |Wind0ws Update I Arguivo de lote | Dpedes avangadas

T arefas da estagdo de trabalho

Tarefas de estagdo de trabalho go tarefas recomentes executadas na estagdo de trabalho em intervalos pré-definidos, incluidas no
arguivo de instalacio da estacdo de trabalho. Tarefas de estagdo de trabalho 330 independentes das Tarefas agendadas configuradas
atrawés do Conzole Corporativa.

Tarefas de estago de trabalho programadas

Tipo de tarsfa: Windows Update v| % Adicionar Editar... E=cluir

Ativado Mome da tarefa Tipo Dia Iniciar Término
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Tarefas da estacao de trabalho vs. Tarefas agendadas: Se a comunicacdo
entre o Console corporativo e o computador de destino falhar, as Tarefas da
estacao de trabalho ainda serdo executadas uma vez que elas existem no
computador de destino.

As tarefas agendadas através do Assistente de tarefas agendadas no Console
A corporativo do Deep Freeze existem no Console corporativo e ndo nos
computadores de destino. Portanto, uma conectividade continua entre o
Console corporativo e o computador de destino é necessaria para as Tarefas
agendadas serem executadas. Para obter mais informagdes, consulte a secao
Agendando tarefas do Deep Freeze.

A sobreposicao de tarefas ndo pode ser criada na guia Tarefas da estacdo de
é trabalho. Sera exibida uma mensagem, se uma tarefa recém-criada
sobrepuser uma tarefa existente.

Uma mensagem pode ser exibida para o usuario por um maximo de 5
é minutos. Deve haver uma falha de no minimo 5 minutos entre quaisquer
duas tarefas.

Freeze esta no estado Congelado.

Uma tarefa da estacdo de trabalho é disparada somente quando o Deep

Windows Update

As tarefas do Windows Update sdo agendadas para baixar atualizagdes do Windows na
estacdo de trabalho. As atualizacdes do Windows podem ser baixadas mesmo quando a
estacdo de trabalho esta em um estado Congelado. Uma tarefa de atualizagdo do
Windows tem uma hora de inicio e uma hora de término. Ap6s o download das
atualizac6es do Windows, a estacdo de trabalho é reiniciada em um estado
Descongelado para aplicar.

As atualizagdes do Windows também podem ser aplicadas manualmente na
estacdo de trabalho selecionando-se a estacao de trabalho e via o comando

A Executar Windows Update a partir do menu de contexto no Console do Deep
Freeze. Para obter mais informacdes, consulte Gerenciando o Deep Freeze
com o Console.
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#-) Deep Freeze Administrader de configuragio EI = @
Arquive  Ajuda

EesH H e 5.

Moo Abrir Salvar comao | Ajuda Eriar

Senhas I Unidades | Tarefas da estagdo de trabalho | \Wwindaws Update | Arquivo de lote | Opolies avangadas

Tarefas da estacdo de trabalho

Tarefas de estagdo de trabalho 30 tarefas recorentes executadas na estagdo de trabalho em intervalos pré-definidos, incluidas no
arquivo de instalagio da estagdo de trabalho. Tarefas de estagdo de trabalho 530 independentes das Tarefas agendadas configuradas
através do Congole Corporativo.

Tarefas de estagdo de trabalho programadas

Tipo de tarefa: Wwindaws Update vl Editar... Eecluir

Ativado Mome da tarefa Tipo Dia Iniciar Término

A tarefa de atualizagdo do Windows pode ser agendada executando-se as tarefas a
seguir:

1. Selecione Windows Update na lista suspensa Tipo de tarefa e clique em Adicionar.
2. As opgdes a seguir sdo exibidas:

Deep Freeze - Adicionar tarefa do Windows Update 3 estacdo de trabalho @

p 0 *windows pdate serd executada durante o sequinte periodo com base nas
% configuragties da aba ‘Windows Update.

Morme:
Dia: Diariamente hd
Inicio:  00:00:00 2 Témina:C 040000

@ [uando o'Windows Update for concluido
[] Pesmitir ao usuério cancelar tarefa
[ Desligamentn apds tarefa
Dezabilitar teclado & mouse

Mostrar mensagem de 3 5 minutos quando a tarefa iniciar

Mensagem a ser exibida quando a tarefa iniciar [n&o pode ficar vazio)

Este computador serd reinicializado em %d minutols] para atualizagio do
windows. =

Menszagem a ser exibida durante a tarefa [n&o pode ser nula)

Este computador esta no modo de atualizagdo do ‘Windows.

Qg ][ Lancelar ]
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> Nome — especifique um nome para a tarefa.

> Dia-selecione o dia ou especifique se a tarefa ira ocorrer em dias Uteis ou nos finais
de semana.

> |Inicio — selecione a hora de inicio.

> Término — selecione a hora de término. O intervalo minimo é de 15 minutos.
Alternativamente, vocé pode selecionar Quando o Windows Update for concluido. Se
a Tarefa Windows Update ndo for concluida em 6 horas, o Deep Freeze ird encerrar
a tarefa educadamente.

Se uma tarefa do Windows Update estiver configurada para terminar
Quando a Atualizacdo do Windows Terminar e o computador estiver
desligado no horario agendado para a tarefa, a tarefa do Windows Update
sera acionada se o computador for ligado no prazo de 15 minutos apds o
A horario de inicio agendado.

Por exemplo, um computador esta desligado e a tarefa do Windows Update
esta configurada para comegar as 23h40. Se o computador for ligado entre
23h40 e 23h55, a tarefa do Windows Update sera executada
automaticamente no computador.

> Permitir ao usuario cancelar tarefa — Marque essa caixa de sele¢do se o usuario tiver
permissao para cancelar a tarefa antes do seu inicio.

> Tentativa de acordar localmente — Marque essa caixa de sele¢do para acordar a
estacao de trabalho localmente sem precisar de qualquer comunicacao do
Enterprise Console.

Acordar a estacao de trabalho localmente depende das especificacdes de
é hardware da estacdo de trabalho. Esta opgdo sé funcionara se for compativel
com o seu hardware.

> Desligamento apds tarefa — marque a caixa de sele¢do para desligar o computador
apos a tarefa.

> Desativar teclado e mouse — marque a caixa de sele¢do para desativar o teclado e o
mouse durante a tarefa.

> Mostrar mensagem — marque a caixa de selecdo para exibir uma mensagem no
computador Antes e Durante a tarefa. Especifique o intervalo de tempo em minutos
e insira uma breve mensagem a ser exibida antes do inicio da tarefa.

Clique em Ok. Vocé sera conduzido para a Guia Windows Update para definir as
configuragdes adicionais se elas ndo tiverem sido configuradas anteriormente.

A mensagem Este computador serd reinicializado em %d para atualizacdo do

Windows é exibida no campo Mensagem a ser exibida antes da tarefa. Esta

A mensagem pode ser editada. Adicione a palavra minutos a mensagem apos
%d para incluir a palavra minutos como parte da mensagem.

Ao agendar a tarefa de atualizacdao do Windows selecione a opgao Quando o
Windows Update for concluido. Revise os boletins de seguranca da Microsoft
A no site da Technet (http://technet.microsoft.com/en-us/security/bulletin)

para considerar o periodo apropriado com base nas atualiza¢des criticas e de
seguranca que estdo sendo lancadas.
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Se vocé nao estiver usando o WSUS, o processo de atualizagdo do Windows
do Deep Freeze sé aplicara atualizagdes Criticas e de Seguranca sem
interven¢do do usuario, e também atualizagdes de Recursos a partir do
Windows 10. Se vocé estiver usando o WSUS, todas as atualizacdes do WSUS
aprovadas serdo aplicadas.

Se vocé nao estiver usando o WSUS, a tarefa de atualizacdo do Windows
sempre tentara instalar atualizacdes de Recursos quando estiverem
disponiveis para a partir do Windows 10. Vocé pode adiar a instalagdo de
atualizacdes de Recursos selecionando Escolher quando as atualizagdes
serdo instaladas, em Opc¢des avancadas das configura¢des do sistema para
A atualizacdes do Windows, ou habilitando a politica de informatica local

Selecionar quando Versdes Prévias e Atualizacdes de Recursos sao recebidos,
localizada em Configuragdo do Computador > Modelos Administrativos >
Componentes do Windows > Windows Update > Windows Update for
Business.

Alternativamente, para aplicar outras atualizagdes disponiveis visite o site
Catalogo do Microsoft Update (http://catalog.update.microsoft.com) para
obter downloads em KB que podem ser aplicados usando-se uma tarefa de
estacdo de trabalho de arquivo de lote do Deep Freeze. As tarefas de arquivo
de lote também podem ser usadas para aplicar outras atualizagcdes de
software de terceiros.

As configuracdes da guia Windows Update do Deep Freeze substituem as
A configuragdes do Windows Update da estacdo de trabalho.

Exemplo

Na tela acima, uma tarefa do Windows Update foi criada para realizar atualizagdes do
Windows no computador diariamente as 12h00 e encerrar quando o Windows Update
estiver concluido. A tarefa é configurada para exibir uma mensagem para o usuario antes
do Windows Update. O teclado e o mouse sdo desativados.
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A tarefa Reiniciar pode ser agendada executando-se as tarefas a seqguir:

A+ Deep Freeze Administrador de configuragdo EI El @
Arquivo  Ajuda

H &

Salvar como

e

Ajuda

*
MNovo  abrir

Senhaz I Unidades | Tarefas da estagdio de trabalho |Wind0ws Update I Arquivo de lote I Opgdes avanpadas

Tarefaz da estagao de trabalho

-
Criar

Tarefas de estagdo de trabalho 2o tarefas reconentes executadas na estagdo de trabalho em intervalos pré-definidos, incluidas no
arquivo de instalagdo da estagdo de trabalho. Tarefaz de estagdo de trabalho 30 independentes das Tarefas agendadas configuradas
através do Conzole Corporativo.

Tarefas de estagdo de trabalho programadas

Tipo de tarefa: Reiniciar 'I _@] Adicionar Editar... Excluir

Ativado Mome da tarefa Tipo Dia Imiciar Término

1. Selecione Reiniciar na lista suspensa Tipo de tarefa e clique em Adicionar.
2. As opgoes a seguir sao exibidas:

Deep Freeze - Adicionar tarefa de reinicializagdo da estagdo de trabalho @
@ Uma reinicializag3o ocomrerd no seguinte horério.
Nome:
Dia: {Dlaﬂamenle b
Inicio: 00:00:00 =

[] Permitir a0 usuario cancelar tareta

Muostrar mensagem de 3 = minutos quando a tareta iniciar

Mensagem a ser exibida quando a tarefa iniciar [ndo pode ficar vazio)

Este computador serd reinicializado em %d minutofs). Wisualizar
QK Cancelar

> Nome — especifique um nome para a tarefa.

> Dia-selecione o dia ou especifique se a tarefa ira ocorrer em dias Uteis ou nos finais

de semana.

> |nicio — selecione a hora de inicio.

> Permitir ao usuario cancelar tarefa — Marque essa caixa de sele¢do se o usuario tiver

permissdo para cancelar a tarefa antes do seu inicio.

> Mostrar mensagem — marque a caixa de selecao para exibir uma mensagem no
computador antes do inicio da tarefa. Especifique o intervalo de tempo em minutos

e insira uma breve mensagem a ser exibida antes do inicio da tarefa.
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3. Clique em Ok.

A mensagem Este computador serd reinicializado em %d segundos é exibida

no campo Mensagem a ser exibida antes da tarefa. Esta mensagem pode ser
A editada. Adicione a palavra minutos a mensagem apds %d para incluir a
palavra minutos como parte da mensagem.

Exemplo
Na tela acima, uma Tarefa de estacao de trabalho foi criada para reiniciar o computador
diariamente as 12h00. A tarefa é configurada para exibir uma mensagem para o usuario
1 minuto antes da reinicializacao.

Desligar

A tarefa Desligar pode ser agendada executando-se as tarefas a seguir:

it Deep Freeze Administrador de configuragao

[E=R =R ==
Arquive  Ajuda
EL g | L] ) al
= H H @ =.
MNowo  Abrir Salvar como | Ajuda LCriar

Senhaz | Unidades | Tarefas da estagBo de trabalho |Window& Update | Arquivo de late | Opeles avangadas
Tarefas da estacdo de trabalho

Tarefas de estagdo de trabalho 3o tarefas recorrentes executadas na estacdo de trabalho em intervalos pré-definidos, incluidas no
arquivo de instalagdo da estagdo de trabalho. Tarefas de estagdo de trabalho 230 independentes das Tarefas agendadas configuradas
através do Consale Corporativa,

Tarefas de estacdo de trabalho programadas

Tipo de tarefa: Desligar v] Editar... E=ecluir

Ativado Mome da tarefa

Tipo Dia Iniciar Término

1. Selecione Desligar na lista suspensa Tipo de tarefa e clique em Adicionar.
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2. As opgoes a seguir sao exibidas:

Deep Freeze - Adicionar tarefa de desligamento da estacdo de trabalho @
1 Urn desligamenta ocorerd no seguinte horério.
©®
Mome: Shutdown T ask #1
Dia: Diariamente A
Inicio: 000000 =

Permitir ao usuario cancelar tarefa

| Mostrar menzagem de 3 = minutos quando a tarefa iniciar

Mensagem a ser exibida quando a tarefa iniciar [n3o pode ficar vazia]

Este computador serd desligado em %d minutals). Wizualizar

| oK | | Lancelar |

> Nome — especifique um nome para a tarefa.

> Dia—selecione o dia ou especifique se a tarefa ird ocorrer em dias Uteis ou nos finais
de semana.

> Inicio — selecione Hora de inicio.

> Permitir ao usuario cancelar tarefa — marque a caixa de sele¢do se o usuario tiver
permissao para cancelar a tarefa antes do seu inicio.

> Mostrar mensagem — marque a caixa de selecdo para exibir uma mensagem no
computador antes do inicio da tarefa. Especifique o intervalo de tempo em minutos
e insira uma breve mensagem a ser exibida antes da execugao da tarefa.

3. Clique em Ok.

A mensagem Este computador serd desligado em %d segundos é exibida no
campo Mensagem a ser exibida antes da tarefa. Esta mensagem pode ser

A editada. Adicione a palavra minutos a mensagem apo6s %d para incluir a
palavra minutos como parte da mensagem.

Exemplo

Na tela acima, uma Tarefa de estacao de trabalho foi criada para desligar o computador
diariamente as 12h00. A tarefa é configurada para exibir uma mensagem para o usuario 1
minuto antes da tarefa de desligamento.
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Tempo de inatividade

A tarefa de Tempo de inatividade pode ser agendada executando-se as tarefas a seguir:

&+ Deep Freeze Administrador de configuragio

Arquive  Ajuda
2 @ H H |9 .
Hovo  Abiir Salvar como | Ajuda LCriar

(=] ® (=

Senhas I Inidades | Tarefas da estagda de trabalha |Wind0ws Update | Arquivo de lote I Opgoes avangadas

Tarefas da estag3o de trabalho

através do Conzole Corporativa.

T arefas de estagdo de trabalho programadas

Tipo de tarefa: Tempa de inatividads

Tarefas de estagio de hrabalho 530 tarefas recomentes enecutadas na estagdo de trabalho em intervalos pré-definidos, incluidas no
arguivo de instalagdo da estac3o de trabalho. Tarefas de estagio de trabalho 30 independentes das T arefas agendadas configuradas

) [ asor |

Editar... Escluir

Alivado Mome da tarefa Tipo

Dia Iniciar Término

1. Selecione Tempo de inatividade na lista suspensa Tipo de tarefa e clique em Adicionar.

2. As opgdes a seguir sao exibidas:

Idle Tirne Task

Dietligar | zeinaliva por 20

Name:
= minutos

Mouse.

Mostrar mensagem de 3 minutos quando a tarefa iniciar

Mensagem a ser exibida quando a tarefa iniciar (W&o pode ficar vazial
Este computador serd desligada em %d minutals).

Deep Freeze - Adicionar tarefa de inatividade da estagdoc de trabalho &J
?‘4 Uma reinicializag#o ou um desligamento serfo executadas quando a estagBo de
f l-’, trabalho estiver em um estado inativo especificado abaixo.

7 Iniciar contagem de tempo de inatividade somente apds a primeira atividade do teclado e do

[

Wisualizar

|| Cancelar |

> Nome - especifique um nome para a tarefa.

> Reiniciar ou Desligar — selecione Reiniciar ou Desligar e especifique o tempo de
inatividade em minutos apos os quais a tarefa devera ser executada.

> Iniciar contagem de tempo de inatividade somente ap0s a primeira atividade do
teclado e do mouse — esta opcao é apenas para a tarefa Desligar. Marque esta caixa
de selecdo para o temporizador iniciar a contagem somente apds a primeira
atividade do teclado e do mouse. Por exemplo, se o tempo de inatividade for
especificado como 20 minutos, e esta opcao estiver selecionada, a tarefa de
estacdo de trabalho desligara o computador 20 minutos apos a primeira atividade

do teclado e do mouse.
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Exemplo

Guia Tarefas da estacdo de trabalho

> Mostrar mensagem — marque a caixa de selecdo para exibir uma mensagem.
Especifique o intervalo de tempo em minutos e insira uma breve mensagem.

Apobs o computador ter sido iniciado, o contador de tempo de inatividade é
acionado apenas apos a deteccao da primeira atividade de teclado ou

A mouse. Durante uma sessao de area de trabalho remota, o tempo de
inatividade do computador controlador é usado para ativar a tarefa.

3. Clique em Ok.

Na tela acima, a tarefa Tempo de inatividade é definida para Reiniciar quando o
computador esta inativo por 1T minuto. A mensagem é exibida para o usuario por 1
minuto apds o tempo tempo de inatividade ter decorrido. O computador sera reiniciado,
exceto se o usuario cancelar a tarefa na caixa de didlogo da mensagem exibida.

Arquivo de lote

As tarefas de arquivo de lote sdo agendadas para execucao de arquivos em lote na
estacdo de trabalho. Uma tarefa de arquivo de lote tem uma hora de inicio e uma hora de
término. Durante este periodo, o arquivo de lote é executado na estagdo de trabalho.
Vocé deve definir configura¢des adicionais na guia Arquivo de lote para que a tarefa de
arquivo de lote funcione. Vocé pode configurar para desligar a estacao de trabalho ap6s
a tarefa do arquivo de lote ter sido concluida. As esta¢des de trabalho serdo reiniciadas
Congeladas depois de o arquivo de lote ter sido executado.

! Deep Freeze Administrador de configuragdo EI = @
Arquive  Ajuda

H

Salvar comao

=
Nowvo  Abrir

Q@ = -
Ajuda Criar
Senhas | Unidades | Tarefas da estagda de trabalha | ‘Windows Update | Arquiva de lote | Opgdes avangadas

Tarefas da estagdo de trabalho

Tarzfas de estagio de trabalho #30 tarefas recorentes executadas na estagdo de trabalho em intervalos pré-definidos, incluidas no
arquiva de instalag3o da estacdo de trabalho. Tarefas de estacdo de trabalho s3o independentes das Tarefas agendadas configuradas
através do Conzole Corporativa.

Tarefas de estagdo de trabalho proaramadas

Tipo de tarefa: Arquivo de lote v| a Adicionar Editar... Eecluir

Ativado Mome da tarefa Tipo Dia Iniciar Término
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A tarefa Arquivo de lote pode ser agendada executando-se as tarefas a sequir:
1. Selecione Arquivo de lote na lista suspensa Tipo de tarefa e clique em Adicionar.
2. As opgoes a seguir sdo exibidas:

Deep Freeze - Adicionar tarefa Arquivo de lote & estacéo de trabalho @

— A tarefa do arquive de lote serd executada durante o sequinte perfoda, com base
nas configuragiies da aba Arquiva de lote

Dia: Diariamente i

Inicie:  00.00:00 S Témino: 00:15:00 =
Permitir ao usudrio cancelar tarefa
Desligamento apds tarefa

/| Desabilitar teclado & mouse

/| Mastrar mensagem de 3 5 minutos quando a tarefa iniciar

Mensagem a ser exibida quando a tareta iniciar [n3o pode ficar vazia)
Este computador serd reinicializado em %d minutol(s) para arquivo em lates. isualizar

Menzagem a ser exibida durante a tarefa [n80 pode ser nula)

Este computadar esté no modo Aplicagdo de arquiva em lotes. Yisualizar
aK LCancelar

> Nome - especifique um nome para a tarefa.

> Dia - selecione o dia ou especifique se a tarefa ird ocorrer em dias Uteis ou nos
finais de semana.

> |Inicio — selecione a hora de inicio.
> Termino - selecione a hora de término. O intervalo minimo é de 15 minutos.

> Permitir ao usuario cancelar tarefa — Marque essa caixa de selecao se o usuario tiver
permissao para cancelar a tarefa antes do seu inicio.

> Tentativa de acordar localmente — Marque essa caixa de selecdo para acordar a
estacao de trabalho localmente sem precisar de qualquer comunicacao do
Enterprise Console.

Acordar a estacao de trabalho localmente depende das especificacbes de
é hardware da estacao de trabalho. Esta opcdo sé funcionara se for compativel
com o seu hardware.

> Desligamento apds tarefa — marque a caixa de selegdo para desligar o computador
apos a tarefa.

> Desativar teclado e mouse — marque a caixa de selecao para desativar o teclado e
o mouse durante a tarefa.

> Mostrar mensagem — marque a caixa de selecao para exibir uma mensagem no
computador Antes e Durante a tarefa. Especifique o intervalo de tempo em minutos
e insira uma breve mensagem a ser exibida antes do inicio da tarefa.

3. Clique em Ok.
4. Va para Guia Arquivo de lote para definir configuragdes adicionais.

A mensagem Este computador serd reinicializado em %d para arquivo em
lotes é exibida no campo Mensagem a ser exibida antes da tarefa. Esta

A mensagem pode ser editada. Adicione a palavra minutos a mensagem apos
%d para incluir a palavra minutos como parte da mensagem.

Guia do usuério do Deep Freeze Enterprise



: @ Guia Tarefas da estacdo de trabalho | 45

Exemplo

Na tela acima, uma tarefa Arquivo de lote foi criada para executar um arquivo de lote no
computador diariamente as 12h00 e terminar as 12:15 h. A tarefa esta configurada para

exibir uma mensagem para o usuario antes de o arquivo de lote ser executado. O teclado
e 0 mouse sao desativados.

Periodo descongelado

As tarefas do Periodo descongelado sdo agendadas para reiniciar a estacao de trabalho
que estiver em um estado Descongelado. Um Periodo descongelado é util para alguns
aplicativos que sdo atualizados automaticamente em intervalos regulares. Um Periodo
descongelado também é Util para administradores agendarem a manutencao e fazerem
alteragbes permanentes aos computadores. Isso pode incluir a instalacao de novos
softwares, atualizacdo de software, alteracdes de configuracao e outras fungdes de
manuteng¢do. Um Periodo descongelado tem uma Hora de inicio e uma Hora de término.

- Deep Freeze Administrader de configurago El [=] @
Arquive  Ajuda

H E

Salvar como

=
MHowvo  Abrir

@

Ajuda

.
Criar
Senhas | Unidades | Tarefas da estago de trabalho |Wind0ws Update | Arquivo de lote | Opgies avancadas

Tarefas da estacdo de trabalho

Tarefas de estagdo de trabalho s3o tarefas recomentes executadas na estagdo de trabalho em intervalos pré-definidos, incluidas no
arguivo de instalagio da estagdo de trabalko. Tarefas de estacdo de hrabalho s&o0 independentes das Tarefar agendadas configuradas
através do Console Corporativa.

Tarefas de estacdo de trabalho programadas

Tipo de tarefa: Periodo congelado v| @ Adicionar Editar... Exeluir

Ativado Mome da tarefa Tipo Dia |miciar Término

O Periodo descongelado pode ser agendado executando-se as tarefas a seqguir:
1. Selecione Periodo descongelado na lista suspensa Tipo de tarefa e clique em Adicionar.
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2. As opc¢oes a seguir sao exibidas:

Deep Freeze - Adicionar tarefa de Thawed Period para estacio de trabalho @

0O Thawed Period permite ao usurio realizar alteragies permanentes ao sistema no

f};é?! periodo especifica.
=

Nome: T hawed Period T ask #1

Dia: Diiariarmente S

Inieio:  00:00:00 = Témina: 00:15:00 =

Permitir ao usuarnio cancelar tarefa
Desligamento apds tarefa
V| Desabilitar teclado & mouse
| Mostrar mensagem de 3 = minutos quando a tarefa iniciar

Menzagem a ser exibida quandao a tarefa iniciar [n&o pode ficar vazio]
Este computadar sera reinicializado em %d minuto(s) pelo Thawed Period. Wisualizar

Mensagem a ser swibida durante a tarefa [n3o pode ser nula)

Este computador esta no modo Periodo Thawed. Wisualizar

[ ok | [ cancelr |

> Nome — especifique um nome para a tarefa.

> Dia - selecione o dia ou especifique se a tarefa ird ocorrer em dias Uteis ou nos
finais de semana.

> Inicio — selecione a hora de inicio.

> Termino — selecione a hora de término. O intervalo minimo é de 15 minutos.

> Permitir ao usuario cancelar tarefa — marque a caixa de sele¢do se o usuario tiver
permissao para cancelar a tarefa antes do seu inicio.

> Tentativa de acordar localmente — Marque essa caixa de selecdo para acordar a

estacdo de trabalho localmente sem precisar de qualquer comunicacao do
Enterprise Console.

Acordar a estacao de trabalho localmente depende das especificacdes de
é hardware da estagdo de trabalho. Esta opg¢ao so6 funcionara se for compativel
com o seu hardware.

> Desligamento ap0s tarefa — marque a caixa de selecao para desligar o computador
apos a tarefa.

> Desativar teclado e mouse — marque a caixa de selecao para desativar o teclado e
o mouse durante a tarefa.

> Mostrar mensagem — marque a caixa de selecao para exibir uma mensagem no
computador Antes e Durante a tarefa. Especifique o intervalo de tempo em minutos
e insira uma breve mensagem a ser exibida antes do inicio da tarefa.

3. Clique em Ok.

A mensagem Este computador sera reinicializado em %d para Manutencdo é
exibida no campo Mensagem a ser exibida antes da tarefa. Esta mensagem

A pode ser editada. Adicione a palavra minutos a mensagem apos %d para
incluir a palavra minutos como parte da mensagem.
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Guia Tarefas da estacdo de trabalho

Programas Anti-Virus requerem atualizagdes de definicao de virus para proteger o
sistema. As defini¢des de virus podem ser atualizadas durante um Periodo congelado.

Na tela acima, uma tarefa de Periodo congelado foi criada diariamente entre 12h00 h e
12h15. O usuario nao tem permissao para cancelar a tarefa antes de seu inicio. O
computador sera desligado apds o periodo de manutencgdo. O teclado e o mouse sdo
desativados durante o periodo de manutencao. A tarefa € configurada para exibir uma
mensagem para o usuario 5 minutos antes do inicio da tarefa. A mensagem a seguir sera
exibida no computador as 11:55 AM, O computador serda reinicializado em 5 minutos para
entrar em um Periodo congelado.

Para garantir que as defini¢des de virus serao aplicadas permanentemente, agende a
atualizacao da definicao de virus para seu programa Anti-Virus de forma que ele inicie
apos o Deep Freeze ter iniciado com éxito a tarefa do Periodo descongelado e termine
antes que o Deep Freeze termine a tarefa do Periodo descongelado. Isso ira assegurar
que as defini¢des de virus baixadas e atualizadas pelo programa Anti-Virus fiquem
permanentemente no sistema. Consequentemente, o sistema esta totalmente protegido
pelo Anti-Virus e o Deep Freeze.

Faronics Anti-Virus: O Faronics Anti-Virus funciona com o Deep Freeze e
nao requer uma tarefa de Periodo descongelado para atualizagdo das
defini¢cSes de virus. O Faronics Anti-Virus pode atualizar defini¢cbes de virus
mesmo quando os computadores gerenciados pelo Deep Freeze estdo em
um estado Congelado.

Outros programas antivirus: Todos os outros programas antivirus

requerem o agendamento de uma tarefa de Periodo descongelado para
A atualizar defini¢des de virus. Consulte o guia do usuario do seu programa
antivirus para obter informacdes sobre como as defini¢des de virus séo
baixadas. Alternativamente, as defini¢des de virus podem ser aplicadas
quando os computadores gerenciados pelo Deep Freeze estdo em um
estado Descongelado. Vocé também pode agendar uma instalacao sem
intervencdo do usudrio das suas definicoes de virus através de uma tarefa de
arquivo de lote.

Guia do usuario do Deep Freeze Enterprise
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Guia Windows Update

A guia Windows Update permite a vocé personalizar configuragdes para Windows
Update. Ao criar pela primeira vez uma tarefa do Windows Update, vocé recebera uma
opcao para modificar as configura¢des padrdo na guia Windows Update. Modificar as
configuragdes padrdo ndo é mandatorio. O Windows Update sera realizado mesmo com

as configuracdes padrao. As configura¢des na guia Windows Update serdo aplicadas a
todas as tarefas do Windows Update.

As configuracdes da guia Windows Update do Deep Freeze substituem as
A configuracdes do Windows Update da estagado de trabalho.

Fid Deep Freeze Administrador de configuragdc
Arquive  Ajuda

H H

Salvar como

7}

Ajuda

(2
Mowo  Abrir

= -

Criar

Senhas Unidades Tarefas da estacdo de rabaho  “Windows Update  Arguivo delote  Opgfies avancadas
Configuragdo do Windows pdate

0 windows Update permite uzar o site do Microzoft Windows Update ou oz Windows Server Update Services [(wSUS) para aplicar

atualizagdes criticas, atualizagdes de seguranga e Service Packs e opcionalmente armazenar em cache og arquivos do wWindows
Saiba mais

Permitir que o Deep Freeze escolha como as atualizagBes do windows s3o0 baikadas

(®) N30 amazenar atualizacties do Windows em cache
Az atualizagdes do Windows serfo baivadas durante as tarefas do Windows Update agendadas.
() &mazenar atualizacies do Windows em cache

B:
Sempre recuperar atualizagtes de:
(® Site do Microzoft Windows Update
(®) Security & Critical Updates () Securty, Critical & Feature Updates () Todas as atualiz
() Windows Server Update Services [wSUS)
http:/
Izar desting W5LS:
& |dma tarefa do Windows Update ndo foi agendada. Adicionar tarefa do Windows pdate

As configuracbes na guia Windows Update podem ser personalizadas da seguinte
maneira:

Permitir que o Deep Freeze escolha como as atualizagdes do Windows sdo baixadas: —
marque esta caixa de selecdo para permitir que o Deep Freeze escolha como as
atualizagdes do Windows sao baixadas. Estas opgdes estao disponiveis:

« Selecione as op¢des de download das atualizacdes do Windows.
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> Nao armazenar atualizagdes do Windows em cache — selecione esta opcao para
baixar atualizacdes do Windows somente durante a tarefa do Windows Update.

> Armazenar atualizagdes do Windows em cache — selecione esta opgdo para baixar
quando a estacao de trabalho estiver em um estado Congelado ou Descongelado
e instalar durante a tarefa do Windows Update. Esta opcao cria um ThawSpace de
10 GB e as Atualizagbes do Windows sdo armazenadas no ThawSpace para garantir
que os arquivos do Windows Update sejam preservados entre multiplas
reinicializacdes.

Para Windows 10 e mais recente — Quando as atualizacdes do Windows em Cache
estdo selecionadas, a lista suspensa com a letra da unidade é habilitada. Selecione
uma letra de unidade na lista suspensa para atribuir como letra de unidade oculta
para armazenar o cache de Atualizagdes do Windows. A letra de unidade de cache
oculta atribuida para Atualizagdes do Windows nao ficara visivel no Windows
Explorer.

A letra de unidade oculta nao é visivel nas estacdes de trabalho e so6 esta
A disponivel para Windows 10 e mais recente.

« Sempre recuperar atualiza¢oes de:

> Site do Microsoft Windows Update — selecione esta opgao para baixar atualizagdes
diretamente do site do Microsoft Windows Update.

Vocé pode optar por fazer download de Atualizacbes de Seguranca e Criticas
(Security and Critical updates), Atualizagbes de Seguranca, Criticas e de Recursos
(Security, Critical, and Features updates), ou Todas as Atualizacoes.

~ Atualizagdes de Seguranca e Criticas — Marque esta opgao para fazer
download de atualizacGes Criticas e de Seguranca.

~ Atualizagdes de Seguranca, Criticas e de Recursos — Marque esta opgao para
fazer download de atualiza¢des Criticas, de Seguranca e de Recursos.

~ Todas as atualizagdbes — Marque esta opgao para fazer download de todas as
atualizaces.

> Windows Server Update Services (WSUS) — selecione esta opgao para baixar do
servidor do WSUS. Especifique o Servidor do SUS/WSUS. Opcionalmente, selecione
Usar destino WSUS especifique o destino. O cliente Microsoft SUS e o servidor do
SUS/WSUS podem ser baixados em: http://www.microsoft.com/wsus.
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Um arquivo de log é criado para cada estacdo de trabalho individual e esta
armazenado localmente na estacdo de trabalho.

O nome padrao do arquivo de log do Windows Update do Deep Freeze é
DFWulogfile.log e ele pode ser encontrado em:

C:\Arquivos de programa\Faronics\Deep Freeze\Install
C-[XI\DFWuLodfile.log (sistemas de 32 bits) e C:\Arquivos de programa
(x86)\Faronics\Deep Freeze\Install C-[X]\DFWuLodfile.log (sistemas de 64
bits).

« Vocé nao pode alterar o nome ou o local do arquivo de log.

« O arquivo de log do Deep Freeze e o arquivo de log do Windows Update
(em c\windows\windowsupdate.log) sdo muito Uteis para solucao de
A problemas das atualizagdes do Windows.

« X éum valor incremental dependendo de quantas vezes vocé tiver
instalado o Deep Freeze na estacao de trabalho.

Entre em contato com o suporte técnico da Faronics para obter ajuda na
solucdo de problemas com o DFWuLodfile.log (em
http://support.faronics.com).

Entre em contato com o Suporte da Microsoft para solucdo de problemas de
erros do Windows Update. (Veja http://support.microsoft.com/kb/906602).

Veja também Microsoft KB 902093 Como ler o arquivo de log do Windows
Update encontrado em: http://support.microsoft.com/kb/902093/ ou visite
http://support.microsoft.com.
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Guia Arquivo de lote

A guia Arquivos de lote permite personalizar as configuracbes para a tarefa Arquivo de
lote. Quando vocé agenda uma tarefa Arquivo de lote da guia Tarefas da estacao de
trabalho, vocé deve definir as configura¢des na guia Arquivo de lote.

&' Deep Freeze Administrader de configuragio E\ = @
Arquive  Ajuda

S »3H W 9 =-

MNovo  Abrir Salvar como | Ajuda Criar

| Senhas I Unidades | Tarefas da estagio de trabalho I Windows Update | &rquiva de lote | Opoiies avancadas

Arquivo de lote

Idm arquivo de lote € usado para executar uma série de comandos durante uma tarefa da estagdo de trabalho, O segquinte arquivo de lote &
utiizado para todas as tarefaz de arquivos de lote.

Autenticagdo do arquivo de late Conteddos do arguivo de late

Microsoft Netwark - | | Limpar | | Impartar | | Exportar

@ Conta do sistema

Conta de usudrnio especifica

& A, tarefa Argquivo de lote ndo foi programada. Adicionar tarefa Arquivo de lote

Configure as seguintes opc¢des:
» Autenticacao do arquivo de lote

Selecione Microsoft Network e selecione se a conta a ser usada é uma conta Sistema
ou uma Conta de usuario especificada. Se vocé tiver selecionado Conta de usuario
especificada, indique identificagdo de logon, senha e dominio. Para Rede Novell,
selecione Novell, especifique a identificagdo de logon, senha, arvore, contexto e
servidor.

A configuragédo padrdo que usa a autenticagdo Microsoft Network/conta
Sistema deve ser testada antes de usar credenciais alternativas. Usar esta

A conta de nivel de maquina frequentemente é suficiente para concluir a
tarefa. O uso de uma conta de usuario especificada pode ser necessario se o
arquivo de lote exigir acesso a recursos seguros.
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« Conteudos do arquivo de lote

Insira um arquivo de lote personalizado para ser executado durante a tarefa Arquivo
de lote. O mesmo arquivo de lote se aplica a todas as tarefas Arquivo de lote. As
seguintes opg¢des estao disponiveis ao executar arquivos de lote personalizados:

> Para limpar o arquivo de lote atual, clique em Limpar.

> Para carregar um arquivo existente, clique em Importar e navegue até o local do
arquivo.

> Para salvar o conteudo do campo, clique em Exportar e navegue and até o local
preferido para salvar.

O arquivo de lote pode ser qualquer comando ou série de comandos que o
processador de comandos puder executar. Vocé pode executar scripts aleatorios que
requerem o uso de um mecanismo de script de terceiros chamando o script a partir
do arquivo de lote como se ele estivesse sendo executado a partir da linha de
comando.

Arquivos de lote permitem usar VB scripts, PowerShell scripts, Ninite e outras
solucdes de terceiros. Entre em contato com seu fornecedor de software ou

A consulte o guia do usuario da sua solugdo de terceiros para saber mais sobre
solugdes de script que incluem opc¢bes sem intervencdo do usudrio.
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Guia Op¢oes avancadas

A guia Opc¢des avancadas é usada para configurar as configuracdes de rede usadas pelos
computadores para comunicacdo com o Console, configurar diversas opc¢des de
seguranca e administrar chaves de licenca.

Fid Deep Freeze Configuration Administrator = =

Archive Ayuda

H

Guardar como

Q@

Apuda

(]
Muewvo  Abrir

=

Crear

| Contrazefias I Unidades | Tareas de la estacidn de trabajo I ‘windows actualizar I Archivo por lotes | Opciones avanzadas

Opciones de red Opciones avanzadas

@ LAN ) LAN AWAN Deshabilitar opciones de lineas de comandos

Habilitar politicas locales de Deep Freeze
Usar puerto predeterminado | 7725 B . ) .
[] Permiti que &l usuanio cambie &l reloj

9) IP de |z cansola e Administrar contrasefia de canal seguio

Nombre de s cansols [ Reiniciar al finalizar la sesicn
Proteger MBR/GPT

Mostrar token de contrasefia de un solo uso

Modo invisible ) )
7] Conzerear registo: de eventos de Windows

Mostiar icona Frozen en la bandeja del sistema Fosponer reinicio como congelado para completar laz actualizaciones de

Masztrar icona Thawed en la bandeja del sistema Windows

Licencia

Clave de licencia: Editar...

. ) . Actualizar licencia
Tipo de clave de licencia:

Fecha de vencimiento:

Rede

A comunicacdo entre o Console corporativo do Deep Freeze e os computadores com o
Deep Freeze instalado pode usar dois modos diferentes: Modo LAN ou Modo LAN/WAN.

« LAN - Selecione LAN para configurar o Deep Freeze para comunicar-se dentro de
uma rede local (LAN). O modo LAN é um modo de autoconfiguracdo que requer
somente um numero de porta. A porta padrdo é 7725. O niUmero da porta pode ser
alterado se ela estiver em conflito com outros programas na LAN. No modo LAN, o
computador de destino do Deep Freeze e o Console corporativo encontram um ao
outro através de transmissdes UDP. Essas transmissdes s6 ocorrem quando o
computador ou o Console corporativo sao iniciados, assegurando que existam pouco
trafego de rede associado a comunicagdo com o computador de destino e o Console.

« LAN/WAN - Selecione LAN/WAN para configurar o Deep Freeze para comunicar-se
em uma LAN e em uma WAN (rede de longa distancia). A LAN/WAN pode ser usada
em um ambiente de LAN ou WAN e pela Internet. Este modo usa um endereco IP ou o
nome do computador, junto com um numero de porta, para permitir a comunicagdo
entre o Console corporativo e os computadores gerenciados.
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Os seguintes dois métodos estdo disponiveis para identificar o Console:
» Especifique o IP do Console, que deve ser estatico

» Especifique o Nome do Console, neste caso o IP pode ser dinamico (se a resolugao
do nome DNS valido estiver disponivel como parte da infraestrutura de dominio).

Quando o Console corporativo esta por tras de um firewall ou de um roteador NAT
(conversao de enderecos de rede), o firewall ou o roteador devem estar configurados
para permitir que o trafego passe através do Console corporativo. Dependendo do
firewall ou roteador, pode ser necessario configurar os computadores com o endereco IP
do firewall para que o trafego possa ser transmitido.

O Deep Freeze configura automaticamente as excecdes necessarias no
é Windows Firewall. Ndo é necessario configurar manualmente o Windows
Firewall.

Para obter mais informacgdes sobre a configuracao e o uso do Deep Freeze em um
ambiente de rede especifico, consulte Apéndice B ou entre em contato com o suporte
técnico.

Se um numero de porta diferente do padrao de 7725 (registrada para o Deep Freeze) for
usado, deve-se ter cuidado para assegurar que ndo existam conflitos com aplicativos ja
em execuc¢ao na rede. Portas amplamente conhecidas (0-1023) devem ser evitadas e
quaisquer Portas Registradas (1024-49151) deve ser verificadas quanto a conflitos antes
da implantagao.

Recomenda-se usar portas no intervalo ndo alocado acima de 49152.
Usando a segmentacao de portas, vocé pode isolar um laboratorio ou prédio
por numero de porta configurando o nimero de porta das esta¢des de
trabalho e no Console corporativo do Deep Freeze. Usando este método,
A vocé pode fornecer fun¢des de gerenciamento para um conjunto especifico
de estacOes de trabalho e ndo para toda a organizacao. As excecdes de porta
UDP e TCP dessas portas serdo necessarias. Para obter mais informacgdes,
consulte Exemplo 3 — Varias portas, Console acessado remotamente.

Uma lista completa das portas atribuidas a diversos aplicativos pode ser encontrada no
site Internet Assigned Numbers Authority em
http://www.iana.org/assignments/port-numbers.

Opc¢oes avancgadas

« Desative opcdes da linha de comando — essa opc¢ao fica selecionada por padrao.
Desmarcar essa caixa permite personalizacao adicional do programa de instalacao do
Deep Freeze quando usar o Sistema de instalacdo em segundo plano. Selecionar esta
opcao evita que as escolhas de configuragdes pré-existentes sejam alteradas durante
a instalacao.

 Ativar politicas locais do Deep Freeze — para melhorar a seguranca, o Deep Freeze
remove os seguintes privilégios locais: Programas de depuracao, modificagdes de
firmware e alteragdes de tempo do sistema; limpe estas opcOes para usar os
privilégio existentes.

« Permitir que o usuario altere o reldgio — Selecione esta opcdo para permitir aos
usuarios Congelados ajustar o relégio do sistema. Ative esse recurso durante o
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Horario de Verdo para permitir que o Windows atualize o horario automaticamente a
cada temporada.

Gerenciar senha do canal seguro — A senha do canal seguro é um recurso de todos os
sistemas operacionais no Windows e somente é aplicavel se o sistema esta
executando o Windows Server Domain Environment. A senha do canal seguro é usada
para comunicagdes seguras entre o servidor e as estacdes de trabalho. A senha de
canal seguro é alterada automaticamente com base nas configuragdes do sistema
operacional. Enquanto usa o Deep Freeze, a senha de canal seguro recém alterada foi
perdida na reinicializagdo. A opgao Gerenciar senha do canal seguro evita essa
situacdo. O recurso Gerenciar senha do canal seguro do Deep Freeze altera o valor da
Politica de grupo Idade maxima da senha da conta da maquina com base no estado
do Deep Freeze (Congelado ou Descongelado).

> Selecione a opgao Gerenciar senha do canal seguro se deseja o Deep Freeze para
gerenciar a Senha do canal seguro.

Quando a estacao de trabalho esta Congelada — A estacao de trabalho nédo alterara
a Senha do canal seguro. Isso assegura que as comunica¢des seguras entre o
servidor e a estacao de trabalho sempre sdo mantidas.

Quando a estagdo de trabalho esta Descongelada — A estacao de trabalho alterara
a Senha de canal seguro e sincronizara a senha com o servidor.

> Nao selecione a opgao Gerenciar senha do canal seguro se ndo deseja que o Deep
Freeze gerenciar a Senha do canal seguro.

Quando a estagdo de trabalho estd Congelada — Quando a Senha do canal seguro
é alterada e sincronizada com o servidor, ela é redefinida para a senha antiga na
inicializacao.

Quando a estagdo de trabalho esta Descongelada — Se a estacdo de trabalho esta

Descongelada no dia a Senha do canal seguro é alterada, a senha nova tem efeito e
a estacao de trabalho é sincronizada com o servidor.

O recurso Gerenciar a Senha de canal seguro do Deep Freeze que sempre
substitui a Politica de grupo Idade mdxima da senha da conta da maquina.

Configurar a seguinte Politica de grupo do recurso Senha do canal seguro

A para trabalhar:

Controlador de Dominio: Recuse alteracéo da senha da conta da maquina
para Nao Definido

Reiniciar no logoff — Selecione esta caixa para Reiniciar automaticamente o
computador quando ele é desligado. Se esta opcao é selecionada, o computador é
reinicializado quando um usuario se desconecta em um estado Congelado.

Proteger MBR/GPT — marque esta caixa de selecao caso deseje que o Deep Freeze
proteja o Registro mestre de inicializacao. Se esta opcao estiver selecionada, as
alteragbes ao Registro mestre de inicializagdo sao revertidas na inicializagao quando o
computador estiver no estado Congelado.

Mostrar Token de Senha de Uso Unico — Quando esta opcao esta selecionada, o Token
OTP sera exibido na caixa de dialogo de entrada de senha na estagdo de trabalho
Deep Freeze.

Se o recurso OTP nao for usado, € recomendado manter esta opgdo desativada.
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» Reter Registros de Eventos do Windows — Marque essa caixa de selecao para reter
Registros de Eventos do Windows. O Deep Freeze cria um ThawSpace com 100 MB e
armazena todos os Registros de Eventos do Windows, para que nao sejam apagados
na reinicializagdo, mesmo quando o computador esta em estado Congelado. O
arquivo de registro é reciclado quando alcancar 100 MB. Os arquivos de registro
contém eventos relacionados a Aplicativos, Hardware, Sistema e Seguranca.

« Administrar Mem©ria Virtual — Habilite para os casos raros em que o hardware com
RAM limitada pode ter problemas de desempenho. Selecionar esta opcao permite
que o Deep Freeze administre o tamanho do arquivo de paginagao.

Essa opcao esta desabilitada por padrao. O tamanho do arquivo de
paginagao sera ajustado para corresponder ao tamanho da memoria RAM se

A esta opcao estiver habilitada, o que alocara mais espaco no disco rigido da
estacao de trabalho.

« Administrar a Solucao de Senha de Administrador Local — O LAPS (Local
Administrator Password Solution) € um recurso do Windows que administra
automaticamente e faz backup da senha de uma conta de administrador local em
maquinas com Active Directory ou Windows Server Active Directory.

Quando esta opgao esta ativada em sistemas em que a configuracdo do LAPS &
detectada, o Deep Freeze desativara a capacidade do LAPS de alterar a senha de
admin local configurada em estado Frozen e permitird em estado Thawed. Este
recurso garante que a senha de admin atual sé possa ser alterada em estado Thawed
e permanecera sincronizada com o Active Directory.

+ Atrasar reinicializacdo Frozen para concluir tarefas do Windows — selecione esta
opcao para atrasar a reinicializagdo em um estado Frozen se a configuracdo ou a
instalagdo de atualizacdes do Windows estiverem pendentes durante uma tarefa
Windows Update. Se vocé selecionar esta opcao e executar atualizagdes do Windows
(por meios diferentes do Deep Freeze), reinicializar em estado Frozen garantira que
toda instalacdo e configuracdo de atualizacbes do Windows esteja concluida antes de
reinicializar em estado Frozen.

Se vocé selecionar Atrasar reinicializag@o Frozen para concluir atualizacées do
Windows e instalar o Deep Freeze, o instalador verificara se todas as
atualizagdes do Windows foram concluidas. Se as atualizacdes do Windows
nao foram concluidas, a instalagdo do Deep Freeze nao continuara. Conclua
as atualizacdes do Windows e tente instalar o Deep Freeze novamente.

A Se vocé desabilitar Atrasar reinicializagdo Frozen para concluir atualizacbes
do Windows e instalar o Deep Freeze, certifique-se de que todas as
atualizacdes do Windows foram concluidas manualmente. Desabilitar esta
opgao pode resultar no travamento do computador em um ciclo de
reinicializacdo para atualizagdes incompletas do Windows.

Exemplo

Em um ambiente de dominio Windows usando o Windows Server 2008 R2 que gerencia
multiplas estaces de trabalho, a Senha de canal seguro é usada para comunicagao
segura entre o servidor e as estacdes de trabalho.

No Administrador de Configuracao do Deep Freeze Enterprise, va para a guia Op¢oes
avancgadas e selecione Gerenciar senha do canal seqguro. Crie o arquivo de instalacao da
estacao de trabalho e implante-o na estagao de trabalho.
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Configurar a seguinte Politica de grupo do recurso Senha do canal seguro para trabalhar:

Controlador de Dominio: Recuse alteracdo da senha da conta da maquina para Néo
Definido

Membro de Dominio: Desabilitar alteracbes da senha da conta da maquina para
Desabilitado

Quando a estagdo de trabalho esta congelada, a Senha de canal seguro ndo é alterada.
Quando a estagdo de trabalho esta descongelada, a Senha do canal seguro é alterada na
estacdo de trabalho e sincronizada com o servidor.

« Mostrar o icone Congelado na bandeja do sistema — Selecione esta opcao para exibir
o icone para indicar que o Deep Freeze estd instalado e o computador esta
Congelado.

« Mostrar o icone Descongelado na bandeja do sistema — Selecione esta opgao para
exibir o icone para indicar que o Deep Freeze esta instalado e o computador esté
Descongelado.

Se as opgdes para mostrar um icone do Deep Freeze na bandeja do sistema estiverem
desmarcadas, o atalho de teclado CTRL+ALT+SHIFT+F6 devera ser usado para acessar a
caixa de dialogo de logon.

« Chave de licenca — Clique em Editar e insira a chave de licenca.

« Tipo de chave de licenca — o tipo de chave de licenca é exibido. Este campo é exibido
se esta for uma versdo de avaliagdo ou uma versao completa.

« Data de expiragdo — A Data de expiracdo do Deep Freeze € exibida.
A chave de licenga pode ser atualizada das seguintes maneiras:

« Através do arquivo de instalacdo da estacdo de trabalho — a chave da licenca é
atualizada no Administrador de configuracao e um arquivo de instalacdo da estagao
de trabalho é criado. A chave de licenca agora faz parte do arquivo de instalacdo da
estacao de trabalho.

« Através do Console corporativo — a chave de licenca pode ser atualizada diretamente
na Console corporativa. Quando a chave de licenca é atualizada no Console
corporativo, ela é automaticamente atualizada em todos os computadores
conectados. Para obter mais informacdes sobre a atualizacao diretamente através do
Console corporativo, consulte a secdo Licenciamento.

« Manualmente em cada computador — a chave de licenca pode ser atualizada
manualmente em cada computador. Para obter mais informacdes, consulte a secao
Guia Boot Control.
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Criando o Programa de Instalacao de Estacao de Trabalho e a Seed da
estacao de trabalho

r

-+ Deep Freeze Administrador de configuracio E' =] @
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= |-
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H & @
Senhas | Unidades | Tarefaz da estag3o de by i:\ﬁ
L
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Criar Programa de Instalagdo da Estagdo de trabalho
Opcoes de rede

"3 Criar Seed da Estacio de trabalho
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| Ativar politicas lozaiz do Deep Freeze
| Usar porta padrdo 7ien . .. L
Permitir que uzudrio altere o reldgio
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V| Gerenciar senha do canal sequro

Mome do console Feiniciar no logoff

| Proteger Reqistro mestre de inicializagio [(MBR]
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Tipo de chave de licenca:  Awvaliag3o Abualizar icenga

Data de expiragio: sdbado, 21 de fevereira de 2015

Para criar arquivos personalizados de programa de instalagdo do Deep Freeze com todas
as opcdes que foram configuradas nas secdes anteriores, clique no botao Criar na barra
de ferramentas do Administrador de configuracao e selecione Criar Programa de
Instalacao da Estacdo de Trabalho.

O nome de arquivo padrao deste programa € DFWks.exe. Recomendamos
que vocé mantenha o nome padrdo, mas em implantagdes maiores vocé
deve incluir sufixo com informagdes relacionadas a sua configuragdo, como:
A DFwks_10gbThawSpace.exe ou DFWks_NoMaintenance.exe ou

DFwks_Wed-5pmUpdates.exe para ajudar na organizagao e identificagdo das
fungdes do instalador. A mesma recomendacao se aplica a arquivos de
configuracdo Deep Freeze (.rdx) também.
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Entao, este arquivo pode ser utilizado para instalar o Deep Freeze nos computadores
utilizando:

+ Instalacdo assistida (instalacdo baseada nas entradas do usuario)

« Sistema de instalacdo em segundo plano — instalacdo que nédo informa o andamento
ao usuario e nem exibe mensagens durante a sua execucao). Para obter mais
informagdes sobre o comando de Instalagdo em segundo plano, consulte Instalacao
ou desinstalacao em segundo plano.

« Instalacdo de destino — Através do Console corporativo do Deep Freeze para estacdes
de trabalho que ja contém uma Seed ou versdes anteriores do Deep Freeze que foram
criadas com o mesmo Customization Code.

Para criar uma Seed da estagao de trabalho, clique no botdo Criar na barra de
ferramentas do Administrador de configuracdo e selecione Criar arquivo da Seed da
estacdo de trabalho. A Seed da estacdo de trabalho é um programa leve que permite aos
administradores instalar e controlar remotamente os computadores a partir do Console
corporativo. A Seed da estacao de trabalho pode ser instalada como parte de uma
imagem mestra e depois implantada via um software de imagem. Todos os computadores
da LAN com a Seed da estacao de trabalho instalada sdo exibidos no Console
corporativo. O nome de arquivo padrdo para este programa é DFWhksSeed.exe.

Todos os arquivos sao salvos na pasta Deep Freeze Enterprise > Instalar programas por
padrao. Um local diferente pode ser escolhido e o nome do arquivo pode ser alterado se
necessario. Para definir outro local como local preferencial, selecione o local preferencial
para salvar os programas de instalacao e Sementes de Estacdo de Trabalho e clique em
Salvar. Marque a caixa de sele¢do Definir esta pasta como local padrdo e salvar local,
quando solicitado. Clique em OK.

Recomenda-se que seja usada uma convengdo de nomenclatura se vocé estiver criando
multiplos arquivos de instalagdo personalizados.

Os arquivos DFwks.exe, DFwksseed.exe e depfrz.rdx podem ser criados e
implantados de forma intercambiavel para qualquer computador Deep
Freeze que usa o mesmo Customization Code. A Seed do Deep Freeze pode
ser usada como um modelo/espaco reservado para assegurar que seus
elementos basicos como senhas, configuracdo de rede ou tarefas de estacao
A de trabalho padronizadas sejam todas consistentes. A seed ndo ira usar

nenhuma das defini¢des de configuragdo, mas as retera no arquivo. Para usar
o arquivo como um modelo basta abrir o arquivo DFwksseed.exe usando o
Administrador de configuracdo e fazer quaisquer alteragdes necessarias.
Depois, para criar a instalacao da estacao de trabalho, clique em Criar > Criar
arquivo de instalacdo da estacao de trabalho.

Recomenda-se restringir o uso do Administrador de configuracdo em
ambientes maiores por motivos de seguranca; Isso pode ser feito
protegendo-se o Administrador do Deep Freeze com senha ou
alternativamente, tornando-o indisponivel através da remocao do arquivo
DFadmin.exe da pasta c:\program files\faronics\Deep Freeze Enterprise. Este
A arquivo pode ser movido para a estacao de trabalho do Administrador de

dominio e excluido do Console corporativo comum do Deep Freeze. Ele
pode ser restaurado copiando-o de outra instalacdo da mesma versao e
autorizando o uso da senha OTP ou através da reinstalacao ou atualizacao
do Deep Freeze Enterprise usando-se o mesmo Customization Code.
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Usando o Console corporativo do Deep Freeze

Este capitulo descreve o uso do Console corporativo do Deep Freeze .

Topicos

Configuracdo do Deep Freeze

Gerador de Configuragdes

Console corporativo do Deep Freeze

Exibir colunas

Selecdo com base no status

Gerenciando a comunicacdo entre o Console e as estacdes de trabalho
Consoles remotos

Conectando-se a um console remoto

Gerenciando o Deep Freeze com o Console
Licenciamento

Relatorios

Marcas

Notas

Agendando tarefas do Deep Freeze

Atribuindo computadores a tarefas agendadas
Gerenciando Rede e grupos

Historico

Adicionando computadores a um grupo

Configurar a¢des personalizadas

Personalizador de console

Desligamento do Console corporativo do Deep Freeze
Instalacdo do Deep Freeze na estagao de trabalho
Desinstalando o Deep Freeze na estacao de trabalho via Console
Instalagdo ou desinstalagdo em segundo plano
Verificar atualizagdes
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Configuracao do Deep Freeze

Uma configuracdo do Deep Freeze é um grupo de defini¢des que determinam o
comportamento do Deep Freeze na estacdo de trabalho. As configura¢des do Deep
Freeze podem ser criadas e aplicadas através do Console do Deep Freeze.

Conclua as etapas a seguir para criar uma configuracao do Deep Freeze:
1. Inicie o Console do Deep Freeze

2. Va para Rede e grupos > Configuracées disponiveis > Deep Freeze.

3. Clique com o botdo direito e selecione Criar nova configuracéo.

L ] =
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P (| - i
{} g Grupos definidos pelo usudrio
0 2 i
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fq\, Test
CAc)

:% Add Cenfiguration

ﬂ}/ Edit Configuration

=]

_f% Delete Configuration

m Instalador de estagdo de trabalho
e

m Seed da estacdo de trabalho
!

=Y Exportar como

fﬂ Arquive de configuragio
g

4. Selecione ou especifique as configuragdes de cada guia conforme descrito em
Utilizando o administrador de configuracao Deep Freeze Enterprise.

5. Especifique o nome da configuracao e clique em OK.

6. Opcionalmente, selecione Exportar Como > Seed de Estacdo de Trabalho ou Exportar
Como > Instalador de Estacdo de Trabalho no menu suspenso para exportar a
configuracgdo.

7. Clique em Ok.

Aplicando a Configuracao do Deep Freeze
Quando a configuracgdo é criada, ela pode ser aplicada a multiplas estagdes de trabalho.
Conclua as etapas a seguir para aplicar a configuracao do Deep Freeze:
1. Va para o painel Estacées de trabalho.
2. Selecione uma ou mais estacdes de trabalho.

3. Cligue com o botdo direito e selecione Atualizar configuragdo > Deep Freeze > [Nome
da configuracdo].

A configuragdo sera aplicada as estagdes de trabalho selecionadas.
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Se vocé alterar a Configuracdo do Deep Freeze para Senhas, Tarefas de
Estacdo de Trabalho ou Reiniciar no Logoff, e aplicar a configuracao, as
definicGes serao aplicadas imediatamente.

Se a opgdo Excluir durante atualizagdo da configuracdo foi selecionada ao
criar o arquivo de instalacao, os ThawSpaces existentes e os dados nos

A ThawSpaces serdo excluidos e os novos ThawSpaces, em conformidade com
as definicdes, serdo criados quando a configuracdo for aplicada.

Todas as outras configuracdes requerem uma reinicializacao para entrar em
vigor. As alteracdes de Desativar Linha de Comando nao podem ser
modificadas com aplicacdo de mudangas de configuragao.

Editando a configuracao do Deep Freeze

Conclua as etapas a seguir para editar a configuracao do Deep Freeze:

1.
2.
3.

Va para o painel Redes e grupos no Console corporativo.
Selecione Configuragées disponiveis > Deep Freeze > [Nome da configuracdo].

Clique com o botdo direito na configuragdo selecionada e selecione Editar
configuracdo selecionada.

Edite as configuracdes conforme necessario.
Clique em Ok.

Excluindo a configuracao do Deep Freeze

Conclua as etapas a seguir para excluir a configuracdo do Deep Freeze:

1.
2.
3.

4,

V& para o painel Redes e grupos no Console corporativo.
Selecione Configuracgées disponiveis > Deep Freeze > [Nome da configuracgdo].

Clique com o botao direito na configuracao selecionada e selecione Excluir
configuracdo selecionada.

Clique em Ok.

Exportando a configuracao do Deep Freeze

Conclua as etapas a seguir para exportar a configuracao do Deep Freeze:

1.
2.
3.

Va para o painel Redes e grupos no Console corporativo.
Selecione Configuragdes disponiveis > Deep Freeze > [Nome da configuracgéo].

Clique com o botéo direito na configuragdo selecionada e selecione Exportar como. Ha
trés opgoes:

> Selecione Instalador de estacao de trabalho. Especifique um nome e clique em
Salvar.

> Selecione Seed da estacao de trabalho. Especifique um nome e clique em Salvar.
> Selecione Arquivo de configuragao. Especifique um nome e clique em Salvar.
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Gerador de Configuracoes

O Console do Deep Freeze fornece uma ferramenta chamada Gerador de Configuraces
para criar automaticamente arquivos de Instalacao ou Configuracdo do Deep Freeze com
base nos parameros especificados em um arquivo CSV. Um arquivo CSV de amostra é
fornecido e pode ser editado para incluir entradas ilimitadas. Os parametros para as
configuragdes no arquivo CSV sdo idénticos as configuracdes no Administrador de
Configuragdes do Deep Freeze Enterprise. O titulo de coluna no arquivo CSV representa
a configuracdo especifica e a linha representa uma entrada para um Unico arquivo de
Configuracgdo ou Instalagdo do Deep Freeze.

Complete os passos a seguir para gerar varios arquivos de Instalagdo do Deep Freeze
usando o Gerador de Configuracdes:

1. Inicie o Console do Deep Freeze. Va para Ferramentas > Gerador de Configuracées.
Como alternativa, vocé também pode inicia-lo no Administrador de Configuragdes do
Deep Freeze Enterprise, em Arquivo > Gerador de Configuragoes.

Generador de configuraciones |

Faronics

DEEFFREEZE™

ENTERPRISE

Genere varios archivos de configuracion v programas de instalacion de
estaciones de trabajo mediante un archivo de configuracion
personalizado,

|| Examinar. .. |

CSY de muestra GEnErar | Cancelar |

[
2. Clique em Procurar no Gerador de Configuragdes.

3. Selecione o arquivo de configuragdo (.csv).
4. Clique em Gerar.
Os arquivos de Instalacao do Deep Freeze ou Configuragdo do Deep Freeze sao criados.

Se vocé estad usando o Gerador de Configuracdes pela primeira vez, clique
em Amostra de CSV para fazer download de um modelo do arquivo. Vocé
A pode atualizar o arquivo de Amostra de CSV com os valores necessarios para
gerar os arquivos de Instalacdo ou Configuracdo do Deep Freeze. E
recomendado salvar o arquivo com um nome mais descritivo.
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Usar o Gerador de Configuragoes na Linha de Comando

Vocé também pode gerar arquivos de Instalagdo ou Configuracdo do Deep Freeze na
linha de comando. Inicie a linha de comando a partir do local de Instalacdo do Deep
Freeze, forneca os seguintes parametros e pressione Enter:

Sistemas de 32 bits:

[Unidade de Sistema]:\Arquivos de Programas\Faronics\Deep Freeze
Enterprise\DFAdmin.exe importar [CAMINHO\ConfigurationFile.csv]

Sistemas de 64 bits:

[Unidade de Sistema]:\Arquivos de Programas (x86)\Faronics\Deep Freeze
Enterprise\DFAdmin.exe importar [CAMINHO\ConfigurationFile.csv]

Os arquivos de Instalacao do Deep Freeze ou Configuracdo do Deep Freeze sdo gerados
e salvos no local especificado no arquivo CSV.

Se estiver usando o comando em modo sincrono, especifique o comando conforme a
seguir:

start /wait [System Drive]:\Program Files\Faronics\Deep Freeze
Enterprise\DFAdmin.exe import [CAMINHO\ConfigurationFile.csvVv]

Parametros do Arquivo de Configuracao
A tabela a seguir explica os parametros no Arquivo de Configuracdo:

« Nao modifique os titulos de colunas. Modificar os titulos fara com que o Deep Freeze
ignore os valores especificados nas células. Os valores padrdao no Administrador de
Configuragdes do Deep Freeze Enterprise serdo usados.

« Para parametros com varias entradas, adicione varias colunas. Por exemplo, Senhas,
ThawSpaces, etc., podem ter varias colunas, como Password1Enable, Password2Enable,
ThawSpace1Drive, ThawSpacel2Drive.

« Deixar a entrada em branco ou excluir uma coluna inteira usara o valor padrao no
Administrador de Configuracdes do Deep Freeze Enterprise. Se os campos
obrigatorios ndo tém valores, ou se as colunas que representam os campos
obrigatorios foram excluidas, os arquivos de Instalagdo ou Configuracao do Deep
Freeze ndo serao gerados. Uma mensagem de erro sera gerada e armazenada no
arquivo de registro. Clique no link Revisar arquivo de registro para falhas em
configuracées no Gerador de Configuracdes para ver o registro de erros.

« N&o use uma virgula () para 0 nome do parametro ou valor.

« Os nomes de parametros ou valores ndo diferenciam mailsculas e minusculas.
« Os campos de data usarao o formato aaaa/mm/dd.

« Os campos de hora usarao o formato hh:mm:ss (relégio de 24 horas).
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Coluna / Parametro Descricao

FileName Especifique o nome de arquivo e o caminho onde os arquivos serdo salvos.

Especifique 1 para gerar o arquivo de Configuragdo do Deep Freeze.

rdx Especifique 0 para nao gerar o arquivo de Configuracdo do Deep Freeze.
Especifique 1 para gerar o arquivo de Instalacdo do Deep Freeze.

exe Especifique 0 para ndo gerar o arquivo de Instalacdo do Deep Freeze.

passwordlEnable Especifique 1 para habilitar a senha 1. Especifique 0 para desabilitar a
senha 1.

PasswordlType Especifique Estacao de Trabalho ou Linha de Comando.

Especifique 1 se o usuario tem autorizacdo para trocar. Especifique 0 se o

p 1 h =cimqu ario
asswordlUserChange usuario ndo tem autorizacdo para trocar.

Passwordl Especifique a senha.

Especifique 1 se a senha tera um tempo limite. Especifique 0 se a senha

PasswordlTimeOut nao terd um tempo limite.

PasswordlActivation Especifique a data de ativacao da senha.

PasswordlExpiration Especifique a data de vencimento da senha.

FrozenDrives Especifique as letras de unidades Congeladas em uma Unica linha (por
exemplo, CDEF).

ThawSpacelDrive Especifique a letra da unidade do ThawSpace.

ThawSpacelSize Especifique o tamanho do ThawSpace.

ThawSpacelSizeUnit Especifique a unidade, se MB ou GB.

ThawSpacelHostDrive Especifique a letra da unidade de host do ThawSpace.

ThawSpacelVisibility Especifique 1 se o ThawSpace é visivel. Especifique 0 se o ThawSpace é

invisivel.

Especifique 1 para manter o ThawSpace. Especifique 0 para excluir o
ThawSpace.

RetainExistingThawSpace

Especifique 1 para habilitar Seguir as Configuracdes de Politica de Grupo.

HonorGPSettings Especifique 0 para desabilitar Sequir as Configuracdes de Politica de Grupo.

USB Especifique 1 para manter as unidades externas USB Descongeladas.
Especifique 0 para manter as unidades externas USB Congeladas.

Pireire Especifique 1 para manter as unidades externas FireWire Descongeladas.

Especifique 0 para manter as unidades externas FireWire Congeladas.

Especifique 1 se a comunicagdo entre a estacao de trabalho e o Console
LAN WAN do Deep Freeze é modo LAN/WAN. Especifique O se a comunicagdo entre
a estacao de trabalho e o Console do Deep Freeze ndo é modo LAN/WAN.
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UseDefaultPort

Descricao

Especifique 1 para usar a porta padrdo 7725. Especifique 0 se a porta
padrao nado deve ser usada.

Port

Especifique a porta.

ConsoleIP NAME

Especifique o IP do Console, que deve ser estatico ou o nome.

DisableCMD

Especifique 1 para desabilitar a linha de comando. Especifique O para
habilitar a linha de comando.

EnablelLocalPolicies

Especifique 1 para habilitar politicas locais do Deep Freeze. Para seguranga
aprimorada, o Deep Freeze remove os seguintes privilégios locais:
depuracao de programas, modificacdo de firmware e alteragdo da hora do
sistema. Especifique 0 para desabilitar politicas locais do Deep Freeze.

Especifique 1 para permitir que usuarios Congelados ajustem o relégio do

AllowChangeClock sistema. Especifique 0 se usuarios Congelados ndo tém permissdo para
ajustar o relogio do sistema.
ManagesSCP Especifique 1 para administrar a Senha de Canal Seguro. Especifique 0
g para desabilitar a Senha de Canal Seguro.
Especifique 1 para Reiniciar a estacdao de trabalho na desconexao.
RestartOnLogoff Especifique 0 para desabilitar a reinicializagdo da estacado de trabalho na
desconexao.
Especifique 1 para proteger o Registro Mestre de Inicializagdo (MBR,
ProtectMBR Master Boot Record). Especifique 0 se ndo quer que o Deep Freeze proteja
o Registro Mestre de Inicializacao (MBR, Master Boot Record).
ShowFrozenIcon Especifique 1 para mostrar o icone Congelado na bandeja do sistema.
Especifique 0 para ocultar o icone Congelado na bandeja do sistema.
ShowThawedIcon Especifique 1 para mostrar o icone Descongelado na bandeja do sistema.

Especifique 0 para ocultar o icone Descongelado na bandeja do sistema.

DelayFrozenReboot

Especifique 1 para Atrasar a Reinicializagdo Congelada para concluir as
atualizacdes do Windows. Especifique 0 para desabilitar a opcao Atrasar a
Reinicializagdo Congelada para concluir as atualizacdes do Windows.

Especifique 1 para Autenticacdo em Lote. Especifique O para desativar a

BatchAuthentication Autenticacdo em Lote.

UserAccount Ecs)a?;iggusiesseﬁgé usar uma conta de usuario. Especifique 0 para usar uma
LoginID Especifique o ID de login.

Password Especifique a senha.

Domain Especifique o dominio.

Tree Especifique a Arvore.

Context Especifique o Contexto.

Server Especifique o nome do Servidor.
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Coluna / Parametro Descricao

BatchFile Especifique o conteudo do arquivo de lote. Somente 1 linha é suportada.

Especifique 1 para permitir que o Deep Freeze escolha como as
AllowWUDownload Atualiza¢bes do Windows sdo baixadas. Especifique 0 para que o Deep
Freeze nao escolha como as Atualizacbes do Windows sao baixadas.

Especifique 1 para colocar as Atualizacdes do Windows em cache.

CacheWU Especifique O se as Atualiza¢cbes do Windows ndo devem ser colocadas em
cache.
WSUS Especifique 1 para usar WSUS para Atualizacbes do Windows. Especifique

0 se o WSUS néo sera usado para Atualizacdes do Windows.

Especifique 1 para usar um Destino de WSUS. Especifique 0 se um Destino

UseWSUSTarget de WSUS nao sera usado.
WSUSServer Especifique o URL para WSUS.
WSUSTarget Especifique o Destino de WSUS.
Especifique 1 para habilitar uma Tarefa de Estacdo de Trabalho. Especifique
TasklEnabled 0 para desabilitar uma Tarefa de Estacdo de Trabalho.
Especifique o tipo de tarefa — Reiniciar, Desligar, Arquivo de Lote ou
TasklType Atualizacdo do Windows.
TasklName Especifique o nome da tarefa.
TasklDay Especifique o dia.
TasklStart Especifique a hora de inicio.
TasklEnd Especifique a hora de fim.
TasklallowCancel Especifique 1 para permitir que o usuario cancele a tarefa. Especifique 0 se

0 usuario ndo tem autorizagao para cancelar a tarefa.

Especifique 1 para desligar a estagdo de trabalho apos a tarefa.
TasklShutdownAfterTask Especifique 0 se o Deep Freeze ndo desligara a estacao de trabalho apos a

tarefa.
: Especifique 1 para desabilitar teclado e mouse. Especifique O se o teclado
Task1D lel x < 2
asklDisablelnput e 0 mouse nao serdo desabilitados.

TasklShowMessageFor Especifique o nimero de minutos para mostrar a mensagem.

TasklStartMessage Especifique a mensagem quando a tarefa inicia. Somente 1 linha é
suportada.

TasklDuringMessage Especifique a mensagem durante a tarefa. Somente 1 linha é suportada.

Guia do usuério do Deep Freeze Enterprise



Console corporativo do Deep Freeze

Console corporativo do Deep Freeze

O Console corporativo do Deep Freeze exibe o status de todas as esta¢des de trabalho
congeladas, descongeladas e computadores de destino da rede e permite que o
administrador execute tarefas especificas nestes computadores. Informacées de status
detalhadas estdo disponiveis com relatérios seletivos ou de grupo.

Para procurar um computador, clique na barra de pesquisa no canto superior direito da
console e digite a sequéncia de caracteres de pesquisa. Vocé pode usar curingas ao
pesquisar. O recurso pesquisa em todas as colunas.

O Console corporativo permite aos administradores executar remotamente as seguintes
tarefas:

« Imediatamente instalar computadores de destino

« Seletivamente congelar, descongelar ou descongelar bloquear um ou mais
computadores

« Bloquear ou desbloquear computadores selecionados
 Reiniciar ou desligar computadores

« Parar manutenc¢do agendada

« Ligar computadores equipados com uma placa de rede Wake-on-LAN
+ Atualizar o software Deep Freeze

« Agendar tarefas diretamente do Console

« Enviar mensagens aos computadores.

« Importar grupos e contéineres do Active Directory

« Gerar senhas para uso Unico

« Agendar agoes

» Personalizar o Console corporativo

« Atualizar a chave de licenca

« Conectar um usuario

« Adicionar marcas ou notas a computadores

« Veja e exporte relatorios sobre o desempenho, o status atual e o histérico do
computador

O Console corporativo so sera capaz de ativar um computador do estado de desligado se
este estiver devidamente configurado para ser ativado ao receber um pacote
Wake-on-LAN.

Iniciando o Console corporativo

O Console corporativo é instalado com o Administrador de configuragdo do Deep Freeze
Enterprise. Abra o Console selecionando o seguinte caminho no menu Iniciar:

Iniciar > Todos os programas > Faronics > Deep Freeze Enterprise > Console do Deep Freezer
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Ativando o Console corporativo

Como um recurso de seguranca do Deep Freeze Enterprise o recurso OTP impede o uso
nao autorizado do Console corporativo do Deep Freeze. Quando o arquivo
DFConsole.exe é copiado para um novo computador, o Console deve ser ativado. Quando
ele é executado pela primeira vez no novo computador, uma caixa de didlogo é exibida
com um Token OTP.

O administrador de rede insere este token no Sistema de geracdao OTP do Administrador
de configuracdo. Um OTP é gerado. Insira na caixa de didlogo e o Console sera
executado.

O computador no qual o Console corporativo esta instalado ndo deve ter uma instalacao
da Seed da estacao de trabalho (usando a mesma porta) nem uma instalacao do Deep
Freeze completo.

Icones de status

O Console corporativo exibe o status dos computadores na rede de area local com os
seguintes icones ao lado ou acima do nome do computador, dependendo da
visualizagdo selecionada:

Aparéncia Aparéncia

Definicao

Classica Moderna

I

Destino: Os computadores que tém a Seed da esta¢do de trabalho do Deep
Freeze instalada, mas ndo tém o Deep Freeze instalado: o Deep Freeze so
pode ser remotamente instalado em computadores com este icone.

@

Computadores com o Deep Freeze instalado em um estado congelado

-y
=

x

Computadores com o Deep Freeze instalado em um estado descongelado

B

Computadores com o Deep Freeze instalado em um estado descongelado
bloqueado

©
C

Computadores que estao atualmente desligados

&
(=)

Computadores que estdo atualmente no Maintenance Mode
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Aparéncia Aparéncia

Definicao

Classica Moderna

Computadores cuja comunicacdo com o Console foi interrompida

i Computadores que estao bloqueados
t
TR Computadores em estado Thawed por um periodo mais longo do que o
@ @;’I{ definido nas configuracdes de Alerta de Estado Thawed
A Computadores em estado Thawed Bloqueado por um periodo mais longo do
@ 6@}{ que o definido nas configura¢des de Alerta de Estado Thawed
=

Guia do usuério do Deep Freeze Enterprise



7
72 | Usando o Console corporativo do Deep Freeze i ’

Exibir colunas

O console corporativo do Deep Freeze oferece a capacidade de especificar colunas a que
sao exibidas no painel Estacdes de trabalho. Siga estas etapas para exibir as colunas
desejadas:

1. Va para Exibir > Colunas.

2. Selecione as colunas seguintes para exibigao:
> Configuragao

Data da configuracao

Data de expiragao

Arquivo de instalagao

vV V V V

Endereco IP

\'

Status da licenca

\'

Nome de login
Endereco MAC
Nota

Sistema operacional

vV V V V

Porta
Status
Marcas

\'

\'

Descongelado Por
ThawSpace Livre (GB)
Versao

vV V V V

Grupo de Trabalho

\'

Estacdes de Trabalho
> Anti-Virus
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Selecao com base no status

Vocé pode selecionar as estacdes de trabalho com base no status do Deep Freeze nas
esta¢des de trabalho gerenciadas. A sele¢do com base no status pode ser feita por meio
do menu Selecionar no console corporativo do Deep Freeze. O menu Selecionar tem as
seguintes opgoes:

Selecionar todas as congeladas — seleciona todas as estacdes de trabalho no estado
Congelado. Estacdes de trabalho Congeladas e Bloqueadas também séo selecionadas.

Selecionar todas as descongeladas — seleciona todas as estacdes de trabalho no
estado Descongelado. Estagdes de trabalho Descongeladas e Bloqueadas também séo
selecionadas.

Selecionar todos de Destino — seleciona todos os computadores de destino nos quais
o Deep Freeze possa estar instalado.

Selecionar tudo — seleciona todas as estacdes de trabalho.

As opc¢des de selecdo seguintes também estdo disponiveis no painel Status:

Congeladas — seleciona as estacdes de trabalho no estado Congelado. Estagdes de
trabalho Congeladas e Bloqueadas também sdo selecionadas.

Descongeladas — seleciona as esta¢des de trabalho no estado Descongelado. Estacdes
de trabalho Descongeladas e Bloqueadas também sdo selecionadas.

Destino — seleciona todos os computadores de destino nos quais o Deep Freeze possa
estar instalado.

Histdrico — exibe o histérico.
Total — seleciona todas as estagdes de trabalho.

O painel de status no console corporativo do Deep Freeze também pode ser usado para
selecionar e exibir a contagem de estacdo de trabalho em um estado especifico.

& Deep Freeze Console Corporativo

Arquivo Visualizar Selecionar Ages Ferramentas  Ajuda

2 I IYNL SN =IrNer &

Rede e grupos Estagbes de tiabalho

- ]
=

4 &Y Tooahost 7725) Estagées de babaho Grupode..  Enderesa P Status  Conli Data da corfiguragdo Nome..  Arquivo de instal.. Werst
» e Toda arede 130378085 WORKG.. 1921885207 Congelads DFwks N3a disponivel Sachin  DFwks.eve 8.20,
i) Grupos definidos pelo usuéia G 1303754 PTBR WORKG.. 1321685203  Thawed  Test No disponivel Sachin  Testere 820

A s
) Histerica

ssistente de agendamento

onfigurag@ies disponiveis

@J Deep Fresze

() Congelada
G Thawsd
oo

) Histérico

Moo e = =

e Tola
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Gerenciando a comunicacao entre o Console e as estacoes de

trabalho

Existem dois tipos de conexdes do Console para a estacao de trabalho e do Console para
Console:

1. Conexdes locais — conexdes que sé podem ser acessadas ??pelo console corporativo
que as hospeda.

2. Conexdes ativadas por controle remoto — conexdes que podem ser acessadas pelo
console que as hospedas, bem como por outros consoles conectados remotamente.

O Servico de servidor do Deep Freeze 6.5 ndo ira atualizar automaticamente
o Servico de servidor do Deep Freeze 6.4 ou anterior. Ambos os servigos

A podem ser instalados no mesmo computador, mas somente um servigo
podera ser executado por vez.

Um computador pode perder a comunicagao com o Console por qualquer um dos
seguintes motivos:

« O computador é desligado manualmente ou é desligado sem aviso
« A rede esta experimentando trafego pesado ou falhas

« As configuragdes de rede do computador sdo alteradas para apontar para um novo
console

Na maioria dos casos, a comunicagdo com o computador é restabelecida quando o
computador é ligado ou quando as condi¢des que estdo causando a interrupcdo nas
comunicagdes sao corrigidas. Pode levar diversos minutos para o computador responder
ao Console e restabelecer a comunicagdo. Se a comunicagdo nao puder ser restabelecida,
entre em contato com o Suporte técnico para obter as etapas para solugdo de
problemas.

Configurando o servico local
O servico local € um servico que estabelece e mantém conexdes com os computadores.

Ativando o servico local

Por padrao, o servico local sera instalado e ativado quando o Console é executado pela
primeira vez.

Para ativar o servico local novamente se ele tiver sido desativado (e/ou desinstalado)
1. Selecione Ferramentas > Configurac@o de rede.
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2. Marque a caixa de selecdo Habilitar servico local para ativa-lo.

Configurar servigo local @
| Habilitar zervigo local
Configuragties de servigo
Parta Senha
78 <local:
Adicionar... || Editar... || Remowver |
| (] 3 | | Cancelar |

Desativando o servico local

Desmarcar a caixa de selecdo Habilitar servico local e clicar em OK exibe a opcao para
desativar ou desinstalar o servico local.

Controle de servigo local

Selecione uma das seguintes opgdes:

@ Desabilitar zervigo local
D ezinztalar zemvico local

—

Adicionando uma conexao de servico local

1. Para adicionar uma conexao de servico local, selecione Ferramentas > Configuragdo de
rede.

2. Para adicionar uma conexao selecione Adicionar e especifique o nUmero da porta
(7725 neste caso).

3. Para ativar o Console para ser controlado remotamente, marque a caixa de sele¢ao
Permitir controle remoto e especifique uma senha.

Depois de selecionar Adicionar, uma conexao que atende a porta 7725 seréa criada na lista
de conexdes do servico local e também no painel da rede do Console.

Editar servigo local @

Porta: Rl

Permitir contrale remoto:

Senha: <local:

0K l | Cancelar
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Editando ou removendo uma conexao de servico local

Quando uma conexao de servico local tiver sido adicionada, ela pode ser editada ou
removida através das opgdes Ferramentas > Configuracdo de rede.

Para editar uma conexao de servico local execute as seguintes etapas:
1. Assegure-se de que a opcao Habilitar servico local esteja selecionada.
2. Selecione uma porta da lista de conexdes do servico local e clique em Editar.

3. A caixa de didlogo Editar é exibida e permite que a porta seja controlada
remotamente e protegida por senha.

4. Para remover uma porta do servico local, destaque a porta e clique em Remover. Isso
nao exclui a entrada do painel Rede e grupos no Console corporativo. Isso
simplesmente remove-a da lista de conexdes do servigo local.

5. Para remover a entrada do painel de rede no Console, selecione-a e clique no icone
Remover localizado na barra lateral.

Configurar a conexao do Servidor Proxy

Se vocé estd usando um servidor proxy para se conectar a Internet, deve especificar as
configuracdes do servidor proxy para que os seguintes recursos funcionem
corretamente:

+ \Verificar atualizacoes

« Anuncios

« Ativacao de Licencas

Siga estas etapas para definir as configuracdes do servidor proxy:
1. Selecione Ferramentas > Configuracéo de Rede.

2. Va para a guia Servidor Proxy.
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3. Marque a caixa de sele¢do Habilitar o Servidor Proxy para ativa-lo.

¥ -
Configuragdo de rede &J
zervidor proxy

Abivar prosg

Informages do servidor prosy

Enderego: 123122334

Porta: 5679

Autenticagdo do usudrio
] Meu servidor prosy requer autorizagio [credencisis de logon)

Tipo de autenticagdo: | Basic
MWome do usudrio:

Senha

Dominio:

Lok || cancelar |

4. Especifique as seguintes configuragdes de servidor proxy:
> Endereco — especifique o endereco IP do servidor proxy.
> Porta — especifique o niUmero da porta para o proxy.

5. Essa etapa é opcional. Siga esta etapa apenas se o seu servidor proxy requer
autenticacdo. Marque a caixa de selecao Meu servidor proxy requer autorizacdo
(credenciais de logon) e especifique os valores para os seguintes campos:

> Tipo de Autenticacao — selecione o tipo de autenticagao.
> Nome de Usuario — especifique o nome de usuéario.
> Senha - especifique a senha.
> Dominio — especifique o dominio.
6. Clique em OK.
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Consoles remotos

Um Console remoto é um Console que hospeda uma ou mais conexdes que permitem
que outros Consoles se conectem. As conexdes existentes devem ser editadas para
permitir que elas sejam acessadas remotamente.

Configurando conexoes ativadas por controle remoto

Para permitir que uma conexao seja acessada remotamente realize as seguintes etapas:

o vk W=
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Abra Ferramentas > Configuragdo de rede.

Marque a caixa de selecdao Habilitar servico local.

Selecione uma porta da lista e clique em Editar.

Assegure-se de que Permitir controle remoto esteja selecionada.
Especificar uma senha.

Clique em Ok.



Conectando-se a um console remoto

Conectando-se a um console remoto

Quando um console remoto tiver sido estabelecido pelo console host ele pode ser
acessado por outros consoles a partir de uma maquina diferente.

1.

Selecione o icone Conectar ao console remoto na barra lateral ou clicando com o
botdo direito no item de rede. Ao selecionar, a caixa de didlogo Conectar ao console

remoto aparece:

Home do conzole remoto
[0.0.0.0:1]

IP do console remoto N® da porta

0.0.0.0 1

Senha

Conectar ao console remoto @

[ Conectar ] | Lancelar

Na caixa de dialogo Conectar ao console remoto, especifique os detalhes da conexao
como Nome do console remoto, IP do console remoto, Numero de porta e Senha. Estas
informagdes sdo fornecidas pelo administrador do console host. Quando inseridas,
estas informagdes podem ser recuperadas clicando-se com o botdo direito do mouse
em uma porta no painel Redes e grupos e selecionando-se Propriedades.

Se a conexao com um console remoto tiver sido interrompida, ela pode ser
é reconectada clicando-se no icone Reconectar ao console remoto na barra
lateral ou clicando-se em uma entrada no painel Redes e grupos.
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Gerenciando o Deep Freeze com o Console

O Console corporativo contém uma barra de ferramentas na parte superior da tela que
permite o acesso rapido as funcdes do Console.

Va para Exibir > Aparéncia cldssica para exibir os icones no formato Windows classico.
Arquivo  Visualizar Selecionar Agdes Ferramentas  Ajuda

Va para Exibir > Aparéncia moderna para exibir os icones no formato Windows moderno.

Arquivo  Visualizar Selecionar Agdes Ferramentas  Ajuda
reaWdl (I) VoW e, ‘ P | % . 3 | mH Q)
U y 5 2 BB @ 55 &= %

a@me
Esses comandos também podem ser acessados usando o menu contextual, conforme
mostrado a seguir, que aparece clicando-se com o botdo direito em um ou mais
computadores. Quando uma agdo particular € escolhida, o computador selecionado
realiza a agdo e os icones de status sdo atualizados de forma correspondente. Se varios
computadores forem selecionados, a agdo so sera aplicada nos computadores aplicaveis.
Por exemplo, se vocé selecionar computadores que estejam Descongelados e
Congelados, e aplicar a acao Reinicializar descongelado, somente os computadores
Congelados serdao Descongelados. A agdo ndo sera aplicada nos computadores ja
Descongelados.

=) T Ly ”E_?/-,

Aparéncia moderna

Aparéncia classica

£} Reiniciar
o &7 Inicializaco remata () Desiigar icializacso remota
Destiga A, Enviar por push e iniciar ) Wake-On-LAN |
{2) WakeOnLaN it R @ Reniciar Descongelado ThawSpaces ’
ke
Rty Desronintark: & Mostrarleg &% Reniciar Descongelado Bloqueado Mostrar log
R 5 T - &% Remover do grupo @ reinicisr Congelado Rerm e ot
reiniciar Descongelado Bloqueado -
£ Reiniciar Congelado Y fomoverdes tarctas B ervier mensagem Remover das tarefas
S r— %_0 Remover do histérico 8 i Remover do histérico
- Agbes personalizadas o Desbloguesr AcBes personalizadas v
T loquear J
§ Lagin User G
v Desbloquear g mstalar ? b Instalar 3
12, Login User ) Atualizar ou Atualizagio & Ly Atuslizar ou Atuslizagio
- - : Y \ )
Desinstalar (Deixar Seed) Q' Notes =3 Desinstalar (Deixar Seed)
@ s
.
£ Notes | Exportar 1} Atualizer configuragso Exportar
o | Copiar ;?} Atualizar tarefas da estacio de trabalho Copiar
B el figuraga I ¢
82, Atualizar configuracio
= TR S
4 Atualizar tarefas da estagio de trabalho mz FEcecutar Windows Update
32 Finalizar tarefa da estagso de trabalho

Icones especificos sdo desativados se o computador selecionado ndo suporta aquela
agdo. Por exemplo, um computador que tem um icone Destino, ndo ird mostrar a opgao
para ser Descongelado ou Congelado, porque o programa ainda ndo esta instalado.
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Reiniciar Thawed/Reiniciar Thawed Bloqueado por um Numero Designado de
Vezes
Vocé pode optar por reinicializar uma estacao de trabalho em estado Thawed ou Thawed
Bloqueado por um ndmero designado de vezes. Quando marcada, esta opgao mantera a

estacdo de trabalho em estado Thawed sempre que for reinicializada para as proximas
reinicializagdes designadas.

Siga estas etapas:
1. Selecione uma ou varias esta¢des de trabalho.

2. Clique com o botdo direito e selecione Reiniciar Thawed ou Reiniciar Thawed
Bloqueado.

3. Selecione Thaw Computador(es) para as proximas X reinicializagdes e defina o nimero
de reinicializagoes.
Selecionar esta opgao reinicializara a estagdo de trabalho em estado Thawed ou
Thawed Bloqueado para o nimero de reinicializagdes designadas.

Por exemplo, se vocé designar 3 como numero de reinicializa¢des, a estacdo de
trabalho permanecera em estado Thawed ou Thawed Bloqueado apés a reinicializa¢do
nas proximas 3 vezes.

O numero maximo de vezes que vocé pode optar por reinicializar a estagdo de
trabalho em estado Thawed é 99.

Reboot Thawed L—E_"hj

The selected computer(s) will restartin the Thawed state.
Would you like to proceed?

Thaw Computer(s)

@ Thaw Computer(s) for next 1 = restarts

oK | | Cancel

Conectar Usuario

Os administradores poderao conectar um usuario em computadores selecionados sem
precisar ir até cada computador.

Para que este recurso funcione, os computadores devem ser configurados para ocultar a
conta de usuario da tela de login do Windows e exibir os campos Nome de Usudrio e
Senha durante o login.

Esta politica é obrigatéria para que o recurso Conectar Usudrio seja
A habilitado no Deep Freeze.

Para ocultar o nome do ultimo usuario conectado em uma tela de boas-vindas do
Windows, acesse Politica de Sequranca Local > Configuracées de Seguranca > Politicas
Locais > Op¢bes de Seguranca > Logon Interativo: Nao Exibir Ultimo Conectado (Nome de
Usudrio na Conexdo) > selecione Ativado. Observe que esta politica esta desativada por
padrao.

Guia do usuario do Deep Freeze Enterprise
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Se CTRL+ALT+DEL forem necessarios para que um usuario possa fazer logon no
Windows, vocé precisara configurar também as seguintes politicas:

Va para Politica de Seguranca Local > Configuracbes de Seguranga > Politicas Locais >
Opc¢des de Seguranca > Logon Interativo: NGo Exigir CTRL+ALT+DELETE > selecione
Ativado.

Va para Politica do Computador Local > Modelos Administrativos > Componentes do
Windows > Opc¢bes de Logon no Windows > Ativar/desativar Sequéncia Segura de
Software (ou SAS). Selecione Ativado, depois selecione Servicos e Aplicativos de Acesso
Facil.

Este recurso ndo funcionara se a licenca do Deep Freeze estiver vencida.

Os ultimos 10 logins de usuario serdo lembrados e a senha devera ser
é inserida sempre que um usuario for selecionado.

Este recurso ndo esta disponivel em computadores onde apenas o
Workstation Seed esta instalado.

Log in User

User name: | v|

Password: | |

OK Cancel

Enviar Mensagens a Computadores

Para enviar uma mensagem a um ou mais computadores, conclua os seguintes passos:

1.
2.
3.

Guia do usuério do Deep Freeze Enterprise

Selecione os computadores para onde sera enviada uma mensagem.
Clique com o botao direito e selecione Enviar Mensagem no menu contextual.

Digite a mensagem na caixa de didlogo que aparece e clique em Enviar. Como
alternativa, vocé também pode enviar uma mensagem enviada anteriormente a partir
do menu suspenso de histérico. E exibida uma caixa de didlogo que pede
confirmagdo para envio da mensagem para os computadores selecionados.

Cligue em OK para enviar ou em Cancelar para fechar a caixa de didlogo sem enviar a
mensagem.
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Atualizando um arquivo de configuracao do Deep Freeze

Execute as etapas a seguir para atualizar a configuracdo em ou em diversos
computadores com as configura¢des de um arquivo .rdx existente. (Um arquivo .rdx é um
arquivo que contém as condic¢des especificadas no Administrador de configuragcdo Deep
Freeze Enterprise).

1. Clique com o botéao direito do mouse nos computadores e selecione Atualizar com
arquivo RDX.

2. Aparece uma mensagem solicitando que um arquivo .rdx existente seja localizado.

Cliqgue em Ok. Uma caixa de didlogo Abrir arquivo padrao é exibida para selecionar
um arquivo .rdx .

4. Localize um arquivo e clique em Abrir para atualizar a configuracdo nos computadores
selecionados com as configuragdes no arquivo .rdx. Clique em Cancelar para cancelar
a atualizacdo da configuracao.

Executar Windows Update

As atualizagdes do Windows podem ser aplicadas sob demanda clicando-se com o botao
direito do mouse no menu de contexto.

Execute as etapas a seguir para executar atualizagdes do Windows na estagao de
trabalho.

1. Clique com o botdo direito do mouse nos computadores e selecione Executar
Windows Update.

2. Clique em Ok.

As atualizagdes do Windows sdo aplicadas nas estagdes de trabalho selecionadas. As
configuragdes definidas na guia Guia Windows Update sdo usadas.

Além de aplicar atualizagdes do Windows sob demanda a partir do clique com o botédo
direito do mouse no menu de contexto, vocé também pode agendar a tarefa de
atualizagdes do Windows. Para obter mais informacdes, consulte Agendando tarefas do
Deep Freeze para saber como agendar uma tarefa de atualizagdes do Windows.

Se as opgOes de rede na nova configuragdo tiverem alterado, os
computadores podem perder comunicagao com o Console corporativo
A existente. Se a comunicagdo com os computadores estiver perdida, verifique
as configuracdes de rede nos computadores atualizados para assegurar que
os numeros de portas e/ou o endereco IP do Console ndo foram alterados.

As alteragdes nas senhas entram em vigor imediatamente. Todas as outras

alteracdes entram em vigor ap6s cada computador ser reiniciado. Unidades

A ThawSpace e/ou Congeladas ndo podem ser alteradas através da atualizacdo
do arquivo de configuragao.

Guia do usuario do Deep Freeze Enterprise
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Inicializacao Remota

Este recurso permite que administradores de Tl iniciem executaveis remotamente em
estacdes de trabalho gerenciadas. Um executéavel pode ser instalado remotamente em
varias estacOes de trabalho na rede administrada pelo Deep Freeze. Os tipos de arquivos
compativeis sdo .exe (executaveis), .msi (instaladores MSI), .bat/.cmd (arquivos de script
em lote), .vbs (VB script), e .ps1 (PowerShell). Quando um instalador MSI é selecionado, o
Deep Freeze executa usando MSIEXEC.

Vocé também pode especificar um URL ou FTP para download e instalagdo de arquivos
executaveis. O arquivo sera baixado automaticamente do local especificado e inicializado
na estacao de trabalho.

Para iniciar executaveis remotamente em estacdes de trabalho, conclua os seguintes
passos:

1. Um executavel pode ser iniciado em estacdes de trabalho de uma das seguintes
formas:

> Clique com o botédo direito em uma ou mais esta¢bes de trabalho e selecione
Inicializacdo Remota no menu contextual.

> Agendamento com tarefas do Deep Freeze.

2. Especifique os valores para os seguintes campos ou selecione um valor especificado
anteriormente no menu suspenso de histérico:

Enviar por push e iniciar @

Caminho do arquivo:

B

Pardmetros de linha de comando

oK Cancelar

> Nome de Arquivo e Caminho —especifique o nome de arquivo e o caminho no qual
o arquivo esta disponivel no computador de destino. Como alternativa, vocé pode
procurar o executavel para selecionar. Ou especifique um URL ou FTP. Os tipos de
arquivo compativeis sao .exe, .msi, .bat/.cmd, .vbs, e .ps1. Os instaladores MSI séo
executados em modo de instalagdo por padrao. Por exemplo, se o executavel
MyApplication.exe estiver disponivel em C:/AppFolder, especifique
C./AppFolder/MyApplication.

3. Especifique os parametros de linha de comando com variaveis de ambiente
(opcional):

> Argumentos — especifique os argumentos que vocé deseja aplicar com este
executavel. Por exemplo, se o executavel for executado do prompt de comando
com o comando C:\AppFolder\MyApplication -o logFile.log, especifique -o
logFile.log para argumentos. Para arquivos .msi, especifique os argumentos que
vocé normalmente especificaria ao iniciar um arquivo .msi com o MSIEXEC. Se vocé
ndo especificar nenhum argumento para um arquivo .msi, o Deep Freeze
acrescentara "/i" (instalar) automaticamente. O Deep Freeze também substitui
qualquer opcao de exibicdao por /gn, (em modo silencioso, sem [U).

4. Clique em OK.
O arquivo é iniciado remotamente nas estacdes de trabalho selecionadas.
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Enviar por Push e Iniciar

Este recurso permite que administradores de Tl enviem por push e iniciem executaveis
em estacOes de trabalho gerenciadas. Um executavel pode ser instalado remotamente em
varias estacOes de trabalho na rede administrada pelo Deep Freeze.

Vocé também pode especificar um URL ou FTP para download e instalagdo de arquivos
executaveis. O arquivo sera baixado automaticamente do local especificado e inicializado
na estacao de trabalho.

Conclua os arquivos seguintes para enviar por push e iniciar arquivos em estacdes de
trabalho gerenciadas:

1.

Um executavel pode ser iniciado em estacdes de trabalho de uma das seguintes
formas:

> Clique com o botao direito em uma ou mais esta¢des de trabalho e selecione Enviar
por Push e Iniciar no menu contextual.

> Agendamento com tarefas do Deep Freeze.

Clique em Procurar para selecionar o caminho de arquivo ou especifique o caminho
de arquivo (como alternativa, selecione um valor especificado anteriormente no menu
suspenso de historico):

Inicializagdo remota @

Caminho do arguivo:

Parémetros de linha de comando

B

oK Cancelar

Nome de arquivo e caminho — especifique o nome de arquivo e o caminho no qual
o arquivo esta disponivel no computador do console. Como alternativa, vocé pode
procurar o executavel para selecionar. Ou especifique um URL ou FTP. Os tipos de
arquivo compativeis sao .exe, .msi, .bat/.cmd, .vbs, e .ps1. Arquivos MSI sdo
executados em modo de instalagdo por padrao. Por exemplo, se o executavel
MyApplication.exe estive disponivel em C:/AppFolder, especifique
C./AppFolder/MyApplication.

Especifique os parametros de linha de comando com variaveis de ambiente
(opcional):

> Argumentos — especifique os argumentos que vocé deseja aplicar com este

executavel. Por exemplo, se o executavel for executado do prompt de comando
com o comando C:\AppFolder\MyApplication -o logFile.log, especifique -o
logFile.log para argumentos. Para arquivos .msi, especifique os argumentos que
vocé normalmente especificaria ao iniciar um arquivo .msi com o MSIEXEC. Se vocé
nao especificar nenhum argumento para um arquivo .msi, o Deep Freeze
acrescentara "/i" (instalar) automaticamente. O Deep Freeze também substitui
qualquer opcao de exibicao por /gn, (em modo silencioso, sem IU).

4. Clique em OK.

O arquivo é enviado por push para a estacao de trabalho selecionada e iniciado
remotamente nas estacdes de trabalho selecionadas.

Guia do usuario do Deep Freeze Enterprise
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Formatar ThawSpace

O Deep Freeze Enterprise Console oferece a capacidade de formatar um ThawSpace
especifico ou todos os ThawSpaces em estacdes de trabalho gerenciadas.

Siga estas etapas para formatar ThawSpaces:

1.
2.

4.

5.

Selecione uma ou varias estacdes de trabalho.

Clique com o botao direito do mouse e selecione ThawSpaces > Formatar ThawSpace.
Como alternativa, vocé pode clicar no icone Formatar ThawSpace na barra de
ferramentas.

A caixa de dialogo Formatar ThawSpace é exibida. Selecione Todos ou selecione a
unidade especifica para formatar.

-
Alertas de Descongelamento lﬁj

@g 7 Ativar Alertas de Descongelamenta se a estagdo de trabalho for ] = horas

Dezcongelada por mais de

0 icone de estagdo de trabalho serd exibido em vermelho e a coluna "Descongelado Por'' exibird
o ndmero de horas durante as quais a estagdo de trabalho esteve em estado Descongelado.

V| Mo alertar se a estagdo de trabalha estiver em moda de manutengio

Ok Lancelar

h

Selecione Entendo que nGo ha como reverter e que tudo nos ThawSpaces serad excluido
permanentemente.

Clique em OK.

O comando Formatar ThawSpace exclui todos os dados em ThawSpaces. Os
é dados ndo podem ser recuperados depois de excluidos. Faga backup de
arquivos importantes antes de formatar o ThawSpace.

Excluir ThawSpace

O Deep Freeze Enterprise Console oferece a capacidade de excluir um ThawSpace
especifico ou excluir todos os ThawSpaces em estacOes de trabalho gerenciadas.

Siga estas etapas para excluir ThawSpaces:

1.
2.
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Selecione uma ou varias estagdes de trabalho.

Clique com o botéo direito do mouse e selecione ThawSpaces > Excluir ThawSpace.
Como alternativa, vocé pode clicar no icone Excluir ThawSpace na barra de
ferramentas.

A caixa de didlogo Excluir ThawSpace é exibida. Selecione Todos ou selecione a
unidade especifica para excluir.

~
Alertas de Descongelamento [&J

@ Ativar Slertas de Descongelamento se a estagdo de trabalho for 1 =

! haras
Descongelada por mais de

0 icone de estagio de trabalho zerd exibido em vermelho e a coluna "Descongelado Por' exibird
o nimero de horas durante as quais a estagio de trabalho esteve em estado Descongelado.

| W&o alertar e a estagio de trabalho estiver em modo de manutengio

ok Lancelar
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4. Selecione Entendo que nGo hd como reverter e que os ThawSpaces serdo excluidos
permanentemente.

5. Clique em OK.

Visualizando o arquivo de log do Console

O Console corporativo mantém um log dos status e historico das atividades de todos os
computadores conectados. O log armazena informagdes dos 7 dias anteriores. As
informagdes mais antigas do que 7 dias sao automaticamente excluidas do log.

&) Mostrar log - O *

Estagdo de trabalho  Dominio Hora Status Enderego IP Enderego MAC Applied Command

DESKTOP WORKGROUP quinta-feira outubro 03, 2019 0...  Congelada (Console) 192,168.2,,,  000c29753f4b0

DESKTOP WORKGROUP quarta-feira setembro 25, 2019...  Thawed (Console) 192,168.2,,.,  000c29758f4b0 Reiniciar Congelada

£ >
Exportar como |v Fechar

« Para visualizar o arquivo de log de um ou de varios computadores, clique com o botao
direito do mouse nos computadores e selecione Mostrar log.

« Para ordenar o arquivo de log, clique em um titulo que desejar. Estas colunas estdo
disponiveis:

> Estagdo de trabalho
> Dominio
> Hora
> Status
A coluna Status exibe o status atual do computador e como foi reinicializado.

Por exemplo, se o computador foi reinicializado em estado Thawed com o console,
o status sera exibido como Thawed (Console).

> Endereco IP

> Endereco MAC

> Comando aplicado (Frozen, Thawed, Restart, Shutdown)
> Arquivo de instalagao

« Para exportar o arquivo de log, clique em Exportar como e selecione Texto ou CSV.
Especifique o nome do arquivo e clique em OK.
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Destino instalando o Deep Freeze

Execute as seguintes etapas para instalar remotamente uma instalagcdo de estacdo de
trabalho completa em qualquer computador que tenha a Seed da estagao de trabalho
instalada.

1. Cliqgue com o botao direito em um ou mais computadores e selecione Instalar. Uma
caixa de dialogo é exibida, e pergunta se a instalagdo deve continuar. Clique em Ok.

2. E exibida uma caixa de didlogo para selecionar o arquivo a ser instalado no
computador remoto.

3. Selecione o arquivo de instalagdo a ser usado e clique em Abrir.
O computador instala o Deep Freeze e reinicia.

5. Quando a instalagdo for concluida, o Console corporativo refletira a alteragdo no
status do computador, e exibira que ele esta Congelado.

Atualizando o software Deep Freeze

Para atualizar computadores Deep Freeze (onde o Deep Freeze 7.7 ou posterior esta
instalado) com uma nova versao do Deep Freeze, execute as seguintes etapas:

1. No Console corporativo, selecione os computadores a serem atualizados. Os
computadores podem estar em um estado Congelado ou Descongelado.

Clique com o botao direito e selecione Atualizar Deep Freeze no menu contextual.

Os computadores selecionados sao atualizados para a nova versao do software Deep
Freeze, mas reterdo todas as configuraces da versao atual. Os computadores serdo
reinicializados duas vezes para concluir a atualizagao.

Alertas de Descongelamento

Os Alertas de Descongelamento notificam o administrador se um computador foi
deixado em estado Descongelado por um periodo de tempo especificado. O Deep
Freeze Enterprise Console exibira o icone de estacao de trabalho em vermelho e a coluna
Descongelado Por exibird o nimero de horas durante as quais a estagdo de trabalho
esteve em estado Descongelado.

Siga estas etapas para definir um alerta de Descongelamento:
1. Va para Ferramentas > Alertas de Descongelamento.

2. A caixa de didlogo Alertas de Descongelamento é exibida — Selecione Ativar Alertas
de Descongelamento se a estacao de trabalho for Descongelada por mais de x horas.
Selecione o valor para x.

Alertas de Descongelamenta e

@ Ativar Alertas de Descongelamento se a estagdo de trabalho for

Descongelada por mais de 1 = horas

0 fcone de estag3o de trabalho serd exibido em vermelho & a coluna "Descongelado Por'' exibird
o nimero de horas durante as quais a estag3o de trabalho esteve em estado Descongelado.

V| M&o alertar se a estacdo de trabalho estiver em modo de manutengao

oK Lancelar

3. Selecione Ndo alertar se a estacgdo de trabalho estiver em modo de manutencgdo se nao
quiser receber alertas sobre estacdes de trabalho em manutencao.

4. Clique em OK.
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Licenciamento

A chave de licenga pode ser atualizada por meio do Console corporativo do Deep Freeze,
e as licencas das estagOes de trabalho podem ser ativadas manual ou automaticamente.

Para ativar as licengas das estagdes de trabalho do Deep Freeze automaticamente, siga as
etapas a seguir:

1. Inicie o Console corporativo do Deep Freeze.
2. Va para Ferramentas > Licenciamento.
3. A caixa de didlogo Licenciamento sera exibida.

Licenciamento

Faronics

Chave de licenga: |
Tipo de chave de licenga:  Completa [icenciada)

[ata de expiragio: Munca expira

Status da ativagio: Ativagio pendente Alivado agora

H4 estagdies de trabalho com ativagies pendentes. Clique em Ativar Agora para ativar suas estacies de
ﬁ j Y, trabalha.

4. Clique em Editar e insira a chave de licenca no campo Chave de licenca.

5. Clique em Atualizar licenga. Isso ira converter o Deep Freeze da versdo de Avaliacdo
para uma versao Licenciada. O campo Tipo de chave de licenca exibe a Chave de
licenca. A Data de expiracdo exibe a data e a hora em que a licenga expira.

O Deep Freeze ativa automaticamente cada licenga de estagao de trabalho pelo
Enterprise Console ou com conexao direta com o Servidor de Ativacdo de Licencgas da
Faronics.

A ativagdo da licenca do produto é necessaria para autenticar sua cépia e
é evitar o vencimento do produto. As estacdes de trabalho com Deep Freeze
que nao forem ativadas em 30 nao poderdo ser Congeladas.

A estagdo de trabalho vai se conectar pelo console local ou diretamente com

o servidor de Ativacao da Faronics e transmitir para os nossos servidores
seguros determinadas informagdes relacionadas ao seu computador

A (incluindo versdo do produto, chave de licenga, ID da maquina, versdo do SO,
endereco MAC, ID da CPU e ID de maquina do console), quando uma

conexdo de Internet estiver disponivel.

Guia do usuério do Deep Freeze Enterprise
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Ativacao manual

Para ativar as licengas das estacdes de trabalho do Deep Freeze manualmente, primeiro,
conclua as etapas 1 a 5 acima. Depois, siga estas etapas:

1. Clique em Ativar agora. Duas op¢des estao disponiveis:

Licenca Deep Freeze

DEEPFREEZE"

ENTE E

Opgoes da ativacao:

(&) Alivagio on-line
0 Conzole Corporativo deve se conectar ao Servidor de Ativagio de Licengas da Faronics para ativar
az licengas da estago de trabalho.

O Alivagio off-line
A ativagdo offline permite que vocé ative a estago de trabalho do
Deep Freeze por e-mail.

[ LCancelar ] [ Avangar: ]

> Selecione Ativacdo online para ativar a licenca da estacao de trabalho do Deep
Freeze via Internet. A licenca da estacao de trabalho é ativada ao clicar em Avancgar.
O computador deve estar conectado a Internet para Ativagao online.

> Selecione Ativacgdo offline para ativar a licenga da estagao de trabalho do Deep
Freeze junto a Faronics, por e-mail ou telefone. Clique em Avancar. A tela Ativacao
offline é exibida:

Ativar off-line

Faroncs

DEEFFREE
ENTE

Crie um arquivo de solicitacdo de ativagdo off-line e envie-o por e-mail para activation@raronics.com a fim de obter
um arquivo de resposta de ativacdo off-line a ser inscrito aqui,

1) Solicitar ativagdo para a chave de licenga do Deep Freeze Enterprise:

Criar arquivo de solicitacdo de ativagdo off-line l

L]

2} Inscrever o arquivo de resposta de ativagdo off-line da Faronics:

A resposta a ativagdo off-line expira em 72 horas,
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2. Clique em Criar arquivo de solicitagdo de ativagao offline e clique em Salvar. Envie o
arquivo para activation@faronics.com para receber um Arquivo de resposta de
ativagcdo. Navegue para selecionar o Arquivo de resposta de ativacao recebido da
Faronics. Clique em Aplicar arquivo de solicitacéo de ativacdo offline.

Ativar off-line

Faroncs

UEEFFREEZE

ENTERPRISE

Crie um arquivo de solicitacdo de ativagdo off-line e envie-o por e-mail para activation@raronics.com a fim de obter
um arquivo de resposta de ativacdo off-line a ser inscrito aqui,

1) Solicitar ativagdo para a chave de licenga do Deep Freeze Enterprise:

’ Criar arquivo de solicitacdo de ativagdo off-line ]

2} Inscrever o arquivo de resposta de ativagdo off-line da Faronics:
fC:'l,Documents and SettingsiAdministratoriDeskioplecd7 a6 76-adc4-4158-866c-6cefaddcba?b. bin D

’ Inscrever arquivo de solicitagdo de ativagdo off-line ]

A resposta a ativagdo off-line expira em 72 horas,

A chave de licenca é automaticamente atualizada em todos os computadores que se
comunicam com o Console corporativo. Se um computador estiver offline (desligado ou
desconectado da rede), a chave de licenca sera atualizada quando o computador se
comunicar com o Console corporativo.

Icone de licenga

Se vocé tiver estacdes de trabalho cujas licencas do Deep Freeze ndo tenham sido
ativadas pelo Servidor de ativacao de licengas da Faronics, um icone de ativacdo sera
exibido na barra de ferramentas. Vocé pode ativar as estacdes de trabalho com ativagdes
pendentes online ou offline.

Siga as etapas a seguir para ativar as estacdes de trabalho usando o icone de ativacéo:
1. Cligue no menu suspenso no icone de ativacao.

E K -
-"l*"j @
/,..r) Ativar estaclo de trabalho on-line

/9 Ativar estacdo de trabalho off-line

2. Selecione Ativar todas as estacées de trabalho online. O Console do Deep Freeze entra
em contato com o Servidor de ativacao de licencas da Faronics e ativa as licencas. E
necessario ter uma conexao com a Internet para a ativagado online.

3. Como alternativa, selecione Ativar todas as estacdes de trabalho offline. Para obter
mais informacdes sobre a ativacdo offline, consulte Ativacao manual.
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Relatorios

A console Deep Freeze compila varios relatérios sobre o desempenho, o status atual e o
historico da estacao de trabalho, e também Relatérios do Anti-Virus. Vocé pode acessar
os seguintes relatérios no painel Redes e Grupos.

£ Deep Freeze Enterprise Console - o X

File View Select Actions Tools Help

Cololellel= e ISR ARIE: 39 )
BDRrs/A@|bABE A< i

Network and Groups Workstations |

¥ &3 tocabosti7729 Workstations Workgr..  PAddress  Saws  Tha.. Gonfi. Configuration Date

& % ERIER AN &) peskToparasuaT WORKG... 10,0384 Frazen DFwks Mot avallable
e WORKGROUP

%ﬁ User Defined Groups

[ workstaton Usizaton
[ workstaton erd export
ED cor w

&Thanspaces

llocalhost7725) : Entire Network

E possivel exportar as informacdes para o formato de planilha clicando em EXportar
como XLS.

 Status Atual: Exibe o status do Deep Freeze na estacdo de trabalho e indica ha quanto
tempo a estacao de trabalho esta em estado Thawed.

 Historico de Ac¢des: Registra as acdes aplicadas nas estagdes de trabalho, incluindo o
cronograma dessas acdes, a versdao do Deep Freeze ap6s a atualizacdo, a
configuracdo e as marcas ou grupos definidos pelo usuario associados.

« Seguranca e Conformidade: Exibe detalhes sobre o status de seguranca do Deep
Freeze, indicando se o produto requer atualizacdao ou ativacao, ou se esteve Thawed
por um periodo longo.

« Uso da Estacao de Trabalho: Exibe detalhes do uso de cada estacao de trabalho em
um periodo selecionado.

« Exportacdo da Grade de Estacdes de Trabalho: Quando exportado, o conteudo do
relatorio fornece uma versao exata da grade de estagdes de trabalho atual, mantendo
a estrutura e o formato da grade conforme exibido na console, incluindo a ordem das
colunas visiveis.

« Configuracao e ThawSpaces: Fornece detalhes de configuracao, ThawSpaces e tarefas
agendadas para estagdes de trabalho.

« Relatério de Configuragdo Completo: Apresenta um relatorio abrangente de cada
definicdo de configuragdo em todos os arquivos de configuragdes disponiveis, RDX e
instalacao.
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Relatérios

Principais Estagdes de Trabalho Thawed: Identifica as estaces de trabalho que estdo
em estado Thawed ha mais tempo.

Principais EstacBes de Trabalho On-Line: Identifica as esta¢bes de trabalho com o
maior tempo de atividade.

Estacdes de Trabalho Off-Line Recentemente: Identifica estacdes de trabalho que
pararam recentemente de se comunicar com a console do Deep Freeze.

Estacdes de Trabalho On-Line Recentemente: Identifica estagdes de trabalho que se
comunicaram recentemente com a console do Deep Freeze.

Mais Tempo desde Acdo de Admin: Identifica estacdes de trabalho que nao
receberam nenhum comando da console ou da interface de usuario da estacao de
trabalho ha mais tempo, potencialmente destacando maquinas negligenciadas ou de
baixa prioridade.

Personalizar a grade

Exibir ou ocultar relatérios

Para exibir ou ocultar relatorios, clique com o botédo direito do mouse em Deep Freeze e
marque/desmarque os relatérios que deseja exibir ou ocultar.

Organizacao de colunas na grade

Personalize como as informacdes sdo exibidas clicando e arrastando os titulos das
colunas para novos locais.

Pesquisar e filtrar

Vocé pode filtrar a exibicdo clicando no filtro no canto superior direito de cada coluna
para personalizar o filtro com parametros condicionais.

Igual a

Nao é igual a

E menor que

E menor que ou igual a
E maior que

E maior que ou igual a
E semelhante

Nao é semelhante
Contém

Nao contém

Comeca com

Termina com

Esta em branco

Na&o esta em branco
Esta entre

Nao esta entre
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 Equalquer de
« Na&o é nenhum de

Quando disponivel, vocé pode optar por filtrar a exibi¢do clicando no carimbo de data e
hora e selecionando no intervalo de datas predefinido, ou personalizar suas preferéncias
de data e clicar em Aplicar Filtro.

Personalizacao de filtros

Depois de adicionar um filtro, vocé pode personaliza-lo e adicionar mais combinagdes
de filtros para criar um conjunto de filtros que pode ser salvo, reutilizado e acessado
posteriormente com um clique. Clique em Personalizar no canto inferior direito e
selecione Adicionar Condic¢do, Adicionar Grupo ou Limpar Tudo no Construtor de Filtros.

Clique em Filtro > Adicionar Condigdo para adicionar uma nova condicdo e especificar a
condicdo nesse formato: Nome da Coluna, Parametro, Expressao.

Por exemplo: Nome da Estagdo de Trabalho = (é igual a) Mesa.
Como alternativa, clique em Pressionar o Botdo para Adicionar Uma nova Condicdo.

Clique em Filtro > Adicionar Grupo para adicionar uma condi¢do de subgrupo e
especificar os parametros para essa condigao.

Clique em Salvar Como para salvar o filtro em sua rede.
Clique em Abrir e selecione o filtro salvo para aplicar o filtro.

Agrupar por

Vocé também pode organizar a exibi¢do por grupos, arrastando os titulos de colunas até
a area Arraste um Titulo de Coluna e Solte Aqui para Agrupar pela Coluna.
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Marcas

Marcas

Marcas sao dados simples, geralmente descricbes em uma palavra, palavras-chave ou
etiquetas que fornecem detalhes sobre um item (por exemplo, Computadores, Grupos e
mais) para tornar facil encontrar itens relacionados navegando ou pesquisando.

Por exemplo, vocé pode desejar identificar os computador por departamento, como
Contas, Marketing ou Vendas. Entao, podera pesquisar pela marca “Contas” e todos os
itens com a marca especificada sdo exibidos.

Criar/atribuir marcas

As marcas podem ser atribuidas a varios computadores.

&
File View Select Actions Tools Help

DO ARV WS @l
T AR L L MICIE =P N Y X

Metwork and Groups
v g Docslhasti772s] Workstations Workgr.. 1P Address Status  Tha.. Confi. Configuration Date
v % Entire Netwark s
g j ag x
i WORKGROUP
%5 User Defined Groups Marketing Marketing
New York New York

p:
£ History sales Sales
Scheduler

%%

=

) ol
Workstations A Search

Available tags Assigned tags

2, avaleble Configurations
v [ reorts

~ &) veepFreeze
@ Current Status
@ Actions History

@ Security & Compliance

E) workstation tization

E™) werkstation Grid Export
@ Configuration & Thawspaces
@ Top Thawed Warkstations Delete tag I
@ Top Online Workstations

@ Recently Offine Workstations
@ Recently Oniine Workstations

Eﬁ Longest since Admin Action
>

| [ AddTeg ] | Remoe tog ok

<

Siga estas etapas para criar e atribuir marcas:

1.
2.
3.

Selecione uma estacao de trabalho na grade.
Cligue no icone Marca na barra de ferramentas.

No campo Marcar Computador, comece digitando os primeiros caracteres e selecione
na lista (se a marca ja existe), ou crie uma marca nova e clique em Adicionar Marca.

A nova marca sera atribuida automaticamente ao computador selecionado.

Como alternativa, clique duas vezes em qualquer marca disponivel para atribuir a marca a
estacao de trabalho.

Remover ou cancelar atribuicao de marcas

Siga estas etapas para remover ou cancelar a atribuicdo de marcas:

1.
2.
3.

Selecione uma estacao de trabalho na grade.
Clique no icone Marca na barra de ferramentas.
No painel Marcas Atribuidas, clique nas marcas que serdo removidas.
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4. Clique em Remover Marca.

A marca sera removida automaticamente do computador selecionado.

As marcas que foram desatribuidas de todos os computadores sao
A removidas, mas ndo sdo excluidas da lista de marcas.

Excluir marcas
Siga estas etapas para excluir marcas:
1. Selecione uma estacao de trabalho na grade.
2. Clique no icone Marca na barra de ferramentas.
3. Selecione uma marca na lista de Marcas Disponiveis.
4. Clique em Excluir Marca.

As marcas que foram excluidas serdo apagadas globalmente da lista (e ndo
apenas da estacao de trabalho) e serdo removidas automaticamente dos
4 A '\ computadores que foram atribuidos as marcas.
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Notas

Notas

As notas fornecem contexto ou descricao adicional para explicar, anotar ou adicionar
informacdes a estacdo de trabalho selecionada.

Adicionar notas

& Dee

File View Select Actions Tools Help
e ) €2 @% 3 = @ - @ %v'u
PORIRBY28 W PL B

N = .

) . = e -| =
Brs/sa BHP & QS <

Tt s Workstations Q) sesrch
v K Tocahost:7725] Workstations Workgr..  IP Address Status  Tha.. Confi.. c ion Date
v @ Eirmiznet @ nore X Mot available

i WORKGROUP
i
B user Defined Groups
4 _1/ History
2l | scheduler
M2 Available Configurations
20
v [ reports
v (&) peep Freeze
Current Status
=
Actions History
Secuity & Compliance
Workstation Utiization
Waorkstation Grid Export

=

Top Thawed Workstations
=

Top Online Workstations

=
Configuration & Thawspaces

Enter notes:

For testing|

Save

Cancel

<

=
Recently Offine Workstations
Recently Oniine Workstations
T &
Longest since Admin Action

>

Siga estas etapas para adicionar notas:

1. Selecione uma estacao de trabalho na grade.

Clique no icone Notas na barra de ferramentas.

2
3. Digite a nota (no maximo 260 caracteres).
4

Clique em Salvar.

As notas serdo exibidas com uma dica de ferramenta quando vocé passa o mouse sobre a
nota na grade.

As notas sé podem ser aplicadas a uma Unica estacao de trabalho.
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Agendando tarefas do Deep Freeze

O Deep Freeze Enterprise oferece dois tipos de Tarefas do Deep Freeze:
« Tarefa Unica — s6 contém uma tarefa do Deep Freeze

« Tarefa de Combinagdo — pode conter até 5 tarefas do Deep Freeze durante no
maximo 20 horas. Uma Tarefa de Combinagdo ndo pode ser executada
imediatamente e sé pode ser agendada.

Para agendar uma tarefa Unica do Deep Freeze no Enterprise Console usando o
Assistente de Tarefas Agendadas, conclua os seguintes passos:

1. Abra o Assistente de Tarefas Agendadas de uma das seguintes maneiras:

> Clique em Assistente de Agendamento no painel Rede e Grupos e clique no icone
Adicionar Tarefa

> Clique com o botdo direito do mouse em Assistente de Agendamento no painel
Rede e Grupos e escolha Adicionar Tarefa

A tela a seqguir é exibida:

==

Assistente de tarefas agendadas

DEEFFREEZE"

ENTERPRISE

Escoha a agdo que deseja executar

Agio

E)Reiiciar

G

@ Desligar

) wake OnLaN

K& Reniciar Congelado

@ Reiniciar Descongelada

i) Risiricier Descongelado Bloqueads
(=) Enviai mensagem

% Executar Windows Update

<Woltar Avancars LCancelar

2. Clique duas vezes na tarefa desejada ou selecione a tarefa e clique em Avancar. As
tarefas a seguir estdo disponiveis para o Deep Freeze:

> Tarefa de Combinacao

Reiniciar

Desligar

Wake-on-LAN

Reiniciar Congelado

Reiniciar Descongelado

Reiniciar Descongelado Bloqueado
Enviar Mensagem

Conectar Usuario

Executar Windows Update

V V. V vV vV V V V V V

Inicializagdo Remota
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> Enviar por push e iniciar

> Atualizar ou Atualizagado

> Formatar ThawSpace

3. Na tela a seguir, insira um nome para a tarefa e escolha a agenda de execucao de
tarefa preferida — Diariamente, semanalmente, mensalmente ou somente uma vez. Os
nomes das tarefas devem ser exclusivos. Duas tarefas ndo pode ter o mesmo nome.
Clique em Avancgar.

Assistente de tarefas agendadas

DEEPFREEZE"

Executar esta tarefa:

@ Dianiamente
() Semanalmente
() Mensalmente

() Somente umna vez

=3

[

<Wolkar ][ Avangar: ]

[ Lancelar

]

Assistente de tarefas agendadas

Faronics

DEEFFREEZE™

ENTER

Hora inicial:
13:25:40 &
Executar esta tarefa:
@ Diario

() Dias Gteis

) Acada 1

D ata de inicio:

0eA1/2014  [E

dias

Selecione o dia e o hordrio que deseja que esta tarefa seja iniciadz

=3

<Wolkar ][ Avangar: ]

[ Lancelar

Agendando tarefas do Deep Freeze

Dependendo da escolha da execugdo de tarefas, as opgdes de configuragdo de data e
hora que se seguem irdo variar. Clique em Avancar.
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5. Clique em Concluir quando a configuracao estiver concluida.
)

Assistente de tarefas agendadas

Faronics

Tareta criada com sucesso:
R o
[ Reiriciar
D
0 Deep Freeze itd executar esta tarsfa;
em 13:29:40 em 06/11/2014

A tarefa serd executada:
Diric

Clique em "Encerar” para adicionar esta tarefa & sua agenda
do Deep Freeze.

[ <Woltar ][ Encernar ] [ Lancelar ]

é A hora inicial padrao de uma tarefa é cinco minutos a partir da hora atual.

Para agendar uma Tarefa de Combinacdo no Enterprise Console usando o Assistente de
Tarefas Agendadas, conclua os seguintes passos:

1. Abra o Assistente de Tarefas Agendadas de uma das seguintes maneiras:

> Clique em Assistente de Agendamento no painel Rede e Grupos e clique no icone
Adicionar Tarefa

> Clique com o botdo direito do mouse em Assistente de Agendamento no painel
Rede e Grupos e escolha Adicionar Tarefa

A tela a seqguir é exibida:

Assistente de tarefas agendadas @

Faronics

DEEPFREEZE"

ENTERFRISE

Escoha a agdo que deseja executar

Acdo

£ Tarefa de Combinagdo
'® Reiniciar
@ [Dresligar

{2 wakeOnlLan

@ Reiniciar Congelada

@ Reiniciar Descongelada

@ Reiniciar Dezcongelado Bloqueado
\__E) Enviar menzagem

% Executar Windows Update

4Imcia|iza;§o remota il
o

m
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2. Selecione Tarefa de Combinagao e clique em Avancar.

Agendando tarefas do Deep Freeze

3. Na tela a seguir, insira um nome para a tarefa e escolha a agenda de execucao de
tarefa preferida — Diariamente, semanalmente, mensalmente ou somente uma vez. Os
nomes das tarefas devem ser exclusivos. Duas tarefas ndo pode ter o mesmo nome.

Clique em Avancar.

.
Assistente de tarefas agendadas

Faronics

DEEPFREEZE"

ENTER

Digite o nome desta tarefa:
Combinatior|

Executar esta tarefa:

@ Dianiamente
() Semanalmente
() Mensalmente

) Somente uma vez

S

[ <Wolkar ][ Avangar: ] [ Lancelar ]

4

4. Dependendo da escolha da execucdo de tarefas, as opcbes de configuracdo de data e

hora que se seguem irdo variar. Clique em Avancar.

-

Assistente de tarefas agendadas

Faronics

ODEEFFREE

ENTERP

Executar esta tarefa:

@ Diaria

() Dias Gteis

@) A cada 1 = dias
D ata de infcio:

sansemr [

Selecione o dia em que deseja que esta tarefa seja iniciada.

S5

<Wolar ][ buancars ] [ Lancelar
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5. Selecione a tarefa no menu suspenso e especifique a hora. Clique no sinal de + para
adicionar outra tarefa. Repita o processo para adicionar até 5 tarefas durante no
maximo 20 horas. Clique em Avangar.

Assistente de tarefas agendadas @

Faronics

DEEFFREEZE™

ENTERPRISE

Selecione a tarefa para executar. Cada tarefa serd executada
na hora especificada.

‘wake-On-LAN ¥ | StatTime:  g1328PM 2

Rieiniciar Congeladn | StartTime: 45858 Py
Reiniciar Descongelado | Start Time: 44390 piy

x % x

[ <Wolkar ][ Avangar: ] [ Lancelar ]

6. Revise a lista de tarefas e clique em Concluir.

Editar Tarefas Programadas

Para editar tarefas programadas, clique com o botéo direito do mouse e selecione Editar
Tarefa. Siga os passos 1-5 na secdo Arquivos do Deep Freeze Enterprise.
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Atribuindo computadores a tarefas agendadas

Depois do agendamento de uma tarefa, ela sera exibida no Assistente de agendamento no
painel Redes e grupos do Console.

Rede e grupos

4 € llocahast 7725]

> .. Toda arede
(| - i
g Grupos definidos pelo usudrio
j) Histdrica
_'" Assistente de agendamenta
@ Desliger
@) Reiniciar
R
@ FReiniciar Congelado
P .
?‘ﬁ FReiniciar Descongelado
@ Reiniciar Discongelado
[
p. -On
£t wake-On-Lan

a ? Configuragties disponiveis
g

3 @ Deep Freeze

Para atribuir computadores a uma tarefa, selecione os computadores preferidos no painel
Estacbes de trabalho no Console e arraste-os para a tarefa preferida. Ou arraste um grupo
para a tarefa.

Para ver quais computadores estdo atribuidos a uma tarefa especifica, clique na tarefa. Os
computadores atribuidos aparecem no painel Estacdes de trabalho.

Para excluir um computador de uma tarefa, clique no computador e pressione Excluir.

Para excluir um computador de uma tarefa, clique com o botéo direito do mouse no
computador e selecione Remover da tarefa.

Adicionando uma Tarefa

Para adicionar uma tarefa, clique com o botéao direito em Agendador e selecione
Adicionar Tarefa.

Editando uma Tarefa
Para editar uma tarefa, clique com o botéo direito do mouse e selecione Editar Tarefa.

Pausando uma Tarefa
Para pausar uma tarefa, clique com o botdo direito na tarefa e selecione Pausar Tarefa.

Retomar uma Tarefa

Para continuar uma tarefa, clique com o botéo direito na tarefa e selecione Retomar
Tarefa.
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Excluindo uma tarefa

Para excluir uma tarefa, clique com o botdo direito do mouse e selecione Excluir tarefa.

Executando uma tarefa imediatamente

Para executar uma tarefa imediatamente, clique com o botao direito do mouse e
selecione Executar tarefa.

Propriedades de tarefas agendadas

Para ver as propriedades de uma tarefa, clique com o botéo direito no nome da tarefa e
selecione Visualizar propriedades.

A seguinte tela sera exibida:

Propriedades X

—— Send Meszage
A=/ Send message

Tarefa

Data‘haora de execugdo:
325:00 P 104142019
Frequéncia:

on day 1 of every month

As tarefas agendadas ainda serdo executadas mesmo que o Console

é corporativo seja fechado, desde que o servigo local esteja ativado e as
conexdes de rede ndo sejam desligadas ao sair do Console corporativo.
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Gerenciando Rede e grupos

O Console corporativo automaticamente organiza computadores por seus grupos de
trabalho ou dominio. Clique no grupo de trabalho ou dominio adequado para visualizar
os computadores naquele grupo de trabalho ou dominio.

O Console corporativo pode ser usado para definir os grupos especificos, a fim de
organizar computadores.

Adicionando um grupo

A caixa de didlogo Adicionar grupo permite configurar varios filtros para classificar as
estacOes de trabalho em grupos diferentes. Esse filtro atualiza automaticamente a lista de
estacOes de trabalho com base nas alteragdes dos parametros selecionados.

Siga estas etapas para adicionar um grupo com um Filtro:

1. clique com o botdo direito do mouse em Grupos definidos pelo usudrio no painel Rede
e grupos.

2. Selecione Adicionar grupo. A caixa de didlogo Adicionar grupo é exibida:

Adicionar grupo @
Mome do grupo:
Uszar filtro
Coluna: Comparagao: Walor:
Estacties de trabalho lgual a | g
Adicionar Lancelar

Especifique o Nome do grupo.

Selecione Coluna.

Selecione Comparacao.

Selecione Opc¢do E/Ou se estiver adicionando outro filtro.
Especifique Valor ou Expressdo regular.

®© N v AW

Clique em Adicionar.
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A tabela seguinte mostra a Coluna, Comparagao, Opgéao e Valores.

Selecionar Coluna

Selecionar Comparacao

Selecionar Opcao

Especificar Valor ou
Expressao regular

Igual a
EstacGes de trabalho Néo & igual a e Especifique o Valor ou a
Expressdo regular Ou Expressao regular.
Contém
Igual a
Grupo de trabalho N&o € igual a e Especifique o Valor ou a
Expressao regular Ou Expresséo regular.
Contém
Igual a
Endereco IP Ndo € igual a € Especifique o Valor ou a
Expressao regular Ou Expresséo regular.
Contem
Congelada
Frozen e bloqueado
Thawed
Thawed e bloqueado
Aplicando Windows
Igual a e Update
Status . , .
Nao é igual a Ou Aplicando arquivo de lote
Periodo descongelado
Modo de manutencao
Licenca expirada
Seed WKS
Off-line
Marcas Ilgual a e Especifique o Valor ou a
Né&o éigual a Ou Expressdo regular.
Notas Contém € Especifique o Valor ou a
Ou Expressdo regular.
Igual a
Configuracio Néo & igual a e Especifique o Valor ou a
Expressao regular Ou Expresséo regular.

Contém
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Selecionar Coluna

Selecionar Comparacao

Igual a
Nao é igual a

Selecionar Opcao

Gerenciando Rede e grupos

Especificar Valor ou
Expressao regular

Data da Maior que e o
i ~ ) i Especifique a Data.
contiguracao Maior ou igual a Ou
Menor que
Menor ou igual a
Igual a
Arquivo de Néo é igual a € Especifique o Valor ou a
instalacao Expressdo regular Ou Expressdo regular.
Contém
Igual a
Nao é igual a
Verss Maior que e Especifique o Valor ou a
ersao ) i -
Maior ou igual a Ou Expressao regular.
Menor que
Menor ou igual a
Igual a
i : Nao é igual a e Especifique o Valor ou a
istema operacional "~ <
Expressao regular Ou Expressao regular.
Contém
Igual a
e g
Enderegco MAC Nao é igual a Espeaflgue o Valor ou a
Ou Expressdo regular.
Expressao regular
Igual a
e o
Nome de login Nao é igual a Espeaﬂgue o Valor ou a
Ou Expressao regular.
Expressao regular
Maior que
Maior ou igual a e .
Descongelado Por Especifique o Valor.
Menor que Ou
Menor ou igual a
Igual a
ThawSpace Livre x4 € Especifique o Valor ou a
(GB) Nao & igual a Ou Expressdo reqular.

Expressao regular
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Construindo uma estrutura de grupo definida pelo usuario

Apos a adicdo de um grupo, um ou mais subgrupos podem ser adicionados abaixo dele,
e subgrupos adicionais podem ser adicionados indefinidamente como uma maneira de
diferenciar entre ambientes, como no exemplo mostrado a seguir:

Rede e grupos

=
¥

4 @ [localhast 7725]
e

o 10da arede

J Histdrica

| Assistente de agendamento

4 ,? Configuragiies disponiveis
)

3 @ Deep Freeze

Importando grupos do Active Directory

Se a estrutura de grupo ja tiver sido designada dentro do Active Directory, aquela
estrutura pode ser importadas diretamente no Console corporativo. Execute estas etapas
para importar do Active Directory:

1. Selecione Ferramentas > Importar grupos do Active Directory ou clique no icone LDAP
localizado na barra lateral.
2. A caixa de didlogo a seguir sera exibida. Selecione a guia Microsoft ou a guia Novell.
Pardmetros do Servidor LDAP |

Microzoft | Movel |

Servidor LDAP

Crominio

LDAP zeguro

| Login andnimo

[ Conectar ] | Cancelar |

3. Insira as informagdes do servidor LDAP do local da importacao. A opcao para logon
anonimo também esta disponivel. Se esta caixa de sele¢do ndo estiver marcada, um
nome de usuario e uma senha serdo necessarios.

4. Selecione LDAP Seguro se a sua rede usa LDAP Seguro. (Para mais informacdes sobre
LDAP Seguro, va para https://support.microsoft.com/en-ca/kb/321051)

5. Clique em Conectar. A hierarquia do Active Directory é exibida. Selecione as entradas
necessarias e clique em Importar.
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Historico

Historico

O Console corporativo armazena o historico dos computadores de destino.

Se um computador estiver desconectado de uma rede, desligado ou estiver sendo
reiniciado, um sinal de exclamacao (!) sera exibido no Console corporativo para o
determinado computador. Se o computador voltar a estar online, o sinal de exclamagao
desaparecera.

Se o computador permanecer offline (por exemplo, se o computador estava
permanentemente desconectado da rede), ou se o computador estiver desligado, o sinal
de exclamacdo continuara ativo.

No Console corporativo, va para Arquivo > Sair. Selecione a opgao Fechar e desligar
conexoes de rede e clique em OK. Quando vocé reabrir o Console corporativo, os
computadores com o sinal de exclamacao (!) irdo aparecer no Historico. Se o computador
estiver desligado e estiver equipado com o hardware Wake-on-LAN, clique com o botéao
direito no computador no Histérico e selecione Wake-on-LAN para ativar o computador.

Opcoes do Historico:
« Para visualizar o historico, clique em Histérico no painel Redes e grupos.

+ Para excluir os computadores do Histérico, selecione os computadores, clique com o
botdo direito do mouse e selecione Remover do Histérico no menu de contexto.

« Para ativar o computador usando o recurso Wake-on-LAN, selecione os
computadores, clique com o botdo direito e selecione Wake-on-LAN no menu de
contexto.
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Adicionando computadores a um grupo

E possivel adicionar computadores a um grupo arrastando-os do painel Estacdes de
trabalho para o grupo desejado ou usando-se um filtro automatico definido durante a
criagdo dos grupos.

A filtragem automatica permite que os computadores sejam adicionados
automaticamente a grupos definidos por usuarios. Os computadores sdo adicionados
com base no nome do computador.

Curingas (*, ?) podem ser usado para adicionar computadores com base em um
segmento especifico do nome.

Exemplo: Lab1-* adiciona todos os computadores com nomes que comegam com Lab1- .

Ordenando grupos alfabeticamente

Para classificar os grupos alfabeticamente, clique com o botéo direito em Grupos
definidos pelo usudrio e selecione Ordenar grupos alfabeticamente.

Removendo estagoes de trabalho do grupo definido pelo usuario

Para remover um computador de um grupo, clique com o botéo direito do mouse no
computador em Grupos definidos pelo usudrio e selecione Remover do grupo.

Importando ou exportando grupos para arquivo

Para importar grupos de um arquivo ou exportar grupos para um arquivo, escolha a
opgao preferida do menu Ferramentas.
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Configurar acoes personalizadas

O Deep Freeze fornece as seguintes acdes personalizadas que podem ser acessadas via o
menu Ac¢des. A¢Oes adicionais podem ser criadas para atender a necessidades especificas.
O Deep Freeze oferece trés agdes padrao. As agoes personalizadas adicionais podem ser
configuradas importando-se o arquivo .xm!l apropriado no Console do Deep Freeze. Para
obter mais informacgdes sobre A¢des personalizadas, a estrutura do arquivo de acao
personalizada e detalhes sobre diversos parametros, consulte o Apéndice E.

Controlar com RDC

Isso permite a conexdo com o computador através do Microsoft Remote Desktop
Protocol A Conexdo de area de trabalho remota ja deve estar ativada nas maquinas de

destino.
Configurar agdes personalizadas do conscle corporativo do Deep Freeze @
Propriedades de agdo personalizada
e retpnslizad= Caminho executavel
Contral RDC - )
T C¥Wwindawshsystem3Zimstsc. exe v ZWKSNAME 3 ()
Execucio remota
Erwiar por push e instalar bS5 Diretdrio de trabalho
C:vwindows'aystem32h
Agdes personalizadas permitemn a vocé executar programas especificos
em estagdes de trabalho do Deep Freeze. A Faronics fomece diversas
agties personalizadas.
| Excluir | | E =portar | | Importar |

V& para Agdo > A¢les personalizadas.

Selecione Controlar com RDC.

Insira o Caminho executavel ou navegue para selecionar o local.
Insira o Diretorio de trabalho.

vk wn =

Clique em Aplicar.
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Execucao remota

A Execugdo remota permite remotamente executar um arquivo executavel em um
computador. O PsExec é uma ferramenta que pode ser usada para executar remotamente
um arquivo executavel em um computador. O PsExec deve ser baixado e instalado no
computador. Para obter mais informacdes sobre o PsExec, visite
http://www.faronics.com/pstools.

Configurar agdes personalizadas do conscle corporativo do Deep Freeze @

Local do PSExec

e reronalizad= Drefinir local do PSExec

Cortraolar com RDC D
Execugdo remota
Enviar por push e instalar S|

Inzerir o caminho para utiizar o aplicativo PSExec instalado no computador. Se
0 aplicativo PSExec ndo esta instalado em seu computador, clique no link
abaixo. Yocé serd redirecionado ao site onde pode baikar & instalar este
aplicativo. Apds concluir a instalagdo do aplicativo PSExec, volte para esta tela
e ingira o caminho do aplicativo na caixa de texto "Definir local do PSExec'.

Excluir E=portar Importar
Configurar
1. Va para Acdo > Acbes personalizadas.
2. Selecione Execucdo remota.
3. Insira o Local do PSExec ou navegue para selecionar o local.
4. O Caminho executavel e o Diretério de trabalho sdo adicionados automaticamente. O
Arquivo executavel e o Diretério de trabalho podem ser modificados depois.
5. Clique em Fechar.
Executar

Selecione os computadores no painel Estacbes de trabalho.
Selecione A¢do > Execugdo remota.

A caixa de didlogo Execucdo remota é exibida.

Digite o Nome de usudrio, a Senha e o Comando.

s whnh =

Clique em Ok.
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Enviar por push e instalar arquivo MSI

A opcao Enviar por push e instalar arquivo MSI permite enviar por push e instalar um
arquivo .msi em um computador através do Console corporativo.

Configurar agdes personalizadas do conscle corporativo do Deep Freeze @

Local do PSExec

e reronalizad= Drefinir local do PSExec

Cortralar com RDC D
Execugdo remota
Enwiar por push e instalar k5|

Inzerir o caminho para utiizar o aplicativo PSExec instalado no computador. Se
0 aplicativo PSExec ndo esta instalado em seu computador, clique no link
abaixo. Yocé serd redirecionado ao site onde pode baikar & instalar este
aplicativo. Apds concluir a instalagdo do aplicativo PSExec, volte para esta tela
e ingira o caminho do aplicativo na caixa de texto "Definir local do PSExec'.

Excluir E=portar Importar
Configurar
1. Va para Ac¢do > Acbes personalizadas.
2. Selecione Enviar por push e instalar arquivo MSI.
3. Insira o Local do PSExec ou navegue para selecionar o local.
4. O Caminho executavel e o Diretério de trabalho sao adicionados automaticamente. O
Arquivo executdvel e o Diretério de trabalho podem ser modificados depois.
5. Clique em Fechar.
Executar

Selecione os computadores no painel Estacées de trabalho.

Selecione A¢do > Enviar por push e instalar arquivo MSI.

A caixa de dialogo Enviar por push e instalar arquivo MSI é exibida.
Insira o Nome do usudrio, Senha, Nome do arquivo e Letra da unidade.

ik W=

Clique em Ok.
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Enviar por push e iniciar
Vocé pode enviar por push e iniciar arquivos em estacdes de trabalho gerenciadas.

Conclua os arquivos seguintes para enviar por push e iniciar arquivos em estacdes de
trabalho gerenciadas:

1. Selecione uma ou mais estagdes de trabalho no painel Estacao de trabalho.

2. Clique com o botéo direito do mouse e selecione A¢bes > Enviar por push e executar.
Aparecera a caixa de dialogo Enviar por push e iniciar.

Enviar por push e iniciar @

Caminho do arguivo:

=

Parametros de linha de comando

oK Cancelar

3. Procure o caminho de arquivo para selecionar ou especifique o caminho de arquivo.

> Nome de arquivo e caminho — especifique o nome de arquivo e o caminho no qual
o0 arquivo esta disponivel no computador do console. Como alternativa, vocé pode
procurar o executavel para selecionar. Tipos de arquivo compativeis sdo .exe
(executaveis) e .msi (instaladores MSI). Arquivos MSI sdo executados em modo de
instalacdo por padrdo. Por exemplo, se o executavel MyApplication.exe estive
disponivel em C:/AppFolder, especifique C./AppFolder/MyApplication.

4. Especifique os parametros de linha de comando com varidveis de ambiente
(opcional):

> Argumentos — especifique os argumentos que vocé deseja aplicar com este
executavel. Por exemplo, se o executavel for executado do prompt de comando
com o comando C:\AppFolder\MyApplication -o logFile.log, especifique -o
logFtle log para argumentos. Para arquivos .msi, especifique os argumentos que
vocé normalmente especificaria ao iniciar um arquivo .msi com o MSIEXEC. Se vocé
ndo especificar nenhum argumento para um arquivo .msi, o Deep Freeze

acrescentara "/i" (instalar) automaticamente. O Deep Freeze também substitui
qualquer opgao de exibicao por /gn, (em modo silencioso, sem IU).

5. Clique em OK.

O arquivo é enviado por push para a estagao de trabalho selecionada e iniciado
remotamente nas estacdes de trabalho selecionadas.
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Inicializacao remota

Vocé pode iniciar arquivos de execucao remotamente em estagdes de trabalho
gerenciadas.

Conclua os arquivos seguintes para executar arquivos remotamente em estacdes de
trabalho gerenciadas:

1. Selecione uma ou mais estacdes de trabalho no painel Estacao de trabalho.

2. Clique com o botdo direito do mouse e selecione A¢bes > Execucdo remota. A caixa de
dialogo Execugdo remota é exibida:

Inicializagdo remota @
Caminho do arquivo:
|
Paradmetros de linha de comando
QK Cancelar

3. Procure o caminho de arquivo para selecionar ou especifique o caminho de arquivo.

> Nome de arquivo e caminho — especifique o nome de arquivo e o caminho no qual
o arquivo esta disponivel no computador do console. Como alternativa, vocé pode
procurar o executavel para selecionar. Tipos de arquivo compativeis sdo .exe
(executaveis) e .msi (instaladores MSI). Instaladores MSI sdo executados em modo
de instalacdo por padrdo. Por exemplo, se o executavel MyApplication.exe estiver
disponivel em C:/AppFolder, especifique C./AppFolder/MyApplication.

4. Especifique os parametros de linha de comando com variaveis de ambiente
(opcional):

> Argumentos — especifique os argumentos que vocé deseja aplicar com este
executavel. Por exemplo, se o executavel for executado do prompt de comando
com o comando C:\AppFolder\MyApplication -o logFile.log, especifique -o
logFile.log para argumentos. Para arquivos .msi, especifique os argumentos que
vocé normalmente especificaria ao iniciar um arquivo .msi com o MSIEXEC. Se vocé
nao especificar nenhum argumento para um arquivo .msi, o Deep Freeze
acrescentara "/i" (instalar) automaticamente. O Deep Freeze também substitui
qualquer opcao de exibi¢ao por /gn, (em quieto, sem IU).

5. Clique em OK.
O arquivo é executado remotamente nas estacdes de trabalho selecionadas.
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Excluindo, importando e exportando acoes personalizadas

Excluindo agdes personalizadas

Para excluir acGes personalizadas, execute estas etapas:

1.
2.
3.

Va para Acdo > Acoes personalizadas.
Selecione a acdo personalizada a ser excluida.
Clique em Excluir.

Importando a¢6es personalizadas

Para importar acdes personalizadas, execute as seguintes etapas:

1.

2
3.
4

V& para A¢do > A¢les personalizadas.

. Clique em Importar.

Navegue e selecione o arquivo .xml a ser importado.

. Clique em Abrir para importar o arquivo.

Exportando agoes personalizadas

Para exportar acdes personalizadas, execute as seguintes etapas:

1.

vk~ W
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Va para A¢do > Ac¢bes personalizadas.
Selecione a acao personalizada a ser exportada.
Clique em Exportar.

A caixa de didlogo Exportar acdo personalizada para arquivo é exibida.

Especifique um Nome de arquivo e clique em Salvar.
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Personalizador de console

O Personalizador de console permite especificar quais recursos e comandos vocé quer
que estejam disponiveis no Console, e salvar o resultado como um novo console que
pode ser distribuido em sua organizagao.

As configuracdes disponiveis estdo agrupadas em categorias (as fun¢des do Console,
comandos da Estacao de trabalho, comandos do Deep Freeze, comandos de
instalacao/desinstalacao da estacao de trabalho e comandos do assistente de
agendamento). Clique no icone mais (+) na extrema esquerda de cada categoria para
exibir a lista completa das configuragdes disponiveis naquela categoria.

Selecione ou desmarque as caixas de selecdo individuais conforme necessario.
Alternativamente, selecione ou desmarque as categorias inteiras de uma vez. As
configuragdes sdo desmarcadas nao estardo disponiveis no novo Console corporativo
que vocé criar. Para ver um exemplo de como usar o Personalizador de console em um
cenario pratico, consulte o Apéndice D.

Executes as seguintes etapas para criar consoles com funcionalidade limitada:
1. Selecione Ferramentas > Personalizador de console.
2. O Personalizador de console é exibido.

Personalizador de console @

Comandos de console disponiveis
(|| @ Funglies do consale
- i_!l Comandos da estagio de trabalho

-] @ Comandos Deep Freeze
e [ & Comandos de instalagio/desinstalagio da estacio de trabalho

-] '##| Comandos do assistente de agendamento

[ Salvar como l | Fechar ‘

3. Selecione os recursos a serem exibidos no novo Console.
Clique em Salvar como para salvar o Console. Especifique um nome para o arquivo.

5. Quando vocé clicar duas vezes no arquivo .exe recém-criado, o Console com a
funcionalidade limitada sera iniciado.
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Desligamento do Console corporativo do Deep Freeze

Para desligar o Console do Deep Freeze selecione Arquivo > Sair ou clique no botdo
Fechar janela. Ao sair, vocé pode escolher:

* Minimizar o Console para a bandeja do sistema.

Isso ndo interrompe o Console e mantém as conexdes ativas. O icone do Console do
Deep Freeze é exibido na bandeja do sistema. As tarefas agendadas ainda serdo
executadas. Para reabrir o Console corporativo do Deep Freeze, clique com o botao
direito em seu icone localizado na barra de tarefas e selecione Restaurar console dodo
Deep Freeze.

« Fechar o Console do Deep Freeze e deixar as conexdes de rede em execugao

Isso fecha o Console, mas mantém as conexdes com os computadores ativas. As
tarefas agendadas ainda serdo executadas.

« Fechar o Console do Deep Freeze e desligar conexdes de rede.

Isso interrompe os processos do Console, fecha as conexdes (incluindo o servico
local), e as tarefas agendadas ndo irdo comecar a ser executadas. Entretanto, as
tarefas agendadas que comecaram a ser executadas irdo continuar.

&) Opgdes de saida do console corporativo @
Saida do conzole corporativo
Guando sair do conzole corporativo do Deep Freeze:

Minimizar na bandeja do sistema
() Fechar conex@ies de rede e deixé-las em execugio

@ Fechar e desgligar conexdes de rede

Drefinir padrdo | QK | | Cancelar |

A caixa de didlogo nao sera exibida em futuras saidas quando a opgao Definir padrédo
tiver sido selecionada. Para sair dessas configuracdes selecione Ferramentas > Opcdes de
saida.
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Instalacao do Deep Freeze na estacao de trabalho

Depois de um arquivo de programa de instalacdao personalizada ter sido criado usando-se
o Administrador de configuracao, o Deep Freeze pode ser implantado em computadores
que usam uma instalacao assistida, uma instalacao de destino, o Sistema de instalagéo
em segundo plano ou como parte de um processo de imagem.

Todos os utilitarios de fundo e software antivirus devem ser desativados e
todos os aplicativos devem ser fechados antes da instalagédo. Esses

A programas podem interferir com a instalacao, o que poderia resultar no
funcionamento incorreto do Deep Freeze.

O computador reinicia apds qualquer tipo de instalagdo ser concluida. O Deep Freeze
deve estar em um estado Descongelado para qualquer tipo de desinstalacao ser
bem-sucedida.

Qualquer ThawSpace existente sera excluido durante uma desinstalagéo se:
» A opcao para reter um ThawSpace existente nao tiver sido verificada no Administrador
de configuracao.

« O ThawSpace nao tiver sido criado com o Deep Freeze Enterprise Versao 5 ou
posterior.

Instalacao ou desinstalacao assistida
Para instalar ou desinstalar o Deep Freeze, execute estas etapas:

1. Execute o arquivo do programa de instalacdo (DFWks.exe) no computador. A seguinte
tela sera exibida:

2. Clique em Instalar para iniciar a instalacdo. Siga as etapas apresentadas, depois leia e
aceite o contrato de licenca. O Deep Freeze ¢ instalado e o computador é reiniciado.

Clique em Desinstalar para desinstalar o Deep Freeze. A opcao Desinstalar s6
pode ser clicada se o Deep Freeze tiver sido instalado anteriormente e o
A computador estiver atualmente Descongelado. Se houver um ThawSpace

existente, o Deep Freeze exibira uma caixa de dialogo perguntando se ele
deve ser retido ou excluido.

Se o disco rigido estiver muito fragmentado, nao sera possivel criar
é ThawSpaces. Uma mensagem é exibida solicitando que vocé anule a
instalacao ou instale o Deep Freeze sem os ThawSpaces.
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Se vocé selecionar Atrasar reinicializagdo Frozen para concluir atualizagées do
Windows (Guia Opc¢des avancadas no Administrador de Configuracao) e
instalar o Deep Freeze, o instalador verificara se todas as atualizacdes do
Windows foram concluidas. Se as atualizacbes do Windows nao foram
concluidas, a instalacdo do Deep Freeze nao continuara. Conclua as
atualizacdes do Windows e tente instalar o Deep Freeze novamente.

Se vocé desabilitar Atrasar reinicializacdo Frozen para concluir atualizacdes
do Windows e instalar o Deep Freeze, certifique-se de que todas as
atualizacdes do Windows foram concluidas sem usar o Deep Freeze.
Desabilitar esta opgao pode resultar no travamento do computador em um
ciclo de reinicializagdo para atualizacdes incompletas do Windows.



Desinstalando o Deep Freeze na estacdo de trabalho via Console

Desinstalando o Deep Freeze na estacao de trabalho via Console

O Console corporativo pode ser usado para desinstalar o Deep Freeze completamente ou
para desinstalar o Deep Freeze, mas deixar a Seed da estagao de trabalho. Um
computador deve estar em um estado Descongelado para desinstalar o programa.

& Deep Freeze Console Corporative -
Arquivo  Visualizar Selecionar Agdes Ferramentas  Ajuda ‘f_ Reiniciar Descongelado Blogqueado
AR Y e R =y &S { I ; ¢ o
QORBROIS B 1R 5/ S| O rewcomm b€
Rede e grupos (=) Enviar mensagem rabalho
a [localhost: 7725] Estagoes de trabalho Grupo de... | ,!«j Bloquest Data da
o Toda arede (&) 1a03-7-64E5 WORKG.. 1) | Mo ¢
G - - [ ¥} Desbloquear -
4 Zms Grupos definidos pelo usudrio @ 1303-7-64-PTER WORKG... 1 5
TR ,ﬁ,_., Atualizar configuragao 4
Choh
Test2
B e % Atualizar tarefas da estacdo de trabalho
e Testd -
o Testd % Executar Windows Update
f/’ Histdrico % Finalizar tarefa da estacdo de trabalho
#5 | Assistente de agendamento )
a ,Q Configuragiies disponiveis ¢ [bkcializacanh=mnla
=5 ]
> @ Deep Freeze % Enviar por push e iniciar
% Formatar ThawSpace
L@ Mostrar log
il
=7 Remover do grupo
=€3 Remover das tarefas
LQ Remover do histérico
: @ Custom Actions L4
@ Congelada 1
@ Thawed 1 ==\ Instalar »
&Destino il @ Atualizar ou Atualizagdo
f/‘ Histérico 0 iﬁi Desinstalar (Deixar Seed)
== Total 2
= ek Exportar
B »
[localhost:7725] : Toda a rede 1 item selecionado ) Eopiay

Para desinstalar o Deep Freeze em um computador e deixar a Seed da estacao de
trabalho, clique com o botdo direito nas estacdes de trabalho congeladas e selecione
Desinstalar (Deixar Seed), conforme mostrado acima. Ou clique no icone na barra de
ferramentas.

Para desinstalar completamente o Deep Freeze e a Seed da estagdo de trabalho, selecione
os computadores a serem desinstalados e clique no icone Desinstalar na barra de
ferramentas.

O computador deve estar no modo Descongelado antes de o Deep Freeze
ser desinstalado. O Console corporativo solicita confirmagédo. Quando a

A desinstalagdo estiver confirmada, o Deep Freeze sera desinstalado e o
computador reiniciado.

Guia do usuério do Deep Freeze Enterprise

121



122 | Usando o Console corporativo do Deep Freeze \

Instalacao ou desinstalacao em segundo plano

O Deep Freeze pode ser rapidamente instalado em varios computadores através de uma
rede usando o Sistema de instalacdo em segundo plano. Qualquer utilitario de
implantacao que permite a execucao de uma linha de comando em um computador
remoto pode implementar o Sistema de instalagdo em segundo plano. Apds a conclusao
da Instalacdo em segundo plano, o computador € reiniciado imediatamente. A linha de
comando tem as seguintes op¢des:

Sintaxe Descricao

[/Install] Instala o Deep Freeze usando o arquivo de instalacao

Instala somente o arquivo Seed da estacao de trabalho

[/Install /Seed] especificado

Instale o Deep Freeze usando o arquivo de instalagao e

Install /Thawed] . .
[/Install /Thawed]  jhicie_o no estado Descongelado.

[/Uninstall] Desinstala o Deep Freeze

Desinstala o Deep Freeze e deixa a Seed da estacao de

[/Uninstall /Seed] trabalho instalada

[/PW=password] Define uma senha durante a instalacao*

[/AllowTimeChange]  Permite que o reldgio do sistema seja alterado*

[ /Freeze=C,D, . ..] Congela apenas as unidades listadas (descongela todas as

outras)*
[ /Thaw=C,D, . ..] Descon*gela apenas as unidades listadas (congela todas as
outras)
[/USB] Isenta discos rigidos USB externos de prote¢do
[/FireWire] Isenta discos rigidos FireWire externos de protegdo

Exemplo de linha de comando
DFWks.exe /Install /Freeze=C /PW=password

No exemplo acima, o arquivo do programa de instalagédo do Deep Freeze é nomeado
DFWks.exe. Somente a unidade C: sera congelada. Quaisquer outras unidades no
computador serao descongeladas. Se o computador tiver somente uma unidade C;,
unidade C;, a chave [/Freeze] pode ser omitida. Uma senha (senha) sera criada. Apos
executar o comando, o Deep Freeze sera instalado e o computador reinicializara
congelado e pronto para uso.

O Sistema de instalacdo em segundo plano ndo funciona sem a chave [/Install] ou
[/Uninstall]. O Deep Freeze deve estar em um estado descongelado antes que
[/Uninstall] possa ser usada.
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Para executar as opgoes de configuracdo da linha de comando, Desativar
é opgOes da linha de comando na guia Op¢des avancadas deve estar
desmarcada.

é * Essas opgdes estao desativadas por padrao.

Instalacao ou desinstalacao sem segundo plano usando um atalho

O Deep Freeze pode ser instalado diretamente em um computador sem ter que usar a
caixa de dialogo de instalacdo executando-se estas etapas.

1. Localize o arquivo do programa de instalacdo do Deep Freeze (DFWks.exe) no
computador de destino.

2. Cligue com o botdo direito no icone e escolha Criar atalho.
3. Clique com o botéao direito no atalho e escolha Propriedades.

Edite o caminho do campo Destino digitando /install ou /uninstall ao final do
caminho.

Exemplo de destino de atalho:
C:\Documents and Settings\DFWks.exe /install

Clicar duas vezes no novo atalho resulta na instalagdo ou desinstalacao imediata do Deep
Freeze, seguida de uma reinicializacdo do computador.

O Deep Freeze deve estar em um estado descongelado antes que /uninstall possa ser
usada.

Se o disco rigido estiver muito fragmentado, ndo sera possivel criar
A ThawSpaces. A instalacao é anulada.

Instalacao pela rede em varios computadores

O Sistema de instalagdo em segundo plano também pode ser usado para instalar o Deep
Freeze em varios computadores através de uma rede. Se as estagdes de trabalho da rede
usam scripts de logon, os scripts podem ser usados para instalar automaticamente o
Deep Freeze em todas as estacdes de trabalho em rede. Todas as estacdes de trabalho
serdo reinicializadas congeladas e prontas para uso apos a conclusao da instalacao.

Use as seguintes sintaxes de linha de comando para criar um arquivo de log de relatério
de erros de instalacao:

\\Server Name\Share Name\DFWks.exe /Install >> my.log
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Instalando sobre versoes existentes do Deep Freeze

Exceto se o recurso Atualizar o software Deep Freeze estiver em uso (para Deep Freeze
6.5 e posterior), todas as versdes do Deep Freeze devem ser desinstaladas antes de
executar qualquer nova instalagao do Deep Freeze.

Instalando usando processamento de imagem

O Deep Freeze foi projetado para funcionar com todos os principais softwares de
gerenciamento de area de trabalho e de imagem. Use a Instalacdo assistida ou a
Instalagdo em segundo plano para instalar o Deep Freeze em uma imagem mestra.

O Deep Freeze deve ser preparado para implantacao antes da finalizacdo de uma
imagem mestra. Para preparar a imagem mestra para implantagdo, execute estas etapas:

1. Reinicie o computador em um estado Descongelado.

2. Inicie o Deep Freeze usando o atalho do teclado CTRL+SHIFT+ALT+F®6.
Alternativamente, pressione SHIFT e clique duas vezes no icone do Deep Freeze na
Bandeja do sistema.

3. Insira a senha e clique em OK.
Clique em Definir sinalizador clone na guia Controle da inicializacdo.

5. A mensagem Sinalizador definido com sucesso. Deseja reinicializar seu computador
agora? é exibida. Clique em Sim para reinicializar o computador imediatamente.
Clique em Ndo para reinicializar o computador mais tarde.

Deep Freeze Enterprise @

Controle de inidalizacdo | Senha ] Rede ] ThawSpace |

Status na proxima inidalizacdo Opcoes de donagem (processamento de imagem)
i Inidalizacdo Congelar

" Inidalizacdo Thawed no praximo |__:|| Reinicializacdes Definir flag done |
{* Inidalizacdo Thawed

licenca

W

Chave de |iEEI'II;E| FEEEEEEEEEEEEEEEEEE T W 1Y GEGXPORFK IKF AT Editar ‘

Tipo de chave de licencAvaliacdo ‘

Data de expiracdo:  sabado, 21 de fevereiro de 2015

Va.20.220.4737

Cancelar Aplicar e reinicalizar
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O comando Definir sinalizador clone é importante durante o processamento
de imagem, pois ele inicia os computadores em um estado Descongelado se
o Deep Freeze ndo puder ler seu arquivo de configuracado depois que a
A imagem é instalada com sucesso.

Se o sinalizador clone nao for definido, e se o Deep Freeze nao puder ler seu
arquivo de configuragdo, todas as unidades sdo Congeladas depois que a
imagem é instalada com sucesso.

Se vocé estiver usando o Sysprep, certifique-se de definir o sinalizador clone
é depois de preparar o sistema para processamento de imagem, e logo antes
de iniciar o Sysprep.

Apos o processamento da imagem, os computadores exigem uma reinicializagéo
adicional para que o Deep Freeze detecte corretamente as alteragdes na configuragdo do
disco. Se os computadores tiverem o processamento de imagem em um modo
autdbnomo, deverdo ser realizadas etapas para assegurar que os computadores sejam
reinicializados para permitir a atualizacao da configuragéo.

Para retornar ao estado Congelado apds a conclusdo do processamento de imagem,
defina o Deep Freeze para Inicializagdo congelado nos proximos n niumero de
reinicializagdes (na imagem mestra) para que apds o niumero n de reinicializagdes o
computador esteja automaticamente congelado. Alternativamente, use o Controle de
linha de comando do Deep Freeze para congelar os computadores selecionados.

Instalacao de destino

O Deep Freeze também pode ser implantado usando-se uma Instalacdo de destino a
partir do Console corporativo.
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Verificar atualizacoes

O Deep Freeze permite verificar se ha versdes mais novas disponiveis.
Va para Ajuda > Verificar atualizagées. Isso verifica se ha versdes mais novas do Deep
Freeze disponiveis.

. 50

Deep Freeze Console Corporativo . s -—

Faronics

DEEFFREEZE™

ENTER

A 8562205542 versdo mais recente estd ingtalada e ndo ha atualizagties disponiveis.

Faronics

AMTI-VIR

TRUSTED Threat Protection

Uma nova versio do Faronics Antivius esta disponivel.

Baixe a versdo mais recente para stualizar.

Werifique comunicados da Faraonics -
Ok

Werificar automaticamente atualizagtes do produto

%

Se houver uma nova versao disponivel, clique em Baixar a versGo mais recente para
atualizar o Deep Freeze.
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Gerenciando computadores Deep Freeze

Este capitulo descreve o gerenciamento de computadores onde o Deep Freeze esta
instalado.

Tela de logon

Guia Boot Control

Guia Senha

Guia Rede

Guia ThawSpace

Instalagdes, alteracSes e remogdes permanentes de softwares
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Tela de logon

Use uma das seguintes maneiras para acessar o Deep Freeze em um computador.

1. Se o icone do Deep Freeze estiver exibido na bandeja do sistema, mantenha
pressionada a tecla SHIFT e clique duas vezes no icone do Deep Freeze. Se o Deep
Freeze estiver em execucao no modo Furtivo e se o icone do Deep Freeze nao estiver
exibido, o atalho do teclado CTRL+ALT+SHIFT+F6 deve ser usado para acessar a caixa
de didlogo de logon.

Deep Freeze Enterprise

=3

Faronics

DEEFFREEZE™

ENTERPRISE

Simbolo OTP: Versao:
003FFCO0 8.20.220.4737

Inserir senha: [l

2. Insira a senha do administrador e clique em OK para fazer logon no Deep Freeze.

Como um recurso de segurancga adicional, o Deep Freeze impede ataques de forca bruta
reiniciando automaticamente o computador apds 10 tentativas de logon malsucedidas.

Iniciando o Deep Freeze em dispositivos com tela sensivel ao toque

Vocé pode usar CTRL+ALT+SHIFT+6 ou CTRL+ALT+SHIFT+F6 para iniciar o Deep Freeze
em dispositivos com tela sensivel ao toque. No entanto, vocé deve habilitar todo o
teclado antes de usar o atalho. Vocé também pode tocar e manter pressionado na
bandeja do sistema para iniciar o menu de contexto do Deep Freeze.
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Guia Boot Control

A guia Boot Control exibe as seguintes opcdes:

Status na proxima inicializacao

A guia Boot Control é usada para definir o modo no qual o Deep Freeze estara apos a

proxima inicializacdo

Deep Freeze Enterprise
Boot Contral ]Senha ] Rede ] ThawSpace ]
Status na prdxima inicializacio

" Inicalizagdo Congelar

i~ Inidalizacdo Thawed no proximo |‘—j Reinicializagbes

Opches de donagem (processamento de imagem)

Definir flag done |

=)

(" Inidalizagdo Thawed

licenca

Chave de licenca R AT TNWEXB SFCW 3KBEKIG

Tipo de chave de licengProibida a revenda
Data de expiracdo:  Nunca expira

Status da ativagdo:  Ativado

Editar
s

V8.31.220.5005

oK | Cancelar

Aplicar e reinicializar

Escolha uma das seguintes op¢des:
* Inicializacao congelado

para assegurar que o computador esteja congelado na proxima vez em que ele for

reinicializado

« Inicializacao descongelado na proxima

para assegurar que o computador esteja descongelado a cada vez que for reinicializado
pelo nimero especificado de proximas reinicializagdes. Quando aquele nimero de
reinicializacoes tiver sido excedido, o computador sera reinicializado congelado.

+ Inicializacao descongelado

para assegurar que o computador esteja descongelado na préxima vez em que ele for

reinicializado

Selecione o botdo de opg¢des proximo a escolha desejada e clique em OK para salvar
quaisquer alteracdes. Clicar em Aplicar e Reinicializar ira salvar quaisquer alteracdes e

reinicializar o computador imediatamente.

Clonar

O painel Clonar é usado para preparar imagens mestras para o processo de implantacdo.
Para obter mais informacdes, consulte a se¢ao Instalando usando processamento de

imagem.
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Licenca
1. Para atualizar a chave de licenga, clique em Editar e insira a chave de licenca no
campo Chave de Licenca.

2. Clique em Atualizar licenca. Isso ird converter o Deep Freeze da versdo de Avaliagdo
para uma versao Licenciada. O campo Tipo de chave de licen¢a exibe a Chave de
licenca. A Data de expiracdo exibe a data e a hora em que a licenca expira.

3. Clique em Ativar agora. Duas opc¢Oes estao disponiveis:

Licenca Deep Freeze @

Como vocg gostaria de ativar a estagio de frabalho do Deey

¥ Ativagio ondline
0 Deep Freeze entrard em contato com o servidor de ativago Faronics via
Internet para ativar o Deep Freeze.

™ Ativagdo offine

A ativagdo offline permite gue vocé ative o Deep Freeze por telefone ou
e-mail.

Lancelar |

> Selecione Ativacdo online para ativar a Licenga do Deep Freeze online. Esta opgao
€ igual a da etapa 1. Clique em Avangar depois de selecionar esta opcao. O Deep
Freeze é ativado online clicando em Avancar.

> Selecione Ativacao offline. Esta opcao permite ativar por telefone ou e-mail. Clique
em Avangar apos a ativacao. A tela Ativacao offline é exibida.

r o
Ativar off-line o p— - &J

Faronics

DEEFFREEZE™
ENT

Crie um arquivo de solicitagio de ativagdo offHine e envie-o por e-mail para activation@faronics.com a fim de obter
um arquivo de resposta de ativagio off-ine a ser inscrito aqui.

1) Solicitar ativagio para a chave de licenca do Deep Freeze Enterprise:
xxxxxxxxxxxxxxxxxxx ~/KQQEH1Q2CT320FPGCPG

Criar arquivo de solidtacdo de ativagio offdine ]

2) Inscrever o arquivo de resposta de ativagdo offHine da Faronics:

]
3
o
i
=]
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4. Envie os Detalhes da ativagdo para o Suporte de Ativacao Faronics via telefone ou
e-mail. Quando tiver recebido o Cddigo de ativagdo da Faronics, insira-o no campo
Codigo da ativagao e clique em Avangar. A Licenga do Deep Freeze agora esta ativada.

.
Ativar off-line " — =

Faronics

DEEFFREEZE
ENTERPRISE

um arquivo de resposta de ativagio off-ine a ser inscrito aqui.

1) Solicitar ativagio para a chave de licenca do Deep Freeze Enterprise:
xxxxxxxxxxxxxxxxxxx ~/KQQEH1Q2CT320FPGCPG

Crie um arquivo de solicitagio de ativagdo offHine e envie-o por e-mail para activation@faronics.com a fim de obter

[S)

’ Criar arquivo de solidtacdo de ativagio offdine ]

2) Inscrever o arquivo de resposta de ativagdo offHine da Faronics:
C:\Wsers\Administrator \Desktop\Console_20190322072533.bin

L]

’ Inscrever arquivo de solidtagio de ativacio off-ine ]

%

A Chave de Licencga € atualizada automaticamente em todos os computadores que se
comunicam com o Enterprise Console. Se um computador estiver offline (desligado ou
desconectado da rede), a chave de licenca sera atualizada quando o computador se

comunicar com o Enterprise Console.
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Guia Senha

o)

A guia Senha permite alterar a senha.

Controle de inidializacde  Senha |RE|:IE ]ﬂja'.n\'Spal:E.

Alterar senha

Inserir nova senha: ||

Confirmar senha: |

Deep Freeze Enterprise @

el oK | Cancelar | Aplicar e reinicializar

Especifique uma nova senha no campo Inserir nova senha.

Confirme a nova senha reinserindo a mesma senha no campo Confirmar senha.
Clique em Ok.

A senha é alterada e uma caixa de diadlogo de confirmacdo é exibida.

A wn o=
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Guia Rede

A guia Rede pode ser usada para configurar as op¢des de rede em um computador.

(=]

Deep Freeze Enterprise

Controle de inidalizacdo | Senha Rede |TIJawSpau:E ]

Opcdes de rede

" LAN ' WAN

[+ Usar porta padrdo 775 j
Console

o |

" Mome |

Sl il oK | Cancelar Aplicar e reinicializar

Para escolher o método de comunicagdo por LAN ou WAN, clique na opcao preferida.
O numero de porta padrdo pode ser alterado desmarcando-se a caixa de selecao Usar
porta padrdo e inserindo-se o nUmero da porta necessario.

Para obter mais informagdes sobre a configuracdo da rede, consulte Apéndice B.
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Guia ThawSpace

O ThawSpace é uma particao virtual em um computador que pode ser usada para
armazenar programas, salvar arquivos ou fazer alteracdes permanentes. Todos os
arquivos armazenados no ThawSpace sdo salvos ap6s uma reinicializacdo, mesmo que o
computador esteja Congelado.

O ThawSpace so esta disponivel se ele tiver sido definido para ser criado no
Administrador de Configuracao do Deep Freeze Enterprise.

Deep Freeze Enterprise @

Controle de inicializagdo | Senha ] Rede ThawSpace |

ThawSpaces disponiveis

Visibil... | Letra dau... | Tamanho (MB) | Unidade host | Um ThawSpace & uma particio virtual onde
05 dados podem ser armazenados e

preservados além de reinicializacdes de um
computador Frozen

Sleleleion oK | Cancelar Aplicar e reinidalizar |

ApOs a desinstalacao do Deep Freeze, todos os ThawSpaces tornam-se visiveis. Quando
o Deep Freeze é reinstalado, os ThawSpaces estao Visiveis ou Ocultos de acordo com as
configuragdes originais na guia ThawSpace.

Qualquer ThawSpace existente é excluido durante uma desinstalagdo se quaisquer dos
seguintes se aplicar:

» A opcao para reter um ThawSpace existente nao foi selecionada no Administrador de
configuragdo

« O ThawSpace nao tiver sido criado com o Deep Freeze Versao 5 ou posterior
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Instalagoes, alteracoes e remogoes permanentes de softwares

Os computadores devem estar descongelados para que quaisquer alteracdes
permanentes entrem em vigor. A instalacdo de software frequentemente requer uma ou
mais reinicializagdes para conclusao da instalacao.

O Deep Freeze ajuda os administradores a superar desafios com a manutencao da
configuragdo de seus computadores em um ambiente de produgdo. O Deep Freeze
protege computadores de alteracdes nao autorizadas, virus e malware, que podem deixar
os computadores em um estado ndo funcional. O Deep Freeze também fornece recursos
para reter dados do usuario enquanto protege o computador.

Para obter mais informacdes sobre como implementar o Deep Freeze e assegurar que os
dados do usuario sejam retidos, consulte Deep Freeze — Retendo dados de usudrio
disponiveis em http://www.faronics.com/library.
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Gerenciando o Anti-Virus

Este capitulo descreve a instalagdo e o uso do Anti-Virus com o Console corporativo.

Visdo geral do Anti-Virus

Relatérios do Anti-Virus

Migracao para o novo Anti-Virus

Ativar o Anti-Virus no Console corporativo

Instalar o Cliente Anti-Virus na estacdo de trabalho
Configuragao do Anti-Virus

Usando o Faronics Anti-Virus no Console corporativo
Programacao de tarefas Anti-Virus

Usando o Anti-Virus na estacao de trabalho

Verificar atualizacdes do Anti-Virus

Atualizar o Faronics Anti-Virus

Atualizar Definicdes do Anti-Virus

Desinstalar o Anti-Virus do Console corporativo
Desativar o Faronics Anti-Virus no Console corporativo
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Visao geral do Anti-Virus

O Anti-Virus pode ser instalado e usado via Console corporativo. O uso do Anti-Virus é
opcional. O Deep Freeze Enterprise também pode ser usado independentemente sem o
uso do Anti-Virus.

As secOes a seguir sao explicadas:

« Ativar o Anti-Virus no Console corporativo
 Instalar o Cliente Anti-Virus na estacao de trabalho
« Configuracdo do antivirus

« Usando o Anti-Virus a partir do Console corporativo
« Agendando tarefas Anti-Virus

« Usando o Cliente Anti-Virus na estacao de trabalho
« \Verificar atualizacdes

« Atualizar o Faronics Anti-Virus

« Desinstalar o Cliente Anti-Virus da estacdo de trabalho
« Desativar o Anti-Virus no Console corporativo
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Relatorios do Anti-Virus

Os relatérios do Anti-Virus fornecem uma visdo geral da versao do antivirus de cada
estacdo de trabalho, status da protecao, status de protecdo ativa e firewall, versdo da
definicdo de virus e hora da ultima atualizacdo. Também incluem a data da verificacdo
mais recente e a data da Ultima ameaca detectada.

+ Status da Atualizacao de Definicdes do Anti-Virus: Exibe detalhes da atividade de
atualizacao das definicdes do Anti-Virus nas estacOes de trabalho.

« Status do Anti-Virus: Exibe detalhes da atividade do Anti-Virus nas estacdes de
trabalho.

« Conformidade e Ameacas do Anti-Virus: Exibe informagdes historicas sobre ameacas
por numero de deteccbes em estagdes de trabalho.

« Historico de Verificagdes do Anti-Virus Exibe informacdes histéricas sobre varreduras
anteriores.

« Quarentena do Anti-Virus: Exibe informacdes sobre itens em quarentena em cada
estacao de trabalho.
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Migracao para o novo Anti-Virus

Complete os seguintes passos para migrar para o novo Anti-Virus:

1. Desinstalar o Legacy Anti-Virus.
2. Configurar a nova politica do Anti-Virus.
3. Instalar o novo Anti-Virus.
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Ativar o Anti-Virus no Console corporativo

O Anti-Virus agora é parte do Console corporativo e pode ser ativado internamente. E
necessario adquirir uma licenca separada para o Anti-Virus.

Siga estas etapas para ativar o Faronics Anti-Virus:
1. Inicie o Console Corporativo do Deep Freeze
2. Va para Ferramentas > Licenciamento > Licenca do Faronics Anti-Virus.

Licenca do Faronics Anti-Virus @

Faronics

AMTIVIELS

TRUSTED Threat Protection

[ Gostaria de usar o Console do Deep Freeze para gerenciar o Faronics Antiins

Tipo de licenga:

Yencimento da licenga:

3. Marque a caixa de selecao Gostaria de usar o Console do Deep Freeze para gerenciar o
Faronics Anti-Virus.

Clique em Editar.
5. Insira a chave de licenca e clique em Atualizar licenca.

Clique em Fechar. Os arquivos do instalador do Anti-Virus foram baixados. As colunas
do Anti-Virus sao exibidas no painel na estacao do trabalho. O subno6 do Anti-Virus é
adicionado em Configuragéo disponivel no painel Rede e grupos.
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Instalar o Cliente Anti-Virus na estacao de trabalho

Antes da instalacao do Anti-Virus na estacao de trabalho, assegure-se que o arquivo de
instalagdo da estagdo de trabalho do Deep Freeze ou a Seed do Deep Freeze foi
implementado na estacao de trabalho que esta esteja no estado Descongelado.

Execute estas etapas para instalar o Anti-Virus na estacao de trabalho:

1. Selecione uma estagdo de trabalho (ou varias estaces de trabalho) a partir do painel
Estacbes de trabalho > guia Anti-Virus.

2. Clique no icone do Anti-Virus na barra de menus e selecione Instalar Faronics
Anti-Virus.

3. Marque a caixa de selecdo Remover quaisquer produtos antivirus incompativeis antes
de instalar o Faronics Anti-Virus para remover programas antivirus existentes.

4. Clique em OK para confirmar a agao.

A estacao de trabalho é reinicializada e o cliente Anti-Virus é instalado nas estacoes de
trabalho.

As opcdes do Anti-Virus estao ativadas na guia Anti-Virus.

& Deep Freeze Console Corporative

Arquivo  Visualizar Selecionar Agdes Ferramentas  Ajuda

LR o F . po— i P @ ] ]
[ EL g ) =) | A v g H I -
@O 23 EEIEE NE YO NEEe
&%‘ Rede e grupos Estagies de trab
- a @ [localhost: 7725] @ Deep Fresze @ Antiius 4.0
& + (G Toda ared
&& _ A areds Estaglies de trabalho Grupo de... Enderego IP Porta Antiinus Confi... Data.. Data.. Am
&! g Grupos definidos pelo usudrio
| Histdrica
i
&_‘él 1 Assistente de agendamenta
4 fﬁ Configuragiies disponiveis
g
@ Deep Freeze
+ (E Artivius 40
fﬁ Drefault
&g
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Configuracao do Anti-Virus

A configuragdo do Anti-Virus contém todas as configura¢des de como o Anti-Virus é

executado nas estacdes de trabalho. A configuracdo contém a acdo realizada pelo

programa, a agenda, servidores proxy, relatérios de erro e as funcionalidades permitidas
ao usuario nas estacdes de trabalho. As secOes a seguir explicam como uma configuracéo

Anti-Virus é criada e aplicada.

O Anti-Virus tem uma configuragédo Padrdo. A politica Padrdo contém a
A configuragdo mais proxima ao ideal para gerenciamento do Anti-Virus.

Criando a configuracao do Anti-Virus

Execute estas etapas para criar uma nova configuragdo do Anti-Virus:

1. Iniciar o Console corporativo.

2. No painel Rede e grupos, va para Configuracées disponiveis > Anti-Virus.
3. Cligue com o botdo direito e selecione Criar nova configuragéo.

.| . F rN re — ' ] @ 3 ;

[ ) ] =) | A - - ™y

ﬁ Rede e grupos Estagies d

@7 a @ [localhast: 77.25] @ Deep Fresze @ Anlidins 4.0

8/ > | Toda a red

“fs aeaarEeE Estaglies de trabalho Grupo de... Enderego IP Porta Antiinus Confi... Data.. Data..
G definidoz pelo usudri

:% B 1upos cefinicos peib usuaro € r1er 722 WORKG.. 1921686243 7725  Nioprotegido  Default 3/34. Nio..

: f/l Histdrica

s | Assistente de agendamento

Fhe Configuragiies disponiveis
g

@ Deep Freeze

P @ Antivius 4.0

r-?,-, Drefault
=)

&% Adicionar configuragio
!;»y Editar configuragio
&  Excluir configuragio
Il
4. Especifique as configuragdes no n6 Configuragdes da estagdo de trabalho:
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Painel Acées do usudrio

Detalhes da configuragao

4 - Yy ConfiguracBies da estag3o de trab:

----- Agtes do usuério

----- Fegistrar aglies

----- Central de Seguranga do \Winc
----- Atualizages

..... Prosy

- Configuragfies de verificag3o

----- Tipoz de verificagio

----- Dizpogitivoz USE

..... [jmnograma

----- Excectes de verficagio
----- Agdo de Limpeza

-~ Protecdo ativa

4 5= Protec3o por firewall

..... Configuragies

..... Fegras de programa
----- Fegras de rede

----- Fegras avangadas
----- Zohas confidveis

1 }

Agdes do usuario
V| Moagtrar icone na barra de tarefas
| Permitir verificagio manual
V| Permite ao usuério tomar agdes sobre o resultado da verificagio

| Permite ao uzuério anular a verificagdo iniciada localmente

Ok

Cancelar

> Mostrar icone na barra de tarefas — marque a caixa de selecdo para que o icone do

Faronics Anti-Virus seja exibido na barra de tarefas das estagdes de trabalho. Se
esta caixa ficar desmarcada, o Faronics Anti-Virus sera ocultado do usuario.

~ Permitir verificacdo manual — marque a caixa de sele¢do para permitir que os
usuarios possam iniciar manualmente a verificacdo do Faronics Anti-Virus nas
estacdes de trabalho.

Permitir que o usuario execute acdes sobre resultados da verificacdo — marque

a caixa de selecao para permitir que o usuario da estagdo de trabalho execute
uma acao sobre os resultados da verificacao.

Permitir que o usuario anule verificacao iniciada localmente — marque a caixa

de sele¢do para permitir que os usuarios cancelem as verificagdes iniciadas
localmente na estacao de trabalho.
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Painel Registrar acbes
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Detalhes da configuragao

4 -y Configuragiies da estacdo de trab
----- Agdes do usuério

----- Reqistrar agies

----- Central de Seguranga do \Winc
----- Atualizages

..... Prosy

?. Configuragiies de verificag3o

----- Tipoz de verificagio

----- Dizpogitivoz USE

..... [jmnograma

----- Excectes de verficagio

----- Agdo de Limpeza

----- fir Protecio ativa

4 -£= Protegdo por firewall

..... Configuragies

..... Fegras de programa

----- Fegras de rede

----- Fegras avangadas

----- Zohas confidveis

Registrar agtes
Mivel de registro em log:

4 acumulando arquivos de log, até

10 ME, 40 ME de espago total em disco

| (] 3 | | Cancelar |

> Nivel de registro em log — selecione o nivel. Escolha Nenhum para néao fazer
registros. Selecione Erro para registrar mensagens de erro. Selecione Rastrear para
rastrear. Escolha Detalhado para ter registros detalhados.

> Numero de arquivos de registro em log — especifique o nimero de arquivos. As
informacoes de registro sdo armazenadas em série nos arquivos. Por exemplo, se
houver 3 arquivos A, B e C, o Faronics Anti-Virus primeiro gravara os registros em
A. Quando A estiver cheio, passara para B e finalmente para C. Quando C estiver
cheio, os dados do arquivo A serdo apagados para dar lugar aos novos dados de

registro.

> Tamanho do arquivo — defina o tamanho de cada arquivo em MB.
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« Painel Central de Seguranca do Windows

Detalhes da configuragao

4 -y Configuragiies da estacdo de trab
----- Agdes do usuério

----- Fegistrar aglies

----- Central de Sequranca do Winc
----- Atualizages

..... Prosy

a7 Configuragies de verificagio

----- Tipoz de verificagio

----- Dizpogitivoz USE

..... [jmnograma

----- Excectes de verficagio

----- Agdo de Limpeza

e Protecio ativa

4 -£= Protegdo por firewall

..... Configuragies

..... Fegras de programa

----- Fegras de rede

----- Fegras avangadas

----- Zohas confidveis

Central de Seguranga do Windows

Integrar & Central de Seguranga do 'Windows

[ ok | [ concel |

> Integrar a Central de Seguranca do Windows — marque para integrar o Faronics
Anti-Virus a Central de Seguranca do Windows. A Central de Seguranca do
Windows notificara na bandeja do sistema se o Faronics Anti-Virus esta ativo ou

inativo.
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Painel Atualizacées

Configuracao do Anti-Virus

Detalhes da configuragao

----- Agdes do usuério
----- Reqistrar agies

----- AtualizagBes

..... Prosy

2. Configuragiies de verificag3o
----- Tipoz de verificagio

----- Dizpogitivoz USE

..... [jmnograma

----- Excectes de verficagio
----- Agdo de Limpeza

----- fir Protecio ativa

4 -£= Protegdo por firewall

..... Configuragies

..... Fegras de programa

----- Fegras de rede

----- Fegras avangadas

----- Zohas confidveis

4 - %% Configuraciies da estacdo de trabe

----- Central de Seguranga do \Winc

AtualizagSes

/| Conectar-ze ao Updates Web Server se ndo houver comunicagio com o Conzole do 24 = horas
Deep Freeze Corporativo nos(az] dlimos(as) -

AtualizagBes de definicio do Antiius

| Uszar Definigio de Transmiss&o [ou Retransmissdo) do Antitinus

@ Servidor [P 192.168.6.242
Mome do servidor

Parta i

| (] 3 | | Cancelar |

> Conectar-se ao Updates Web Server se ndo houve comunicagdo com o Faronics
Core Server nas Ultimas x horas — Marque a caixa de selecdo para conectar com o
Updates Web Server e fazer download das Defini¢des de Virus se a estagdo de
trabalho perder o contato com o Faronics Core Server. Se a caixa ficar desmarcada,
as defini¢des de virus ndo serao atualizadas no caso de perda de contato da estagédo

com o Core Server.
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Painel Proxy

Detalhes da configuragao

4 - %% Configuraciies da estacdo de trabe

----- Agdes do usuério

----- Fegistrar aglies

----- Central de Seguranga do \Winc
----- Atualizages

..... Prosy

- Configuraciies de verificacdo

----- Tipoz de verificagio

----- Dizpogitivoz USE

..... [jmnograma

----- Excectes de verficagio
----- Agdo de Limpeza

-~ Protecdo ativa

4 5= Protec3o por firewall

..... Configuragies

..... Fegras de programa
----- Fegras de rede

----- Fegras avangadas
----- Zohas confidveis

1 }

Proxy

Se a estagdo de trabalho exigi_r que o proxy alcance o Conzole do Deep Freeze Corporativo ou o Updates ‘Web

Server, configure-oz como abaixo.
Ativar prosy

Informagiies do servidor proxy
Enderego:

Autenticag@io do usuario

Meu servidor prosy requer autorizagdo [credenciaiz de logon)

Tipo de autenticagdo: | Basic
Mome do usuério:
Senha:

Dominio:

Faorta: a0

| (] 3 | | Cancelar |

Ativar proxy: Selecione essa caixa se as estagoes de trabalho exigirem proxy para se

conectar ao Faronics Core Server ou ao Updates Web Server.

Meu servidor proxy requer autorizagao (credenciais de logon): se o servidor exigir
autenticacao, especifique valores para os seguintes campos:

~ Tipo de Autenticacao: selecione o tipo de autenticacgao.

~ Nome do Usuério: especifique o nome de usuario.

~ Senha: especifique a senha.

~ Dominio: especifique o dominio.

Informacdes do servidor proxy: Especifique o Endereco e a Porta.
Autenticacdo do usuario
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5. Especifique configuracdes no no Verificando:
« Painel Configuracées de verificagdo

Detalhes da configuragéo @

4 -y Configuragfies da estagdo de trab: . . -
- Ages do usudio Tipos de verificagio
Fiegistrar aglies
Central de Sequranga do winc Ré&pida Sistema Aprofundado Perzonalizadola)
Atualizagies
- Frosy
4% ConfiguragBes de verificagdo T .
Tipos de verilicagio Werificar interiar de arquivanmentos 7 v
Dispositivos USE
Cronograma
Exceglies de veificagio
Agdo de Limpeza o .
~ir Prolegio ativa Verificar registio
4 5= Protecao por firewall
- Configuragies Werificar execugdo de processos

Ativar detecgdo de rootkits 7

Excluir unidades remaviveis

Flegras de programa

Fegras de rede Limite de tamanho de arguivo bas: 100 = MEB

Fegras avangadas

Zonas confidveis =
Restauwar padridies

‘ aK ‘ | Canoelar |

O Faronics Anti-Virus oferece trés tipos de verificacbes:

> Verificagado rapida — verifica as areas mais comumente afetadas do computador. Tem
duracao mais curta do que a Verificacao profunda do sistema. A Verificagdo rapida
também usa menos memoria do que a Verificacdo profunda do sistema.

> Verificacdo profunda do sistema — verificagdo minuciosa de todas as areas do
computador. O tempo gasto na verificacdo depende o tamanho do disco rigido.

> Verificagcdo personalizada — realizada com base nas op¢des escolhidas na caixa de
dialogo Detalhes da politica.

Para cada um dos tipos, selecione as seguintes op¢des (algumas podem estar
esmaecidas, dependendo do tipo de verificacao).

> Ativar deteccdo de rootkits — detecta se o computador foi infestado por rootkits.

> Verificar interior de arquivamentos — verifica o conteddo de arquivos zip. Selecione
para que a verificacao inclua arquivos compactados, como .RAR e .ZIP. Se for
encontrado um arquivo infectado, o arquivo .RAR sera posto em quarentena. Se um
arquivo .ZIP contiver um arquivo infectado, este sera posto em quarentena e
substituido por um arquivo .TXT, com texto dizendo que ele estava infectado e foi
para quarentena. Especifique a Limitag¢do de Tamanho de Arquivo.

> Excluir unidades removiveis (por exemplo, USB) — exclui as unidades removiveis do
processo de verificagdo. Nenhum disco rigido externo, unidade USB, etc. serdo
verificados.

> Verificar registro — o registro € incluido.
> Verificar execucao de processos — inclui todos os processos em execucao.
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» Painel Dispositivos USB

{1 Detalhes da politica: Default @

= .Y Corfiguragiies da estagdo de trabalho
Ages do usudrio Dispositivos USB
Registrar agies
Central de Seguranga do Windows | Verficar dispositives USE ao inserir

Atualizacdes @ Mo realizar verficagio de USB se j@ houver uma verficagdo em andamerto (o dispositivo

Proxy UUSE ndo serd verficado automaticamente, deve ser verficado manualmente apds a atual
=12 Corfiguragies de verficacdo verficagdo)

Tipos de verficagdo Interomper a verficacdo ativa para USE (a verficagio intemompida ndo serd retomada)

Programagsdo

Excegles de verficagdo Suprimir exame de USE em didlogo de andamento

Agdo de Limpeza
& Active Protection

=) E=2 Firewall Protection
Corfiguragies
Regras de programa
Regras de rede
Regras avangadas
Zonas corfidveis

QK | Cancelar

Detalhes da politica\Configuragdes de verificacao\Dispositivos USB

Verificar unidades USB ao inserir — Marque essa caixa para verificar dispositivos USB
quando forem inseridos e selecione uma das opgdes a seguir.

> Nao realizar verificacdo de USB se ja houver uma verificagdo em andamento —
Garante que a verificagdo nao sera interrompida quando se insere uma unidade
USB. O dispositivo USB devera ser verificado manualmente apos a verificagdo em
andamento.

> Interromper verificagdo ativa para verificar USB — A verificagdo em andamento sera
interrompida ao se inserir uma unidade USB. Depois de interrompida, a verificagdo
nao é retomada automaticamente e deve ser reiniciada manualmente.

> Suprimir exame de USB em dialogo de andamento — Selecione esta opgdo para
ocultar indicagdes de que o Anti-Virus esta examinando unidades USB quando sdo
inseridas; nenhuma interface do Anti-Virus sera aberta e o icone de bandeja do
sistema ndo exibira dicas de ferramenta indicando que um exame esta em
andamento. Os usuarios serao notificados ao fim de um exame se um virus foi
encontrado. Se nenhum virus for detectado, ndo havera notificacdo de que o
exame ocorreu.

Observe que se a opcao Verificar unidades USB ao inserir nao for selecionada esta
opgao sera ignorada.

Se a caixa de selegdo Permitir verificacdo manual da guia Configuracdes da
estacdo de trabalho > painel A¢bes do usudrio estiver marcada, o dispositivo

A USB sera verificado automaticamente. Se Permitir verificacgGo manual nao
estiver marcada, a verificacao da unidade USB ndo sera automatica.
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Painel Cronograma

Configuracao do Anti-Virus

Detalhes da configuragao @
4% ConfiguragBes da estagdo de trab:
----- Agles da usudrio CrOnOgrama
""" Redistrar acdes ) VerificacSo rapida
----- Central de Seguranga do 'winc
..... Atualizages | Habilitar verificagEo rapida
L Proxy Iniciar  g.00:00 AM - Parar @ Quando a verificagdo estiver concluida
a- % Configuragdies de verificagio o =
----- Tipos de verificagio 3:00:00 AM
----- Dizpazitivos USE - - - 100 - A
_____ e Dom Seg Ter Gua Qi Sex Sab
----- Excecties de venficagio
..... Ag3o de Limpeza VerificagSo Aprofundada
..... i Protecio ati - .
\:f " EGED N Na. Habilitar Yerificagio Aprofundada
4 5= Protecio por firewall
----- Configurages Iniciar| 1:00:00 A : Farar (uanda a verificagdo estiver concluida
----- Fegras de programa 20000 AM
----- Regraz de rede
""" Regras avangadas Cam Seg Ter GHua Gui Sex Sab
----- Zonas confidveis
Opgoes
Diefinir hora de inicio das verficagdes programadas aleatoriamenta par 2 minutoz
Falta de opgles de verficagdo na inicializagio
M&o realizar verificagio rapida
@ Realizar verficagdo rdpida aprorimadarents 5 [5-B0) minutos apds inicializagio
— - Solicitar a0 usudrio a realizagio da verficagdo rpida
oK | | Canecelar

Verificacdo rapida:

>

>

>

Permitir verificacdo rapida — marque para permitir a verificacdo rapida.

Inicio — especifique a hora de inicio.

Término — especifique a hora de término. A duracdo maxima entre a hora de /nicio
e de Término é de 23,59 horas. A verificagcao terminara se todos os arquivos tiverem
sido verificados antes da hora de Término. Se a verificagdo nao estiver concluida

antes da hora de Término, sera anulada na hora de Término. Vocé pode ainda
selecionar Quando a verificacdo estiver concluida para garantir sua conclusao.

Dias — selecione os dias em que ocorrera a verificagdo rapida.

Verificacao profunda:

>

>

Permitir verificacdo profunda — marque para permitir a verificagdo profunda.
Inicio — especifique a hora de inicio.

Término — especifique a hora de término. A duracdo maxima entre a hora de /nicio
e de Término é de 23,59 horas. A verificagdo terminara se todos os arquivos tiverem
sido verificados antes da hora de Término. Se a verificacdo nao estiver concluida
antes da hora de Término, sera anulada na hora de Término. Vocé pode ainda
selecionar Quando a verificagdo estiver concluida para garantir sua conclusdo.

Dias — selecione os dias em que ocorrera a verificacdo profunda.
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Opcoes:

> Definir horas de inicio de verificagdes programadas aleatoriamente por x minutos
— defina quantos minutos. O inicio das verificacbes programadas sera aleatorio,
reduzindo o impacto no trafego da rede. O Faronics Anti-Virus reporta ao Faronics
Core no inicio da verificagdo. Pode haver impacto no trafego da rede se varias
verificagdes de sistema comecarem ao mesmo tempo.

Falta de opgdes de verificagdo na inicializacdo — Selecione uma das seguintes op¢des
de como a verificacdo programada sera realizada se a esta¢do de trabalho estiver

LIGADA:

> Nao realizar verificacao rapida — marque essa opcao se ndo quiser realizar a
verificagdo rapida na inicializagao.

> Realizar verificagdo rapida aproximadamente em x minutos apds inicializagdo —
especifique o nimero de minutos apds a inicializacdo quando o Faronics Anti-Virus
deve realizar a verificagdo rapida.

> Solicitar ao usuario a verificagcdo rapida — marque essa opgao para solicitar ao
usuario a execucao da verificacao rapida.

« Painel Excecbes de verificacdo

Pastas e arquivos sabidamente seguros e livres de infeccao podem ser adicionados a
guia Excecbes de verificagao. Essas pastas e arquivos serdao sempre verificados pelo
Faronics Anti-Virus. Contudo, o Faronics Anti-Virus nunca os ira reportar como
mal-intencionados ou infectados. Esse recurso é util para que arquivos e pastas que o
administrador saiba que sdo seguros ndo sejam reportados como mal-intencionados.

A. Clique em Adicionar.

Detalhes da configuragdo

==

4 Yy Configuragies da estago de trab:

----- Ardes do usuério

----- Registrar acfies

----- Central de Seguranga do \winc

----- Ahualizagtes

..... Prasy

4 - Configuragies de verficacBo

----- Tipos de verificagio

----- Dispositivos USB

----- Cronograma

----- Excecies de verficagio
Ao de Limpeza

----- -ir Protegdo ativa

4 5= Proteg3o por firewall

----- Configuragdes

----- Fegraz de programa

----- Fegraz de rede

----- Fegras avangadas

----- Zonhas confidveis

4 T b

Excegdes de verificagdo

Especifique os arquivos e pastas que s3o sabidamente seguros. Ao adicionar os arquivos ou

pastas, o Consolte do Deep Freeze Corporativo ndo ird relatar o arguivos como

A lista a seguir mostra os itens que ndo serfo infarmados como virus.

Adicionar | |§elec:|0nar tudo

Excluir da lista

MHome

Tipo Data de adigio

Usudria

oK

| | Cancelar
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B. Na caixa de didlogo Adicionar, selecione Arquivo por caminho completo, Arquivo
apenas por nome ou Pasta inteira. Clique em Procurar, selecione o arquivo ou pasta
e clique em OK.

{ Adicionar uma excegdo de verificacio @

Permitit [.&rquivu por caminho completo

C:hUzers\AdminiztratorsD esktophF aronics\DFE At

Ok || Cancelar |

C. O arquivo por caminho completo é adicionado ao painel Exce¢des de verificagdo.

Detalhes da configuragao @

4 .Y Configuracfies da estagdo de trabe ~ e ~
o Ages do usudnio Excegtes de verificagdo

FRegistrar agties Especifique oz aiquivos & pastas que 3o sabidamente seguros. Ao adicionar os aquivos ou

Central de Seguranga doine pastas, o Conzolte do Deep Freeze Corparativa nda ird relstar as arquivas como
Atualizacies
Prosy A lista & sequir mostia oz itens que ndo serfo informadas coma vitus,

2. Configuragies de verficagio

Tipos de verificagdo Selecionar tudo Ewxcluir da lista

Dispositivas USB

Cronograma MName Tipo Data de adigda Usudrio

Excecdes de verficagio

AgZo de Limpeza

-4 Protegdo ativa

a &= Protecdo por firewall
Configuragties

Fegras de programa

Fiegras de rede

Regras avangadas

Zonas confidvels
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» Painel A¢do de Limpeza

Detalhes da configuragdo @

a - Configuraciies da estag3o de trab

AgBes do usudnio Cleanup Action
Registrar agles
Central e Seguranga dn Wine Agdo padrio para arquivos infectados
Atualizagtes
e Prowy

4% Configuracies de verficagio @ Limpar/Uuarentena
Tipos de verificagio Guando uma ameaga for detectada, tentar desinfectar o arquivo e colocar em quarentena s
Dizpositivos USE
Cronograma .
Excecdes de verificagio Limpar /B schir
Aco de Limpeza Quando uma ameaca for detectada. tentar desinfectar o arquivo e excluir s2 ndo houver &xito.

rotecda aliva
a 52 Protecdo por firewal
. Lonfiguragdes V] Excluir da quarentena itens anteriares a 3 dias

Regras de programa
Fegiaz de rede
Regraz avangadas
Zonas confidveis

0K Cancelar

> Limpar/Quarentena — Quando uma ameaca for detectada, tentar desinfectar o
arquivo e colocar em quarentena se ndo houver éxito.

> Limpar/Excluir — Quando uma ameaca for detectada, tentar desinfectar o arquivo e
excluir se ndo houver éxito.

> Excluir da quarentena itens anteriores a X dias — especifique o nimero de dias
durante os quais os itens serdo mantidos em quarentena. O padréo é 3 dias.
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Configuracao do Anti-Virus

6. Defina as configuracGes no painel Active Protection.

Detalhes da configuragao @

4 'l Corfiguragies da estag3o de trab: . - .
..... Agiies do usudria “ Protegdo ativa
----- Fegistrar aglies

----- Central de Seguranga do \Winc
----- Atualizages

..... Prasy

4%, ConfiguracBies de venficagio

----- Tipos de verificagdo

----- Dizpogitivoz USE

----- Cronograma

----- Excectes de verficagio

Ao habilitar o Active Protection, vocg ativa a protecio em tempo real de todas as estagdies de trabalho
implantadaz na politica.

Werifique ze ha outro software de protegdo em tempo real em execucdo, poiz oz conflitos podem resultar em
retardamenta e eros inesperados. 220 inclui aplicativos antiviruz de outros fabricantes.

/| Habilitar &ctive Protection

_____ Ago de Limpeza | Permitir que o usuano desligue o Active Protection
----- fir Protecdo ativa

4 -£= Protegdo por firewall

..... Configuragies

..... Fegras de programa
----- Fegras de rede

----- Fegras avangadas
----- Zohas confidveis

| Mostrar alerta do Active Pratection

| (] 3 | | Cancelar |

Ativar Active Protection — Marque para ativar a protecao em tempo real. A protecédo
ativa é a verificacdo em tempo real do Faronics Anti-Virus, realizada em segundo
plano sem impacto sobre o desempenho do sistema. Se houver risco de infecgdo
imediata por virus na Internet, marque essa opcao.

> Permitir que o usuario desligue o Active Protection — Marque para que o usuario
possa desativar o Active Protection. Se o usuario usar softwares que possam ser
confundidos com virus (macros avangadas no Microsoft Office ou arquivos em lote
complexos, por exemplo), selecione essa opcao.

> Mostrar alerta do Active Protection — Marque para exibir um alerta ao detectar uma
ameaca durante o Active Protection. Nao marque essa caixa se nao quiser que o
alerta seja mostrado.
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7. Especifique configuragdes no noé Firewall Protection.

O Firewall Protection oferece protegdo bidirecional, garantindo o trafego de entrada e
de saida. Vocé pode criar regras personalizadas para proteger a rede. Vocé pode
Permitir ou Bloquear a comunicacao.

 Painel Configuracées

Detalhes da configuragao @

4 - Yy ConfiguracBies da estag3o de trab:

..... Agiies do usudria Configuragdes

----- Fegistrar aglies . . i

..... Central de Seguranca do Winc Configuragties do Firewall Protection
----- Atualizages | Habilitar protegio por firewal

..... Prosy

F ) . P V| Permite a0 usudrio desabilitar o firewall
4%, ConfiguracBies de venficagio

----- Tipoz de verificagio

----- Dispositivos LISE Log do firewall
----- Cronograma - ]
----- Excecties de verficacio Habilitar Log do Firewsall

----- Agdo de Limpeza

----- fir Protecio ativa

4 -£= Protegdo por firewall

..... Configuragiies

----- Fegras de programa
----- Fegras de rede

----- Fegras avangadas
----- Zohas confidveis

(] 3 | | Cancelar

Configuragdes de Protegdo por Firewall

> Ativar Protegao por Firewall — marque essa caixa para ativar a Protecao por Firewall.
A Protecao por Firewall impede que hackers ou softwares maliciosos obtenham
acesso ao seu computador pela Internet ou pela rede.

~ Permitir que usuarios desativem o firewall — selecione essa opcao para permitir
que usuarios desativem o firewall no computador.

Log do Firewall

> Habilitar Log do Firewall — selecione esta opcao para registrar todas as agoes
relacionadas ao Firewall.
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Painel Regras de programa

Configuracao do Anti-Virus

As Regras de Programa definem a acdo adotada pelo firewall sobre a atividade de
rede para um aplicativo. As regras de programa tém prioridade sobre as regras
padrdo. As regras padrao podem ser editadas, mas ndo excluidas.

Detalhes da configuragao

==l

----- Agdes do usuério
----- Reqistrar agies

Atualizages

- Prosy

4%, ConfiguragBes de verficagio
----- Tipoz de verificagio

----- Dizpogitivoz USE
Cronograma

----- Excectes de verficagio
----- Agdo de Limpeza

e Protecio ativa

4 -£= Protegdo por firewall

----- Configuragtes

..... Fegras de programa

----- Fegras de rede

----- Fegras avangadas

----- Zohas confidveis

4 - Yy ConfiguracBies da estag3o de trab:

----- Central de Seguranga do \Winc

Regras de programa

Fegras de programa definem a agdo tomada pelo firewall zobre a atividade de rede para um aplicativo. Regras de
programa tém prioridade sobre az regras padrdo. Az regras padrdo podem ser editadas, mas ndo excluidas.

Adicionar Editar E scfuir
Mome Programa Entradada.. Saidadazo.. Entradana.. Saidadazo.. =
Faronics Event Re...  %PROGRAMF...  Permitir + | Permitir w | Pemitir | Pemnitir -
Faronics Core Serv... | %PROGRAMFILES%\Faronics'F aranics Care 3\ConsoletF arnicsCareService.exe
Faronics Antitirus .. ZINSTALL_DI..  Permitir [+ Permitir [+ Permitir [+ Permiti |
Faronics Antitirus .. ZINSTALL_DI..  Permitir | Permitir | Permitir | Permitic |
Faronics Antitirus .. ZINSTALL_DI..  Permitir | Permitir | Permitir | Permitic - |
Faronics Core Agent  %PROGRAMF...  Permiti « | Permnitit « | Permnitit + | Permitir A
Faronics Enterprize...  %PROGRAMF...  Permitir | Permitir | Permitir | Permitir -
Intemet Explarer #PROGRAMF...  Permitir « | Permnitit + | Bloquear | | Pemitic A
lsass. exe #WINDIR%A:.. Blogquear | w | Permitic v | Bloguear | | Pemitir -
SEIVICES. BRE #WINDIR%A:.. Blogquear | w | Permitic v | Bloguear | | Pemitir -
winlogon, exe #WINDIR%A:.. Blogquear | w | Permitic ~ | Blogquear | | Permitir -
svchost exe #WINDIR%A:.. Blogquear | w | Permitic « | Permnitit « | Permnitit -
Deep Freeze Service %ZPROGRAMF..  Permitir | Permitir | Permitir | Permitir -
Deep Freeze Admin - ZPROGRAMF...  Permitir | Permitir | Permitir | Permitir -
Deep Freeze Cons...  %PROGRAMF..  Permitic | Permitir | Permitir | Permitir -
Deep Freeze Serv...  %PROGRAMF..  Permitir | Permitir | Permitir | Permitir -
Deep Freeze Serv...  %PROGRAMF..  Permitir | Permitir | Permitir | Permitir -
Deep Freeze Serv...  %PROGRAMF..  Permitir | Permitir | Permitir | Permitir -
Deep Freeze ZPROGRAMF...  Permitir | Permitir | Permitir | Permiti - T
| (] 3 | | Cancelar |

Clique em Adicionar para acrescentar uma regra de programa. Defina ou selecione as

opcdes e clique em OK. Os parametros a seguir serdo exibidos.

f_b- Adicionar uma regra

Manne:

Frograma:

Entrada da zona confidvel

Saida da zona confidvel

Saida da zona ndo confidvel

0 gue & uma 2ona?

Entrada na zona ndo confidvel:

=X

Uma regra de programa da permizzles a um programa ezpecifico. Ag regras de programa b&m
prevvaléncia sobre az configuracties da regra 0 ualquer outra aplicativol.

Frocurar...

| Permnitir

| Pemiti -

| Pemiti -

| Permiti -
Ok

LCancelar

> Nome - o nome da regra.
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> Programa — nome do programa, inclusive caminho completo e extensao.

> Entrada na Zona Confiavel — a agdo a ser executada para a comunicacao de entrada
no programa em uma Zona Confiavel (Permitir ou Bloquear).

> Saida da Zona Confiavel — a agd@o a ser executada para a comunicacao que sai do
programa em uma Zona Confiavel (Permitir ou Bloquear).

> Entrada na Zona Néao Confiavel — a acdo a ser executada para a comunicac¢do de
entrada no programa em uma Zona Nao Confiavel (Permitir ou Bloguear).

> Saida da Zona Nao Confiavel — a acdo a ser executada para a comunicagdo de saida
no programa em uma Zona N&ao Confiavel (Permitir ou Bloguear).

» Painel Regra de rede

> As Regras de Rede definem a agdo adotada pelo firewall sobre a atividade de rede.
As regras de rede podem ser editadas, mas ndo excluidas.

Detalhes da configuragao @
4 - Yy ConfiguracBies da estag3o de trab:
----- Agdes do usuério Regras de rEde
""" Redistrar agdes Rearas de rede definem a ag3o tomada pelo firewall sobre a atividade de rede. Rearas de reds podem ser
""" Central de Seguranca do WWine editadaz, mas ndo excluidas.
----- Atualizages
F ; E'roxy " e Mome Descrigio Entradada.. Saidadazo.. Entradana.. Saidadazo..
4% Configuragtes de verificagio
_____ Tipos de verificagio IGHP Internet Group Marn...  Permitir + | Pemnitir + | Pemnitir ¥ | Permnitir hd
..... Dispositivos USE Ping Ping and Tracert Permitir w | Permitir w | Permitir ¥ | Permnitir -
..... Cronograma Otherlcmp Other ICMP packets  Permitir w | Permitir w | Permitir ¥ | Permnitir -
----- Exceces de verficagdo DHCP Dynamic Host Conf... Permitir - | Permiti - | Permiti ~ | Permitir -
----- Agdo de Limpeza DMS Domain Mame Syst...  Permiti | Permitic | Permitic w | Permitir -
----- fir Protecio ativa WPM irtual Private Met... Perrmitir | Permitir | Permitir | Permitir -
452 Protegdo por firewall BCAST Broadcast Perritir - | Peritit - | Peritit v | Permitit -
""" Canfiguragdes LDAP Lightweight Directo...  Permitic | Permitir | Permitir + | Pemnitir -
""" Regras de programa Kerberos F.erberos Protocols Permitir w | Permitir w | Permitir w | Permitir -
""" Regras de rede NETBIOS Miciosoft File and ..~ Pemiti | v | Pemiti || Pamiti || Permiti | »
----- Fegras avangadas
----- Zonas confidveis
4 m 13
(] 3 | | Cancelar
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Selecione as Regras de Rede para o seguinte:

Configuracao do Anti-Virus

Entrada da Saida da Entrada na Entrada na
Descricao Zona Zona Zona Nao Zona Nao
Confiavel Confiavel Confiavel Confiavel
Selecione Selecione Selecione Selecione
IGMP Protocolo IGMP Permitir ou Permitir ou Permitir ou Permitir ou
Bloquear Bloquear Bloquear Bloquear
Selecione Selecione Selecione Selecione
Ping Ping e Tracert Permitir ou Permitir ou Permitir ou Permitir ou
Bloquear Bloquear Bloquear Bloquear
Selecione Selecione Selecione Selecione
Outros pacotes . . iy .
Otherlcmp ICMP Permitir ou Permitir ou Permitir ou Permitir ou
Bloquear Bloquear Bloquear Bloquear
Selecione Selecione Selecione Selecione
DHCP Protocolo DHCP Permitir ou Permitir ou Permitir ou Permitir ou
Bloquear Bloquear Bloquear Bloquear
Sistema de Selecione Selecione Selecione Selecione
DNS Nomes de Permitir ou Permitir ou Permitir ou Permitir ou
Dominio Bloquear Bloquear Bloquear Bloquear
Rede Virtual Selecione Selecione Selecione Selecione
VPN . Permitir ou Permitir ou Permitir ou Permitir ou
Privada
Bloquear Bloquear Bloquear Bloquear
Selecione Selecione Selecione Selecione
BCAST Broadcast Permitir ou Permitir ou Permitir ou Permitir ou
Bloquear Bloquear Bloquear Bloquear
Selecione Selecione Selecione Selecione
LDAP Protocolo LDAP Permitir ou Permitir ou Permitir ou Permitir ou
Bloquear Bloquear Bloquear Bloquear
Selecione Selecione Selecione Selecione
Protocolos o ot o o
Kerberos Permitir ou Permitir ou Permitir ou Permitir ou
Kerberos
Bloquear Bloquear Bloquear Bloquear
g%tpAirtﬂRaoTeent Selecione Selecione Selecione Selecione
NETBIOS | 9 Permitir ou Permitir ou Permitir ou Permitir ou
mpressoras
Microsoft Bloquear Bloquear Bloquear Bloquear
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« Painel Regras avancadas

As Regras Avangadas definem a acao adotada pelo firewall para determinado
aplicativo, porta ou protocolo. Isso pode incluir um Unico protocolo, portas locais ou
remotas, e direcdo de trafego, ou uma combinacdo desses. Vocé pode adicionar,

editar e excluir uma regra avancada.

==l

Detalhes da configuragao

4 - %% Configuraciies da estacdo de trabe

----- Agdes do usuério

i Prol
4 &= Prol

Fegistrar aglies

Central de Seguranga do \Winc
Atualizages

Prosy

4% Configuraciies de verficacdo

Tipoz de verificagio
Dizpogitivoz USE
Cronograma
Excectes de verficagio
Agdo de Limpeza
tecdo ativa

tecdo por firewall
Configuragtes
Fegras de programa
Fegras de rede
Fegras avangadas
Zonas confidveis

I 2

Regras avancadas

Fegras avangadas s30 processadas na ordem em que =30 listadas.

Editar E scfuir Fara cima Fara baixo

Pratacalo Parta local

| UDP 7726

Mome Programa Ao Diregdo

FaronicsSa, Permitic | » | Ambos

Parta rem...

Qualquer ...

[ o

| [ cancelr |

Clique em Adicionar para acrescentar uma regra avancada. Defina ou selecione as
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Configuracao do Anti-Virus

opgoes e clique em OK. Estes parametros aparecerao no painel Regras Avangadas:

[} Adicionar uma regra avancgada

Fegras avangadas definemn a ag3o tomada pelo firewall para determinado aplicativo, porta ou pratocolo.
Pade incluir um Gnico protocolo, porta local ou remota e diregio de tréfego ou uma combinag3o desses.
Vocé pode adicionar, editar & excluir uma regra avangada,

Nome:

Programa [deixe em branco para aplicar a todos oz programas):

Procurar...
AgBo: Permitir ~
Diregdo: Ambos -
Tipo de pratocolo: | TCP v | | Adicionar
Ewefuir
Porta local: Todas az portas hd
Poita remata: Todas as portas hd
Ok Lancelar

==

>

>

Nome — 0 nome da regra.
Programa — nome e caminho do programa.

Acdo — a agado executada pelo firewall para a comunicagédo do aplicativo, porta ou

protocolo especificado (Permitir ou Bloquear ).

Direcao — o sentido da comunicacdao (Ambos, Entrada ou Saida).

Protocolo — o nome do protocolo.
Porta local — detalhes da porta local.
Porta remota — detalhes da porta remota.

Painel Zonas confidaveis
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Zonas confiaveis especificam computadores, redes e enderecos IP seguros. Zonas
Confiaveis e Zonas da Internet (Ndo Confiaveis) podem ter tratamento diferente por
regras de programa e de rede.

Detalhes da configuragdo @
4% Configuraciies da estaglo de trabe - .
..... Agiies do usudrio Zonas confiaveis
""" Registrar agfes Zonas confidveis especificam computadores, redes e enderecos IP que s3o seguros. Zonas confidveis e zonas
----- Central de Seguranga do ‘Winc da Intemet [n&o confidveiz) podem ter tratamento diferente de regras de aplicativo e de rede.
----- Atualizagtes

..... Prowy S
4% Corfiguragties de verificagio Adicionar Editar Excui
----- Tipos de verificagdo
----- Dispositivoz USE

..... Cranograma MHome Descricio Tipo Endereco

----- Excecdes de verficagio
----- Agdo de Limpeza

----- fir Protecdo ativa

4 £ Protecdo por firewall

----- Configuragties

----- Fegraz de programa

----- Fegraz de rede

----- Regraz avangadas

----- Zonas confidveis

| u]: | | Cancelar |

Clique em Adicionar para acrescentar uma nova Zona Confiavel. Defina ou selecione
as opcoes e clique em OK. Os parametros a seguir serdo exibidos.
{1 Adicionar uma zona confiavel @

Insira & drea que vocé quer que seja uma Zona Confidvel. Em geral. uma Zona
Confidvel & uma rede domestica ou de trabalho, ou um computador especifico.

Nome:

Diescrico:

Tipo de endereco: Enderego IF i

Enderego IP:

ar LCancelar

> Nome - nome da zona confiavel.
> Descri¢do — descri¢do da zona confiavel.
> Tipo - tipo da zona confiavel (Endereco IP ou Rede).
8. Clique em OK. A Nova politica 1 sera exibida no n6 Anti-Virus.

Aplicando a configuracao do Anti-Virus
Execute estas etapas para aplicar a configuracao do Anti-Virus:
1. Va para o painel Estacoées de trabalho.
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2. Selecione uma ou mais estacdes de trabalho.

3. Clique com o botdo direito em uma ou mais estagdes de trabalho e selecione
Atualizar configuracdo > Anti-Virus > [nome da configuragdo].

A configuragdo sera aplicada as estagdes de trabalho selecionadas.

As alteracdes de configuracao serdo aplicadas automaticamente as estagdes
de trabalho online. Se as estacdes de trabalho estiverem offline, as alteraces

A de configuracao serdo aplicadas quando as estacdes de trabalho voltarem a
estar online.

Editando as configuracoes Anti-Virus
Execute estas etapas para editar a configuragdo do Anti-Virus:
1. Va para o painel Redes e grupos no Console corporativo.
2. Selecione Configuracées disponiveis > Anti-Virus > [Nome da configuracéo].

3. Clique com o botéao direito na configuracédo selecionada e selecione Editar
configuracdo selecionada.

. Edite as configuragdes conforme necessario.
5. Clique em Ok.

Excluindo a configuracao do Anti-Virus
Execute estas etapas para excluir a configuracdo do Anti-Virus:
1. Va para o painel Redes e grupos no Console corporativo.
2. Selecione Configuragées disponiveis > Anti-Virus > [Nome da configuracgdo].

3. Clique com o botéao direito na configuragado selecionada e selecione Excluir
configuracdo selecionada.

4. Clique em Ok.
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Usando o Faronics Anti-Virus no Console corporativo

Quando o cliente do Faronics Anti-Virus estiver instalado na estacao de trabalho,
diversas acdes podem ser realizadas na estacdo de trabalho através do Console do Deep
Freeze.

Comandos Anti-Virus
Existem duas maneiras para os mesmos comandos via Console do Deep Freeze:
« Menu Anti-Virus (na barra de menus)
« Menu de contetdo do Anti-Virus (clique com o botdo direito no menu de contexto)
Os comandos do menu sé@o explicados mais adiante nesta secao.
Estes comandos estdo disponiveis no menu Anti-Virus:

Os mesmos comandos estao disponiveis a partir do painel Estacdes de trabalho na guia >
Anti-Virus > Clique com o botao direito no menu de contexto:

Estagies de trabalho

@ Antivins 4.0

Estaglies de trabalho Grupo de... Enderego IP Porta Antiinus Confi.. Data.. Data.. Amea. Ulima. %.. “ers3o Statuz da licr

%144?-?-32 WORKG.. 192168.6243 7725  NZoprotegido  Defanl 202/ MZn o el 4.0.3101.362 Completo (lic
Iniciar Verificacdo rapida

Iniciar Verificacdo profunda

Interromper verificagdo

Corrigir agora

Habilitar Active Protection
Desabilitar Active Protection
Habilitar firewall

Desabilitar firewall

FT QO oY

Atualizar configuragdo L4

b
L=y

Exibir quarentena

Exibir registros

%

Instalar o Faronics Anti-Virus 4.0

Atualizar o Faronics Anti-Virus 4.0

Desinstalar o Faronics Anti-Virus 4.0

© 5L

Deep Freeze L4
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Verificacao rapida

Usando o Faronics Anti-Virus no Console corporativo

A Verificagao rapida verifica as areas mais comumente afetadas do computador. Tem
duragao mais curta do que a Verificagdo profunda do sistema. A Verificacdo rapida
também usa menos meméria do que a Verificagdo profunda do sistema.

Para iniciar uma Verificacao rapida

Selecione uma ou mais estacdes de trabalho. Clique com o botéao direito do mouse e
selecione Iniciar Verificacdo rapida.

Para interromper uma Verificacdo rapida

Selecione uma ou mais estacoes de trabalho. Clique com o botdo direito e selecione
Interromper verificacdo.

Para pausar uma Verificagdo rapida

Selecione uma ou mais esta¢des de trabalho. Clique com o botdo direito do mouse e
selecione Pausar verificacdo.

Para reiniciar uma Verificacao rapida

Selecione uma ou mais esta¢des de trabalho. Clique com o botdo direito do mouse e
selecione Reiniciar verificacdo.

Verificacao profunda

Corrigir agora

A Verificagao profunda realiza a verificagdo através de todas as areas do computador. O
tempo gasto na verificacdo depende o tamanho do disco rigido.

Para iniciar a Verificagdo profunda

Selecione uma ou mais estacdes de trabalho. Clique com o botéao direito do mouse e
selecione Iniciar Verificacdo profunda.

Para interromper uma Verificacdo profunda

Selecione uma ou mais estacdes de trabalho. Clique com o botdo direito do mouse e
selecione Interromper Verificagéo profunda.

Para pausar uma Verificagdo profunda

Selecione uma ou mais esta¢des de trabalho. Clique com o botdo direito do mouse e
selecione Pausar verificacdo.

Para reiniciar uma Verificagcdo profunda

Selecione uma ou mais esta¢des de trabalho. Clique com o botdo direito do mouse e
selecione Reiniciar verificagao.

A opcao Fix Now baixa as defini¢des de virus mais recentes e realiza uma verificagdo
rapida na estacao de trabalho.

Para Fix Now

Selecione uma ou mais estacdes de trabalho. Clique com o botéao direito do mouse e
selecione Fix Now.
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Protecao ativa

O AP (Protecao ativa) € um método em tempo real para deteccao de malware. O AP fica
imperceptivel em segundo plano enquanto vocé trabalha ou navega na Internet,
monitorando constantemente arquivos executados sem impacto notavel sobre o sistema.

« Para habilitar Protecao ativa

Selecione uma ou mais estagdes de trabalho. Clique com o botéo direito do mouse e
selecione Ativar Protecdo ativa.

» Para desativar a Protecao ativa

Selecione uma ou mais esta¢des de trabalho. Clique com o botdo direito do mouse e
selecione Desativar Protecdo ativa.

Firewall

O firewall oferece segurancga bidirecional, protegendo o trafego de entrada e de saida.
Ele protege a rede contra intrusdes nao autorizadas.

» Para ativar o firewall

Selecione uma ou mais estagdes de trabalho. Clique com o bot&o direito do mouse e
selecione Ativar firewall.

» Para desativar o firewall

Selecione uma ou mais estagdes de trabalho. Clique com o bot&o direito do mouse e
selecione Desativar firewall.

Enviar mensagem

A opcdo Enviar mensagem é usada para enviar mensagem para as estacdes de trabalho
online.

« Para enviar uma mensagem

Selecione uma ou mais estacdes de trabalho. Clique com o botdo direito do mouse e
selecione Enviar mensagem.

Visualizar informacdes de quarentena

A quarentena é um local seguro no computador usado pelo Faronics Anti-Virus para
armazenar malware e arquivos infectados que ndo podem ser desinfetados. Se o
computador ou arquivos no computador ndo se comportarem normalmente quando um
item for colocado em quarentena, vocé pode rever os detalhes do risco, analisar mais a
fundo e remové-lo da quarentena, restaurando-o ao local de origem no computador.
Vocé também pode remover os riscos da quarentena permanentemente.
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Usando o Faronics Anti-Virus no Console corporativo

« Paravisualizar a quarentena

Selecione uma ou mais estacdes de trabalho. Clique com o botdo direito do mouse e
selecione Faronics Anti-Virus > Obter informacdes de quarentena.

{ Faronics Anti-Virus @

Quarentena

A tela Quarentena mostra todos os rizcos colocados em quarentena pelo Faronics Anti-Viruz, Yooé pode analizar detalhes de cada rizco, restaurar
ou excluir riscos da quarentena do computador.

Riscos em quarentena:

Mome do compu...  Mome [rata de adiglo |dade [dias)

Statuz
Itens em quarentena para 1 recuperados com sucesso de 1.

Selecionar budo Festaurar da quarentena Excluir do computador

Exibir Historico de Verificacao

O historico de verificagdo do Faronics Anti-Virus exibe todas as tarefas realizadas pelo
Faronics Anti-Virus na estacao de trabalho.

Selecione uma Unica estacdo de trabalho, clique com o botéao direito e selecione Exibir
Historico de Verificacdo para ver as informacdes de registro.

{ Faronics Anti-Virus @

Histdrico de exames para 1447-7-32

Antiius

Pesquisar yel
Data da verificasdo Versdo BD de ameagas Tatal encontrado Cookies Fiegistro A

< | m 3
Status
Recuperando histdrico de exames para 1447732,
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Programacao de tarefas Anti-Virus

As tarefas Anti-Virus a seguir podem ser processadas a partir do Console do Deep Freeze
com base em uma programacao predefinida.

« Desativar Protecao ativa

» Ativar Protecao ativa

« Iniciar Verificagdo rapida

* Iniciar Verificagdo profunda

O procedimento para agendar tarefas é explicado em detalhes na secdo Agendando
tarefas do Deep Freeze.
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Usando o Anti-Virus na estagdo de trabalho

Usando o Anti-Virus na estacao de trabalho

Os recursos disponiveis no Anti-Virus na estacao de trabalho dependem totalmente das
configuragdes selecionadas na Configuracdo do Anti-Virus. Para obter mais informacdes
sobre a Configuracdo do Anti-Virus, consulte Configuracdo do Anti-Virus.

Iniciando o Anti-Virus na estacao de trabalho

Va para Iniciar > Programas > Faronics > Anti-Virus Enterprise > Faronics Anti-Virus
Enterprise. Ou clique duas vezes no icone do Faronics Anti-Virus na bandeja do sistema.

Faronics

ARTI

COLOCAR EM
QUARENTENA

TRUSTED Threat Protection VISAOGERAL | VERIFICAR(S) HISTORICO

Protegido @, pry

m|

Todas as definigdes de Protecgdo

- . . Active Protection Firewall Protection
estio activadas e actualizadas

Habilitado Habilitado

Estatisticas de deteccdo de riscos Yy )
\_ (Y

Verificagdo concluida: . N . .
Status de atualizacdo Status da verificacdo

Riscos eliminados pela verificagdo:
Riscos bloqueados pelo Active Protection: Atualizacdes Automaticas Ativadas

Bl d lo fi II: Jiti ificagdo:
Squeado pelo hirewa Mecanismo de Verificagdo: Ultima verificagdo:

v3.0.5.370 08/01/2019 13:4%:428
Definigdo: v105130 Préxima verificagdo:
08/01/2019 10:39:36 09/01/2019 08:00:00

Total de riscos eliminados ou bloqueados:

Atualizar agora

www.faronics.com @

Os painéis a seguir mostram informacdes importantes para o usuario.

Protegido ou Ndo protegido aparece, informando se o computador esta sob protecao.
Se aparece Nao protegido, clique no botdo Fix Now, embaixo do sinal NdGo protegido.

Status da verificagdo mostra quando a Ultima verificacao foi feita. Para realizar uma
verificacao, clique no link Scan Now.

Status da atualizagdo mostra quando foi feita a Ultima atualizacdo. Para atualizar as
defini¢cdes de virus, clique no link Atualizar agora.

Active Protection informa se a protecao em tempo real esta habilitada.
Firewall Protection mostra se a estagdo de trabalho esta protegida pelo firewall.

Estatisticas de deteccdo de riscos mostra estatisticas das a¢des realizadas pelo Faronics
Anti-Virus. Clique em Redefinir contagens para zerar a contagem.
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Verificando a estacao de trabalho
Siga estas etapas para verificar uma estacdo de trabalho:

1. Va para Iniciar > Programas > Faronics > Anti-Virus Enterprise > Faronics Anti-Virus
Enterprise. Ou clique duas vezes no icone do Faronics Anti-Virus na bandeja do

sistema.

Faronics

ANTI

TRUSTED Threat Protaction VISAOGERAL VERIFICAR(S) HISTORICO

Protegido @, il

Todss as definigfes de Protecgio Active Protection Firewall Protection

estdo activadas e actualizadas
Habilitado Habilitado

Estatisticas de deteccdo de riscos b )
k\z L

Verificagdo concluida: ) . . .

! : - Status de atualizagdo Status da verificagdo
Riscos eliminados pela verificagdo:
Riscos bloqueados pelo Active Protection: Atualizaggies Automticas Ativadas

Bloqueado pelo firewal Mecanismo de Verificagdo: Ultimaverificagéo:
+3.0.5.370 08/01/2019 13:49:.48

Total de riscos eliminades ou bloqueados: Definicio: v105130 Préxima verificaios
08/01/2019 10:39:36 09/01/2019 02:00:00

2. No painel Status da verificacéo, clique em Scan Now. Aparecera a guia Verificar. Vocé
também pode clicar na guia Verificacéo.

Faronics

ANTI COLOCAR EM

TRUSTED Threat Protection iy = y
VISAQOGERAL VERIFICAR(S) HISTORICO
= = ‘ : QUARENTENA

Verificagdo rapida(K)

verifica apenas riscos conhecidos

Verificagcdo rapida

verifica todos os arquivos no computador
SCAN NOW

Verificagdo personalizada

Verificagdo profunda do sistema

verifica apenas riscos conhecidos

aronics.com @
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3. Selecione uma das seguintes op¢oes:
> Verificagdo rapida — verifica apenas ameacas conhecidas.

> Verificagdo profunda do sistema — verificagdo minuciosa de todos os arquivos na
estacao.

> Verificacdo personalizada (selecione das op¢des a seguir).

~ Verificar execugdo de processos — verifica processos em execucao na estacao de
trabalho.

~ Verificar registro — verifica o registro.

~ Especificar unidades e pastas a verificar — clique em Procurar para selecionar
pastas.

4. Clique em Scan Now. O icone giratorio indica que ha uma verificagdo em andamento.
Os resultados sao exibidos apds a conclusao da verificagao.

5. Selecione os arquivos e estas opc¢oes ficardo disponiveis:

> Selecione Alterar agdo de limpeza > A¢do recomendada para realizar a agao sugerida
pelo Faronics Anti-Virus.

> Selecione Alterar acdo de limpeza > Colocar em quarentena/Desinfetar para colocar
o arquivo em quarentena ou desinfeta-lo.

> Selecione Alterar agdo de limpeza > Excluir para excluir o arquivo.
> Selecione Alterar acdo de limpeza > Permitir para permitir o arquivo.

> Clique Selecionar tudo para selecionar todos os arquivos exibidos no Resultado da
verificagdo.

> Clique em Detalhes para ver detalhes do risco.
> Clique em Cancelar para fechar a caixa de dialogo sem realizar nenhuma agéao.
> Clique em Limpar para remover o arquivo e fechar a caixa de dialogo.

Verificando um arquivo ou pasta através do clique com o botao direito

E facil verificar virus em pastas e arquivos, um a um ou varios de cada vez. Quando o
Faronics Anti-Virus é instalado na estagdo de trabalho, a opg¢ao Verificar virus é
adicionada ao menu contextual.

Execute as etapas a seguir para verificar um arquivo ou pasta no computador:
1. Clique com o botao direito no arquivo ou pasta.

2. Selecione Verificar virus.

A verificacao sera feita e os resultados, exibidos.

Visualizar historico de verificacao
Execute estas etapas para visualizar o historico de verificacao:

1. Va para Iniciar > Programas > Faronics > Anti-Virus Enterprise > Faronics Anti-Virus
Enterprise. Ou clique duas vezes no icone do Faronics Anti-Virus na bandeja do
sistema.
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2. Clique na guia Historico.

Faronics

AMTI

TRUSTED Threat Protection COLOCAR EM

VISAOGERAL VERIFICAR(S HISTORICO
St & & QUARENTENA

M Mostrar somente as veri

Data/hora de inicio Duragdo (min:s) Tipo de verificagdo Tipo de execugdo  Total de riscos Riscos eliminados  Versdo de definigdo

08/01/2019 15:16:07 Anulado Rapida 105130
08/01/2019 14:06:55 Anulado Rapida 105130
08/01/2019 13:57:02 Anulado Rapida 105130
08/01/2019 13:4%:37 Personalizada 105130
08/01/2019 13:49:15 Personalizada 105130
08/01/2019 13:42:18 Anulado Rapida 105130
08/01/2019 13:03:52 Rapida 105130

www.faronics.com @

3. Marque as acdes a seguir.

> Mostrar somente as verificacdes onde ha riscos — selecione esta opcao para
visualizar apenas as verificagdes onde foram encontrados riscos.

> Detalhes — selecione uma entrada e clique em detalhes para visualizar os detalhes
da verificacao.

Visualizar e executar acao em arquivos em quarentena
Execute estas etapas para visualizar a quarentena:

1. Va para Iniciar > Programas > Faronics > Anti-Virus Enterprise > Faronics Anti-Virus
Enterprise. Ou clique duas vezes no icone do Faronics Anti-Virus na bandeja do
sistema.
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2. Clique na guia Quarentena.

Faronics

ANTI

TRUSTED Threat Protection COLOCAR EM

SADG CAR(S STORICO
VISAOGERAL VERIFICAR(S) HISTORICO QUARENTENA

m quarentena: 1

Data de acréscimo Idade (dias) Caminho do Arquivo

EICAR-Test-File (not a virus) 08/01/2019 13:49:47 0 UMNChvboxsrn/\Shared\EICAR\eicar.com.td

RESTAURAR EXCLUIR(D)

www.faronics.com @
3. Clique em Detalhes sobre riscos. Serao exibidas estas informacdes sobre cada arquivo
infectado:
> Nome

> Data de adicao
> |dade (dias)
4. Marque as agoes a seqguir.

> Detalhes — selecione um arquivo infectado e clique em Detalhes para ver seus
detalhes. A acdo recomendada também é exibida.

Atualizando defini¢oes do Anti-Virus na estacdo de trabalho

Siga as etapas abaixo para atualizar definicbes do Anti-Virus em uma estacao.

Guia do usuério do Deep Freeze Enterprise
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1. Va para Iniciar > Programas > Faronics > Anti-Virus Enterprise > Faronics Anti-Virus
Enterprise. Ou clique duas vezes no icone do Faronics Anti-Virus na bandeja do
sistema.

Faronics

ARMTI

TRUSTED Threat Protection COLOCAR EM

QUARENTENA

VISAOGERAL | VERIFICAR(S) HISTORICO

Protegido % B
Todas as definigdes de Protecgdo

N . . Active Protection Firewall Protection
estdo activadas e actualizadas

Habilitado Habilitado

Estatisticas de deteccdo de riscos 7 )
Q

Verificagdo concluida: . . o .
Status de atualizacdo Status da verificacdo

Riscos eliminados pela verificagdo:
Riscos bloqueados pelo Active Protection: Atualizagdes Automaticas Ativadas

Bl d lo fi i Jiti ificagdo:
cqueade pelofirswa Mecanismo de Verificagdo: Ultima verificagdo:

v3.0.5.370 08/01/2018 13:49:48
Definigdo: v103130 Préxima verificagdo:
08/01,/2019 10:39:36 09/01/2019 08:00:00

Total de riscos eliminados ou bloqueados:

Atualizar ag

www.faronics.com @

2. No painel Status da atualizagdo, clique em Atualizar agora. Aparecera a caixa de
dialogo Atualizar agora.

(“D Atualizar agora

O Faronics Anti-Virus esta verificando se ha atualizagtes e ira aplica-las
se necessario. Isso levara alguns minutos,

Definigdo: 74987 (09/01/2019 11:13:34)

Instalar atualizagdes

3. Clique em Instalar atualizacdes. As defini¢des de virus serdo atualizadas na estagao.

Gerenciando o Anti-Virus na estacao de trabalho através da bandeja do sistema

O Faronics Anti-Virus na estacao pode ser gerenciado pelo menu disponivel na bandeja
do sistema.

Clique com o botéao direito no icone do Faronics Anti-Virus na bandeja do sistema. Estas
opgoes estdo disponiveis:

« Abrir Faronics Anti-Virus — inicia o programa na estagdo de trabalho.
* Protecao ativa
> Active Protection > Habilitar Active Protection — ativa o Active Protection.
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> Active Protection > Desabilitar Active Protection > [selecionar opgao] — define o
periodo pelo qual o Active Protection ficara desativado. Selecione 5, 15 ou 30
minutos, 1 hora, Até reinicializacdo do computador ou Permanentemente. Essa
opcao sb aparecera se tiver sido marcada na politica do Anti-Virus.

« Scan Now > [selecionar opgdo] — escolha Cancelar verificacao, Verificagdo rapida ou
Verificagao profunda. Essa opgdo sé aparecera se tiver sido marcada na politica do

Anti-Virus.
» Firewall Protection > Ativar ou Desativar
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Verificar atualizacoes do Anti-Virus

O Console do Deep Freeze permite verificar se existem novas versdes disponiveis do
Faronics Anti-Virus.

Va para Ajuda > Verificar atualizagées. Isso verifica se existe uma nova versdo do Faronics
Anti-Virus disponivel.

Deep Freeze Console Corporative @

Faronics

DEEFFREE

ENTE

A versdo maig recente estd instalada e ndo ha atualizagtes disponiveis.

Faronics

AMTI-VIR

TRUSTED Threat Protection

A versdo maig recente estd instalada e ndo ha atualizagtes disponiveis.

Werifique comunicados da Faraonics

Se uma nova versao estiver disponivel, clique em Baixar a versdo mais recente para
atualizar o Faronics Anti-Virus.
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Atualizar o Faronics Anti-Virus

Se vocé tem verificado as atualizagdes e houver uma nova versao disponivel, execute
estas etapas para atualizar para uma nova versao na estagao de trabalho:

1. Va para a guia Anti-Virus no painel Estacées de trabalho.
2. Selecione uma estacdo de trabalho (ou varias estacdes de trabalho) de
3. Clique com o botdo direito do mouse e selecione Atualizar o Faronics Anti-Virus.

Estagies de trabalho

@ e Frseee @ Antiirus 4.0

Estaglies de trabalho Grupo de... Enderego IP Porta Antiinus Confi.. Data.. Data.. Amea. Ulima. %.. “ers3o Statuz da licer

%144?-?-32 WORKG.. 1921686243 7725 MN&oprotegida Default  3/3/.  MNao.. 0 3434 4.0.3101.362 Completo [lice

Iniciar Verificacdo rapida
Iniciar Verificacdo profunda

Interromper verificagdo

Corrigir agora

Habilitar Active Protection
Desabilitar Active Protection
Habilitar firewall

Desabilitar firewall

Atualizar configuragdo L4

Exibir quarentena

IR S K RS SR SR ¢

Exibir registros

Instalar o Faronics Anti-Virus 4.0

3 ¥ Atualizar o Faronics Anti-Virus 4.0
é Desinstalar o Faronics Anti-Virus 4.0
@ Deep Freeze L4

4. Clique em OK para confirmar a acao.

A estacao de trabalho é reinicializada e o cliente Faronics Anti-Virus é atualizado nas
estacoes de trabalho.
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Atualizar Defini¢coes do Anti-Virus

O Anti-Virus Definition Server é instalado junto com o Faronics Anti-Virus no mesmo
computador onde o Deep Freeze Console é instalado. O Anti-Virus Definition Server faz
download das defini¢cbes de virus mais recentes e distribui para as estagdes de trabalho
administradas pelo Deep Freeze.

Siga 0s passos abaixo para atualizar as defini¢des de virus:
1. Inicie o Deep Freeze Console.
2. Va para Ferramentas > Definicdo de Anti-Virus.

3. As seguintes configuracdes e acdes estdo disponiveis:
Definicio de Anti-Virus I - - |

Vers3o das Definigies de Anti-Virus
Versdo da Definico de Virus (32 bits): 106232 (3/22/2019 10:52:08 AM)
Versdo da Definicio de Virus (54 bits): 76074 (3/22/2019 9:25:58 AM)

Configuracies de Atualizacdo

V| Atualizar automaticamente em: 2 horas

Verificar Configuracdes de Atualizacdo

Data/hora da dltima verificacio de atualizaco:  3/22/2019 12:10:44 PM

Data/hora da préxima verificacio de atualizacio: 3/22/2019 2:10:44 FM

Atualizar Agora

Status da Atualizacio:  Atualizacbes baixadas com sucesso.

Detalhes do Servidor de Cache

Versdo Atual: 4.12,3100.398

Datafhora da dltima verificacdo de atualizacdo:  3/18/2019 1:24:52FM

V| Atualizar automaticamente o servidor de cache

Atualizar Agora

Status da Atualizacio:  Atualizacbes baixadas com sucesso.

OK Cancelar

> Versao das Definicbes do Anti-Virus — a versao atual das definicbes do Anti-Virus
é exibida.

> Atualizar Configuragdes — marque a caixa Atualizar automaticamente em e informe
um valor em horas.

> Configuracdes de Verificar Atualizagdes — a data/hora de verificacao da ultima
atualizacdo e a data/hora de verificagdo da proxima atualizagdo sao exibidas.
Clique em Atualizar Agora para atualizar as definicbes de virus imediatamente. O
Status da Atualizacdo é exibido.

> Detalhes do Servidor de Cache — a Versao Atual e a data/hora de verificagdo da
Ultima atualizacdo séo exibidas. Marque a caixa Atualizar automaticamente o
Servidor de Cache se quiser fazer download e atualizar automaticamente o Servidor
de Cache com as defini¢gdes mais recentes. Clique em Atualizar Agora para atualizar
o servidor de cache imediatamente.

4. Clique em OK.
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Desinstalar o Anti-Virus do Console corporativo

Execute estas etapas para desinstalar o Faronics Anti-Virus da estacéo de trabalho do

Console corporativo:
1. Va para a guia Anti-Virus no painel Estacbes de trabalho.

2. Selecione uma estacdo de trabalho (ou varias estacdes de trabalho) de

3. Clique com o botdo direito do mouse e selecione Desinstalar o Faronics Anti-Virus.

Estagies de trabalho

@ Antivins 4.0

Estaglies de trabalho Grupo de... Enderego IP Porta

Antivinz Confi.. Data.. Data.. Amea..

Olima.. %.. ‘Wersdo Status da lic

WORKG.. 1921686243 7725 MN&oprotegida Default  3/3/.  MNao.. 0

Gy

IR S K RS SR SR ¢

© 5L

3434 4.0.3101.362 Completo [li

Iniciar Verificacdo rapida
Iniciar Verificacdo profunda

Interromper verificagdo

Corrigir agora

Habilitar Active Protection
Desabilitar Active Protection
Habilitar firewall

Desabilitar firewall

Atualizar configuragdo L4

Exibir quarentena

Exibir registros

Instalar o Faronics Anti-Virus 4.0
Atualizar o Faronics Anti-Virus 4.0

Desinstalar o Faronics Anti-Virus 4.0

Deep Freeze L4

4. Clique em OK para confirmar a acao.

A estacao de trabalho é reinicializada e o cliente Faronics Anti-Virus é desinstalado das

estacoes de trabalho.

Se o Cliente Anti-Virus for desinstalado da estacao de trabalho, a Seed do

Deep Freeze sera deixada para tras.

A

Anti-Virus esta instalado na estacdo de trabalho.

Guia do usuério do Deep Freeze Enterprise
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Desativar o Faronics Anti-Virus no Console corporativo

O Anti-Virus pode ser desativado no Console do Deep Freeze caso ndo seja necessario
ser usado.

Execute estas etapas para desativar o Faronics Anti-Virus do Console do Deep Freeze:
1. Va para Ferramentas > Licenciamento > Licenca do Faronics Anti-Virus.

2. Limpe a caixa de selecdo Gostaria de usar o Console do Deep Freeze para gerenciar o
Faronics Anti-Virus.

Licenca do Faronics Anti-Virus @

Faronics

AMTI-VIR

TRUSTED Threat Protection

[ Gostaria de usar o Console do Deep Freeze para gerenciar o Faronics Antiins

Chave de licenga: Atualizar licenga

Tipo de licenga: Padr3o (licenciada]

Yencimento da licenga: Munca expira

3. Clique em Fechar.

4. Reinicie o Console corporativo para que as configuracdes entrem em vigor.
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Controle de linha de comando do Deep Freeze

Este capitulo descreve o uso dos comandos do Deep Freeze.

Controle de linha de comando do Deep Freeze (DFC.EXE)
Sintaxe da linha de comando do Deep Freeze
Sintaxe da linha de comando do Faronics Anti-Virus

Guia do usuério do Deep Freeze Enterprise
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Controle de linha de comando do Deep Freeze (DFC.EXE)

O controle da linha de comando do Deep Freeze (DFC) oferece aos administradores de
rede maior flexibilidade no gerenciamento de computadores Deep Freeze. O DFC
trabalha em combinacdo com ferramentas de gerenciamento corporativo de terceiros
e/ou solugdes de gerenciamento central. Essa combinagdo permite aos administradores
atualizar computadores rapidamente e sob demanda.

E importante observar que o DFC ndo é um aplicativo autdnomo. O DFC se integra
perfeitamente com qualquer solucao que possa executar arquivos de script, incluindo
scripts de logon padrao executados apenas uma vez.

Os comandos DFC exigem uma senha com direitos da linha de comando. As OTPs nao
podem ser usadas.

Liste todos os comandos chamando o DFC sem parametros.
Os arquivos sdo copiados para (32 bits)
<WINDOWS>\system32\DFC.exe

Os arquivos sao copiados para (64 bits)
<WINDOWS>\syswow64\DFC.exe

Valores de retorno do DFC

Na conclusédo de qualquer comando DFC, o DFC retorna os seguintes valores:

Sintaxe Descricao

SUCCESS ou booliano FALSE, para comandos que retornam um

0 resultado booliano

1 Booliano TRUE

2 ERROR O usuario nao tem direitos de administrador
3 ERROR Comando DFC nao valido nesta instalacao

4 ERROR Comando invalido

5 - * ERROR Erro interno ao executar comando
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Sintaxe da linha de comando do Deep Freeze

O Deep Freeze tem um limite maximo de 63 caracteres para senha. Se uma
A senha maior for inserida, o comando n&o sera executado com éxito.

Sintaxe Descricao

Reinicia o computador no estado Descongelado; sé funciona em

DFC password /BOOTTHAWED
P / computadores Congelados.

Define o computador para ser reiniciado Descongelado na proxima
DFC password /THAWNEXTBOOT vezem que for reiniciado; s6 funciona em computadores Congelados
e ndo forca computadores a reiniciar.

Reinicia o computador no estado Congelado; s6 funciona em

DFC password /BOOTFROZEN
P / computadores Descongelados.

Define o computador para ser reiniciado Congelado na préxima vez
em que for reiniciado; sé funciona em computadores Descongelados
e nado forca computadores a reiniciar.

DFC password
/FREEZENEXTBOOT

Consulta o computador para saber se esta Congelado. Retorna nivel

DFC get /ISFROZEN
get / de erro 0 se Descongelado. Retorna 1 se Congelado.

Substitui as informacdes de configuragcdo do Deep Freeze. Funciona
DFC password em computadores Descongelados ou Congelados. As alteraces de
/CFG=[caminho] depfrz.rdx senhas entram em vigor imediatamente. Outras alteragbes exigem
reinicializacao.

DFC get /version Exibe o niUmero da versdo do Deep Freeze.

DFC get /CLONE Define o sinalizador clone para fins de processamento de imagem.

DFC password
/UPDATE=[caminho para o
arquivo instalador]

Configura o computador para reiniciar no estado Descongelado e
instala uma atualizacdo do Deep Freeze

Desativa o teclado e o mouse no computador. Funciona em
DFC password /LOCK computador Congelado ou Descongelado e ndo exige uma
reinicializacao.

Ativa o teclado e o mouse no computador. Funciona em computador

DFC password /UNLOCK - . R ~
Congelado ou Descongelado e nao exige uma reinicializagao.

Configura o computador para reiniciar em um estado Descongelado
com o teclado e o mouse desativados; somente funciona em
computadores Congelados

DFC password
/ THAWLOCKNEXTBOOT
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Sintaxe Descricao

Reinicia o computador em um estado Descongelado com o teclado e
o mouse desativados; somente funciona em computadores
Congelados

DFC password
/BOOTTHAWEDNOINPUT

Exibe o status da licenca e a data de expiragdo da licenga (se houver).
Os diferentes tipos de licenga possiveis e os codigos de retorno
associados sao:

111: Nao licenciado — o Deep Freeze ndo esta licenciado e ira operar

DFC get /LICENSESTATUS no modo Avaliagdo por 30 dias a contar da instalagao.

112: Avaliagdo — licenciado para avaliagdo com uma data de
expiracao fixa.

113: Licenciado — licenciado sem data de expiracao.
114: Expirado — o periodo de avaliacdo ja expirou.

Exibe o status da licenca e a data de expiragao da licenga (se houver).
Os diferentes tipos de licenga possiveis e os codigos de retorno
associados sao:

111: Nenhuma (ndo licenciado) — o Deep Freeze nédo esta licenciado e
ira operar no modo Avaliagdo por 30 dias a contar da instalacao.

112: Avaliagdo - licenciado para avaliagdo com uma data de
DFC get /LICENSETYPE expiracdo fixa.

113: Padrao (Licenciado) — licenciado sem data de expiragao.

114: Nao destinado a revenda - Licenciado sem data de expiracao.
115: Inscricao

116: Avaliagdo da inscrigéo

117: Inscricdo de revenda proibida

Altera a chave de licenca.
senha é a senha do administrador do Deep Freeze.
DFC password licensekey é a chave da licenca do Deep Freeze.
/LICENSE=licensekey Se existir um erro, os cddigos de erro a seguir serdo exibidos:
101: A chave de licenca nao é valida
102: A chave da licenga fornecida ja expirou.

Ativa a estacdo de trabalho depois de verificar o Servidor de Ativagao

DFC password /ACTIVATE de Licencas da Faronics
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Sintaxe Descricao

Exibe o status de ativagdo da licenca do Deep Freeze.
Retorna os seguintes valores:
0: Ativacao pendente
DFC get /ACTIVATION 1: Ativo
2: Autorizado
3: Desativado
4: Nocivo

As atualizagdes do Windows serdo baixadas e instaladas na estacao
de trabalho.

[/UNLOCK] parametro opcional para ativar o teclado e ou mouse
DFC password /WU [/UNLOck]  durante a atualizagdo do Windows.

[/NOMSG | /NOMESSAGE] [/NOMSG | /NOMESSAGE] parametro opcional para suprimir todas as
[/ THAW] mensagens informativas/avisos do Deep Freeze durante a atualizagdo
do Windows.

[/THAW] parametro opcional para retornar a maquina ao estado
Descongelada apds conclusao da atualizacdo do Windows.

Encerra a Tarefa de estacdo de trabalho em andamento e reinicia no
estado Congelado. Tarefa de arquivo de lote e Tarefa de periodo
Descongelado sdo encerrados imediatamente. A tarefa Windows
Update é concluida

DFC password /ENDTASK

Encerra a Tarefa de Estacdo de Trabalho em andamento e reinicia no
estado Congelado. Tarefa de Arquivo de Lote e Tarefa de Periodo

senha do DFC /ENDTASK Descongelado sdo encerrados imediatamente. A tarefa Windows
[ /SHUTDOWN ] Update ¢é concluida
[/ SHUTDOWN ] Parametro opcional para desligar a estacao de
trabalho.
senha do DFC Formata todos os ThawSpaces na estacao de trabalho. Os dados
/FORMATTHAWS PACE armazenados nos ThawSpaces serdo excluidos permanentemente.
senha do DFC Exclui todos os ThawSpaces na estacao de trabalho. Os dados
/DELETETHAWSPACE armazenados nos ThawSpaces serdo excluidos permanentemente.
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Sintaxe da linha de comando do Faronics Anti-Virus

Conclua estas etapas para executar os comandos do Faronics Anti-Virus:

1. Na estagdo de trabalho, va para <Diretério do Sistema>:\Arquivos de
Programas\Faronics\Faronics Anti-Virus Enterprise via prompt de comando.

2. Digite AVECLI/ [comando]
Estes comandos estdo disponiveis:

Sintaxe Descricao

definitionversion Mostra a versao da definicao de virus.
scanengineversion Mostra a versdo do mecanismo de verificagao.
updatedefs Atualiza e aplica defini¢cbes de virus.

Baixa as definicdes de virus mais recentes. Habilita
fixnow o Active Protection e o Email Protection. Realiza
uma verificagdo profunda padrao.

scanquick Inicia uma verificacao rapida.
scandeep Inicia uma verificacao profunda.
enableap Ativa o Active Protection.

applydefs [caminho para Aplica o arquivo de definigdes salvo em um local.

definicoes]
fixnow /quick Executa uma verificagdo rdapida, se aplicavel.
setlicense[chave] Aplica uma chave de licenca.

Sintaxe:

AVECLI/definitionversion
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Apéndice A Portas e protocolos

A chave para configurar a arquitetura do Deep Freeze é saber quais portas usar. O fator
importante é saber quais portas estdo em uso na rede e usar portas que ndo estardo em

conflito com aquelas. A porta padrdo, 7725 foi registrada oficialmente para o Deep
Freeze.

O trés componentes a seguir fazem parte da arquitetura do Deep Freeze:
» Cliente (com a seed instalada)

« Console remoto (servico local ativado)

« Console (conectado ao Console remoto)

Enquanto os clientes e a conexao Console remoto usarem a mesma porta ndo deve haver
quaisquer conflitos de porta entre os diferentes componentes:

Connects on Connects on

P Port A i A - Port A
173 Al TCP/UDP \ (N (o) TCP
W, & «
Client Remote Console Console

Local Service Enabled

As portas também podem ser usadas para dividir clientes. Se o servigo local estiver
configurado para ser executado por trés portas (7725, 7724 e 7723), os Consoles

corporativos podem se conectar a trés portas diferentes para ver um conjunto diferente
de clientes em cada porta.

No diagrama a seguir, o(s) cliente(s) usam os protocolos TCP e UDP para se comunicar
com o Console remoto. Os Consoles que se conectam ao Console remoto usam somente
o protocolo TCP para se comunicar com o Console remoto. E importante lembrar as

portas e protocolos que estdo sendo usados para evitar que firewalls, comutadores ou
roteadores os bloqueiem.
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Apéndice B Exemplos de rede

Os exemplos a seguir mostram diferentes cenarios envolvendo o servico local ou o
Console remoto.

« Exemplo1 — Sub-rede Unica

» Exemplo 2 — Varias sub-redes, um servico local

« Exemplo 3 - Varias portas, Console acessado remotamente
« Exemplo 4 — Multiplas sub-redes, multiplos servigos locais

Cada exemplo explica como diferentes componentes do Deep Freeze interagem em
ambientes de rede diferentes.

Nos exemplos a seguir, as maquinas cliente tém a instalacao da estacao de
trabalho ou a Seed da estacao de trabalho do Deep Freeze instalada. Ambas
as instalagdes contém os componentes de comunicacdo que se comunicam
A com o Console/Console remoto. A diferenca entre a instalagdo da estacao de

trabalho e a Seed da estacao de trabalho é que a instalagdo da estacao de
trabalho realmente instala o Deep Freeze enquanto a Seed so tem os
componentes de comunicacgao.
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Exemplo1 - Sub-rede unica

Neste ambiente, todas as maquinas cliente estdo contidas na mesma sub-rede assim
como a maquina Console. Este ambiente ndo exige um Console remoto controlado,
embora um possa ser usado. Neste exemplo, o Console remoto nao é usado. Esse é o
ambiente de rede mais simples. Também é o mais facil de configurar.

Os diagramas a seguir mostram a topologia de rede:

Subnet1

As maquinas clientes, representadas pelos icones de computador, estdo localizadas na
mesma sub-rede da maquina do Console corporativo do Deep Freeze representado pelo
icone do Console do Deep Freeze.

Neste cenario, os clientes estdo usando a porta A enquanto o Console foi configurado
como uma conexdo de servico local para a mesma porta. Essa porta é configurada na

guia Op¢oes avancgadas, antes de criar o arquivo de Instalacao da estacao de trabalho ou
a Seed da estacao de trabalho.

{ﬁ,l Deep Freeze Administrador de configuracao

=101

Arquivo  Ajuda

N

Movo  Abrir | Salvar Sakvar como

©

Ajuda

= -

Criar

" Senhas I Unidades I Tarefaz da estagdo de trabalho I Windows Lpdate I Arquivo de lote  Opgfies avangadas

—Opgies de rede

—Opgies avangada:

e LAN = LANAWAN

= =]
¥ Usar porta padrio Ties =
& |P do consale ID.D.D.D
" Mome do consale I—

—Modo Furtivo

¥ Mostrar icone Congelado na bandeja do sisterna

¥ Mostrar icone Congelado na bandeja do sisterna

¥ Desativar opgiies de linha de comando

¥ Ativar politicas locais do Deep Freeze
[ Pemitir que usuario altere o reldgio

¥ Gerenciar senha do canal seguro

[ Reiniciar no logoff

[¥ Praoteger Registio mestre de inicializago [MER)

W~ Atraze o Congelamento e reinicie para concluir as atualizagBes do
Windows

Licenga

Chave de licenga:
Tipo de chave de licenga:

[rata de expiragio:

Editar... |
Atualizar icenga |
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Exemplo 2 — Vérias sub-redes, um servico local

Neste ambiente, os clientes estdo localizados em mais de uma sub-rede. Existe apenas
um Console sendo usado. Este ambiente nao exige um Console remoto, embora um
possa ser usado. Os diagramas a seguir mostram a topologia de rede:

Subnet 2

Subnet 1

192.168.101.11

Neste cenario (similar ao Exemplo1 — Sub-rede Unica) ambos os clientes e a conexao
hospedada pelo Console estdo usando a mesma porta. Essa porta é configurada no
Administrador de configuragdo do Deep Freeze Enterprise na guia Op¢bes avangadas,
antes de criar o arquivo de Instalacao da estacao de trabalho ou a Seed da estacao de

trabalho.

Para que os clientes sejam vistos, eles precisam estar configurados para usar uma
conexao LAN/WAN. Quando a opgdo LAN/WAN é selecionada, um campo /P do console é
exibido. Especifique o IP da maquina que executara o Console corporativo. Um exemplo
destas configuragdes é mostrado na guia Opg¢bes avangadas a seguir:

Arquivo  Ajuda

=

Mova  Abrir

=

Salvar como

-} Deep Freeze Administrador de configuragdo

e

Ajuda

R .

Lriar

| Senhaz I Unidades I Tarefas da estagdo de trabalho I ‘windows pdate | Arquivo de lote | Opedes avangadas

Opgdes de rede

Uszar porta padrdo
@ IP do conzole

() Mome do console

Licenga

Chave de licenga:

[ata de expiragio:

Tipo de chave de licenga:

) LaN @) LANAWAN

s

192.168.5.101|

Opgiies avangadas

Desativar opgiies de linha de comando
Ativar politicas locaiz do Deep Freeze
[ Permitir que usuério altere o reldgio
Gerenciar senha do canal segqura
[ Reiniciar no logaff
Froteger Registra mestre de inicializag3o [MBR)

Modo Furtivo
Mostrar icone Congelado na bandeja do sistema

Mostrar icone Congelado na bandeja do sistema

xxxxxxxxxxxxxxxxxxxx T/ 1Y GE SPDEZE 2K F AT

Avaliagio

z&bado, 21 de fevereio de 2015

B~

Atualizar licenga
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Exemplo 3 - Varias portas, Console acessado remotamente

Neste ambiente os clientes estdo novamente localizados em vérias portas. Neste caso,
mais de um Console esta sendo usado. Varios consoles sdo acessados usando-se um
servico local cujo administrador (host) liberou as informacdes de conexdo. Os diagramas
a seguir mostram a topologia de rede:

\\\lIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII@IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIll///é

N

Neste cenario, o host configurou uma conexdo usando o servico local. Observando no
diagrama acima, trés outros Consoles conectam-se ao host de maneira a ver os clientes
de acordo com suas portas. Os consoles ndo tém que fazer parte de sub-redes
individuais, contanto que eles possam ver o host.

Mais especificamente, o Console conectado através da porta A/B pode ver o Console
host, assim como cada computador atribuido as portas A e B. Os outros Consoles
conectados através da porta B podem ver o host e somente os computadores atribuidos

a porta B.
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Exemplo 4 — Multiplas sub-redes, multiplos servigos locais

Neste exemplo, existem dois locais separados.

A seguir encontra-se uma lista de suposi¢oes que sao feitas em relacao a esse exemplo
em particular:

« 0s locais estdo afastados e tém apenas uma ligacdo minima entre cada um deles

« existe um administrador de rede para cada local, que é responsavel por cuidar do
Deep Freeze naquele local

« ambos os locais necessitam ser administrados de um terceiro local

Neste exemplo, o Console remoto esta configurado em cada local e o servico local é
usado:

« Local 1 (um laboratério de computadores no campus) usa a porta A para se comunicar
com os clientes e as conexdes hospedadas pelo Console. Os computadores da
biblioteca escolar usam a porta B. O Console no departamento de suporte técnico usa
as conexdes hospedadas por ambos os consoles do laboratério e da biblioteca.

* Qualquer console que nao esteja em comunicagao direta com um computador deve
ter o servico local desligado.

Os diagramas a seguir mostram a topologia de rede:

Location 1 (Using Port A) Location 2 (Using Port B)
Subnet1 Subnet 2 Subnet1 Subnet 2

.y

//IIIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII///Q\\\\\IIIIIIIIIIIIIIIIIIIIII]IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII\\\

R

O beneficio desta configuragdo € que ela permite que todos os pacotes enviados dos
clientes no Local 1 estejam contidos em aquele local. Quanto menor a distancia que um
pacote tem de viajar, menor a chance de falha do pacote.

O administrador no laboratério pode se conectar ao servico local no mesmo local 1, mas
nao pode se conectar ao servico local na biblioteca. O motivo disso é que o
administrador do laboratorio ndo conhece a senha para acessar o servico local da
biblioteca. O mesmo acontece com o administrador na biblioteca. Se o suporte técnico
conhece a senha para ambos os locais de servico (laboratério e biblioteca), o servico local
em ambos os locais pode ser conectado, de maneira a administrar todos os clientes.
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Apéndice C Solucao de problemas para uma conexao de
console remoto

Sem clientes no console

A sequir, alguns motivos comuns porque clientes falham ao aparecer no console.

1.

O console e os clientes ndo contém as configuraces de rede corretas.

Se o Console esta definido para ser executado em uma porta e os clientes estdo
usando outra, eles ndo serao capazes de ver um ao outro. Além disso, se os
computadores estiverem configurados para LAN/WAN, o IP deve ser igual ao IP da
maquina onde o Console esta sendo executado.

A configuragdo padrao de LAN funciona, contanto que todas as maquinas que
executam o computador e o Console existam na mesma sub-rede. Caso contrario, se
uma VLAN estiver sendo executada ou se existirem varias sub-redes onde os clientes
existem, a instalagdo do computador devera ser configurada para ser executada nas
configuragdes da LAN/WAN.

Alguma coisa na rede esta bloqueando a porta usada entre o Console e os clientes.

Verifique a existéncia de uma conexdo usando um ping. Os clientes ndo estdo
conseguindo enviar pacotes para o Console/Console remoto porque nao parece
existir uma rota para o host . A tentativa de fazer ping no IP do Console/Console
remoto ndo parece funcionar. Para resolver este problema, certifique-se que as duas
maquinas podem se conectar uma a outra.

Se um servidor, roteador ou comutador da rede nao estiver permitindo a transmissao
pela porta, os clientes ndo serao vistos. Por padrao, 7725 é a porta que sendo usada.

As estacOes de trabalho foram criadas em um Customization Code diferente do
Console.

Quando o Administrador de configuracdo do Deep Freeze Enterprise é executado pela
primeira vez, uma solicitacdo para um Customization Code é exibida. Esse codigo é
muito importante porque ele criptografa o software. Isso significa que qualquer
estacdo de trabalho criada é criptografada com este Customization Code. Se o
Console tiver sido criado usando outro administrador que foi instalado com um
Customization Code diferente, ele ndo podera ver as estagdes de trabalho criadas sob
o cédigo original. As estagOes de trabalho devem ser criadas sob um Administrador
de configuracdo instalado usando exatamente o mesmo Customization Code.
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A porta esta em Erro de uso ao iniciar o Console

Ao tentar iniciar o Console, a mensagem de erro Ndo foi possivel iniciar o Console: Porta

em uso é exibida. Existem varios motivos pelos quais essa mensagem de erro pode ser

exibida:

1. Existe uma Instalacao de estacao de trabalho do Deep Freeze/Seed de estacdo de
trabalho instalada na mesma porta que o Console ou no mesmo computador.

E possivel que o Deep Freeze tenha sido instalado no modo furtivo (o icone nio
aparece na bandeja do sistema). A seed ndo mostra um icone. O melhor teste é
executar um arquivo de instalacdo da estacao de trabalho no computador. Se a opgao
de desinstalacao for exibida, o arquivo de instalacdo da estacao de trabalho ou a
Seed da estagdo de trabalho esta instalado e pode ser desinstalado. Se a opgao
desinstalar nao aparecer, o arquivo de instalacdo da estacao de trabalho ou a Seed da
estacdo de trabalho nao esté instalado.

A solu¢do mais simples seria primeiro, desligar o servico local e, depois, conecta-lo a
um Console que pode ser acessado remotamente.

2. Outro programa ou servico esta usando a porta nesta maquina.

Isso pode envolver a execu¢do de um farejador de porta na maquina em questao
para ver quais portas estao abertas. Existem varias ferramentas disponiveis na Web
para realizar essa a¢do. O aplicativo netstat.exe encontrado no Windows também
deve mostrar se a porta que o Deep Freeze esta usando ja esta em uso.

3. O cabo de rede esta desconectado.

Essa mensagem pode ocorrer se ndo houver uma conexao de rede na maquina.
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Apéndice D Criando um Console corporativo personalizado

do Deep Freeze

O Console corporativo do Deep Freeze inclui a capacidade de criar um novo Console
corporativo com habilidades limitadas. Um console personalizado e limitado pode ser
distribuido na sua empresa para permitir a determinados usuarios realizar tarefas
desejadas, enquanto garante que eles ndo tenham acesso aos recursos completos do
Console corporativo.

Neste exemplo, vamos criar um console limitado adequado para distribuicdo a um
professor ou a um instrutor do laboratério de computacdo. Neste cenario, desejamos que
o professor seja capaz de reiniciar maquinas, travar o teclado e o mouse sob demanda e
enviar mensagens aos alunos. Porém, ndo desejamos que o professor seja capaz de
reinicializar as maquinas no estado Descongelado, desinstalar o Deep Freeze ou realizar
outras tarefas exclusivas de TI.

O Personalizador de console pode ser iniciado em Ferramentas > Personalizador de
console.

&1 Deep Freeze Console Corporative

Arquivo  Visualizar  Selecionar AgﬁesAjuda

BORPinr =  FEHS
|
|

Ro ot

I rt
% [mportar grupos Estacdes de

Rede e grupos

4 (G localhost 7725] sim Configuragao de rede
(D
> Tod. d P . ] . o )
" 0da arede jr\ Administrader de configuracio Grupo de... Enderega IP Porta  Antitius  Confi.  Data
© g Brupos definidos pelo usug X
=4 |} icenciamentao » WORKG.. 1921685207 7725  Protegido  Default 0B/
<) Histdrico =4
v =
- | WORKG.. 1921685209 7725 Niopot. Default 0641

Assisterte de agendament Personalizador de console

‘gh Configuraies disponiveis e Opgdes desaida
> @ Deep Freeze
4 fb Antivins J,/T_j' Senhas para uso Unico
0 Drefault
=e ]

Deixaremos as Fun¢bes do console > Ativacdo selecionadas. Isso assegura que se 0 novo
Console for movido para um computador diferente, a Senha de uso Unico precisara ser
inserida no computador para onde o novo Console foi movido. Se esta precaucdo de
seguranca nao for uma preocupacgao no seu ambiente, ndo selecione esta opgao.

Funcbdes do console > Senha de uso tnico nao esta selecionada porque ndo desejamos que
o professor seja capaz de reinicializar o computador no modo Descongelado em
nenhuma circunstancia. Se o professor reinicializar o computador no modo
Descongelado, os alunos podem instalar software desnecessario que sera mantido
mesmo apds uma reinicializagao.

Deixaremos todas as op¢des em Comandos da estacao de trabalho selecionadas porque
desejamos que o professor seja capaz de enviar mensagens aos alunos e de desligar,
reiniciar e ativar computadores quando necessario.
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Deixaremos somente trés opcdes nos comandos do Deep Freeze selecionados:
Desbloquear, Bloguear e Reinicializar no estado Congelado. Isso ird permitir ao professor
bloquear (e desbloquear) o teclado e o mouse nos computadores dos alunos quando
necessario, assim como reinicializar computadores Congelados (apenas no caso de um
computador alguma vez ser deixado Descongelado acidentalmente pela equipe de TI).
Deixando todas as outras opgdes desmarcadas iremos garantir que um professor néao é
capaz de modificar um computador de forma permanente.

Finalmente, desmarcaremos todos os Comandos de instalacdo/desinstalacGo na estacéGo
de trabalho e todos os comandos do Assistente de agendamento porque nao desejamos
gue nosso professor use quaisquer uma dessas op¢oes.

Persenalizador de console =
Comandas de console disponiveis

4o (g Funces do consale

W (g Aivacio
8 () Licenciamento

O Persanalizador e console

~
[} /LJ Senhas para uso tinico
-

+-- 7 M| Comancios da estagio da trahalho

E@ Reiniciar
7§ @: Desligar
- fE] Wake-On-LAMN
[m] @ Enviar mensagem
i @ Comandos Deep Freeze
-0 @x Reiniciar Descongeladn
M a@ Feiniciar Descongelado Blagueaco
v @ Reiniciar Congelado
~8 ) Bloqueor
[} 'f!] Deshlaguear

O :‘% Atuslizar com arguiva RDX

- e

Uma vez que todas as opgdes tenham sido selecionadas, clique em Salvar como para
salvar um novo Console corporativo. Uma caixa de diadlogo padrao Salvar como é exibida:

£ Salvar como @
@l\;‘/}v|fd + Bibliotecas » - | +3 | | Pesquisa a5 ol
Organizar + - (7]
Area de Trabalho “ .
B AreadeTrabalho *  pipliotecas
% Downlozds Abra uma biblioteca para visualizar os arquivos e organiza-los por pasta, data e outras...
= Locais
|  Documentos
4 - Bibliotecas S Biblioteca
> 3 Documentos =
> (&= Imagens Imagens
. J Musicas = 4 Biblioteca E
> B Videos
,_\hl. Musicas
=» Biblioteca
> /M Computador -
) = Videos i
Nome: -
Tipo: | Enterprise Console v‘
# Ocultar pastas [ Salvar l I Cancelar ‘

Salve o novo Console corporativo limitado e distribua-o para os usuarios necessarios.
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Apéndice E Arquivos de acao do Deep Freeze — Exemplo
RDC

Arquivos de acao do Deep Freeze

Um arquivo de acao do Deep Freeze é um arquivo XML que permite aos administradores
definir funcionalidade adicional no Console corporativo do Deep Freeze. Um arquivo de
acao define um método para chamar um arquivo em lotes externo e passar algumas
informagdes (por exemplo, endereco IP da maquina, nome do computador) para o
arquivo em lote ou script.

Arquivos de acdo simplesmente chamam um programa externo ou script. Portanto,
qualquer linguagem script que possa ser chamada a partir da linha de comando pode ser
usada.

Exemplo de arquivo de acao

A estrutura do arquivo de acao do Deep Freeze que sera usada é mostrada abaixo. O
DFEntConsoleCustomActions.xml esta disponivel em C:\Arquivos de
programa\Faronics\Deep Freeze Enterprise. O arquivo pode ser editado para adicionar
agoes adicionais como a que é explicada a seguir:

<?xml version="1.0" encoding="UTF-8"?>
<!--Deep Freeze Default Custom Action file-->
<CUSTOMDEFINEDACTIONS>
<ACTION1>
<CAPTION>
<ENGLISH>Control with RDC</ENGLISH>
<GERMAN>Control with RDC German</GERMAN>
<JAPANESE>Control with RDC Japanese</JAPANESE>
<SPANISH>Control with RDC Spanish</SPANISH>
<FRENCH>Control with RDC French</FRENCH>
<CHINESE>Control with RDC Chinese</CHINESE>
</CAPTION>
<FILEMENU>Y</FILEMENU>
<POPUPMENU>Y</POPUPMENU>
<SILENT>Y</SILENT>
<SUBITEMS/>
<PARAMS/>
<SYNC/>
<LOG/>
<EXECUTE>C:\Windows\system32\mstsc.exe /v:$SWKSNAME
<WORKDIR>C:\Windows\system32\</WORKDIR>

o©

% /f</EXECUTE>

Guia do usuario do Deep Freeze Enterprise



200 | Apéndice E Arquivos de acdo do Deep Freeze — Exemplo RDC i @

No exemplo acima, o arquivo de acado personalizada contém o comando para executar a
Area de Trabalho Remota no computador do Console e conectar o computador remoto
especificado no parametro $$WKSNAMES% .

O arquivo DFEntConsoleCustomActions.xml contém 3 amostras:
« Controlar com RDC

» Execucdo remota

« Enviar por push e instalar arquivo MSI

Para obter mais informagdes sobre o uso dos exemplos acima, consulte a secdo
Configurar acdes personalizadas. Vocé pode editar o arquivo
DFEntConsoleCustomActions.xml de acordo com as suas necessidades.

Estrutura do arquivo de acao do Deep Freeze

O seguinte esquema XML descreve as a¢des personalizadas definidas disponiveis para o
usuario. Varios arquivos XML podem ser salvos com base no nimero de comandos
necessarios. Cada arquivo deve ser salvo para pasta Console e apenas o atributo somente
leitura ndo deve ser selecionado.

Quaisquer alteragdes feitas devem ser acompanhadas de uma reinicializagdo do Console
do Deep Freeze para entrar em vigor.

Parametro Uso

<?xml version="1.0" encoding="UTF-8"7?>

<CUSTOMDEFINEDACTIONS>

Texto que aparece no menu ou no submenu do

<CAPTION> X
arquivo

<ENGLISH>Caption</ENGLISH> Texto em diversos idiomas

<GERMAN>Caption</GERMAN> Texto em diversos idiomas

<JAPANESE>Caption</JAPANESE> Texto em diversos idiomas

<SPANISH>Caption</SPANISH> Texto em diversos idiomas

<FRENCH>Caption</FRENCH> Texto em diversos idiomas

<CHINESE>Caption</CHINESE> Texto em diversos idiomas
<FILEMENU>y</FILEMENU> Define se esta acdo estara no menu Arquivo

Define se esta acdo estara no menu pop-up do

<POPUPMENU>y</POPUPMENU> L 2=
y</ botao direito do mouse

Define se o usuario sera solicitado a confirmar a

<SILENT>y</SILENT>
mensagem
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Parametro Uso
Em itens, o item & um filh item
<SUBITEMS> subitens, o item que e u o desse item pode
ser definido
iten iverem defini nta a
</SUBITEMS> Se os sub tens estivere definidos entdo a acao
para esses itens sera ignorada
E ifi man ra ex form
<SYNC>y</SYNC> specifica se o coma do sera executado de forma
sincrona ou assincrona
<PARAMS> Escolher esta acao solicita aos usuarios inserir

parametros personalizados

<PASSWORD>

Nome no parametro

<VAR>%$PARAM1%</VAR>

Nome da variavel que sera usada em EXECUTE

<ENGLISH>USERNAME Param
(ENGLISH) </ENGLISH>

Texto em diversos idiomas

<GERMAN>USERNAME Param
(GERMAN) </GERMAN>

Texto em diversos idiomas

<JAPANESE>USERNAME Param
(JAPANESE) </JAPANESE>

Texto em diversos idiomas

<SPANISH>USERNAME Param
(SPANISH) </SPANISH>

Texto em diversos idiomas

<FRENCH>USERNAME Param
(FRENCH) </FRENCH>

Texto em diversos idiomas

<CHINESE>USERNAME Param
(CHINESE) </CHINESE>

Texto em diversos idiomas

</CAPTION>
</USERNAME >
</PARAMS>
<LOG> Define o comportamento do arquivo de log
Define se o arquivo de log sera anexado ou se sera
<APPEND>y</APPEND> 9 9

criado um novo

<FILENAME>c:\alcom
mand.log</FILENAME>

Define o nome do arquivo

<EXECUTE>c:\windows\vpn.exe

IP%% SUSERNAMES $PASSWORDS
WKSNAMES$%$</EXECUTE>

[
)
[

<)

Define o comando que sera executado. Aqui,
parametros e/ou itens do console podem ser
usados

<WORKDIR>c:\windows</WORKDIR>

Define o diretério de trabalho
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Parametros do console

Os parametros de console a seguir podem ser passados para o script ou aplicativo

executado através do Console corporativo:

(=

Parametro Uso

$SWKSNAME % Nome da estacao de trabalho

%$%DOMAIN%% Dominio da estacao de trabalho

$%IP%% IP da estacao de trabalho

$$PORTSS Porta da estacao de trabalho

$$STATUSSS Status da estacdo de trabalho
$$CFGDATETIMESS Data/hora da configuragdo da estagao de trabalho
$%MACSS Endereco MAC da estacao de trabalho
$%DFVERSION%% Versao do Deep Freeze da estagao de trabalho.
$%CFGNAME%% Nome da Configuracao da Estacdao de Trabalho
$$LOGGEDONUSER% % Usuario conectado na estacdo de trabalho

%%DFINSTALLATIONFILESS

Arquivos de instalacdo da estacao de trabalho

$%LICENSESTATUSSS

Status da licenca da estacado de trabalho

%%LICENSEEXPIRYDATETIMESS

Data e hora de vencimento da licenca da estacao

de trabalho

SSAVSTATUSSS

Status do Anti-Virus da estacdo de trabalho

%$OSVERSION%S

Versao do Sistema Operacional da Estacao de

Trabalho
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