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Prefacio

En este manual del usuario se explica como instalar, configurar y utilizar Deep Freeze
Enterprise.

Informacion importante
Soporte Técnico
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Informacion importante

Esta seccion contiene informacion importante acerca de su producto de Faronics.

Acerca de Faronics

Faronics ofrece soluciones lideres en el mercado que ayudan a gestionar, simplificar y
proteger entornos complejos de Tl. Nuestros productos garantizan la total disponibilidad
de los equipos y han mejorado significativamente la vida cotidiana de miles de
profesionales de las tecnologias de la informacion. Las innovaciones tecnoldgicas de
Faronics, con un claro enfoque en el mercado, estan destinadas a instituciones
educativas, centros de salud, bibliotecas, organizaciones gubernamentales y
corporaciones.

Documentacion del producto
La documentacién de Deep Freeze Enterprise comprende los documentos siguientes:

« Deep Freeze Enterprise Manual del usuario — El documento que esta leyendo en estos
momentos. Este documento proporciona informacién sobre cémo usar el producto.

« Deep Freeze Enterprise Notas de la versidon — Este documento enumera las nuevas
funciones y los problemas conocidos y cerrados.

Guia del usuario de Deep Freeze Enterprise
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Soporte Técnico

Hemos puesto todo nuestro empefio en disefar un software que ofrezca una experiencia
del usuario agil y sin contratiempos. En caso de problemas, pongase en contacto con el
equipo de soporte técnico.

Correo electrénico: support@faronics.com
Teléfono: 800-943-6422 o +1-604-637-3333
Horario: de 7.00 a 17.00 (Hora del Pacifico)

Informacion de contacto

Web: www.faronics.com

Correo electronico: sales@faronics.com
Teléfono: 800-943-6422 o +1-604-637-3333
Fax: 800-943-6488 o +1-604-637-8188
Horario: de 7.00 a 17.00 (Hora del Pacifico)
Direccion:

Faronics Technologies USA Inc.

5506 Sunol Blvd, Suite 202

Pleasanton, CA, 94566 USA

Faronics Corporation (oficina central)
609 Granville Street, Suite 1400
Vancouver, BC V7Y 1G5

Canada

Faronics EMEA

8, The Courtyard, Eastern Road
Bracknell, Berkshire

RG12 2XB, United Kingdom

Faronics Pte Ltd
160 Robinson Road
#05-05 SBF Center
Singapore 068914
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Introduccion

Deep Freeze protege los equipos que se han configurado para arrancar

desde la unidad de disco duro. Configure el CMOS para arrancar desde la

unidad de disco duro solamente. Es preciso proteger el CMOS con

A contrasefia para evitar cambios no autorizados. Deep Freeze protege el
registro de arranque principal (Master Boot Record, MBR) cuando el equipo

estd en modo Congelado.

Temas

Informacién general de Deep Freeze
Requisitos del sistema
Archivos de Deep Freeze Enterprise
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Informacion general de Deep Freeze

Faronics Deep Freeze convierte la configuracién de los equipos en indestructible para
evitar dafios y reducir el tiempo de inactividad. Una vez se haya instalado Deep Freeze en
un equipo, cualquier cambio realizado en el equipo, independientemente de que sea
fortuito o malicioso, nunca sera permanente. Deep Freeze ofrece inmunidad inmediata
ante muchos de los problemas que afectan a los equipos hoy en dia: cambios inevitables
de configuracion, configuraciones erroneas accidentales en el sistema, actividad de
software malicioso y degradacion incidental del sistema.

Ahora es posible administrar Faronics Anti-Virus con Deep Freeze Enterprise (se necesita
una licencia aparte para Faronics Anti-Virus). Faronics Anti-Virus ofrece proteccion contra
amenazas de seguridad sin ralentizar los equipos debido a analisis lentos y a un uso
excesivo de la memoria. Construido con tecnologia de ultima generacion, Faronics
Anti-Virus le ofrece un software poderoso antivirus, antirootkit y antispyware todo en
uno que protege los equipos de las complejas amenazas de malware actuales y permite
una integracién perfecta con Deep Freeze.

La integracion de Deep Freeze con Faronics Anti-Virus garantiza que la proteccién esté
actualizada de la forma mas simple posible, y le proporciona capacidades de
implementacion y administracion a través de la consola Deep Freeze Enterprise.
Disefados para trabajar juntos perfectamente, Faronics Anti-Virus se actualiza incluso
cuando las estaciones de trabajo estan en modo Congelado, lo que ofrece el sistema de
proteccion mas completo.

Guia del usuario de Deep Freeze Enterprise
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Requisitos del sistema

Edicion de escritorio

Cliente de Deep Freeze y cliente de Faronics Anti-Virus:
« Windows 7y 8.1 (32 y 64-bit)

« Windows 10 hasta la version 22H2 (32 y 64-bit)

« Windows 11 hasta la version 24H2

«  Windows Embedded 7y 8

El Administrador de configuracién de Deep Freeze Enterprise y la consola Enterprise:
« Windows 7y 8.1 (32 y 64-bit)

« Windows 10 hasta la version 22H2 (32 y 64-bit)

«  Windows 11 hasta la version 24H2

«  Windows Server 2008 R2 (32 y 64-bit)

«  Windows Server 2012, 2016, 2019, 2022, 2025

Edicion de servidor

Cliente de Deep Freeze:

« Windows Server 2008 R2 (32 y 64-bit)

«  Windows Server 2012, 2016, 2019, 2022, 2025

El Administrador de configuracién de Deep Freeze Enterprise y la consola Enterprise:
« Windows 7y 8.1 (32 y 64-bit)

« Windows 10 hasta la version 22H2 (32 y 64-bit)

«  Windows 11 hasta la version 24H2

« Windows Server 2008 R2 (32 y 64-bit)

«  Windows Server 2012, 2016, 2019, 2022, 2025

Deep Freeze requiere que se deje un 10% espacio libre en el disco duro.

Deep Freeze es compatible con la funcidn Aislamiento del nucleo de
Windows.

A Consulte https://www.faronics.com/core-isolation para obtener mas
informacion.

Guia del usuario de Deep Freeze Enterprise
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Archivos de Deep Freeze Enterprise

Deep Freeze usa diferentes iconos de colores para representar sus componentes. Los
archivos identificados con un icono rojo en general deben instalarse solamente en un
equipo administrativo.

7

Icono Definicion

= Archivo de instalacion de la consola Enterprise y el Administrador de
@ configuracion de Deep Freeze Enterprise.

La aplicacién Administrador de configuracién se usa para crear
@ archivos de programa de instalacién personalizados y configurados
AL previamente, y semillas (seeds) de estacion de trabajo.

La consola Enterprise se utiliza para implementar, controlar,
administrar y mantener las instalaciones de Deep Freeze de forma

@ centralizada.

Se crea un archivo de instalacion de estacion de trabajo Deep Freeze
en el Administrador de configuracion y se implementa en las
= estaciones de trabajo de la empresa. Este archivo incluye la semilla
@ de estacion de trabajo. Si se instala el archivo de instalacién de
estacion de trabajo Deep Freeze, no es necesario instalar la semilla
de estacion de trabajo por separado.

Una semilla de estacion de trabajo permite una comunicacion
optimizada entre la consola Enterprise y los equipos de una red.
Cuando se instala la semilla de estacion de trabajo en un equipo, el
equipo se vuelve visible en la consola Enterprise. Una vez que un
equipo es visible en la consola Enterprise, pueden realizarse

@ diferentes acciones, como reiniciar, apagar y Wake-on-LAN, en el
equipo de forma remota. Deep Freeze también puede instalarse de
forma remota en un equipo visible para permitir acciones
relacionadas con Deep Freeze en equipos remotos.
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Instalacion de Deep Freeze

Instalacion de Deep Freeze

En este capitulo se describe el proceso de instalacién de Deep Freeze.

Proceso de instalacion
Cédigo de personalizacién
Contrasefia de un solo uso

Guia del usuario de Deep Freeze Enterprise
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Proceso de instalacion

Instalacion del Administrador de configuracion de Deep Freeze Enterprise y la
consola Enterprise

El Administrador de configuracion ha sido disefiado para ser instalado Unicamente en el
equipo utilizado para administrar Deep Freeze. El Administrador de configuracion se usa
para crear archivos de instalacion de Deep Freeze personalizados y semillas de estacion
de trabajo. La consola Deep Freeze Enterprise se instala automaticamente con el
Administrador de configuracion de Deep Freeze Enterprise.

Si usa Deep Freeze 6.5 (o posterior), tiene la opcion de actualizar de forma
automatica la consola Enterprise, el Administrador de configuracion y los

A archivos de instalacion/configuracion de Deep Freeze (en la carpeta de
programas de instalacion) durante la instalacién de Deep Freeze 8.1 (o
posterior).

Siga los pasos descritos a continuacion para instalar el Administrador de configuracion:

1. Haga doble clic en el archivo DFEnt.exe para iniciar el proceso de instalacion.
Aparecera la siguiente pantalla:

Gracias por elegir Deep Freeze Enterprise

Si tiene problermas con la instalacidn, el funcionamiento, o si tiene
inguietudes sobre esta versidn de Deep Freeze, contdctese con
nuestro Soporte técnico en:

Faronics

DEEFFREEZE™

Teléfono gratuito: (800) 9436422

Teléfono internacionales: +1 (604} 637-3333

E-Mail: support@faronics.com
Internet: woww. faronics.com/support

© 1999-2015 Faronics Corporation. Todos los derechos
reservados.

www.faronics.com

8.31.220.5002 | Siguiente = | Cancelar
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2. Haga clic en Siguiente. Lea y acepte el contrato de licencia. Haga clic en Siguiente.

Contrato de Licencia de Usuario Final

Deep Freeze Enterprise - Licencia

[

Faronics Corporation
Copyright 1999 - 2015 Todos los derechos reservados.

Acuerdo marco de licenda de software

OTORGAMIENTO DE LICENCIA: Por medio del presente, Faronics otorga al Licenciatario una
licencia limitada y no exclusiva para instalar, utilizar y acceder a los Productos, asi como a

visualizarlos, ejecutarlos o interactuar con ellos de otro modo (colectivamente "Utilizar") en la

cantidad de computadoras o aulas gue se establece arriba en el titulo 'Cantidad de licencias' sujeto

3 los términos de este contrato. En ningln caso, el Licenciatario tendrd permitido Utilizar los
Productos en un numero de computadoras o de aulas que supere la cantidad de computadoras o

de aulas gue se establece arriba en el tiktulo 'Cantidad de licencas’. Asimismo, el Licenciatario

puede hacer copias del componente de software de los Productos hasta una cantidad maxima que "

nn aveada b Manridad da licancise arriba reancinnads mae e raranarda an Flidad An o canine Aa

{* Acepto los términos del contrato de licendia, !

(" Mo acepto los términos en el acuerdo de licendia.

8.31.220.5002 <Volver | Siguiente = | Cancelar

3. Introduzca la clave de licencia en el campo Clave de licencia o seleccione la casilla Usar
evaluacién para instalar en modo de evaluacion. Haga clic en Siguiente. (Deep Freeze
activara de forma automatica las licencias de estacién de trabajo. Es preciso activar
Deep Freeze en un plazo de 30 dias para evitar que el producto caduque.)

Clave de licencia de Deep Freeze Enterprise

Clave de licencia w4

[~ Evaluacidn de uso

Hay estaciones de trabajo con activaciones pendientes. Haga clic en Activar ahora para
activar sus estaciones de trabajo.

Politica de privacidad

8.31.220.5002 <Volver | Instalar | Cancelar
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4. Introduzca la clave de licencia en el campo Clave de licencia o seleccione la casilla
Usar evaluacion para instalar en modo de evaluacion. Haga clic en Instalar.

Instalacion de Deep Freeze [nterprise

Gracias por elegir Deep Freeze Enterprise

Si tiene problemas con la instalacion, el funcionamiento, o si tiene inquietudes sobre esta version de
Deep Freeze, contar

Deep Freeze Enterprise | 22 |

|0I Deep Freeze Enterprise se instala con éxito,

Teléfono gratuito:

Teléfono internacion oK
E-Mail:

Interneat: i

© 1999-2015 Faronics Corporation. Todos los derechos reservados.
8.31.220.5002 ‘ Siguiente = | Cancelar

5. Aparecera la pantalla Cédigo de personalizacion.

Un cddigo de personalizacidn es un identificador Unico que,
encripta por completo el Administrador de configuracidn, 1a
Enterprise Console, la Instalacidn de estacidn de trabajo,

el Sisterma de generacidn de contrasefias de Unica vez, y el
Control de I3 linea de comandos de Deep Freeze.

Si pierde u olvida su cddigo de personalizacidn, éste no podrd
s ser recuperado por Faronics o ningan otro tercero. Se le
£ % —_p recomienda reqistrar y guardar su cddigo de personalizacidn
DEEFFREEZE en un lugar sequra.

Ingrese un cddigo de personalizacidn en el campo a
continuacidn. El cddigo debe tener una extensidn de al menos
ocho caracteres v puede estar formado por cualguier
combinacién de caracteres alfanuméricos, incluso espacios.

Ingrese un Codigo de Personalizacion:

www.faronics.com

{[%s]

=]
:

i

]

6. Especifique el Cédigo de personalizacion y haga clic en Siguiente. El cédigo de
personalizacién debe tener un minimo de ocho caracteres.
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Cédigo de personalizacion

El cddigo de personalizacion es un identificador Unico que cifra el Administrador de
configuracién, la consola Enterprise, los archivos de instalacion del equipo, el sistema de
generacion de contrasefias de un solo uso y el control de la linea de comandos de Deep
Freeze. Este cddigo no es una contrasefia que pueda utilizarse para acceder a Deep
Freeze.

El codigo de personalizacion evita que los administradores no autorizados puedan
acceder a un equipo o controlarlo. Si varios administradores de Deep Freeze controlan el
mismo grupo de equipos, es preciso que todos utilicen el mismo cédigo de
personalizacion.

Es preciso anotar y guardar el codigo de personalizacion a buen recaudo, ya
é que Faronics no puede recuperar los codigos de personalizacién perdidos u
olvidados.

Reinicializacion del c6digo de personalizacion

Si otro administrador desea crear archivos de instalaciéon con el mismo Administrador de
configuracion mediante un codigo de personalizacion diferente, siga los pasos descritos a
continuacion:

1. Ejecute DFinit.exe.

2. Se restablecera el codigo de personalizacion existente para el Administrador de
configuracién y la consola Enterprise.

3. Introduzca un nuevo cédigo de personalizacion.

4. Haga clic en Aceptar para activar el nuevo codigo de personalizacion.

Modo de actualizacion

El modo de actualizacién puede utilizarse para crear de forma automatica versiones
actualizadas de archivos de Deep Freeze Enterprise existentes mediante la ejecucion de
un comando de actualizacién especial. Este comando realiza dos tareas:

« Actualiza las versiones previas de la consola Deep Freeze Enterprise y el Administrador
de configuracion de Deep Freeze Enterprise. (Ubicadas en Faronics > Deep Freeze
Enterprise.)

« Actualiza todos los archivos creados por el usuario guardados en la carpeta Faronics >
Deep Freeze Enterprise > Install Programs.

La ventaja de estas actualizaciones es que es posible actualizar varios archivos a la version
mas reciente sin perder sus datos de configuracién (creados con una version anterior de
Deep Freeze Enterprise).

El comando actualiza automaticamente los archivos creados por un administrador (.exe,
.rdx) que estan presentes en el directorio Faronics > Deep Freeze Enterprise > Install
Programs, incluidos los siguientes subdirectorios:

« Archivos de instalacién de estacion de trabajo

« Archivos de semilla de estacion de trabajo
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En el siguiente ejemplo, la oficina del distrito ha recibido una nueva versién del
Administrador de configuracidon de Deep Freeze Enterprise y puede actualizar de forma
automatica cualquier archivo de instalacion de estacién de trabajo Deep Freeze y semilla
de estacién de trabajo en una ubicacién remota.

- - M\ Workstation
/ Install File

AW,

- ‘ ¥ - - M\ Workstation
District Remote Faronics > Deep Q’v Seed

= = Freeze 6 Enterprise >
Office Location Install Programs

El comando de actualizacién no requiere una contrasefia, pero si un cédigo de
personalizacién. Utilice la siguiente sintaxis de comandos:

\RutaAArchivo\DFEnt.exe /update="cbédigo de personalizacidn”
c:\dfupdate.log

» RutaAArchivo debe sustituirse por la ruta actual al archivo de instalacién (DFEnt.exe)

« DFEnt.exe sustituyalo por el nombre real del archivo de instalacion (puede ser
diferente si se ha descargado)

» Es preciso escribir el codigo de personalizacion entre comillas si contiene algun
espacio.

» El codigo de personalizacion debe coincidir con el codigo de personalizacion de los
archivos de instalacion antiguos.

El archivo de registro proporciona informacion detallada sobre los archivos que se han
actualizado.

El proceso de actualizacion puede llevar unos minutos.

El modo de actualizacién no actualiza la versidon de Deep Freeze existente en los equipos.
Los equipos deben actualizarse con la consola Enterprise.
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Contrasena de un solo uso

El sistema de generacion de contrasefias de un solo uso permite generar contrasefias
temporales para Deep Freeze que caducan a la medianoche del dia en que se crearon.

Se puede acceder al cuadro de didlogo de contrasefias de un solo uso a través de

« Herramientas > Contrasefas de un solo uso en la consola Enterprise. Para obtener mas
informacién, consulte Uso de la consola Deep Freeze Enterprise.

« Archivo > Contrasefias de un solo uso en el Administrador de configuracién. Para
obtener mas informacion, consulte Utilizacion del Administrador de configuracién de
Deep Freeze Enterprise.

Una contrasefia de un solo uso (OTP, por sus siglas en inglés) puede ser util si, por
ejemplo, no se recuerda una contrasefia de Deep Freeze o si se ha creado un archivo de
configuracion sin una contrasefia definida. Una contrasefia de un solo uso tambiéen
puede ser Util para proporcionar acceso a un equipo a un usuario que realice tareas de
mantenimiento sin que sea necesario revelarle la contrasefia permanente de Deep Freeze.

Siga los pasos descritos a continuacion para crear una contrasefia de un solo uso:

1. Seleccione Contrasena valida para un solo uso o Contrasefa valida para varios usos.
Todas las contrasefias de un solo uso caducaran a medianoche el dia en que se
crearon, independientemente del tipo que sean.

2. Introduzca el token de contrasefia de un solo uso en el equipo correspondiente en el
campo Token. El token de OTP para el equipo esta ubicado en el cuadro de dialogo de
inicio de sesion, como se muestra a continuacion.

Sisterna de generacion de contrasefias de Gnica vez (OTF) @

Faronics

DEEFFREEZE™

ENTERPRISE

Tipo de contrasefia
@ Uso dnico solamente
) Uzoz miliples

Token Contrasefia de Gnica vez

| Generar

Mota: Todas laz OTP vencen a la medianoche del dia en el que
fueron creadas.

3. Haga clic en Generar.

La interfaz de linea de comandos de Deep Freeze no admite las contrasefas

A de un solo uso.
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configuracion de Deep Freeze Enterprise

Acceso al Administrador de configuracion
Ficha Contrasefas

Ficha Unidades

Ficha Tareas de estacion de trabajo

Ficha Actualizacion de Windows

Ficha Archivo por lotes
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Creacion de un programa de instalacion de estacién de trabajo y una semilla de estacion
de trabajo
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Acceso al Administrador de configuracion

Seleccione la siguiente ruta en el menu Inicio para abrir el Administrador de configuracion:

Inicio > Todos los programas > Faronics > Deep Freeze Enterprise > Deep Freeze
Administrator.

El Administrador de configuracion dispone de varias fichas para configurar contrasefas —
Unidades congeladas, Tareas de estacidn de trabajo, Actualizaciones de Windows,
Archivos por lotes y Opciones avanzadas. Una vez se hayan configurado los ajustes, se
podra crear un archivo de instalacion de estacion de trabajo. El archivo de instalacion de
estacion de trabajo puede instalarse en los equipos que deben protegerse con Deep
Freeze. También se puede acceder al Administrador de configuracion de Deep Freeze
Enterprise desde la consola Deep Freeze Enterprise.

Barra de herramientas y menus

Barra de herramientas

La barra de herramientas esta disponible en la parte superior de cada ficha del
Administrador de configuracion.

H H |@

Guardar como | Ayuda

I+
Nuewo  Abrir

Icono Funcion

Borra todos los ajustes de configuracion existentes. Se abre con los ajustes
de configuracion predeterminados.

= -
Crear

Nuevo

. Abra cualquier archivo de instalacién de estacién de trabajo, archivo de
Abrir i . ; .
semilla de estacion de trabajo o archivo .rdx guardado.

Guarde un archivo de instalacion de estacion de trabajo, archivo de semilla de
Guardar estacion de trabajo o archivo .rdx. El nombre y la ruta del archivo se mostraran
en la parte inferior del Administrador de configuracion en la seccion de estado.

Guardar

como Guarde los ajustes de configuracion como un archivo .rdx.

Ayuda Acceda al archivo de Ayuda de Deep Freeze.

Crear archivo de instalacién de estacién de trabajo crea un instalador
personalizado para la instalacion en estaciones de trabajo. Las estaciones de
trabajo pueden gestionarse desde la consola Deep Freeze Enterprise.

Crear Crear archivo de semilla de estacion de trabajo crea una semilla que permite a
la consola Deep Freeze comunicarse con las estaciones de trabajo a través de
la red. Una vez se haya instalado la semilla en las estaciones de trabajo, se
podra implementar de forma remota el archivo de instalacion de trabajo
Deep Freeze.
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Menu Archivo

El menu Archivo incluye las mismas opciones que la barra de herramientas y también
permite seleccionar un idioma y la opcion Proteccién con contrasefa.

— Nuevo Ctrl+M
= :

- Abrir Ctrl+ O

i‘g Idiomas 4

Guardar
Guardar como

Crear Programa de instalacion de estacion de trabajo

Crear Seed de estacion de trabajo

$OO @

Generader de configuracienes

Contrasefias de dnica vez

N

Proteccién de contrasefias

«] sair

LY,
8 b

Proteccion con contrasena

La proteccién con contrasefia ofrece un nivel de seguridad adicional para el
administrador.

Para proteger con contrasefa el acceso al Administrador de configuracion, siga estos
pasos:

1. Abra el menu Archivo y seleccione Proteccion con contrasefia.
2. Active la casilla de verificacion Proteger con contrasefia.

3. Introduzca la contraseiia y confirmela.
4

Haga clic en Aceptar para establecer la contrasefia o en Cancelar para salir del cuadro
de dialogo sin establecer una contrasefa.

Deep Freeze Configuration Administrator

Faronics

JEEFFREEZE™

ENTERFRISE

[ Proteger con contrasefia

Ingrezar contrasefia
Ingresar contrasefia nueva

Confirmar contrazena

Guarde la contrasefa en un lugar seguro. Si se pierde la contrasefia, no
A podra recuperarla. Tendra que volver a instalar Deep Freeze.
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Ficha Contrasenas

2

Deep Freeze Enterprise permite al administrador elegir hasta 15 contrasefias fijas.

- Deep Freeze Configuration Administrator EI [=] @

Archive  Ayuda
= 3 H H 0 =.

Huevo  Abiir Guardar como | Apuda Crear
Contasefias | Unidades | Tareas de la estacidn de trabajo I ‘Windows actualizar | Archivo por lotes I Opciones avanzadas

Habilitar Tipo Cambio de usuario Contrasefia Expira Activaciin Yencimiento

1 ] 0 osmvems 05/11/2014
2 O o520 05/11/2014
3 [ |Estacién de nabsjo 05114204 061142014
4 [ [Estacién de rabsjo 05/11/2014 06/11/2014
5 [ |Estacin de trabajo 05/11/2014 081142014
6 [ |Estacicn de rabsjo 05/11/2M4 061142014
7 [ [Estacién de rabajo 05/11/2014 06/11/2014
8 [ |Estacin de trabajo 05/11/2014 081142014
9 [ |Estacicn de rabsjo 05/11/2M4 061142014
10 B [Estacién de rabajo 05/11/2014 061142014
11 [ |Estacién de trabajo 05/11/2014 081142014
12 [ | Estacicn de rabajo 05/11/2M4 061142014
13 @ [Estacién de rabajo 05/11/2014 061142014
14 [ |Estacién de trabajo 05/11/2014 0E/11/2014
15 [ | Estacicn de rabsjo 05/11/2M4 061142014

Para crear una contrasefia, complete los siguientes pasos:

1. Seleccione Habilitar en la fila apropiada.
2. En la lista desplegable Tipo seleccione el tipo de contrasefia que desee. Estas son las
opciones disponibles:
> Estacion de trabajo — contrasefia que se debe introducir en la pantalla Pantalla de
inicio de sesion de la estacion de trabajo.
> Linea de comandos — contrasefia que se debe introducir para utilizar los controles
de la linea de comandos. Para poder utilizar la herramienta de control de la linea
de comandos (DFC.exe) es preciso definir una contrasefia para la linea de
comandos.
3. Opcional — también puede activar la casilla de verificacién Permitir cambio para
permitir al usuario cambiar la contrasefa en el equipo.
4. Introduzca la contrasena.
La contrasefia introducida en el campo Contrasefia es visible.
é No utilice la misma contrasefia para la linea de comandos y la interfaz grafica
de usuario.
5. Para configurar una contrasefia que se active y caduque en unas fechas especificas,
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Ficha Unidades

La ficha Unidades permite especificar las unidades Congeladas (protegidas por Deep
Freeze) o Descongeladas (no protegidas). También puede crear un ThawSpace, una
particion virtual alojada en una unidad congelada o descongelada donde es posible
guardar datos de forma permanente sin que Deep Freeze los elimine durante un reinicio.

52) Deep Freeze Configuration Administrator l = i
Archive  Ayuda

H

Guardar como

@

Lwuda

- -

Crear

=%
[ J

Muevo  Abiir

Contrasefiaz | Unidades | Tareas de la estacion de trabajo | ‘Windows actualizar I Archivo por lotes I Opciohes avanzadas

Unidades Frozen ThawSpaces
z C: T E spacios descongelados [ThawSpaces] son particiones wituales que pueden ser
] D: L uzadas para salvar informacion en un equipo congelado. Espacios descongelados
[¥] E: W exiztentes pueden crecer en tamafio pero no pueden ser reducidos o borados por
vl F W raadin da achializacionans da cokon raoidn
V| G: =
v v 1 GB - Ecitar Eliminar
z I: =
% f}\ Unided ~ Tamafio Uridadbost  Visibiidad #uto Crecer
j L:-
V] M:
7] H:
V] 0
] F:
]
7] R:
¥] S:
4 Tl 3
ThawSpaces disponibles = 8
Seleccionar todas ThawSpaces existentes Siempre Thaw dizcos duros exsternos

Conservar durante la instalacion/desinstalacion UsE
[ Deseleccionar todas ]

@] Eliminar durante la actualizacidn de la o
configuracidn IEEE 1334 [Firgwire]

B Configuracidn de Seguir directiva de grupo para
unidades ocultas

Unidades congeladas

Todas las unidades estan en modo Congelado de forma predeterminada. Para cambiar
una unidad al modo Descongelado, desactive la casilla correspondiente a esa unidad.

Si bien solo es posible congelar las unidades locales (particiones o unidades fisicas), se
muestran todas las letras de unidades porque el archivo de instalacién preconfigurado
puede instalarse en varios equipos con distintas configuraciones de hardware y software.

Ejemplo

En la pantalla que se muestra arriba, D: no esta seleccionada en la lista de unidades
congeladas. Por consiguiente, todas las unidades, excepto D: estdn en modo Congelado.
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ThawSpace

ThawSpace es una particion virtual que puede utilizarse para almacenar programas,
guardar archivos o realizar cambios permanentes. Todos los archivos almacenados en el
ThawSpace se conservaran después de un reinicio, aunque el equipo esté en modo
Congelado. Es posible crear un ThawSpace en una unidad configurada como Congelada
o Descongelada.

Se puede establecer que un ThawSpace se amplie automaticamente mediante la opcion
Ampliar automaticamente para evitar quedarse sin espacio. El tamafo actual del
ThawSpace se ampliard automaticamente en un 25% cuando quede un 25% o menos de
espacio libre. Se ampliara hasta el tamafio maximo especificado en la configuracién del
ThawSpace.

El ThawSpace Unicamente se ampliard en modo Thawed.

Una vez que se amplie, su tamafo no se reducird aunque el espacio libre sea
é superior al 25% o aunque se modifique la configuracién de la estacion de
trabajo y se establezca un tamafio menor para la letra de unidad de ese

ThawSpace.
fid Deep Freeze Configuration Administrator l = i fm
Archive  Ayuda
MNuewa  Abrir Guardar como | Ayuda Crear

Contrasefias | Unidades | Tareas de la estacian de tiabajo I Windows actualizar | Archivo por lotes I Opciones avanzadas

Uridades Frozen ThawSpaces
z C: T Espacios descongelados [ThawSpaces) son particiones vituales que pueden ser
] D i] uzadas para salvar informacion en un equipo congelado. Espacios descongelados
[¥] E: Y existentes pueden crecer en tamafio pero no pueden ser reducidos o bormados par
W F: W raadin da achializacionas da confionracidn
¥ G: ®
z I: Z
% f( Uridad  Tamafio Unidadhost  Visibiidad #uta Crecer
j L:.
(] b
[¥] M
] 0:
] P:
] o
[¥] R
¥ s
] I b

ThawSpaces dizponibles = 8

Seleccionar tadas ThawSpaces existentes Siempre Thaw dizcos durosz externos
: Conservar durante la instalacidn/desinstalacidn USE
Dezeleccionar todas - .
B Eliminar durante la actualizacian de la e
configuracion IEEE 1354 [Firch/fire]

Configuracidn de Seguir directiva de grupo para
uridades ocultas

Para crear uno o varios ThawSpaces con el Administrador de configuracion, siga los
pasos descritos a continuacion:

1. Seleccione la Letra de unidad. La letra predeterminada es T.. Sin embargo, puede
cambiarla por cualquier otra letra disponible. La siguiente letra disponible se usa de
forma automatica si la letra de unidad seleccionada ya existe en un equipo.
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> Tras seleccionar una Letra de unidad para crear un ThawSpace, esta se eliminara de
la lista desplegable.

> Si se elimina el ThawSpace, la Letra de unidad correspondiente volvera a aparecer
en la lista desplegable.

> La Letra de unidad no puede ser la misma que la de la Unidad de host.

2. Haga clic en Agregar. Se mostrara el cuadro de dialogo Agregar ThawSpace:

Agregar ThawSpace *
Unidad Tamafio Unidad host
T. - 2 lee v| [& v [(visble
0 ﬁgpliar ThawSpace automaticamente hasta un maximno 2 * 6B

Deep Freeze ampliard el ThawSpace automaticamente cuando supere mas del 7% de su
capacidad.

La estacion de trabajo debe estar en moda Descongelado para ampliar el ThawSpace.

3. Introduzca el Tamaro del ThawSpace. El tamafio maximo es 1024 GB y el tamafio
minimo es 16 MB.

> Si el equipo no tiene espacio suficiente para acomodar el tamafo seleccionado del
ThawSpace, el tamafo del ThawSpace se reajustara a la baja para garantizar el
correcto funcionamiento del equipo.

> Si selecciona un tamafo inferior a 16 MB, el ThawSpace se establecera
automaticamente en 16 MB.

> Si selecciona un tamafo superior a 1024 GB (1 TB), el ThawSpace se establecera
automaticamente en 1024 GB (1 TB).

4. Seleccione la unidad de almacenamiento del ThawSpace en MB o GB.
5. Seleccione la Unidad de host.
> La Unidad de host es la unidad donde se creara el ThawSpace.

> El almacenamiento necesario para el ThawSpace se obtiene del almacenamiento
total disponible en la Unidad de host.

6. Seleccione Visible u Oculto en la casilla de verificacion Visibilidad.
> Si selecciona Visible, la unidad se mostrara en el Explorador de Windows.
> Si selecciona Oculto, no se mostrara en el Explorador de Windows.
> Para acceder a la unidad oculta, escriba la letra de unidad en Inicio > Ejecutar.

7. Active la casilla de verificacion Ampliar ThawSpace automdticamente hasta un mdximo
e indique el tamafio maximo del ThawSpace.

8. Haga clic en Agregar para agregar el ThawSpace.

Eliminar un ThawSpace

Para eliminar un ThawSpace, seleccionelo y haga clic en Quitar. Se eliminara el ThawSpace
y la letra de unidad volvera a aparecer en la lista desplegable Letra de unidad. Haga clic en
Quitar todo para eliminar todos los ThawSpaces.
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Si se quita un ThawSpace en el Administrador de configuracion, la accion no
surtird efecto hasta que se aplique la configuracién a la estacion de trabajo.

Antes de eliminar un ThawSpace, elimine cualquier redireccién de perfil o
enlace simbolico.

é Al eliminar un ThawSpace, también se eliminaran los datos almacenados en
él.
Los ThawSpaces no estan protegidos por Deep Freeze. Implemente opciones

de proteccion de datos adicionales, como procedimientos de copia de
seguridad o antivirus.

Ejemplo

En la pantalla superior, se ha creado un ThawSpace de 16 MB en la Unidad de host C: y se
le ha asignado la letra de unidad T:. El ThawSpace T: estd configurado como Visible y es
posible acceder a él a través del Explorador de Windows.

Se recomienda asignar letras del final del abecedario (X, Y, Z) para evitar la
A reasignacién automatica cuando se desconecte una unidad extraible.

ThawSpace existente

La casilla de verificacion Conservar durante la instalacion/desinstalacion esta activada de
forma predeterminada para evitar que se eliminen los ThawSpaces creados en
instalaciones previas. En las desinstalaciones atendidas, siempre se mostrara un cuadro
de didlogo para pedirle si es preciso conservar o eliminar los ThawSpaces,
independientemente de que se haya seleccionado la casilla de verificacion Conservar
durante la instalacién/desinstalacién. Esta opcidn no se mostrara si la desinstalacion se
realiza a través de la consola Enterprise.

Seleccione Eliminar durante la actualizacion de la configuracién para eliminar todos los
ThawSpaces existentes en la estacion de trabajo y recrearlos durante la aplicacion de la
configuracion. Se eliminaran los ThawSpaces existentes y los datos que contienen y se
crearan los nuevos ThawSpaces de acuerdo con los ajustes establecidos cuando se
aplique la configuracion.

Configuracion de Sequir directiva de grupo para unidades ocultas permite que la
configuracion de la directiva de grupo para unidades ocultas no entre en conflicto con la
configuracion de Deep Freeze para unidades ocultas.

La configuracion de unidades ocultas para directivas de grupo es especifica del usuario.
La configuracion de unidades ocultas para Deep Freeze es global si la opcidn
Configuracion de Seqguir directiva de grupo para unidades ocultas esta deshabilitada.

Si no hay directivas de grupo para unidades ocultas, se recomienda
A deshabilitar esta opcion.
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Descongelar siempre unidades de disco duro externas

Ejemplo

El panel Descongelar siempre unidades de disco duro externas tiene dos casillas de
verificacion, USB e IEEE 1394 (FireWire) y ambas casillas estan activadas de forma
predeterminada. Esto garantiza que las unidades de disco duro USB o IEEE 1394
(FireWire) estén siempre en modo Descongelado.

Si las casillas de verificacion de unidades de disco duro externas USB y/o IEEE 1394
(FireWire) estan desactivadas, la unidad estara en modo Congelado o Descongelado en
funcién de la letra en la que cada unidad se encuentre montada en la seccion Unidades
congeladas.

Las unidades de red y las unidades de medios extraibles (disquetes, memorias externas,
CD-RW, etc.) no se ven afectadas por Deep Freeze y, por lo tanto, no pueden ponerse en
modo Congelado.

fid Deep Freeze Configuration Administrator [ — ihI
Archive  Ayuda

H

Guardar como

Q@

Apuda

Huevo  Abrir

@ -

Crear

Contragefias | Unidades | Tareas de la estacion de trabajo | Windows actualizar | Archivo por lotez I Opciones avanzadas

Unidades Frozen ThawSpaces
i C: M T Ezpacio: descongelados [ThawSpaces] son particiones virtuales que pueden ser
W D & u yzadaz para zalvar informacion en un eguipo congelado. Espacios descongelados
] E: [W] existentes pueden crecer en tamafio pero no pueden ser reducidos o borados por
¥ F: 7] w rrmdin Ao ahizlinacinmes Ao meefionrseide
¥] G ] %
@] H: IR i -| 1 GBE - E ditar Elirnirvar
Z I: Mz
% i Urided  Tamafio Unidadhost  Visibiidad fuita Crecer
& L
V] M:
] M
¥ O
[¥] P:
V] o
¥ F:
¥ &:
Fl 1 2

ThawSpaces disponibles =8

5 eleccionar todas ThawSpaces existentes Siempre Thaw discos: duros externos

————— [¥] Conservar durante la instalacidn/desinstalacidn [#]UsE
Lezeleccionar todas S S
&l Eliminar durante la actualizacion de la S
= configuracidn |IEEE 1394 [Fire\Wire)

Configuracidn de Seguir directiva de grupo para
uridades ocultas

En la pantalla que se muestra arriba, las unidades E: y F: estan seleccionadas en el panel
Unidades congeladas.

Asumamos que E: corresponde a una unidad de disco duro USB y F: a una unidad de
disco duro IEEE 1394 (FireWire).

Si se activan las casillas de verificacion USB e IEEE 1394 (FireWire) en el panel Descongelar
siempre unidades de disco duro externas, las unidades de disco duro externas estarian en
estado Descongelado.

Si se activa la casilla de verificacién USB y se desactiva la casilla de verificacion IEEE 1394
(FireWire). En este ejemplo, la unidad USB (D:) estaria en modo Descongelado y la unidad
IEEE 1394 (FireWire) (F:) en modo Congelado.
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Ficha Tareas de estacion de trabajo

La ficha Tareas de estacién de trabajo le permite programar diversas tareas que se
ejecutan en la estaciéon de trabajo. Las Tareas de estacion de trabajo residen en la
estacion de trabajo y se ejecutaran aunque las estaciones de trabajo pierden su
conectividad de red o no puedan comunicarse con la consola Deep Freeze. Las Tareas de
estacién de trabajo son parte del archivo de instalacién de estacion de trabajo o archivo
de configuracion de Deep Freeze (.rdx). Estan disponibles las tareas siguientes:

« Actualizacion de Windows — permite programar actualizaciones de Windows. Puede
configurar ajustes adicionales en la ficha Actualizacion de Windows.

 Reiniciar - reinicia las estaciones de trabajo periddicamente para restablecer su
configuracién original o para borrar datos no deseados.

« Apagar — apaga las estaciones de trabajo cada dia a una hora especificada para
ahorrar energia.

« Tiempo de inactividad — apaga o reinicia las estaciones de trabajo si estan inactivas
durante un periodo de tiempo especificado.

» Archivo por lotes — ejecuta un archivo por lotes en las estaciones de trabajo
seleccionadas. Puede configurar ajustes adicionales en la ficha Archivo por lotes.

« Periodo de descongelacion — reinicia las estaciones de trabajo como descongeladas
durante un periodo de tiempo especificado para realizar instalaciones de software
manuales, instalaciones de software automatizadas con herramientas de terceros u
otros cambios de configuracion permanentes.

Cada tarea se explica en detalle en las secciones siguientes.

&' Deep Freeze Configuration Administrator EI = @
Archive  Ayuda

S s H H 9 K.

Muevo  Abiir Guardar como | Ayuda Crear

Contrasefias | Unidades | Tareas de la estacidn de trabajo | Windows actualizar | Archivo par lotes | Opciohes avanzadas

Tareas de la estacidn de trabajo

Laz Tareas de la estacidn de trabajo zon tareas recurentes que e ejecutan en la estacion de rabajo en intervalos definidos
previamente ¥ que estan incluidas en el archivo de instalacion de la estacion de trabajo. Las T areas de la estacion de trabajo son
independientes de las T areas programadas configuradas a través de la Consola Enterprize.

Tareas programadas de la estacion de trabajo

Tipo delatares: | windows actualizar v| % Agregar Editar... Elirninar

Habilitada Mombre de la tarea Tipo Dia Iniciar Finalizar
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Ficha Tareas de estacion de trabajo

Tareas de estacion de trabajo vs. Tareas programadas: Si la comunicacién
entre la consola Enterprise y el equipo de destino falla, las tareas de estacion
de trabajo seguirdn ejecutandose puesto que existen en el equipo de
destino.

Las tareas programadas a través del Asistente para tareas programadas de la
A consola Deep Freeze Enterprise existen en la consola y no en los equipos de
destino. Por consiguientes, para que las tareas programadas se ejecuten, se
requiere una conectividad permanente entre la consola y el equipo de
destino. Para obtener mas informacion, consulte la seccion Programacion de
tareas de Deep Freeze.

Las tareas creadas en la ficha Tareas de estacion de trabajo no pueden
é solaparse. Si una nueva tarea se solapa con otra existente, se mostrara un
mensaje.

Se puede mostrar un mensaje al usuario durante un maximo de 5 minutos.
A Debe haber un lapso de tiempo de al menos 5 minutos entre dos tareas.

Las tareas de estacion de trabajo solo se activan cuando Deep Freeze esta en

A modo Congelado.

Actualizacion de Windows

Las tareas de actualizaciéon de Windows permiten descargar actualizaciones de Windows
en la estacién de trabajo. Las actualizaciones de Windows pueden descargarse aunque la
estacién de trabajo esté en modo Congelado. Una tarea de actualizacién de Windows
tiene una hora de inicio y una hora de finalizacion. Una vez descargadas las
actualizaciones de Windows, la estacién de trabajo se reiniciara en modo Descongelado
para aplicarlas.

as actualizaciones de Windows también se pueden aplicar manualmente en
la estacion de trabajo seleccionando la estacion de trabajo y mediante el

A comando Ejecutar actualizacién de Windows del menu contextual de la
consola Deep Freeze. Para obtener mas informacion, consulte Gestion de
Deep Freeze con la consola.

Guia del usuario de Deep Freeze Enterprise
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- Deep Freeze Configuration Administrator EI = @
Archive Ayuda

SmH H 9 5.

Muevo  Abrir Guardar como | Ayuda Crear

| Contrasefias I Unidades | Tareas dela estacion de trabajo |Wind-:-ws actualizar | Archivo por lotes | Opciones avanzadas

Tareas de la estacion de habajo

Laz Tareas de la estacidn de trabajo son tareas recunentes que se ejecutan en la estacion de trabajo en intervalos definidos
previamente v que estan incluidas en el archiva de instalacion de la estacion de trabajo. Las Tareas de la estacion de trabajo son
independientes de laz T areas programadas configuradas a havés de la Consola Enterprize.

Tareas programadas de la estacion de trabajo

Tipo delatarea | Windows actualizar V] ‘% Agregar Editar... Eliminar

Habiltada Mombre de la tarea Tipo Dia Imiciar Finalizar

Siga los pasos descritos a continuacion para programar una tarea de actualizacién de
Windows:

1. Seleccione Actualizacién de Windows en la lista desplegable Tipo de tarea y haga clic
en Agregar.

2. Se mostraran las opciones siguientes:

Deep Freeze - Agregar tarea de Windows Update de la estacién de trabajo @

F La actualizacitn de ‘windows Update e realizara durante el siguiente periodo de
% acueido con la configuracidn de |a ficha windows Update

Mormbre:
Dia Diariamente -
Iniciar: 0:00:00 2 Findlizar: O 4:00:00

@ Cuando finalice Windows Update
[ Permitir al usuario cancelar la tarsa
[T Apagar después de la tarea
Deshabilitar el teclado v el mouss

Mostrar mensaje durante 3 minutos cuando se inicie la tarea

fenzaje que & mostrard cuanda e inicie |a tarea [no puede estar en blanco)

Este equipo se reiniciard en %d minutals) para Windows Update. Wista preliminar

Mensaje a mostrar antes durante la tarea [ho pueds estar vacia)

Este equipo esti en Modo Windows Update. “ista preliminar

Aceptar ][ Lancelar ]
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> Nombre — especifique un nombre para la tarea.

> Dia — seleccione un dia o especifique si la tarea debe llevarse a cabo entre semana
o los fines de semana.

> Inicio — seleccione la hora de inicio.

> Fin — seleccione la hora de finalizacion. El intervalo minimo es de 15 minutos.
También puede seleccionar Cuando finalice la actualizacién de Windows. Si la tarea
de actualizacién de Windows no se ha completado en un plazo de 6 horas, Deep
Freeze finalizara la tarea.

Si una tarea de actualizacion de Windows esta configurada para finalizar
Cuando finalice la actualizacion de Windows y el equipo esta apagado a la
hora de inicio programada de la tarea, la tarea de actualizacion de Windows
se activara para el equipo si el equipo se enciende en los 15 minutos

A siguientes a la hora de inicio programada.

Por ejemplo, un equipo esta apagado cuando la tarea de actualizacion de
Windows esta programada para iniciarse a las 23:40 horas. Si el equipo se
enciende entre las 23:40 y las 23:55, la tarea de actualizacion de Windows se
gjecutara automaticamente en el equipo.

> Permitir al usuario cancelar la tarea — seleccione esta casilla de verificacién para
permitir al usuario cancelar la tarea antes de que se inicie.

> Intentar reactivar localmente — seleccione esta casilla de verificacion para reactivar
la estacion de trabajo localmente sin establecer comunicacién con la consola
Enterprise.

La reactivacion local de la estacion de trabajo dependera de las
é especificaciones de hardware de su estacién de trabajo. Esta opcidn solo
funcionara si es compatible con su hardware.

> Apagar después de la tarea — seleccione esta casilla de verificacion para apagar el
equipo después de la tarea.

> Deshabilitar teclado y ratén — seleccione esta casilla de verificacién para deshabilitar
el teclado y el raton durante la tarea.

> Mostrar mensaje — seleccione esta casilla de verificacidon para mostrar un mensaje
en el equipo Antes y Durante la tarea. Especifique un intervalo de tiempo en
minutos e introduzca el mensaje que desea que se muestre antes de que se inicie
la tarea.

Haga clic en Aceptar. Se mostrara la Ficha Actualizacion de Windows para que pueda
configurar ajustes adicionales, si procede.

El campo Mostrar este mensaje antes de la tarea muestra el mensaje Este
equipo se reiniciard en %d para una tarea de actualizacion de Windows. Es

A posible editar este mensaje. Agregue la palabra minutos en el mensaje
después de %d para incluirla como parte del mensaje.
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Cuando programe una tarea de actualizacion de Windows, seleccione la
opcion Cuando finalice la actualizacion de Windows o asegurese de dejar un
margen de tiempo suficiente para que se lleven a cabo todas las actividades
A de actualizacion necesarias. Consulte los boletines de seguridad de Microsoft

en el sitio web Technet (http://technet.microsoft.com/en-us/security/bulletin)
para obtener informacién detallada sobre el margen de tiempo necesario
para las actualizaciones criticas y de seguridad publicadas.

Si no utiliza WSUS, el proceso Windows Update de Deep Freeze Unicamente
aplicara actualizaciones criticas y de seguridad que no requieran la
intervencion del usuario, asi como actualizaciones de caracteristicas en
Windows 10 y versiones posteriores. Si utiliza WSUS, se aplicaran todas las
actualizaciones aprobadas.

Si no utiliza WSUS, la tarea Windows Update siempre tratara de instalar las
actualizaciones de caracteristicas cuando estén disponibles en Windows 10y
versiones posteriores. Puede aplazar la instalacién de las actualizaciones de
caracteristicas seleccionando Elegir como se instalan las actualizaciones en la
A configuraciéon del sistema Opciones avanzadas de Windows Update o

habilitando la directiva de equipo local en Configuracion del equipo >
Plantillas administrativas > Componentes de Windows > Windows Update >
Windows Update for Business.

Para aplicar otras actualizaciones disponibles, también puede visitar el sitio
web Catalogo de Microsoft Update
(http://catalog.update.microsoft.com/v7/site/Install.aspx) para obtener
descargas que podra aplicar posteriormente con una tarea de estacion de
trabajo de archivo por lotes. Las tareas de archivo por lotes también permiten
aplicar otras actualizaciones de software de terceros.

La configuracion especificada en la ficha Actualizacién de Windows de Deep
é Freeze anula la configuracion de actualizacion de Windows en la estacion de
trabajo.

Ejemplo

En la pantalla que se muestra arriba, se ha creado una tarea de actualizacién de Windows
gue se iniciara en el equipo todos los dias a las 12:00 a.m. y finalizara cuando termine la
actualizacion de Windows. Se ha configurado la tarea para que se muestre un mensaje al
usuario antes de que se inicie la actualizacion de Windows. Se deshabilitaran el teclado y
el ratén.

Guia del usuario de Deep Freeze Enterprise


http://catalog.update.microsoft.com/v7/site/Install.aspx
http://technet.microsoft.com/en-us/security/bulletin

Reiniciar

Ficha Tareas de estacion de trabajo

Siga los pasos descritos a continuacidén para programar una tarea de reinicio:

[E=N(RcR ==

& Deep Freeze Configuration Administrator
Archive  Ayuda

H &

Guardar como

@

Apuda

»
Muewo  Abnr

Contrazefias I Unidades | Tareas de la estacidn de rabajo | Windows actualizar I Archiva por lates | Opciones avanzadas

=

Crear

Tareas de la estacion de trabaja
Lag Tareas de la estacion de trabajo zon tareas recurrentes que se ejecutan en la estacion de trabajo en intervalos definidos

previamente p que estan incluidas en el archivo de instalacidn de la estacidn de rabajo. Las Tareas de la estacidn de trabajo gon
independientes de las Tareas programadas configuradas a través de la Consola Enterprize.

- J .C;;::l Agregar Editar... Elirninar

Habiltada Mombre de la tarea Tipo Dia Iniciar Finalizar

Tareas programadas de la estacidn de trabajo

Tipa de la tarea: Reiniciar

1. Seleccione Reiniciar en la lista desplegable Tipo de tarea y haga clic en Agregar.

2. Se mostraran las opciones siguientes:

Deep Freeze - Agregar tarea de reiniciar estacin de trabajo \EI
@ Se reiniciard el equipo la prdxima vez.
Nombre:
Dia Diariamente -
Iniciar 0:00:00 2

[] Permitir al usuario cancelar la tarea

Mostrar mensaje durants 3 5 minutos cuando se inicie la tarea

Mensaje que se mastrard cuanda se inicie la tarea (o puede estar en blanca)

Este equipo se reiniciard en %d minutofs). wista preliminar
Aceptar LCancelar

> Nombre — especifique un nombre para la tarea.

> Dia - seleccione un dia o especifique si la tarea debe llevarse a cabo entre semana

o los fines de semana.
> |Inicio — seleccione la hora de inicio.

> Permitir al usuario cancelar la tarea — seleccione esta casilla de verificacion para

permitir al usuario cancelar la tarea antes de que se inicie.

> Mostrar mensaje — seleccione esta casilla de verificacion para mostrar un mensaje
en el equipo antes de que se inicie la tarea. Especifique un intervalo de tiempo en
minutos e introduzca el mensaje que desea que se muestre antes de que se inicie

la tarea.
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Ejemplo

Apagar

3. Haga clic en Aceptar.

El campo Mostrar este mensaje antes de la tarea muestra el mensaje Este
é equipo se reiniciard en %d. Es posible editar este mensaje. Agregue la palabra
minutos en el mensaje después de %d para incluirla como parte del mensaje.

En la pantalla que se muestra arriba, se ha creado una tarea de estacién de trabajo para

reiniciar el equipo diariamente a las 12:00 a.m. Se ha configurado la tarea para que se
muestre un mensaje al usuario 1 minuto antes del reinicio.

Siga los pasos descritos a continuacion para programar una tarea de apagado:

=]l & =]

i+ Deep Freeze Configuration Administrator
Archive Ayuda

H H

Guardar como

= @

Apuda

L

= -
Muevo Abrir

Crear

| Contrazefiaz I Unidades | Tareas de la estacion de trabajo | YWindows actualizar | Archivo por lotes | Opciones avanzadas

Tareas de la estacidn de trabajo

Laz Tareas de la estacidn de trabajo sot tareas recurrentes que se ejecutan en la estacidn de trabajo en intervalos definidos
previamente y que estan incluidas en el archivo de instalacion de la estacion de trabajo. Las T areas de la estacion de trabajo son
independientes de las Tareas programadas configuradas a través de la Consola Enterprise.

Tareas programadas de la estacidn de trabajo
VI @ Aagregar Editar... Eliminar

Habilitada Mombre de la tarea Tipo Dia

Tipo de latarea: | Apagar

Iniciar Finalizar

1. Seleccione Apagar en la lista desplegable Tipo de tarea y haga clic en Agregar.
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2. Se mostraran las opciones siguientes:

Deep Freeze - Agregar tarea de apagar estacion de trabajo @
@ Se apagara el equipo la prdxima vez.
2
Narnbie: 5 hutdawn Task #1

Dia: Diariarnente -

Iriciar: 0:00:00 =
Permitir al usuario cancelar la tarea

/| Mostrar menzaje durante 3 % minutos cuando se inicie la tarea

Mensaje que se mostrard cuando se inicie la tarea (ho puede estar en blanca)

Este equipo se apagard en %d minuta(z). Wista preliminar
Aceptar Lancelar

> Nombre — especifique un nombre para la tarea.

> Dia — seleccione un dia o especifique si la tarea debe llevarse a cabo entre semana
o los fines de semana.

> Inicio — seleccione la Hora de inicio.

> Permitir al usuario cancelar la tarea — seleccione esta casilla de verificacién para
permitir al usuario cancelar la tarea antes de que se inicie.

> Mostrar mensaje — seleccione esta casilla de verificacion para mostrar un mensaje
en el equipo antes de que se inicie la tarea. Especifique un intervalo de tiempo en
minutos e introduzca el mensaje que desea que se muestre antes de que se inicie
la tarea.

3. Haga clic en Aceptar.

El campo Mostrar este mensaje antes de la tarea muestra el mensaje Este
é equipo se apagard en %d. Es posible editar este mensaje. Agregue la palabra
minutos en el mensaje después de %d para incluirla como parte del mensaje.

Ejemplo

En la pantalla que se muestra arriba, se ha creado una tarea de apagado para reiniciar el
equipo diariamente a las 12:00 a.m. Se ha configurado la tarea para que se muestre un
mensaje al usuario 1 minuto antes del apagado.
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Tiempo de inactividad

Siga los pasos descritos a continuacion para programar una tarea de tiempo de
inactividad:
&t Deep Freeze Configuration Administrator EI =] @
Archive  Ayuda
H H ©|=.
Muewvo  Ahbrir Guardar como | Ayuda Crear

Contrasefias | Inidades | Tareas de la estacidn de trabajo |Windows actualizar I Archiva por lotes | Opciones avanzadas

Tareas de la estacion de trabajo

Las Tareas de la estacidn de trabajo zon tareas recurrentes que se ejecutan en la estacion de trabajo en intervalos definidos
previamente y que estan incluidas en el archivo de instalacidn de la estacion de trabajo. Las Tareas de la estacion de trabajo gon
independientes de laz Tareas programadas configuradas a través de la Consola Enterprize.

- | @ Agregar

Tareas programadas de la estacidn de habajo

Tipo de la tarea: Tiempo de inactividad Editar... Eliminar

Habilitada Mombre de la tarea Tipa Dia Iniciar Finalizar

1.

2.
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Seleccione Tiempo de inactividad en la lista desplegable Tipo de tarea y haga clic en

Agregar.

Se mostraran las opciones siguientes:
(S

Deep Freeze - Agregar tarea de estacion de trabajo inactiva

L—T;‘ £l equipe se reinidiard o spagard aande | estaén de trabajo entre en & mode de
T, inactvidad especificado a continuacion.
Hombre: Idke Time Task

20 = minutos

Apagar | siinactiva por

Iniciar cuenta atiés de tismpo de inactividad tnicamente después detectar actividad del
teclado o del ratdn.

Moshar menssie durante 3 % minutos cuando se inide la tarea

Mensaje que se mostrara cuando se inicie |2 tarea (no puede estar en blanca)

La computadora se apagar en %d minuto[s) Vista prelminar
Aceptar Cancelar

> Nombre — especifique un nombre para la tarea.

> Reiniciar o Apagar — seleccione Reiniciar o Apagar y especifique el tiempo de
inactividad en minutos que debe transcurrir para que se lleve a cabo la tarea.

teclado o raton.

Iniciar cuenta atras Unicamente después de detectar actividad del teclado o del
raton — esta opcién solo es para la tarea Apagar. Active esta casilla de verificacion
para que el temporizador empiece a contar a partir de que se detecte la primera
actividad del teclado o raton. Por ejemplo, si se especifica un tiempo de inactividad
de 20 minutos y se selecciona esta opcion, la tarea de estacion de trabajo apagara
el equipo 20 minutos después de que se haya detectado la primera actividad del
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Ejemplo
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> Mostrar mensaje — active esta casilla de verificacion para mostrar un mensaje.
Especifique un intervalo de tiempo en minutos e introduzca un mensaje.

Una vez se haya iniciado el equipo, el contador de tiempo de inactividad se
activara cuando se detecte actividad del teclado o del raton. Durante una

A sesion de escritorio remoto, se utilizara el tiempo de inactividad del equipo
de control para activar la tarea.

3. Haga clic en Aceptar.

En la pantalla que se muestra arriba, se ha configurado la tarea de tiempo de inactividad
para reiniciar el equipo cuando esté inactivo durante 1 minuto. Se mostrara un mensaje al
usuario durante 1 minuto después de que transcurra el tiempo de inactividad. El equipo
se reiniciara a menos que el usuario cancele la tarea en el cuadro de dialogo mostrado.

Archivo por lotes

Las tareas de archivo por lotes permiten ejecutar archivos por lotes en la estacion de
trabajo. Una tarea de archivo por lotes tiene una hora de inicio y una hora de finalizacion.
Durante este periodo, el archivo por lotes se ejecutara en la estacion de trabajo. Es
preciso configurar ajustes adicionales en la ficha Archivo por lotes para que se lleve a
cabo la tarea de archivo por lotes. Puede configurar el equipo para que la estaciéon de
trabajo se apague cuando finalice la tarea de archivo por lotes. La estacion de trabajo se
reiniciard como congelada tras la ejecucién del archivo por lotes.

o]l & ]

! Deep Freeze Configuration Administrator
Archive Ayuda

H

Guardar comao

2

Ayuda

= -
Crear

(2
Nuevo  Abrir

| Cartrasefias | Unidades | Tareas de |a estacisn de rabaio | windows actualizar | Archiva por lotes | Opciones avanzadas

Tareas de la estacion de trabajo
Laz Tareas de la estacidn de trabajo son tareas recumentes que e ejecutan en la estacidn de trabajo en intervalos definidos

presiamente y que estan incluidas en el archivo de instalacion de la estacion de trabajo. Las T areas de la estacidn de trabajo son
independientes de las Tareas programadas configuradas a través de la Conzola Enterprise,

- | a Agregar Editar... Elimitar

Hahilitada Mombre de la tarea Tipo Dia Iniciar Finalizar

Tareas programadas de la estacidn de trabajo

Tipo de latarea: | Archivo par lotes
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Siga los pasos descritos a continuacion para programar una tarea de archivo por lotes:

1.

Seleccione Archivo por lotes en la lista desplegable Tipo de tarea y haga clic en Agregar.

2. Se mostraran las opciones siguientes:

Mambre:
Dia

Iniciar:

Deep Freeze - Agregar tarea de la estacién de trabajo del archivo por lates ==

Permiti al usuario cancelar |a tarea
Apagar después de la tarea
| Deshabilitar el teclado y el mouse

/| Mostrar mensaje durante 3 = minutos cuando se inicie la tarea
Mensaje que se mostrara cuando se inicie |a tares (no puede estar en blanca)
Este equipo se reiniciara en %d minutals) para el Archivo por lotes Wista prefiminar

Mensajs a mostiar antes durante la taiea [no pueds estar vacio]

Este equipo estd en el modo Aplicando archiva por lotes. Vista preliminar

La Tarea del archivo por lotes se realizard durante el periodo siguiente de acuerdo
con la configuracidn en la ficha Archiva par lotes.

Diariamente e

0:00.00 % Finalizar: 0:15:00 =

fceptar LCancelar

\"

\'

Nombre — especifique un nombre para la tarea.
Dia — seleccione un dia o especifique si la tarea debe llevarse a cabo entre semana

o los fines de semana.

\'

\'

\'

Inicio — seleccione la hora de inicio.
Fin — seleccione la hora de finalizacion. El intervalo minimo es de 15 minutos.

Permitir al usuario cancelar la tarea — seleccione esta casilla de verificacién para

permitir al usuario cancelar la tarea antes de que se inicie.

\"

Intentar reactivar localmente — seleccione esta casilla de verificacion para reactivar la

estacion de trabajo localmente sin establecer comunicacién con la consola Enterprise.

A

La reactivacion local de la estacion de trabajo dependera de las
especificaciones de hardware de su estacion de trabajo. Esta opcidn solo
funcionara si es compatible con su hardware.

> Apagar después de la tarea — seleccione esta casilla de verificacién para apagar el
equipo después de la tarea.

> Deshabilitar teclado y ratén — seleccione esta casilla de verificacion para
deshabilitar el teclado y el raton durante la tarea.

> Mostrar mensaje — seleccione esta casilla de verificacion para mostrar un mensaje
en el equipo Antes y Durante la tarea. Especifique un intervalo de tiempo en
minutos e introduzca el mensaje que desea que se muestre antes de que se inicie
la tarea.

3. Haga clic en Aceptar.

4. Vaya a la Ficha Archivo por lotes para configurar ajustes adicionales, si procede.
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Ejemplo

En la pantalla que se muestra arriba, se ha creado una tarea de archivo por lotes que
ejecutara un archivo por lotes en el equipo diariamente a las 12:00 a.m y finalizara a las
12.15 a.m. Se ha configurado la tarea para que se muestre un mensaje al usuario antes de
que se ejecute el archivo por lotes. Se deshabilitaran el teclado y el raton.

Periodo de descongelacion

Las tareas de periodo de descongelacion permiten reiniciar la estacién de trabajo en
modo Descongelado. Los periodos de descongelacion son practicos para aplicaciones
que se actualizan automaticamente a intervalos regulares. También permiten a los
administradores programar tareas de mantenimiento y realizar cambios permanentes en
los equipos (p.gj., instalar nuevo software, actualizar software existente, configurar
cambios y otras funciones de mantenimiento). Los periodos de descongelacién tienen
una hora de inicio y una hora de finalizacion.

! Deep Freeze Configuration Administrator EI = @
Archive  Ayuda

H

Guardar como

@

Ayuda

»

MHuevo  Abrir

= -
Crear

| Contrasefias | Unidades | Tareas dela estacién de trabain | \windows actualizar | Archivo por lotes | Opeiones avanzadas

Tareas de la estacidn de trabajo

Las Tareas de la estacion de trabajo son tareas recunentes que ge ejecutan en la estacion de trabajo en intervalos definidos
previamente y que estan incluidas en el archivo de instalacion de la estacidn de hiabajo. Las Tareas de la estacidn de trabajo son
independientes de laz Tareas programadas configuradas a biavés de la Congala Enterprize.

Tareas programadas de la estacidn de trabajo

Tipodelatares: [ Periodo Thawed - Ediar . Elminar

Habilitada Mombre de la tarea Tipo Dia Iniciar Finalizar

Siga los pasos descritos a continuacion para programar una tarea de periodo de
descongelacion:

1. Seleccione Periodo de descongelacion en la lista desplegable Tipo de tarea y haga clic
en Agregar.
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2. Se mostraran las opciones siguientes:

Deep Freeze - Agregar tarea de periodo Thawed de la estacion de trabajo @

7).
@k
%

El Periodo Thawed le permite al usuario hacer cambios permanentes al sistema en
| el perindo especificado,
"

Nombre:

Dia Diariamente -

Iniciar. :0C:00 = Finalizar 1500 %

Permitir al usuario cancelar la tarea
Apagar después de la larea
| Deshabilitar el teclada p el mouse

/| Mostrar mensaje durante 3 = minutos cuando se inicie |a tarea

Mensaje que se mostrard cuanda se inicie la tarea [no puede estar en blanca)
Este equipo se reiniciard en %d minutols) para el Periodo Thawed. Wista preliminar
Menszaje a mostrar antes durante la tarea [ho puede estar vacio)

Este equipo esta en Modo Perfodn Thawed

“izta preliminar
Aceptar LCancelar

Nombre — especifique un nombre para la tarea.

Dia — seleccione un dia o especifique si la tarea debe llevarse a cabo entre semana
o los fines de semana.

Inicio — seleccione la hora de inicio.
Fin — seleccione la hora de finalizacion. El intervalo minimo es de 15 minutos.

Permitir al usuario cancelar la tarea — seleccione esta casilla de verificacién para
permitir al usuario cancelar la tarea antes de que se inicie.

Intentar reactivar localmente — seleccione esta casilla de verificacion para reactivar

la estacion de trabajo localmente sin establecer comunicacién con la consola
Enterprise.

La reactivacion local de la estacion de trabajo dependera de las

é especificaciones de hardware de su estacién de trabajo. Esta opcion solo

funcionara si es compatible con su hardware.

> Apagar después de la tarea — seleccione esta casilla de verificacion para apagar el

equipo después de la tarea.

Deshabilitar teclado y raton — seleccione esta casilla de verificacion para
deshabilitar el teclado y el raton durante la tarea.

Mostrar mensaje — seleccione esta casilla de verificacién para mostrar un mensaje
en el equipo Antes y Durante la tarea. Especifique un intervalo de tiempo en
minutos e introduzca el mensaje que desea que se muestre antes de que se inicie
la tarea.

3. Haga clic en Aceptar.
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Ficha Tareas de estacion de trabajo

Los programas antivirus necesitan actualizaciones regulares de las definiciones para
proteger el sistema. Las definiciones de virus se pueden actualizar durante un periodo de
descongelacion.

En la pantalla que se muestra arriba, se ha creado una tarea del periodo de
descongelacion todos los dias entre 12:00 a.m.y 12:15 a.m. El usuario no esta autorizado
a cancelar la tarea antes de que comience. El equipo se apagara después del periodo de
mantenimiento. El teclado y ratdn se deshabilitaran durante el periodo de
mantenimiento. Se ha configurado la tarea para que se muestre un mensaje al usuario 5
minutos antes de que se inicie la tarea. Se mostrara el siguiente mensaje en el equipo a
las 11:55 a.m. El equipo se reiniciard en 5 minutos para entrar en modo de descongelacion.

Para asegurarse de que las definiciones de virus se apliquen de forma permanente,
programe la actualizacion de las definiciones de virus de su programa antivirus de
manera que se inicie después de que Deep Freeze inicie la tarea de periodo de
descongelacion y finalice antes de que Deep Freeze finalice la tarea de periodo de
descongelacion. Esto garantizara que las definiciones descargadas y actualizadas por el
programa Anti-Virus se conserven permanentemente en el sistema. De este modo, el
sistema estara completamente protegido por Anti-Virus y Deep Freeze.

Faronics Anti-Virus: Faronics Anti-Virus trabaja con Deep Freeze y no
requiere una tarea de periodo de descongelacion para actualizar las
definiciones de virus. Faronics Anti-Virus puede actualizar las definiciones de
virus aunque los equipos gestionados con Deep Freeze estén en modo
Congelado.

Otros programas antivirus: para poder actualizar las definiciones de virus
A de otros programas antivirus, debera programar una tarea de periodo de
descongelacion. Consulte el manual del usuario de su programa antivirus
para obtener informacién sobre la descarga de definiciones de virus. Otra
alternativa es aplicar las definiciones de virus de forma manual cuando los
equipos gestionados con Deep Freeze estén en modo Descongelado.
También puede programar la instalacion de definiciones de virus sin
intervencion del usuario mediante una tarea de archivo por lotes.

Guia del usuario de Deep Freeze Enterprise
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Ficha Actualizacion de Windows

Esta ficha permite personalizar la configuracién de las actualizaciones de Windows. La
primera vez que cree una tarea de actualizacién de Windows, podra modificar la
configuracion predeterminada de la ficha Actualizacion de Windows. No es obligatorio
modificar la configuracion predeterminada. La actualizacion de Windows se llevara a
cabo aunque no se modifique la configuracion predeterminada. La configuraciéon
especificada en la ficha Actualizacién de Windows se aplicara a todas las tareas de
actualizacion de Windows.

La configuracion especificada en la ficha Actualizacion de Windows de Deep
é Freeze anula la configuracién de actualizacién de Windows en la estacién de
trabajo.

Fd Deep Freeze Configuration Administrator - x
Archivo  Ayuda

= H | @ = .
MHuewo  abrir Guardar como | Ayuda Crear

Contrasefias  Unidades Tareas de la estacion de trabajo Windows actualizar  Archivo por lotes Opciones avanzadas

Confiquracidn de Windows Update

De windows Update le permite utiizar el Sitio Web de Microzoft Windows Update o *Windows Server propio Update Services fwS1IS]
para aplicar laz actualizaciones criticaz de Windows v, opciohalmente, almacenar en caché los archivos de Windows Update en un
I 8z informacion

Permita que Deep Freeze elia como e descargan las actualizaciones de 'Windows

(®) Mo guardar en cache las actualizaciones de ‘Windows
Laz actualizaciones de Windows se descargardn durante las Tareas de Windows Update programadas.
(C) Guardar en cache las actualizaciones de ‘Windows

Siempre recupere laz actualizaciones de:
(®) Sitio web Microzoft ‘Windows Update
(®) Security & Critical Updates () Security, Critical & Feature Updates (O Todas las actua
() Windows Server Update Services [WSUS)

zar 1D de desting de w'SUS:

A Mo ge ha programado una tarea de Windows Update. Agregar tarea de windows Update

Es posible personalizar los siguientes ajustes de la ficha Actualizacion de Windows:

Permitir a Deep Freeze elegir como se descargaran las actualizaciones de Windows: —
seleccione esta casilla de verificacion para permitir a Deep Freeze elegir la forma en la
que se deben descargar las actualizaciones de Windows. Estas son las opciones
disponibles:

« Seleccione las opciones de descarga de las actualizaciones de Windows:
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> No almacenar en caché actualizaciones de Windows — seleccione esta opcion para

descargar las actualizaciones de Windows solo durante una tarea de actualizacion
de Windows.

Almacenar en caché actualizaciones de Windows — seleccione esta opcion para
descargar las actualizaciones de Windows cuando la estacion de trabajo esté en
modo Congelado o Descongelado e instalarlas durante una tarea de actualizacién
de Windows. Esta opcion crea un ThawSpace de 10 GB donde se almacenaran las
actualizaciones de Windows para garantizar que los archivos de actualizacién de
Windows se mantengan tras varios reinicios.

En Windows 10 y versiones posteriores — Si se selecciona Almacenar en caché
actualizaciones de Windows, se habilitara la lista de letras de unidades. Selecciona
una letra de unidad en la lista desplegable como letra de unidad oculta para el
almacenamiento de actualizaciones de Windows. La letra de unidad de caché de
actualizaciones de Windows no sera visible en el Explorador de Windows.

La letra de la unidad oculta no es visible en las estaciones de trabajo y solo

A esta disponible en Windows 10 y versiones posteriores.

Recuperar siempre actualizaciones de:
> Sitio web de Microsoft Windows Update — seleccione esta opcidn para descargar las

actualizaciones directamente del sitio web de Microsoft Windows Update.

También puede descargar Actualizaciones de sequridad y criticas (Security and
Critical updates); Actualizaciones de sequridad, criticas y de caracteristicas (Security,
Critical, and Features updates), o Todas las actualizaciones.

~ Actualizaciones de seguridad y criticas: seleccione esta opcion para descargar
actualizaciones criticas y de seguridad.

~ Actualizaciones de seguridad, criticas y de caracteristicas: seleccione esta
opcidén para descargar actualizaciones criticas y de seguridad, y también de
caracteristicas.

~ Todas las actualizaciones: seleccione esta opcidn para descargar todas las
actualizaciones.

Windows Server Update Services (WSUS) — seleccione esta opcion para descargar
las actualizaciones del servidor WSUS. Especifique el Servidor SUS/WSUS. También
puede seleccionar Usar destino WSUS y especificar un destino. Puede descargar el
cliente Microsoft SUS y el servidor SUS/WSUS en: http://www.microsoft.com/wsus.

Guia del usuario de Deep Freeze Enterprise
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Se creara un archivo de registro para cada una de las estaciones de trabajo y
se almacenara localmente en la estacién de trabajo.

El nombre predeterminado para el archivo de registro de actualizaciones de
Windows de Deep Freeze es DFWuLogfile.log, y puede encontrarse en la
ubicacion siguiente:

C:\Archivos de programa\Faronics\Deep Freeze\Install
C-[XI\DFWuLodfile.log (sistema de 32 bits) y C:\Program Files
(x86)\Faronics\Deep Freeze\Install C-[X]\DFWuLodfile.log (sistemas de 64
bits).

« No es posible cambiar el nombre ni la ubicacién del archivo de registro.

« El archivo de registro de Deep Freeze y el archivo de registro de
actualizaciones de Windows (en c:\windows\windowsupdate.log)

A permiten solucionar problemas relacionados con las actualizaciones de
Windows.

« Xes un valor incremental, que variara en funcion de las veces que haya
instalado Deep Freeze en la estacion de trabajo.

Pongase en contacto con el servicio de soporte de Faronics en
http://support.faronics.com para obtener informacion detallada sobre como
solucionar problemas con el registro DFWulLodfile.log.

Pongase en contacto con el servicio de soporte de Microsoft para obtener
informacién sobre como solucionar problemas de actualizacion de Windows.
(Visite http://support.microsoft.com/kb/906602).

Lea también el articulo 902093 Cémo leer el archivo Windowsupdate.log en:
http://support.microsoft.com/kb/902093/ o visite
http://support.microsoft.com/?In=es-es.
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Ficha Archivo por lotes

Ficha Archivo por lotes

La ficha Archivo por lotes permite personalizar la configuracién de las tareas de archivo
por lotes. Cuando programe una tarea de archivo por lotes en la ficha Tareas de estacion
de trabajo, debera configurar los ajustes en la ficha Tarea por lotes.

-+ Deep Freeze Configuration Administrator =] =2 ==
Archive Ayuda

= 3 H H 90 =-.

MHuewva  Abrir Guardar como | Avuda Crear

| Contrazefias I Unidades I Tareas de la estacion de trabajo I ‘Windaws actualizar | Archiva por lotes | Opciones avanzadas

Archivo por lotes

Se uza un Archivo por lotez para ejecutar una serie de comandos durants una tarea de la estacion de trabajo. EI siguiente Archivo por lotes
ze Uza para todags las tareaz de Archivos por lotes.

Autenticacian de Archiva por lotes Contenido del Archivo por lates

Red Microsoft - | | Limnpiar | | Impartar | | Expoartar

@ Cuenta del sistema

Cuenta de usuario especificada

& Mo g2 ha programado una T area de archivo por lotes. Agregar T area de archivo por lotes

Configure las opciones siguientes:

Autenticacion de archivo por lotes

Seleccione Microsoft Network y especifique si la cuenta que se va a utilizar es una
cuenta del sistema o una cuenta especificada por el usuario. Si selecciona una cuenta
especificada por el usuario, introduzca el Id. de inicio de sesion, la contrasefia y el
dominio. Para una red Novell, seleccione Novell, especifique el Id. de inicio de sesion,
la contrasefia, el arbol, el contexto y el servidor.

Es preciso probar la configuracion predeterminada con la autenticacion de
cuenta del sistema/Microsoft Network antes de usar credenciales
alternativas. El uso de esta cuenta de nivel del sistema suele ser suficiente
A para completar la tarea. Es posible que se deba utilizar una cuenta de usuario
especifica si el archivo por lotes requiere acceso de red a recursos
protegidos.
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« Contenido de archivo por lotes

Introduzca el archivo por lotes personalizado que se vaya a ejecutar durante la tarea
de archivo por lotes. El archivo por lotes especificado se aplicara a todas las tareas de
archivo por lotes. Estan disponibles las opciones siguientes:

> Para borrar el archivo por lotes actual, haga clic en Borrar.

> Para cargar un archivo por lotes, haga clic en Importar y especifique la ubicacion
del archivo.

> Para guardar el contenido del archivo, haga clic en Exportar y seleccione la
ubicaciéon donde desee guardar el archivo.

El archivo por lotes puede contener cualquier comando o serie de comandos que
pueda ejecutar el procesador de comandos. Puede ejecutar secuencias de comandos
personalizadas que requieran el uso de motores de secuencias de comandos de
terceros llamando la secuencia de comandos desde el archivo por lotes como si se
estuviera ejecutando desde la linea de comandos.

Los archivos por lotes permiten utilizar secuencias de comandos de Visual
Basic, PowerShell, Niite y otras soluciones de terceros. Pbngase en contacto
con su proveedor de software o consulte la documentacion de su solucién
A para obtener mas informacion acerca de las soluciones de secuencias de

comandos que incluyen opciones que no requieren la intervencion del
usuario.
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La ficha Opciones avanzadas permite configurar los ajustes de red usados por los equipos
para comunicarse con la consola, configurar diferentes opciones de seguridad y
administrar las claves de licencia.

-

&) Deep Freeze Configuration Administrator

Archive Ayuda

H

Guardar como

2

Apuda

o]
Musvo  Abrir

- -

Crear

| Contrasefias | Unidades | Tarea: de la estacidn de trabajo | W/indows actualizar | Archivo por lotes | Opciones avanzadas

Opciones de red

@ LA LAMAMAN

V| Usar puerta predeterminada) 7725

1 IP de la consola 0000

Mambre de la consala

Modo invisible
| Mostrar icona Frozen en la bandeja del sistema

| Mastrar icona Thawed en la bandeja del sistema

Licencia

Clave de licencia:

Tipo de clave de licencia:

Fecha de vencimiento:

Opciones avanzadas

| Dezhabilitar opciones de lineas de comandos
| Habiltar politicas locales de Deep Freeze
Permitir que el usuario cambie el reloj

| Administrar contrasefa de canal segura
Reiniciar al finalizar la sesidn

| Prateger MER/GPT

/| Mostrar token de contrazefia de un solo uso
Congervar registros de eventos de Windows

7 Pozponer reinicio comao congelado para complatar las actualizaciones de
windows

Editar...

Actualizar lizencia

Red

La consola Deep Freeze Enterprise puede comunicarse con los equipos que tienen Deep
Freeze instalado mediante dos modos distintos: modo LAN o modo LAN/WAN.

LAN — seleccione LAN para que Deep Freeze se comunique dentro de una red de area
local (LAN). El modo LAN es un modo de configuracion automatica que solamente
requiere un numero de puerto. El puerto predeterminado es el 7725. El nUmero de
puerto puede cambiarse si entra en conflicto con otros programas en la red de area
local. En el modo LAN, los equipos de destino con Deep Freeze y la consola Enterprise
se encuentran entre si mediante transmisiones UDP. Estas transmisiones solamente
ocurren al iniciar el equipo o la consola Enterprise con el fin de minimizar el trafico de
red asociado con la comunicacién entre el equipo de destino y la consola.

LAN/WAN - seleccione LAN/WAN para que Deep Freeze se comunique tanto en una
LAN como en una WAN (red de area amplia). Se puede utilizar LAN/WAN en un
entorno LAN o WAN, y en Internet. Este modo utiliza una direccion IP o el nombre del
equipo, junto con un nimero de puerto, para permitir la comunicacion entre la
consola Enterprise y los equipos gestionados.

Guia del usuario de Deep Freeze Enterprise



G
54 | Utilizacién del Administrador de configuracién de Deep Freeze Enterprise i ’

Los dos métodos siguientes permiten la identificacion de la consola:
« Especificar la IP de la consola (debe ser estatica)

« Especificar el nombre de la consola (en ese caso, la IP puede ser dinamica si la
resolucion de nombres DNS esta disponible como parte de la infraestructura del
dominio).

Si la consola Enterprise esta protegida por un firewall o un enrutador NAT (Network
Address Translation o traduccion de direcciones de red), es preciso configurar el firewall
o enrutador para que permitan el paso del trafico a través de la consola Enterprise. En
funcién del firewall o enrutador, es posible que los equipos deban configurarse con la
direccion IP del firewall para que pueda reenviarse el trafico.

Deep Freeze configura automaticamente las excepciones necesarias en el
é firewall de Windows. No es preciso configurar el firewall de Windows
manualmente.

Para obtener mas informacion acerca de la configuracion y el uso de Deep Freeze en un
entorno de red especifico, consulte el Apéndice B o pdngase en contacto con el equipo
de soporte técnico.

Si se utiliza un ndmero de puerto distinto del 7725 predeterminado (registrado para
Deep Freeze), hay que tener cuidado de que no se produzcan conflictos con las
aplicaciones que ya se estan ejecutando en la red. Se deben evitar los puertos conocidos
(0-1023) y se debe comprobar que no haya conflictos en los puertos registrados
(1024-49151) antes de la implementacion.

Se recomienda utilizar puertos en el rango no asignado superior a 49152. La
segmentacion de puertos permite aislar una sala o edificio por nimero de
puerto al configurar el nUmero de puerto en las estaciones de trabajo y en la
consola Deep Freeze Enterprise. Con este método, puede proporcionar
A funciones de gestidn para un conjunto especifico de estaciones de trabajo

(no para toda la organizacion). Se requieren excepciones de puerto UDP y
TCP para estos puertos. Para obtener mas informacién, consulte Ejemplo 3:
varios puertos, acceso remoto a consola.

Encontrara un listado completo de los puertos asignados a distintas aplicaciones en el
sitio web de la Internet Assigned Numbers Authority en
http://www.iana.org/assignments/port-numbers.

Opciones avanzadas

» Deshabilitar opciones de linea de comandos — esta opcion esta activada de forma
predeterminada. La desactivacion de esta casilla de verificacion permite una mayor
personalizacion del programa de instalacion de Deep Freeze cuando se utiliza el
sistema de instalacion silenciosa. Si se selecciona esta opcion, no se podran cambiar
las opciones de configuracion preexistentes durante la instalacion.

« Habilitar directivas locales de Deep Freeze — para mayor seguridad, Deep Freeze
eliminara los siguientes privilegios locales: depuracion de programas, modificacion
de firmware y cambio de la hora del sistema; desactive esta opcion para utilizar los
privilegios existentes.
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Permitir al usuario cambiar el reloj — seleccione esta opcion para permitir a los

usuarios congelados ajustar el reloj del sistema. Habilite esta opcidn durante el
horario de verano para que Windows actualice la hora automaticamente cada

estacion.

Gestionar contrasefia de canal seguro — la contrasefa de canal seguro es una
caracteristica de todos los sistemas operativos Windows y solo se aplica si el sistema
se esta ejecutando en un entorno de dominio de Windows Server. La contraseia de
canal seguro permite proteger las comunicaciones entre el servidor y las estaciones de
trabajo, y se cambia automaticamente de acuerdo con la configuracion del sistema
operativo. Mientras se utiliza Deep Freeze, la contrasefia de canal seguro modificada
se pierde al reinicio. La opcion Gestionar contrasefia de canal seqguro evita esta
situacion. Esta funcidon de Deep Freeze cambia el valor de la directiva de grupo
Duracion maxima de contrasefia de cuenta de equipo en funcién de si Deep Freeze esta
en modo Congelado o Descongelado.

> Seleccione la opcidn Gestionar contrasefa de canal sequro si desea que Deep Freeze
gestione la contrasefa de canal seguro.

Si la estacion de trabajo esta en modo Congelado — la estacion de trabajo no
cambiara la contrasefia de canal seguro. Esto garantiza que siempre se establezca
una comunicacion segura entre el servidor y la estacion de trabajo.

Si la estacion de trabajo esta en modo Descongelado — la estacion de trabajo
cambiara la contrasefia de canal seguro y la sincronizara con el servidor.

> No seleccione la opcidon Gestionar contrasefa de canal seguro si no desea que Deep
Freeze gestione la contrasefia de canal seguro.

Si la estacion de trabajo esta en modo Congelado — una vez se haya cambiado la
contrasefa de canal seguro y se haya sincronizado con el servidor, se restablecera
la antigua contrasefa al reiniciar.

Si la estacion de trabajo esta en modo Descongelado —si la estaciéon de trabajo esta
en modo Descongelado el dia que cambie la contrasefia de canal seguro, se aplicara
la nueva contrasefa y la estacion de trabajo se sincronizara con el servidor.

La funcion Gestionar contrasefa de canal seguro de Deep Freeze anula la
directiva de grupo Duracién mdxima de contrasefia de cuenta de equipo.

Establezca lo siguiente en la directiva de grupo para garantizar el
A funcionamiento de Gestionar contrasefia de canal seguro:

Controlador de dominio: no permitir los cambios de contrasena de cuenta de
equipo (No definido)

Reiniciar al cerrar sesion — seleccione esta casilla de verificacién para Reiniciar el
equipo automaticamente cuando se cierre la sesion. Si se selecciona esta opcion, el
equipo se reiniciara cuando el usuario cierre la sesion en modo Congelado.

Proteger MBR/GPT — active esta casilla de verificacion si desea que Deep Freeze
proteja el registro de arranque principal (Master Boot Record, MBR). Si se activa esta
opcion, los cambios en el registro de arranque principal se revertiran al inicio cuando
el equipo esté en modo Congelado.

Mostrar token de contrasefia de un solo uso: si se selecciona esta opcién, el token de
OTP se mostrara en el cuadro de didlogo de introduccion de la contrasefia en la
estacion de trabajo Deep Freeze.

Si no se utiliza la funcion OTP, se recomienda mantener esta opcién deshabilitada.
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« Conservar registros de eventos de Windows — seleccione esta casilla de verificacion
para conservar los registros de eventos de Windows. Deep Freeze crea un ThawSpace
de 100 MB y guarda todos los registros de eventos de Windows para que no se
borren al reiniciar aunque el equipo esté en modo Congelado. El archivo de registro
se sobrescribe una vez alcanza los 100 MB. Los archivos de registro contienen eventos
relacionados con las aplicaciones, el hardware, el sistema y la seguridad.

« Gestionar memoria virtual: habilite esta opcion en casos excepcionales en los que
hardware con RAM limitada pueda experimentar problemas de rendimiento. La
seleccion de esta opcion permite a Deep Freeze gestionar el tamafio del archivo de
paginacion.

Esta opcidn esta deshabilitada de forma predeterminada. Si se habilita esta
opcion, se ajustara el tamafo del archivo de paginacién para que coincida

A con el tamafo de la RAM, lo que asignara mas espacio del disco duro en la
estacién de trabajo.

« Gestionar la solucion de contrasefias de administrador local: la solucion de
contrasefas de administrador local (LAPS) es una funcién de Windows que, de forma
automatica, gestiona y realiza copias de seguridad de las contrasefias de cuentas de
administrador local en equipos unidos a Active Directory o Windows Server Active
Directory.

Cuando esta opcidn esté habilitada en sistemas en los que se detecte la configuracion
de LAPS, Deep Freeze deshabilitara la capacidad de LAPS para cambiar la contraseia
de administrador local configurada en modo Frozen y permitirad hacerlo en modo
Thawed. Esta funcion garantiza que la contrasefia de administrador actual solo se
pueda rotar en modo Thawed y permanezca sincronizada con Active Directory.

« Posponer reinicio como congelado para completar las actualizaciones de Windows —
seleccione esta opcion para posponer el reinicio en modo Congelado si la
configuracion o instalacion de las actualizaciones de Windows estan pendientes
durante una tarea de actualizacién de Windows. Si se selecciona esta opcion y se
realizan las actualizaciones de Windows (a través de medios distintos de Deep
Freeze), el reinicio en modo Congelado garantiza que se complete la configuracion e
instalacion de todas las actualizaciones de Windows antes de reiniciar en modo
Congelado.

Si selecciona Posponer reinicio como congelado para completar las
actualizaciones de Windows e instala Deep Freeze, el instalador comprobara
si se han completado todas las actualizaciones de Windows. Si no se han
completado, no se llevara a cabo la instalacion de Deep Freeze. Complete las
actualizaciones de Windows y pruebe a instalar Deep Freeze de nuevo.

A Si desactiva Posponer reinicio como congelado para completar las
actualizaciones de Windows e instala Deep Freeze, asegurese de que todas
las actualizaciones de Windows se han completado manualmente. Si
desactiva esta opcion, el equipo puede quedar atrapado en un ciclo de
reinicios debido a las actualizaciones de Windows incompletas.

Ejemplo

En un entorno de dominio de Windows con Windows Server 2008 R2 que administra
varias estaciones de trabajo, la contrasefia de canal seguro permite la comunicacién
segura entre el servidor y las estaciones de trabajo.
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Ficha Opciones avanzadas

En el Administrador de configuracion de Deep Freeze Enterprise, vaya a la ficha Opciones
avanzadas y seleccione Gestionar contrasena de canal seguro. Cree el archivo de
instalacién de estacién de trabajo e impleméntelo en la estacion de trabajo.

Establezca lo siguiente en la directiva de grupo para garantizar el funcionamiento de
Gestionar contrasefia de canal seguro:

Controlador de dominio: no permitir los cambios de contrasefa de cuenta de equipo (No
definido)

Miembro de dominio: deshabilitar los cambios de contrasena de cuenta de equipo
(Deshabilitar)

Si la estacion de trabajo esta en modo Congelado, la contrasefia de canal seguro no
cambia. Si la estacion de trabajo esta en modo Descongelado, la contrasefia de canal
seguro cambia en la estacion de trabajo y se sincroniza con el servidor.

Modo invisible

Licencia

« Mostrar icono Congelado en la bandeja del sistema — seleccione esta opcién para
mostrar el icono que indica que Deep Freeze esta instalado y que el equipo esta en
modo Congelado.

« Mostrar icono Descongelado en la bandeja del sistema — seleccione esta opcion para
mostrar el icono que indica que Deep Freeze esta instalado y que el equipo esta en
modo Descongelado.

Si las opciones para mostrar el icono de Deep Freeze en la bandeja del sistema estan
desactivadas, se tendra que utilizar el método abreviado CTRL+ALT+MAYUS+F6 para
acceder al cuadro de dialogo de inicio de sesion.

« Clave de licencia — haga clic en Editar e introduzca la clave de licencia.

« Tipo de clave de licencia — muestra el tipo de clave de licencia. Este campo muestra si
esta version es una evaluacién o una versién completa.

+ Fecha de caducidad — muestra la Fecha de caducidad para Deep Freeze.
La clave de licencia se puede actualizar de las siguientes maneras:

« Através del archivo de instalacion de estacion de trabajo — la clave de licencia se
actualizara en el Administrador de configuracion y se creara el archivo de instalacion
de estacion de trabajo. Ahora la clave de licencia es parte del archivo de instalacion de
estacion de trabajo.

« Através de la consola Enterprise — la clave de licencia puede actualizarse directamente
en la consola Enterprise. Si la clave de licencia se actualiza en la consola Enterprise, se
actualizara automaticamente en todos los equipos conectados. Para obtener mas
informacion sobre como actualizar directamente a través de la consola Enterprise,
consulte la seccion Licencia.

« Manualmente en cada equipo — la clave de licencia puede actualizarse manualmente
en cada equipo. Para obtener mas informacion, consulte la seccién Ficha Control de
reinicio.
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Creacion de un programa de instalacion de estacion de trabajo y una

semilla de estacion de trabajo

r )
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Para crear archivos de programa de instalacion de Deep Freeze personalizados con todas
las opciones configuradas en las secciones anteriores, haga clic en el botén Crear en la
barra de herramientas del Administrador de configuracion y seleccione Crear programa
de instalacion de estacion de trabajo.

El nombre de archivo predeterminado para este programa es DFWks.exe. Le
recomendamos que mantenga el nombre predeterminado, pero es posible
gue en grandes implementaciones desee afiadir como sufijo informacién
relacionada con su configuracion como, por ejemplo:
A DFwks_10gbThawSpace.exe o DFWks_SinMantenimiento.exe o
DFwks_Mie-5pmActualizaciones.exe para ayudar en la organizacion y la
identificacion de las funciones del instalador. La misma recomendacion se
aplica para los archivos de configuracién de Deep Freeze (.rdx).
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Creacion de un programa de instalacion de estacién de trabajo y una semilla de estacién de trabajo

Este archivo puede utilizarse posteriormente para instalar Deep Freeze en los equipos
mediante:

« Instalacion con supervision (instalacién basada en los datos provistos por el usuario)

« Sistema de instalacion silenciosa (la instalacion no informa al usuario del progreso ni
le muestra mensajes durante la instalacion). Para obtener mas informacion acerca de
los comandos de instalacion silenciosa, consulte Instalacion o desinstalacion
silenciosa.

 Instalacion localizada — mediante la consola Deep Freeze Enterprise para estaciones de
trabajo que ya contienen una semilla o una versién previa de Deep Freeze creada con
el mismo codigo de personalizacion.

Para crear una semilla de estacion de trabajo, haga clic en el boton Crearen la barra de
herramientas del Administrador de configuracion y seleccione Crear semilla de estacion
de trabajo. La semilla de estacion de trabajo es un programa ligero que permite a los
administradores instalar y controlar los equipos de forma remota desde la consola
Enterprise. La semilla de estacion de trabajo puede instalarse como parte de una imagen
maestra y luego implementarse a traves del software de imagenes de disco. Todos los
equipos en la LAN con la semilla de estacion de trabajo instalada se mostraran en la
consola Enterprise. El nombre predeterminado de este programa es DFWksSeed.exe.

Todos los archivos se guardan en la carpeta Deep Freeze Enterprise > Install Programs de
forma predeterminada. Es posible elegir una ubicacion diferente y cambiar el nombre de
archivos, si es necesario. Para establecer otra ubicacion como ubicacién predeterminada,
seleccione la ubicacion preferida para guardar los programas de instalacion y las semillas
de estacion de trabajo y haga clic en Guardar. Active la casilla de verificacion Establecer
esta carpeta como la ubicacién de almacenamiento predeterminada cuando se le solicite.
Haga clic en Aceptar.

Se recomienda utilizar una convencién para la nomenclatura si se tiene previsto crear
varios archivos de instalacion personalizados.

Los archivos DFwks.exe, DFwksseed.exe, y depfrz.rdx se pueden crear e
implementar de manera intercambiable en cualquier equipo de Deep Freeze
que utilice el mismo codigo de personalizacion. La semilla de Deep Freeze se
puede utilizar como una plantilla o0 marcador de posicién para garantizar la
coherencia de los elementos basicos como contrasefas, configuracion de
red o tareas de estacion de trabajo estandarizadas. La semilla no utilizara
A ninguno de los ajustes de configuracion, sino que los mantendra en el

archivo. Para utilizar el archivo como una plantilla, simplemente abra el
archivo DFwksseed.exe con el Administrador de configuracion y realice los
cambios pertinentes. A continuacion, haga clic en Crear > Crear archivo de
instalacién de estacion de trabajo para crear el archivo de instalacion de
estacion de trabajo.

Se recomienda restringir el uso del Administrador de configuracion en
entornos mas grandes por razones de seguridad. Puede hacerlo protegiendo
con contrasefia el Administrador de Deep Freeze o eliminando el archivo
DFadmin.exe de la carpeta c:\archivos de programa\faronics\Deep Freeze
Enterprise. Este archivo puede moverse a la estacion de trabajo del
A Administrador de dominios y eliminarse de la consola Deep Freeze
Enterprise comun. Para restaurarlo copielo de otra instalacion con la misma
version y proporcione autorizacion con la contrasefia OTP o mediante la
reinstalacion o actualizacion de Deep Freeze Enterprise con el mismo codigo
de personalizacion.
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Uso de la consola Deep Freeze Enterprise

En este capitulo se describe como utilizar la consola Deep Freeze Enterprise.

Temas

Configuracion de Deep Freeze

Generador de configuraciones

Consola Deep Freeze Enterprise

Ver columnas

Seleccion basada en el estado

Administracion de la comunicacion entre la consola y las estaciones de trabajo
Consolas remotas

Conexién con una consola remota

Gestion de Deep Freeze con la consola

Licencia

Informes

Etiquetas

Notas

Programacion de tareas de Deep Freeze

Asignacién de equipos a tareas programadas
Administracion de red y grupos

Historial

Agregar equipos a un grupo

Configuracién de acciones personalizadas
Personalizador de la consola

Apagado de la consola Deep Freeze Enterprise
Instalacién de Deep Freeze en las estaciones de trabajo
Desinstalacion de Deep Freeze en la estacién de trabajo a través de la consola
Instalacidon o desinstalacion silenciosa

Busqueda de actualizaciones
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Configuracion de Deep Freeze

La configuracion de Deep Freeze es un grupo de ajustes que definen el comportamiento
de Deep Freeze en la estacion de trabajo. Las configuraciones de Deep Freeze se pueden
crear y aplicar a través de la consola Deep Freeze.

Siga los pasos descritos a continuacion para crear una configuracion de Deep Freeze:
1. Inicie la consola Deep Freeze..
2. Vaya a Red y grupos > Configuraciones disponibles > Deep Freeze.

3. Haga clic con el botén secundario y seleccione Crear nueva configuracion.

e

4 @ [localhost: 7725] Estaciones de trabajo Grupo de... Direccidn IP Estado  Conifi.. Fecha de

.. Toda la red
: Grupos definidos por el usuario

j) Histarial
28 | Programador de tareas

4 ,? Configuraciones disponibles
]

@ Deep Freeze

:% Add Cenfiguration

4. Seleccione o especifique los ajustes en cada ficha como se describe en Utilizacion del
Administrador de configuracion de Deep Freeze Enterprise.

Especifique el nombre de la configuracion y haga clic en Aceptar.

6. También puede seleccionar Exportar como > Semilla de estacion de trabajo o Exportar
como > Instalador de estacion de trabajo en la lista desplegable para exportar la
configuracion.

7. Haga clic en Aceptar.

Aplicar la configuracion de Deep Freeze
Una vez creada la configuracion, se puede aplicar a varias estaciones de trabajo.
Siga los pasos descritos a continuacion para aplicar la configuracion de Deep Freeze:
1. Vaya al panel Estaciones de trabajo.
2. Seleccione una o mas estaciones de trabajo.

3. Haga clic con el botdn secundario y seleccione Actualizar configuracién > Deep Freeze
> [Nombre de la configuracion].

La configuracion se aplicara a las estaciones de trabajo seleccionadas.
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Configuracion de Deep Freeze

Si cambia la configuracion de Deep Freeze correspondiente a Contraseias,
Tareas de estacion de trabajo o Reiniciar al cerrar sesion, y aplica la
configuracion, los cambios se aplicaran al instante.

Si se ha seleccionado la opcién Eliminar durante la actualizacién de la
configuracion, se eliminaran los ThawSpaces existentes y los datos que

A contienen y se crearan los nuevos ThawSpaces de acuerdo con los ajustes
establecidos cuando se aplique la configuracion.

Todos los demas ajustes requieren un reinicio para que los cambios surtan
efecto. Los cambios en Deshabilitar linea de comandos no pueden
modificarse aplicando cambios de configuracion.

Editar la configuracion de Deep Freeze

Siga los pasos descritos a continuacion para editar la configuracion de Deep Freeze:

1.
2.
3.

Vaya al panel Red y grupos en la consola Enterprise.
Seleccione Configuraciones disponibles > Deep Freeze > [Nombre de la configuracion].

Haga clic con el botdn secundario en la configuracién seleccionada y seleccione Editar
configuracion seleccionada.

Edite la configuracidn segun sea necesario.
Haga clic en Aceptar.

Eliminar la configuracion de Deep Freeze

Siga los pasos descritos a continuacién para eliminar la configuracién de Deep Freeze:

1.
2.
3.

Vaya al panel Red y grupos en la consola Enterprise.
Seleccione Configuraciones disponibles > Deep Freeze > [Nombre de la configuracion].

Haga clic con el boton secundario en la configuracidn seleccionada y seleccione
Eliminar configuracién seleccionada.

Haga clic en Aceptar.

Exportar la configuracion de Deep Freeze

Siga los pasos descritos a continuacion para exportar la configuracién de Deep Freeze:

1.
2.
3.

Vaya al panel Red y grupos en la consola Enterprise.
Seleccione Configuraciones disponibles > Deep Freeze > [Nombre de la configuracion].

Haga clic con el boton secundario en la configuracion seleccionada y seleccione
Exportar como. Hay tres opciones disponibles:

> Seleccionar instalador de estacién de trabajo. Especifique un nombre y haga clic en
Guardar.

> Seleccionar semilla de estacién de trabajo. Especifique un nombre y haga clic en
Guardar.

> Seleccionar archivo de configuracion. Especifique un nombre y haga clic en
Guardar.
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6

Generador de configuraciones

La consola Deep Freeze incluye una herramienta denominada Generador de
configuraciones que permite crear automaticamente archivos de instalacién o
configuracion de Deep Freeze conforme a los parametros especificados en un archivo
CSV. Se proporciona un archivo CSV de muestra que puede editarse para incluir entradas
ilimitadas. Los parametros de configuracion del archivo CSV son idénticos a los ajustes
del Administrador de configuracion de Deep Freeze Enterprise. El encabezado de
columna en el archivo CSV representa un ajuste en particular y la fila representa una
entrada para un archivo de instalacién o configuracién de Deep Freeze.

Realice los siguientes pasos para generar varios archivos de instalacion de Deep Freeze
con el Generador de configuraciones:

1. Inicie la consola Deep Freeze. Vaya a Herramientas > Generador de configuraciones.
También puede iniciarlo desde el Administrador de configuracién de Deep Freeze
Enterprise, en Archivo > Generador de configuraciones.

Generador de configuraciones |

Faronics

DEEFFREEZE™

ENTERPRISE

Genere varios archivos de configuracion v programas de instalacion de
estaciones de trabajo mediante un archivo de configuracion

personalizado,
Examinar. .. |

CSY de muestra GEnErar | Cancelar |

2. Haga clic en Examinar en el Generador de configuraciones.

3. Seleccione el archivo de configuracién (.csv).

4. Haga clic en Generar.

Se creara el archivo de instalacién o configuracién de Deep Freeze.

Si es la primera vez que utiliza el Generador de configuraciones, haga clic en
CSV de muestra para descargar una plantilla del archivo. Puede actualizar el

A archivo CSV de muestra con los valores necesarios para generar el archivo de
instalacion o configuracién de Deep Freeze. Se recomienda guardar el
archivo con un nombre mas descriptivo.
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Utilizacion del Generador de configuraciones desde la linea de comandos

También puede generar el archivo de instalacién o configuracion de Deep Freeze desde la
linea de comandos. Inicie la linea de comandos desde la ubicacion de instalacion de Deep
Freeze, escriba los siguientes parametros y pulse Entrar:

Sistemas de 32 bits:

[Unidad del sistema]:\Program Files\Faronics\Deep Freeze
Enterprise\DFAdmin.exe import [RUTA\ArchivoConfiguracidn.csv]

Sistemas de 64 bits:

[Unidad del sistema]:\Program Files (x86)\Faronics\Deep Freeze
Enterprise\DFAdmin.exe import [RUTA\ArchivoConfiguracidn.csv]

Se generaran los archivos de instalacion o configuracion de Deep Freeze y se guardaran
en la ubicacién especificada en el archivo CSV.

Si va a ejecutar el comando en modo sincrono, especifique el comando del siguiente
modo:

start /wait [System Drive]:\Program Files\Faronics\Deep Freeze
Enterprise\DFAdmin.exe import [PATH\ConfigurationFile.csvVv]

Parametros del archivo de configuracion

En la siguiente tabla, se explican los parametros disponibles en el archivo de
configuracién:

« No modifique los encabezados de columna. De lo contrario, Deep Freeze ignorara los
valores de las celdas correspondientes. Se utilizaran los valores predeterminados en el
Administrador de configuracion de Deep Freeze Enterprise.

 Para parametros con varias entradas, agregue varias columnas. Por ejemplo, los
parametros Passwords (Contrasefas), ThawSpaces, etc., pueden tener varias columnas
como Password1Enable, Password2Enable, ThawSpace1Drive, ThawSpaceZ2Drive.

+ Sidejala entrada en blanco o elimina una columna entera, se utilizara el valor
predeterminado en el Administrador de configuracion de Deep Freeze Enterprise. Si
los valores obligatorios no tienen valores, o si elimina la columna correspondiente a
los campos obligatorios, no se podran generar los archivos de instalaciéon o
configuracién. Se generara un mensaje de error y se guardara en el archivo de
registro. Haga clic en el enlace Revisar archivo de registro en busca de configuraciones
erréneas en el Generador de configuraciones para ver el registro de errores.

« No utilice una coma (,) para el nombre del parametro o valor.

« Los nombres y valores de los parametros no distinguen entre mayusculas y
minusculas.

« Los campos de fecha utilizaran el formato aaaa/mm/dd.

« Los campos de hora utilizaran el formato hh:mm:ss (reloj de 24 horas)
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Columna / Parametro Descripcion

FileName Especifique el nombre de archivo y la ruta donde se guardaran los

archivos.
d Especifique 1 para generar el archivo de configuracién de Deep Freeze.
® Especifique O para no generar el archivo de configuracion de Deep Freeze.
Especifique 1 para generar el archivo de instalacion de Deep Freeze.
exe .re . . .z
Especifique 0 para no generar el archivo de instalacion de Deep Freeze.
Especifique 1 para habilitar la contrasefa 1. Especifique O para
PasswordlEnable deshabilitar la contrasefia 1.
PasswordlType Especifique la estacion de trabajo o la linea de comandos.

Especifique 1 si el usuario puede cambiar la contrasefa. Especifique O si el

p 1 h : . )|
asswordlUserChange usuario no puede cambiar la contrasefia.

Passwordl Especifique la contrasefia.

Especifique 1 si la contrasefa tendra limite de tiempo. Especifique O si la

PasswordlTimeOut contrasefia no tendréa limite de tiempo.

PasswordlActivation Especifique la fecha de activacion de la contrasefia.

PasswordlExpiration Especifique la fecha de caducidad de la contraseia.

FrozenDrives Especifique las letras de las unidades en modo Congelado en una sola
linea (por ejemplo, CDEF)

ThawSpacelDrive Especifique la letra de unidad del ThawSpace.

ThawSpacelSize Especifique el tamafo del ThawSpace.

ThawSpacelSizeUnit Especifique el tamafio de la unidad en MB o GB.

ThawSpacelHostDrive Especifique la letra de unidad del host del ThawSpace.

ThawSpacelVisibility Especifique 1 si el ThawSpace es visible. Especifique O si el ThawSpace es

invisible.

Especifique 1 para conservar el ThawSpace. Especifique 0 para eliminar el
ThawSpace.

RetainExistingThawSpace

Especifique 1 para habilitar la configuracién de Privilegiar directiva de
HonorGPSettings grupo. Especifique 0 para deshabilitar la configuracién de Privilegiar
directiva de grupo.

Especifique 1 para mantener las unidades externas USB en modo
USB Descongelado. Especifique 0 para mantener las unidades externas USB en
modo Congelado.

Especifique 1 para mantener las unidades externas FireWire en modo
FireWire Descongelado. Especifique 0 para mantener las unidades externas
FireWire en modo Congelado.
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Columna / Parametro
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N
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N

Descripcion

Especifique 1 si la comunicacion entre la estacion de trabajo y la consola Deep

LAN WAN Freeze esta en modo LAN/WAN. Especifique O si la comunicacién entre la
estacion de trabajo y la consola Deep Freeze no esta en modo LAN/WAN.
Especifique 1 para utilizar el puerto predeterminado 7725. Especifique O si

UseDefaultPort no se utilizaré el puerto predeterminado.

Port Especifique el puerto.

ConsoleIP NAME

Especifique la IP de la consola (debe ser estatica) o el nombre

DisableCMD

Especifique 1 para habilitar la linea de comandos. Especifique o para
deshabilitar la linea de comandos.

EnablelLocalPolicies

Especifique 1 para habilitar las directivas locales de Deep Freeze. Para mejorar
la seguridad, Deep Freeze elimina los siguientes privilegios locales: programas
de depuracién, modificacion del firmware y cambios en la hora del sistema.
Especifique O para deshabilitar las directivas locales de Deep Freeze.

Especifique 1 para permitir a los usuarios congelados ajustar el reloj del

AllowChangeClock sistema. Especifique 0 para no permitir a los usuarios congelados ajustar
el reloj del sistema.
ManagesSCP Especifique 1 para gestionar la contrasefia de canal seguro. Especifique 0
g para deshabilitar la contrasefia de canal seguro.
Especifique 1 para reiniciar la estacion de trabajo después de cerrar
RestartOnLogoff sesion. Especifique 1 para deshabilitar el reinicio de la estacion de trabajo
después de cerrar sesion.
Especifique 1 para proteger el registro de arranque maestro (MBR).
ProtectMBR Especifique O si no desea que Deep Freeze proteja el registro de arranque
maestro (MBR).
ShowFrozenTcon Especifique 1 para mostrar el icono Congelado en la bandeja del sistema.
Especifique O para ocultar el icono Congelado en la bandeja del sistema.
ShowThawedIcon Especifique 1 para mostrar el icono Descongelado en la bandeja del sistema.

Especifique 0 para ocultar el icono Descongelado en la bandeja del sistema.

DelayFrozenReboot

Especifique 1 para posponer el reinicio en modo congelado para completar
las actualizaciones de Windows. Especifique 0 para deshabilitar el reinicio en
modo congelado para completar las actualizaciones de Windows.

Especifique 1 para habilitar la autenticacién por lotes. Especifique 0 para

BatchAuthentication deshabilitar la autenticacién por lotes.

UserhAccount E?iﬁ)iigi:ig#ae gugz;aa gtéllié?;[grrr\]e;‘cuenta de usuario. Especifique 0 para
LoginID Especifique el Id. de inicio de sesidn.

Password Especifique la contrasefia.

Domain Especifique el dominio.

Tree Especifique el arbol.
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Columna / Parametro Descripcion

Context Especifique el contexto.
Server Especifique el nombre del servidor.
BatchFile Especifique el contenido del archivo por lotes. Solo admite una linea.

Especifique 1 para permitir a Deep Freeze elegir como se descargaran las
AllowWUDownload actualizaciones de Windows. Especifique 0 para no permitir a Deep Freeze
elegir como se descargaran las actualizaciones de Windows.

Especifique 1 para almacenar en la caché las actualizaciones de Windows.

CacheWU Especifique 0 si no se van a almacenar en la caché las actualizaciones de
Windows.

WSS Especifique 1 para utilizar WSUS para las actualizaciones de Windows.
Especifique 0 si no se va a utilizar WSUS para las actualizaciones de Windows.

UseWsUSTarget Eiﬁiez}gi:igrleecl;s?iiroa géll\l/@lb%n destino de WSUS. Especifique 0 si no se va

WSUSServer Especifique la URL para WSUS.

WSUSTarget Especifique el destino de WSUS.

TasklEnabled s dehabiliar una tares de-estacion de trabajo. o Eepeciiaue

TasklType Especifiqge el tipo de tarea: Restart (Reiniciar), Shutdown (Apagar), Batch

ile (Archivo por lotes) o Windows Update (Actualizacion de Windows).

TasklName Especifique el nombre de la tarea.

TasklDay Especifique el dia.

TasklStart Especifique la hora de inicio.

TasklEnd Especifique la hora de finalizacion.

TaskiAllowCancel Especifique 1 para permitir al usuario cancelar la tarea. Especifique 0 para

no permitir al usuario cancelar la tarea.

Especifique 1 para cerrar la estacion de trabajo después de la tarea.
TasklShutdownAfterTask Especifique O si Deep Freeze no debe cerrar la estacion de trabajo
después de la tarea.

Especifique 1 para deshabilitar el teclado y raton. Especifique 0 si no se

TasklDisablel - ;
asklDisablelInput van a deshabilitar el teclado y raton.

TasklShowMessageFor Especifique durante cuantos minutos se mostrara el mensaje.

TasklStartMessage Especifique el mensaje que se mostrara cuando se inicie la tarea. Solo

admite una linea.

Especifique el mensaje que se mostrara durante la tarea. Solo admite una

TasklDuringMessage linea
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Consola Deep Freeze Enterprise

La consola Deep Freeze Enterprise muestra el estado de todos los equipos en modo
Congelado, Descongelado y Destino de la red y permite al administrador ejecutar ciertas
tareas en dichos equipos. La informacion de estado detallada se encuentra disponible
mediante la generacidn de informes grupales o selectivos.

Para buscar un equipo, haga clic en la barra de busqueda que aparece en la parte
superior derecha de la consola e introduzca su cadena de busqueda. Puede utilizar
comodines para realizar una busqueda. Esta funcién busca en todas las columnas.

La consola Enterprise permite a los administradores realizar las siguientes tareas de forma
remota:

« Realizar de inmediato la instalacién localizada en equipos

« Poner en modo Congelado, Descongelado o Descongelado y bloqueado uno o mas
equipos de forma selectiva.

« Bloquear o desbloquear los equipos seleccionados
 Reiniciar o apagar los equipos

« Detener el mantenimiento programado

« Encender los equipos con una tarjeta de red Wake-on-LAN
« Actualizar el software Deep Freeze

« Programar tareas directamente desde la consola

« Enviar mensajes a los equipos

« Importar grupos y contenedores desde Active Directory

« Generar contrasefias de un solo uso

« Programar acciones

» Personalizar la consola Enterprise

« Actualizar la clave de licencia

« Iniciar la sesion de un usuario

« Agregar etiquetas o notas a equipos

« Very exportar informes sobre el rendimiento, estado actual e historial del equipo

La consola Enterprise solo puede reactivar un equipo desde un estado de apagado si el
equipo esta correctamente configurado para encenderse cuando se reciba un paquete
Wake-on-LAN.

Inicio de la consola Enterprise

La consola Enterprise se instala con el Administrador de configuraciéon de Deep Freeze
Enterprise. Seleccione la siguiente ruta en el menu Inicio para abrir la consola:

Inicio > Todos los programas > Faronics > Deep Freeze Enterprise > Deep Freeze Console
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Activacion de la consola Enterprise

Como funcién de seguridad de Deep Freeze Enterprise, la funcion OTP (contrasefia de un
solo uso) impide el uso no autorizado de la consola Deep Freeze Enterprise. Si el archivo
DFConsole.exe se copia a un nuevo equipo, es preciso activar la consola. La primera vez que
se ejecute en un equipo, se mostrara un cuadro de didlogo con un token de OTP.

El administrador de red debera introducir este token en el sistema de generacién de OTP
del Administrador de configuracion. Se generara una OTP. Introduzcala en el cuadro de
didlogo para que se ejecute la consola.

El equipo donde esta instalada la consola Enterprise no debe tener una instalacion de la
semilla de estacién de trabajo (con el mismo puerto) ni una instalacién completa de

Deep Freeze.

Iconos de Estado

La consola Enterprise muestra el estado de los equipos de la red de area local mediante
los iconos siguientes, junto o sobre el nombre del equipo, en funcién de la vista

seleccionada:

Diseno clasico Diseiio moderno

Definicion

I

Destino: equipos que tienen la semilla de estacion de trabajo de
Deep Freeze instalada, pero que no tienen instalado Deep
Freeze; Deep Freeze solo puede instalarse de forma remota en
los equipos con este icono.

Equipos con Deep Freeze instalado en modo Congelado

-y
=

-
© @&
&

x

Equipos con Deep Freeze instalado en modo Descongelado

B

Equipos con Deep Freeze instalado en modo Descongelado y
bloqueado

©
C

Equipos apagados

ga
&
()

Equipos en modo de mantenimiento

Equipos cuya comunicacion con la consola se ha interrumpido
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Diseno clasico Diseno moderno Definicion

1-}

&

E Equipos bloqueados

P Los equipos que estén en modo Thawed por un periodo
@ @;‘ superior al definido en la configuracion de Alerta de Thawed
Los equipos que estén en modo Thawed y bloqueado por un
- w periodo superior al definido en la configuracién de Alerta de
P O:x Thawed
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Ver columnas

@

La consola Deep Freeze Enterprise permite especificar las columnas que se muestran en
el panel Estaciones de trabajo. Siga los pasos descritos a continuacion para visualizar las
columnas deseadas:

1.
2.
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Vaya a Ver > Columnas.

Seleccione las siguientes columnas para visualizar:

>

>

vV V V vV VvV V V V V V V

\'

Configuracion

Fecha de configuracién
Fecha de vencinimiento
Archivo de instalacién
Direccién IP

Estado de la licencia
Nombre de usuario
Direccion MAC

Nota

Sistema operativo
Puerto

Estado

Etiquetas
Descongelada durante
ThawSpace libre (GB)
Version

Grupo de trabajo
Estaciones de trabajo
Anti-Virus



®

Seleccion basada en el estado

Seleccion basada en el estado

Puede seleccionar las estaciones de trabajo en funcién del estado de Deep Freeze en las
estaciones de trabajo gestionadas. La seleccion basada en el estado puede realizarse
mediante el menu Seleccionar en la consola Deep Freeze Enterprise. El menu Seleccionar
incluye las opciones siguientes:

Seleccionar todo en modo Congelado — selecciona las estaciones de trabajo en modo
Congelado. También se seleccionan las estaciones de trabajo en modo Congelado y
bloqueado.

Seleccionar todo en modo Descongelado — selecciona las estaciones de trabajo en
modo Descongelado. También se seleccionan las estaciones de trabajo en modo
Descongelado y bloqueado.

Seleccionar todos los destinos — selecciona todos los equipos de destino donde se
puede instalar Deep Freeze.

Seleccionar todo — selecciona todas las estaciones de trabajo.

Las siguientes opciones de seleccion también estan disponibles en el panel Estado:

Congelado - selecciona las estaciones de trabajo en modo Congelado. También se
seleccionan las estaciones de trabajo en modo Congelado y bloqueado.

Descongelado — selecciona las estaciones de trabajo en modo Descongelado. También
se seleccionan las estaciones de trabajo en modo Descongelado y bloqueado.

Destino — selecciona todos los equipos de destino donde se puede instalar Deep
Freeze.

Historial — muestra el historial.

Total — selecciona todas las estaciones de trabajo.

El panel de estado de la consola Deep Freeze Enterprise también puede utilizarse para
seleccionar y mostrar el nUmero de estaciones de trabajo con un estado determinado.

=) Consola Desp Fresze Enterprise

Archivo

Q0N KRRV Wi VR IARbHBa QS

[E=E E=2/~

Ver Seleccionar Acciones Herramientas  Ayuda
gy

-

Red y Grupos aciones de trabajo

Estacianes de trabaio

&) oPwORKSTATION

Grupo de. Direccin P Estado  Corfi Feoha de configuracion
WORKG.. 1921685200 Fiozen DPwks No disponible sachin  DFwks.ere

Estado de.

4 ) locahost:7725]
d

8202204737

Camleta ...

1 elemento seleccionado
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Administracion de la comunicacion entre la consola y las estaciones

de trabajo

Existen dos tipos de conexiones de consola a estacion de trabajo y de consola a consola:

1. Conexiones locales — conexiones a las que solo puede acceder la consola Enterprise
que aloja dichas conexiones.

2. Conexiones habilitadas para control remoto — conexiones a las que puede acceder la
consola que aloja dichas conexiones y otras consolas conectadas de forma remota.

El servicio de servidor para Deep Freeze 6.5 no actualizara de forma
automatica el servicio de servidor para Deep Freeze 6.4 o anterior. Ambos

A servicios pueden instalarse en el mismo equipo, pero solo puede ejecutarse
un servicio por vez.

Un equipo puede perder la comunicacién con la consola debido a alguno de estos
motivos:

« El equipo se ha apagado de forma manual o sin previo aviso
+ Lared esta experimentando trafico intenso o interrupciones del suministro eléctrico.

 La configuracion de red del equipo ha cambiado para hacer referencia a una nueva
consola.

En la mayoria de los casos, la comunicacion con el equipo se restablece cuando el equipo
se enciende o cuando se corrigen las condiciones que causaron el problema de
comunicacién la falla en la comunicacion. Pueden pasar varios minutos antes de que el
equipo conteste a la consola y se restablezca la comunicacién. Si no se puede restablecer
la comunicacién, pongase en contacto con el Soporte Técnico para obtener informacién
acerca de como solucionar el problema.

Configurar el servicio local

El servicio local instala y mantiene las conexiones con los equipos.

Habilitar el servicio local

El servicio local se instala y habilita de forma predeterminada la primera vez que se
ejecuta la consola.

Para volver a habilitar el servicio local si se ha deshabilitado (y/o desinstalado)

1. Seleccione Herramientas > Configuracion de red.
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la de verificacidn Habilitar servicio local para habilitarlo.

Configurar servicio local

Habilitar servicio local

Configuracion de servicio

==l

Puerta
7725

Contrasefia

<local:

Agregar...

|| Editar... || Guitar |

Deshabilitar el servicio local

| (] 3 | | Cancelar |

Al desactivar la casilla de verificacion Habilitar servicio local y hacer clic en Aceptar se

muestra la opcién pa

ra deshabilitar o desinstalar el servicio local.

Control del Servicio Local

@ Deshabilitar el Servicio Local
Desingtalar el Servicio Local

Seleccione una de lag siguientes opciones:

Agregar una conexion de servicio local

1. Para agregar una
de red.

2. Para agregar una

conexidn de servicio local, seleccione Herramientas > Configuracion

conexion, seleccione Agregar y especifique el nimero de puerto

(7725 en este caso).

3. Para permitir que

la consola pueda controlarse de forma remota, seleccione la casilla

de verificacion Permitir control remoto y especifique una contrasefia.

Después de seleccionar Agregar, se creara una conexion para el puerto 7725 en la lista de
conexiones del servicio local, asi como en el panel de red de la consola.

Editar servicio lecal

Perto:
Permitir Control B emato:

Contrazefia:

=

725

<local:

0K, l | Cancelar
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Editar o eliminar una conexion de servicio local

Una vez se haya agregado una conexién de servicio local, puede editarse o eliminarse a
través de Herramientas > Configuracion de red.

Para editar una conexién de servicio local, siga estos pasos:
1. Asegurese de que la opcion Habilitar servicio local esté seleccionada.
2. Seleccione un puerto de la lista de conexiones de servicio local y haga clic en Editar.

3. Aparecera el cuadro de didlogo Editar que permite que el puerto sea controlado de
forma remota y protegido con contrasefia.

4. Para quitar un puerto del servicio local, seleccione el puerto y haga clic en Quitar. Esto
no eliminaréa la entrada del panel Red y grupos en la consola Enterprise. Simplemente
la eliminara de la lista de conexiones de servicio local.

5. Para quitar la entrada del panel de red en la consola, seleccionela y haga clic en el
icono Quitar en la barra lateral.

Configuracion de la conexion de un servidor proxy

Si utiliza un servidor proxy para conectarse a Internet, debe especificar la configuracion
del servidor proxy para que las siguientes funciones puedan realizarse correctamente:

« Comprobacion de actualizaciones
* Avisos

« Activacion de licencias
Realice los pasos siguientes para especificar la configuracion del servidor proxy:

1. Seleccione Herramientas > Configuracion de red.

2. Vaya a la ficha Servidor proxy.
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3. Seleccione la casilla de verificacion Habilitar servidor proxy para habilitarlo.

Configuracién de red &J
servidar prosy

Habilitar prosy

Infarmacian del servidar prow=y

Direccidn: 1237122334

Puerta: BETE

Autenticacion del usuario

B Wi servidor prowy requiere autorizacion [credenciales de inicio de
zesidn]

Tipo de autenticacion: | Basic
Mombre de usuaric:
Contrasefia:

Drominic:

| ok ][ Concelar |

4. Especifique los siguientes parametros del servidor proxy:
> Direccion — especifique la direccién IP del servidor proxy.
> Puerto — especifique el nUmero de puerto del servidor proxy.

5. Este paso es optativo. Siga estos pasos Unicamente si su servidor proxy requiere
autenticacién. Active la casilla de verificacion Mi servidor proxy requiere autenticacion
(credenciales de inicio de sesion) y especifique los valores para los campos siguientes:

> Tipo de autenticacién — seleccione el tipo de autenticacion.
> Nombre de usuario — especifique el nombre de usuario.

\'

Contrasefia — especifique la contrasefa.
> Dominio — especifique el dominio.

6. Haga clic en Aceptar.
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Consolas remotas

Una consola remota es una consola que aloja una o varias conexiones que permiten a
otras consolas conectarse. Las conexiones existentes deben modificarse para que se
pueda acceder a ellas de forma remota.

Configuracion de conexiones habilitadas para control remoto

Para permitir el acceso a una conexion de forma remota, siga estos pasos:

o vk W N =
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Abra Herramientas > Configuraciones de red.

Seleccione la casilla de verificacion Habllitar servicio local.

Seleccione un puerto de la lista y haga clic en Editar.

Asegurese de que la opcion Permitir control remoto esté seleccionada.
Especifique una contrasefa.

Haga clic en Aceptar.
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Conexion con una consola remota

Una vez que la consola host haya establecido una consola remota, otras consolas pueden
acceder a ella desde otro equipo.

1. Seleccione el icono Conectar con consola remota en la barra lateral o haga clic con el
botén secundario en el elemento de la red. Al seleccionar Conectar con consola
remota, aparecera el cuadro de dialogo:

Conectar a la consola remota @

Nombre de la congola remota
[0.0.0.0:1]

IP de la consola remota N* de puerto

1 r

Contrasefia

[ Conectar ] | Lancelar |

2. En el cuadro de dialogo Conectar con consola remota especifique los detalles de la
conexion, como Nombre de la consola remota, IP de la consola remota, Numero de
puerto, y Contrasena. Esta informacion la proporciona el administrador de la consola
host. Una vez introducida dicha informacion, puede recuperarse haciendo clic con el
botdn secundario en el panel Red y grupos y seleccionando Propiedades.

Si se corta la conexion con una consola remota, puede restablecerse la
conexion haciendo clic en el icono Volver a conectar con consola remota en la

A barra lateral o haciendo clic con el botén secundario en el panel Red y
grupos.

Guia del usuario de Deep Freeze Enterprise



80 | Uso de la consola Deep Freeze Enterprise

2

Gestion de Deep Freeze con la consola

La consola Enterprise contiene una barra de herramientas en la parte superior de la
pantalla que ofrece un acceso rapido a las funciones de la consola.

Vaya a Ver > Vista cldsica para ver los iconos en el formato de Windows clasico.
Archive Ver Seleccionar Acciones Herramientas Ayuda

2  ACIE SR YN

Vaya a Ver > Vista moderna para ver los iconos en el formato de Windows moderno.

Archive Ver Seleccionar Acciones Herramientas Ayuda
oOMmene WS 3 | 2% . Q) | = Q)
\ S A U ' ; 3 K l'| n0 " /0 | WE /O

€ ox ©

También se puede acceder a estos comandos desde el menu contextual, tal y como se
muestra a continuacién, que aparece al hacer clic con el boton secundario en uno o mas
equipos. Cuando se elige una accion en particular, el equipo seleccionado realiza la
accion y los iconos de estado se actualizan en consecuencia. Si se seleccionan varios
equipos, la accion solo se aplicara a los equipos pertinentes. Por ejemplo, si se
seleccionan equipos que estan en modo Descongelado y Congelado, y se aplica la accion
Reiniciar como descongelado, solo los equipos en modo Congelado se reiniciaran en
modo Descongelado. La accidn no se aplicara a los equipos que ya estén en modo
Descongelado.

Vista clasica Vista moderna

=) T Ly ”E_?/-,

- Azl A

Reiniciar £} Reiniciar
A ## Inicio remoto O spagar o icio remota
Q) Wake-On-LAN o Envier eiiciar Wake-On-LAN A Enviar e iniciar
o e B TCpaces ’ @ reiicier Thawed Thawspaces ,
T T e I Mestarregisre BB Reinicor Thawed blogucads ) Mostorregitro
) Resiaracs Fissan £ Eiminar del grupo @ Feinicior Frozen g Eliminer del grupo
=5 [y Eiminar de la tarea B evvior mensaie Y Eiinar de lntarea
B i [ g Eiminar del historil 6 Bioquear T Eliminar del historis!
Sl e Pionuen: [= Acciones personalizadas ’ g Desbloquear [ Acciones personalizades 3
12 Login User s Instalar v e {8 instala '
@ = Y Actualizar @ = & Actudlizar
j o i B Desinstalar (dejar Seed) L’,‘ Notes (=) Desinstalar (dejar Seed)
8, Actualizar configuracion » B Exporr ﬁ Actualizar configuracion * B eeorer
\  Actualizar mantenimiento ji| Copiar )3 At mamchueeit rn Copiar
B8 Ejecute Windows Update

&3 Ejecute Windows Update

7@ Finalizar tarea de |a estacién de trabajo
Finalizar tarea de la estacién de trabajo

Algunos iconos especificos aparecen como desactivados si el equipo seleccionado no
admite dicha accion. Por ejemplo, un equipo con un icono Destino no mostrara las
opciones correspondientes a poner en modo Descongelado o Congelado, porque
todavia no se ha instalado el programa.
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Reiniciar como Thawed/Reiniciar como Thawed y bloqueado un nimero
determinado de veces

Puede seleccionar reiniciar una estacion de trabajo en modo Thawed o Thawed y
bloqueado un niumero determinado de veces. Cuando se seleccione esta opcion, la
estacion de trabajo se reiniciara en modo Thawed el niUmero de veces especificado.

Siga los pasos descritos a continuacion:
1. Seleccione una o varias estaciones de trabajo.

2. Haga clic con el botdn secundario y seleccione Reiniciar como Thawed o Reiniciar
como Thawed y bloqueado.

3. Seleccione Descongelar los equipos los préximos X reinicios y especifique el nimero
de reinicios.

Al seleccionar esta opcion, la estacion de trabajo se reiniciara en modo Thawed o
Thawed y bloqueado el nimero de reinicios especificado.

Por ejemplo, si especifica "3" como ndmero de reinicios, la estacion de trabajo se
establecera en modo Thawed o Thawed y bloqueado las tres proximas veces que se
reinicie.

El nimero maximo de veces que puede seleccionar reiniciar la estacién de trabajo en
modo Thawed es 99.

Reboot Thawed L&J

The selected computer(s) will restart in the Thawed state.
Would you like to proceed?

Thaw Computer(s)

@) Thaw Computer(s) for next 1 = restarts

0K | | Cancel

Usuario de inicio de sesion

Los administradores podran iniciar la sesion de un usuario en los equipos seleccionados
sin tener que hacerlo manualmente en cada uno de ellos.

Para ello, los equipos deben estar configurados para ocultar la cuenta de usuario en la
pantalla de inicio de sesion de Windows y mostrar los campos Nombre de usuario y
Contrasefa durante el inicio de sesion.

Esta politica es obligatoria para que la funcién Usuario de inicio de sesion esté
A habilitada en Deep Freeze.

Para ocultar el nombre del ultimo usuario que ha iniciado sesion en la pantalla de
bienvenida de Windows, vaya a Politica de seguridad local > Configuracién de seguridad >
Politicas locales > Opciones de seguridad > Inicio de sesion interactivo: No mostrar el
ultimo inicio de sesién (nombre de usuario para el inicio de sesién) > seleccione Habilitado.
Tenga en cuenta que esta politica estd deshabilitada de forma predeterminada.
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Si se requiere pulsar CTRL+ALT+SUPR antes de que un usuario pueda iniciar sesion en
Windows, también debera configurar las siguientes politicas:

Vaya a Politica de seguridad local > Configuracién de seguridad > Politicas locales >
Opciones de seguridad > Inicio de sesion interactivo: No requerir CTRL+ALT+SUPR >
seleccione Habilitado.

Vaya a Politica de sequridad local > Plantillas administrativas > Componentes de
Windows > Opciones de inicio de sesion de Windows > Deshabilitar/habilitar secuencia
de aviso de seguridad de software (o SAS). Seleccione Habilitado y, a continuacion,
Servicios y aplicaciones de accesibilidad.

Esta funcion no esta disponible si la licencia de Deep Freeze ha caducado.

Se recordaran los ultimos 10 inicios de sesion de usuario, y sera necesario
é introducir la contrasefia cada vez que se seleccione un usuario.

Esta funcion no esta disponible en equipos que Unicamente tengan instalada
la semilla de estacion de trabajo.

Log in User

User name: | v|

Password: | |

OK Cancel

Enviar mensajes a los equipos
Para enviar un mensaje a uno 0 mas equipos, siga estos pasos:

1.
2.

Seleccione los equipos a los que se enviara un mensaje.
Haga clic con el botdn secundario y seleccione Enviar mensaje en el menud contextual.

Escriba el mensaje en el cuadro de didlogo que aparece y haga clic en Enviar. También
puede enviar un mensaje enviado previamente desde la lista desplegable del historial.
Aparecera un cuadro de dialogo que solicitarad una confirmacion para enviar el
mensaje a los equipos seleccionados.

Haga clic en Aceptar para enviar o en Cancelar para cerrar el cuadro de dialogo sin
enviar el mensaje.
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Actualizacion de un archivo de configuracion de Deep Freeze

Siga estos pasos para actualizar la configuracién de uno o mas equipos con los ajustes de
un archivo .rdx existente. (Un archivo .rdx contiene las condiciones especificadas en el
Administrador de configuracion de Deep Freeze Enterprise).

1. Haga clic con el boton secundario en los equipos y seleccione Actualizar con archivo
RDX.

2. Aparecerd un mensaje que le solicitara ubicar un archivo .rdx existente.

3. Haga clic en Aceptar. Aparecera un cuadro de didlogo estandar Abrir archivo para
seleccionar un archivo .rdx .

4. Busque un archivo y haga clic en Abrir para actualizar la configuracion en los equipos
seleccionados con los ajustes del archivo .rdx. Haga clic en Cancelar para cancelar la
actualizacion de la configuracion.

Ejecutar actualizaciones de Windows

Las actualizaciones de Windows pueden aplicarse a peticion desde el menu contextual al
que se accede al hacer clic con el botén secundario.

Siga los pasos descritos a continuacion para ejecutar las actualizaciones de Windows en
la estacion de trabajo.

1. Haga clic con el boton secundario en los equipos y seleccione Ejecutar actualizacion
de Windows.

2. Haga clic en Aceptar.

Las actualizaciones de Windows se aplicaran a las estaciones de trabajo seleccionadas. Se
usaran los ajustes configurados en la Ficha Actualizacion de Windows.

Ademas de aplicar las actualizaciones de Windows a peticion desde el menu contextual al
que se accede al hacer clic con el botén secundario, también puede programar las tareas
de actualizacion de Windows. Para mas informacion, consulte Programacion de tareas de
Deep Freeze acerca de como programar una tarea de actualizacion de Windows.

Si las opciones de red de la nueva configuracion han cambiado, es posible
que los equipos pierdan la comunicacion con la consola Enterprise existente.
A Si se pierde la comunicacién con los equipos, verifique los ajustes de red de

los equipos actualizados para asegurarse de que los nimeros de puerto y/o
la direccion IP de la consola no hayan cambiado.

Los cambios de contrasefia surten efecto de inmediato. Todos los demas

cambios surtiran efecto después de reiniciar cada equipo. No es posible

A modificar los ThawSpaces y/o las unidades en modo Congelado mediante la
actualizacion del archivo de configuracion.
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Inicio remoto

Esta funcion permite a los administradores de Tl iniciar de forma remota archivos
ejecutables en estaciones de trabajo gestionadas. Es posible instalar de forma remota un
archivo ejecutable en varias estaciones de trabajo en la red gestionada por Deep Freeze.
Los tipos de archivo compatibles son .exe (ejecutables), .msi (instaladores MSI), .bat/.cmmd
(archivos de script por lotes) .vbs (VB script), y .ps1 (PowerShell). Cuando se selecciona un
instalador MSI, Deep Freeze lo ejecuta utilizando MSIEXEC.

También puede especificar una ubicacién FTP o una URL web para descargar e instalar
archivos ejecutables. El archivo se descargara automaticamente de la ubicacion
especificada y se iniciara en la estacion de trabajo.

Para iniciar ejecutables de forma remota en las estaciones de trabajo, siga los pasos
descritos a continuacion:

1. Se puede iniciar un archivo ejecutable en las estaciones de trabajo de una de las
siguientes maneras:

> Haga clic con el boton secundario en una o mas estaciones de trabajo y seleccione
Inicio remoto en el menu contextual.

> Programe una tarea de Deep Freeze.

2. Especifique los valores para los campos siguientes o seleccione un valor especificado
previamente en la lista desplegable del historial:

Enviar e iniciar @

Ruta del archivo:

B

Pardmetros de linea de comandos

Aceptar Cancelar

> Nombre y ruta de archivo — especifique el nombre y la ruta de archivo donde esta
ubicado el archivo en el equipo de destino. También puede buscar y seleccionar el
archivo ejecutable. O especifique una ubicacion FTP o una URL. Los tipos de archivo
admitidos son .exe, .msi, .bat/.cmd, .vbs, y .ps1. Los instaladores MSI se ejecutan en
modo de instalacion de forma predeterminada. Por ejemplo, si el archivo ejecutable
MyApplication.exe esta ubicado en C:/AppFolder, especifique
C./AppFolder/MyApplication.exe.

3. Especifique los parametros de la linea de comandos con variables de entorno
(opcional):

> Argumentos — especifique los argumentos que desee aplicar con el archivo
ejecutable. Por ejemplo, si el archivo ejecutable se va a ejecutar desde el simbolo
del sistema con el comando C:/AppFolder/MyApplication -o logFile.log,
especifique -o logFile.log como argumento. Para archivos .msi, especifique los
argumentos que normalmente especificaria al iniciar el archivo .msi con MSIEXEC.
Si no especifica ningln argumento para un archivo .msi, Deep Freeze agregara
automaticamente "/i" (install) de forma automatica. Deep Freeze también
reemplazara cualquier opcién de visualizacién con /gn (quiet, sin interfaz de
usuario).

4. Haga clic en Aceptar.

El archivo se iniciara de forma remota en las estaciones de trabajo seleccionadas.
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Esta funcion permite a los administradores de Tl enviar e iniciar de forma remota archivos
ejecutables en estaciones de trabajo gestionadas. Es posible instalar de forma remota un
archivo ejecutable en varias estaciones de trabajo en la red gestionada por Deep Freeze.

También puede especificar una ubicacién FTP o una URL web para descargar e instalar
archivos ejecutables. El archivo se descargara automaticamente de la ubicacion
especificada y se iniciara en la estacion de trabajo.

Siga los pasos descritos a continuacion para enviar e iniciar archivos en las estaciones de
trabajo gestionadas:

1.

Se puede iniciar un archivo ejecutable en las estaciones de trabajo de una de las
siguientes maneras:

> Haga clic con el boton secundario en una o mas estaciones de trabajo y seleccione

Enviar e iniciar en el menu contextual.

> Programe una tarea de Deep Freeze.

Localice o especifique la ruta del archivo (también puede seleccionar un valor
especificado previamente en la lista desplegable del historial):

Inicio remoto @

Ruta del archivo:

Pardmetros de linea de comandos

B

Aceptar Cancelar

Nombre y ruta de archivo — especifique el nombre y la ruta de archivo donde esta
ubicado el archivo en el equipo con la consola. También puede buscar y seleccionar
el archivo ejecutable. O especifique una ubicacion FTP o una URL.Los tipos de
archivo admitidos son .exe, .msi, .bat/.cmd, .vbs, y .ps1. Los archivos MSI se ejecutan
en modo de instalacion de forma predeterminada. Por ejemplo, si el archivo
ejecutable MyApplication.exe esta ubicado en C:/AppFolder, especifique
C./AppFolder/MyApplication.exe.

Especifique los parametros de la linea de comandos con variables de entorno
(opcional):

> Argumentos — especifique los argumentos que desee aplicar con el archivo

ejecutable. Por ejemplo, si el archivo ejecutable se va a ejecutar desde el simbolo
del sistema con el comando C:/AppFolder/MyApplication -o logFile.log,
especifique -o logFile.log como argumento. Para archivos .msi, especifique los
argumentos que normalmente especificaria al iniciar el archivo .msi con MSIEXEC.
Si no especifica ningun argumento para un archivo .msi, Deep Freeze agregara
automaticamente "/i" (install) de forma automatica. Deep Freeze también
reemplazara cualquier opcién de visualizacion con /gn (quiet, sin interfaz de
usuario).

4. Haga clic en Aceptar.

El archivo se enviara a la estacion de trabajo seleccionada y se iniciara de forma remota
en las estaciones de trabajo seleccionadas.
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Formatear ThawSpaces
La consola Deep Freeze Enterprise permite formatear un ThawSpace especifico o todos

los

ThawSpaces en las estaciones de trabajo gestionadas.

Siga los pasos descritos a continuaciéon para formatear ThawSpaces:

1.
2.

4,

5.

Seleccione una o varias estaciones de trabajo.

Haga clic con el boton secundario para seleccionar ThawSpaces > Formatear
ThawSpace. También puede hacer clic en el icono Formatear ThawSpace en la barra de
herramientas.

Se mostrara el cuadro de dialogo Formatear ThawSpace. Seleccione Todo o seleccione
la unidad especifica que desee formatear.

Formatear ThawSpace —t5|

Seleccione los ThawSpaces que se formateardn en los equipos
) seleccionados.

All -

Entienda que esta acdidn no se puede deshacer y que todo el contenido de
los ThawSpaces se eliminara permanentements.

OK Cancel

Seleccione Entiendo que esta accion no se puede deshacer y que todo el contenido de
los ThawSpaces se eliminard permanentemente.

Haga clic en Aceptar.

El comando Formatear ThawSpaces elimina todos los datos en los
ThawSpaces. Los datos no podran recuperarse una vez eliminados. Realice

A una copia de seguridad de los archivos importantes antes de formatear un
ThawSpace.

Eliminar ThawSpaces

La consola Deep Freeze Enterprise permite eliminar un ThawSpace especifico o todos los
ThawSpaces en las estaciones de trabajo gestionadas.

Siga los pasos descritos a continuacion para eliminar ThawSpaces:

1.
2.

Guia del usuario de Deep Freeze Enterprise

Seleccione una o varias estaciones de trabajo.

Haga clic con el boton secundario para seleccionar ThawSpaces > Eliminar
ThawSpace. También puede hacer clic en el icono Eliminar ThawSpace en la barra de
herramientas.

Se mostrara el cuadro de dialogo Eliminar ThawSpace. Seleccione Todo o seleccione la
unidad especifica que desee eliminar.

Eliminar ThawSpace ld_?-J

Seleccione los ThawSpaces que se eliminaran en los equipos

@ seleccionados.

All >

Entiendo que esta accdn no se puede deshacer y que los ThawSpaces se
eliminarén permanentemente.

oK Cancel
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4. Seleccione Entiendo que esta accidn no se puede deshacer y que los ThawSpaces se
eliminaran permanentemente.

5. Haga clic en Aceptar.

Acceso al archivo de registro de la consola

La consola Enterprise lleva un registro del estado y del historial de actividad de todas los
equipos conectados. El registro Unicamente almacena informacion de los ultimos 7 dias.
Toda informacidn con mas de 7 dias de antigliedad se eliminara automaticamente del

registro.
&) Mostrar registro — O 4
Estacién de trabaje  Dominio Hora Estado Direccién IP direccién MAC Applied Command
DESKTOP WORKGROUP jueves octubre 03, 2019 09:03...  Frozen {Consola) 192,168.2,,,  000c2973f4b0
DESKTOP WORKGROUP millrcoles septiembre 25, 2012 ... Thawed (Consola) 192,168.2,,,  000c2978f4b0 Reiniciar Frozen

Exportar comao |v Cerrar

« Para ver el archivo de registro para uno o varios equipos, haga clic con el boton
secundario en los equipos y seleccione Mostrar registro.

« Para ordenar el archivo de registro, haga clic en el encabezado deseado. Columnas
disponibles:

>

>

>

>

>

>

Estacion de trabajo

Dominio

Hora

Estado

La columna Estado muestra el estado actual del equipo y cdmo se reinicio el equipo.

Por ejemplo, si el equipo se reinici6 en modo Thawed mediante la consola, se
mostrara el estado Thawed (consola).

Direccion IP

Direccion MAC

Comando aplicado (Congelado, Descongelado, Reiniciar, Apagar)
Archivo de instalacion

« Para exportar el archivo de registro, haga clic en Exportar como y seleccione Texto o
CSV. Especifique el nombre del archivo y haga clic en Aceptar.
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Instalacion localizada de Deep Freeze

Siga estos pasos para instalar de forma remota una instalacion de estacion de trabajo
completa en cualquier equipo que tenga instalada la semilla de estacién de trabajo.

1. Haga clic con el boton secundario en uno o varios equipos y seleccione Instalar.
Aparecera un cuadro de didlogo que le pedira confirmacion para proseguir con la
instalacion. Haga clic en Aceptar.

2. Aparecera un cuadro de didlogo para que seleccione el archivo que se va a instalar en
el equipo remoto.

3. Seleccione el archivo de instalacion y haga clic en Abrir.
El equipo instalara Deep Freeze y se reiniciara.

5. Una vez finalizada la instalacion, la consola Enterprise reflejara el cambio en el estado
del equipo y lo mostrara como Congelado.

Actualizacion del software Deep Freeze

Para actualizar los equipos Deep Freeze (en los que esta instalado Deep Freeze 7.7 o
posterior) con una nueva version de Deep Freeze, siga estos pasos:

1. En la consola Enterprise, seleccione los equipos que se van a actualizar. Los equipos
pueden estar en modo Congelado o Descongelado.

2. Haga clic con el botén secundario y seleccione Actualizar Deep Freeze en el menu
contextual.

3. Los equipos seleccionado se actualizaran a la nueva version del software Deep Freeze,
pero conservaran todos los ajustes de la version actual. Los equipos se reiniciaran dos
veces para completar la actualizacion.

Alertas de descongelacion

Las alertas de descongelacion advierten al administrador de que se ha dejado un equipo
en modo Descongelado durante un periodo especifico de tiempo. La consola Deep
Freeze Enterprise mostrara el icono de estacion de trabajo en rojo y la columna
Descongelada durante mostrara el nimero de horas que la estacion de trabajo ha estado
en modo Descongelado.

Siga los pasos descritos a continuacion para establecer una alerta de descongelacion:
1. Vaya a Herramientas > Alertas de descongelacion.

2. Se mostrara el cuadro de didlogo Alertas de descongelacion. Seleccione Habilitar
Alertas de descongelacion si la estacion de trabajo estd en modo Descongelado
durante mas de x horas. Seleccione el valor para x.

Alertas de descongelacién lﬁj

@ - Habilitar Alertas de descongelacién sila estacidn de frabajo estaen

modo Descongelado durante més de IS

Elicono de estacidn de trabajo se mostrard en rojo y la columna "Descongelada durante” mastrard
el nimera de horas que la estacidn de trabajo ha estado en moda Descongelado.

/| Mo avizar si la estacion de trabajo estd en modo de mantenimiento

Aceptar LCancelar

3. Seleccione No avisar si la estacion de trabajo esta en modo de mantenimiento si no
quiere recibir alertas sobre estaciones de trabajo que estan siendo sometidas a tareas
de mantenimiento.

4. Haga clic en Aceptar.
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Licencia

La clave de licencia puede actualizarse a través de la consola Deep Freeze Enterprise y las
licencias de estacion de trabajo pueden activarse de forma manual o automatica.

Para activar las licencias de estacién de trabajo Deep Freeze automaticamente, siga estos
pasos:

1. Inicie la consola Deep Freeze Enterprise.
2. Vaya a Herramientas > Licencia.

3. Se mostrara el cuadro de dialogo Licencia.

Licencia

Faronics

DEEFFREEZ

ENT

Clave de licencia: | ’ TT
Tipo de licencia: Completa [con licencia)

Fecha de vencimiento: Munca expira

Estado de activacion: Activacion pendiente

Hay estaciones de trabajo con activaciones pendientes. Haga clic en Activar ahora para activar sus
estaciones de trabajo.

Cerar

4. Haga clic en Editar e introduzca la clave de licencia en el campo Clave de licencia.

5. Haga clic en Actualizar licencia. Deep Freeze pasara de ser una versién de Evaluacion a
una versién Con licencia. El campo Tipo de clave de licencia muestra la Clave de
licencia. El campo Fecha de caducidad muestra la fecha y la hora en las que vence la
licencia.

Deep Freeze activa automaticamente cada licencia de estacién de trabajo a través de la
consola Enterprise o conectando directamente con el servidor de activacion de licencias
de Faronics.

Es necesario activar la licencia de su producto para autenticar su copia y
é evitar que el producto caduque. Las estaciones de trabajo Deep Freeze no
activadas en un plazo de 30 dias, no podran Congelarse.

La estacion de trabajo se conectara a través de la consola local o
directamente al servidor de activacién de Faronics y transmitira a nuestros
servidores seguros cierta informacion relacionada con su equipo (como la
A version del producto, la clave de licencia, el ID de equipo, la version de SO, la

direccion MAC, el ID de la CPU y el ID de equipo de la consola) cuando haya
una conexion a Internet disponible.

Guia del usuario de Deep Freeze Enterprise
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Activacion manual

Para activar las licencias de estacion de trabajo Deep Freeze manualmente, realice los
pasos 1 a 5 descritos anteriormente. Cuando termine, siga los pasos descritos a
continuacion:

1. Haga clic en Activar ahora. Hay dos opciones disponibles:

Licencia de Deep Freeze

Faronics

DEEFFREEZE™

ENTE SE

Opciones de activacion:

() Activar en linea
La congola Enterprize establecerd conexion con el servidor de activacion de licencias de Faronics para
activar las licenciaz de estacion de trabajo.

() Activar fuera de linea
La activacidn gin conexion permite activar la estacion de trabajo Deep
Freeze por comen electidnico.

[ LCancelar ] [ Siguiente > ]

> Seleccione Activar en linea para activar la licencia de estacion de trabajo Deep
Freeze a través de Internet. La licencia en la estacién de trabajo se activara al hacer
clic en Siguiente. El equipo debe estar conectado a Internet para poder realizar la
activacion en linea.

> Seleccione Activar sin conexion para solicitar a Faronics la activacion de la licencia
de estacion de trabajo por correo electronico o teléfono. Haga clic en Siguiente.
Aparecera la pantalla Activar sin conexion:

Activar sin conexion

Faroncs

UEEFFREEZE

ENTERPRISE

Cree un archivo de solicitud de activacion sin conexion v envielo por correo electrénico a activation@faronics,com
para obtener un archivo de respuesta de activacion sin conexion,

13 Solicite la activacion de la clave de licencia de Deep Freeze Enterprise:

Crear archivo de solicitud de activacidn sin conexidn, l

[

2} Aplique el archiva de respuesta de activacion sin conexion de Faronics:

La respuesta de activacion sin conexion caducara en 72 horas, Cerrar
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2. Haga clic en Crear archivo de solicitud de activacion sin conexion y haga clic en
Guardar. Envie el archivo a activation@faronics.com para recibir un archivo de
respuesta de activacién. Seleccione el Archivo de respuesta de activacién recibido de
Faronics Haga clic en Aplicar archivo de solicitud de activacion sin conexion.

Activar sin conexion

Faroncs

UEEFFREEZE

ENTERPRISE

Cree un archivo de solicitud de activacion sin conexion v envielo por correo electrénico a activation@faronics,com
para obtener un archivo de respuesta de activacion sin conexion,

13 Solicite la activacion de la clave de licencia de Deep Freeze Enterprise:

’ Crear archivo de solicitud de activacidn sin conexidn, ]

2} Aplique el archiva de respuesta de activacion sin conexion de Faronics:
fC:'l,Documents and SettingsiAdministratoriDesktoplecd7 a6 76-adc4-4158-866c-6cefaddcba?b, bin D

’ Aplicar archivo de respuesta de activacion sin conexidn, ]

La respuesta de activacion sin conexion caducara en 72 horas, Cerrar

La clave de licencia se actualiza automaticamente en todos los equipos que se comunican
con la consola Enterprise. Si un equipo esta desconectado (apagado o desconectado de la
red), la clave de licencia se actualizard cuando el equipo se comunique con la consola
Enterprise.

Icono de licencia

Si dispone de estaciones de trabajo con licencias sin activar por el Servidor de activacion
de licencias de Faronics, se mostrara un icono de activacion en la barra de herramientas.
Puede activar las estaciones de trabajo con activaciones pendientes en linea o sin
conexion.

Siga los pasos que se describen a continuacion para activar las estaciones de trabajo
mediante el icono de activacion:

1. Haga clic en el menu contextual del icono de activacién.

f_r) Activar estacién de trabajo en linea

}‘9 Activar estacidn de trabajo sin conexidn

P e s [ I R S L .

2. Seleccione Activar todas las estaciones de trabajo en linea. La consola Deep Freeze
establecera contacto con el Servidor de activacion de licencias de Faronics y activara
las licencias. Se necesita una conexion a Internet para activar las licencias en linea.

3. Asimismo, puede seleccionar Activar todas las licencias sin conexion. Para obtener mas
informacién sobre la activacion sin conexion, consulte Activacion manual.
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Informes

La consola Deep Freeze recopila varios informes sobre el rendimiento, el estado actual y
el historial de la estacion de trabajo, asi como Informes de Anti-Virus. Puede acceder a
los siguientes informes desde el panel Redes y grupos.

£ Deep Freeze Enterprise Console - o X

File View Select Actions Tools Help

Cololellel= e ISR ARIE: 39 )
BDRrs/A@|bABE A< i

Network and Groups Workstations |

¥ &3 tocabosti7729 Workstations Workgr..  PAddress  Saws  Tha.. Gonfi. Configuration Date

& % ERIER AN &) peskToparasuaT WORKG... 10,0384 Frazen DFwks Mot avallable
e WORKGROUP

%ﬁ User Defined Groups

[ workstaton Usizaton
[ workstaton erd export
ED cor w

&Thanspaces

llocalhost7725) : Entire Network

Para exportar informacion en formato de hoja de calculo, haga clic en Exportar como XLS.

» Estado actual: muestra el estado de Deep Freeze en la estacion de trabajo e indica
cuanto tiempo ha estado la estacion de trabajo en modo Thawed.

« Historial de acciones: registra las acciones aplicadas en las estaciones de trabajo,
como el momento en que se realizaron las acciones, la versién de Deep Freeze
después de la actualizacién, la configuracion y las etiquetas asociadas o los grupos
definidos por el usuario.

« Seguridad y cumplimiento: muestra detalles del estado de seguridad de Deep Freeze
e indica si el producto requiere una actualizacion, activacion o ha estado en modo
Thawed durante un periodo prolongado.

« Uso de la estacidn de trabajo: muestra detalles del uso de cada estacién de trabajo
durante un periodo seleccionado.

« Exportacion de cuadricula de estacion de trabajo: cuando se exporta, el contenido del
informe proporciona una version exacta de la cuadricula de la estacion de trabajo
actual, y se conserva la estructura y el formato de la cuadricula tal como se muestra
en la consola, incluido el orden de las columnas visibles.

« Configuracion y ThawSpaces: proporciona detalles de la configuracion, los
ThawSpaces y las tareas programadas de las estaciones de trabajo.

« Informe completo de configuracion: presenta un informe completo de todas las
opciones de configuracion en todas las configuraciones disponibles, archivos de
instalacién y RDX.
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+ Estaciones de trabajo en modo Thawed durante mas tiempo: identifica las estaciones
de trabajo que han estado durante mas tiempo en modo Thawed.

« Estaciones de trabajo conectadas durante mas tiempo: identifica las estaciones de
trabajo con un mayor tiempo de actividad.

+ Estaciones de trabajo desconectadas recientemente: identifica las estaciones de
trabajo que recientemente han dejado de comunicarse con la consola Deep Freeze.

« Estaciones de trabajo conectadas recientemente: identifica las estaciones de trabajo
que recientemente se han comunicado con la consola Deep Freeze.

« Mas tiempo sin accion del administrador: identifica las estaciones de trabajo que
llevan mas tiempo sin recibir comandos de la consola o de la interfaz de usuario de la
estacion de trabajo, lo que potencialmente puede indicar equipos descuidados o de
baja prioridad.

Personalizar la cuadricula

Ver u ocultar informes

Para ver u ocultar informes, haga clic con el boton secundario del ratén en Deep Freeze
debajo y seleccione/deseleccione los informes que desea ver u ocultar.

Organizacion de las columnas en la cuadricula

Para personalizar la forma en que se muestra la informacion, haga clic en los
encabezados de columna y arrastrelos a otra ubicacion.

Buscar y filtrar

Puede filtrar la vista haciendo clic en el filtro situado en la parte superior derecha de cada
columna y personalizar el filtro con parametros condicionales.

« lgual a

+ Noesigual a

* Es menor que

« Es menor o igual que
» Es mayor que

« Es mayor o igual que
* Escomo

* Noescomo

« Contiene

« No contiene

« Empieza por

« Termina en

« Estad en blanco

« No esta en blanco

« Esta entre
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« NO esta entre
» Es cualquiera de

* No es ninguno de

Cuando esté disponible, puede filtrar la vista haciendo clic en la marca de tiempo de la
parte inferior y seleccionar un intervalo de fechas predefinido o personalizar sus
preferencias de fecha y hacer clic en Aplicar Filtro.

Personalizacion de filtros

Después de agregar un filtro, puede personalizarlo y agregar mas combinaciones de
filtros para crear un conjunto de filtros que puede guardar y reutilizar posteriormente
con un simple clic. Haga clic en Personalizar en la parte inferior derecha y seleccione
Agregar condicion, Agregar grupo o Borrar todo en el Creador de filtros.

Haga clic en Filtro > Agregar condicién para agregar una nueva condicién y especifique la
condicidn en el formato siguiente: Nombre de columna, Parametro, Expresion.

Por ejemplo: Nombre de estacion de trabajo = (igual a) Desktop.
También puede hacer clic en Pulsar el botén para agregar nueva condicion.

Haga clic en Filtro > Agregar grupo para agregar una condicion de subgrupo y
especifique los pardmetros de la condicién.

Haga clic en Guardar como para guardar el filtro en su red.
Haga clic en Abrir y seleccione el filtro guardado para aplicarlo.

Agrupar por

También puede organizar la vista por grupos arrastrando los encabezados de columna al
area que dice Arrastrar un encabezado de columna aqui para agrupar por esa columna.
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Etiquetas

Etiquetas

Las etiquetas son simples datos, normalmente descripciones de una sola palabra o
palabras clave que proporcionan detalles sobre un elemento (como equipos, grupos, etc.)
para facilitar la busqueda de elementos relacionados.

Por ejemplo, puede etiquetar los equipos por departamento, como Contabilidad,
Marketing o Ventas. Posteriormente, puede buscar la etiqueta "Contabilidad" para ver
todos los elementos a los que se haya asignado.

Crear/Asignar etiquetas

Las etiquetas se pueden aplicar a varios equipos.

&

Ridda-

File View Select Actions Tools Help

DO ARV WS @l
b SHB &S QA

%%

=

<

Siga los pasos descritos a continuacidn para crear o asignar etiquetas:

Network and Groups

~ @ Docalhost: 7725]

~ % Entire Network
i WORKGROUP
%5 User Defined Groups
£) History
Scheduler

2, avaleble Configurations
v [ reorts

~ &) veepFreeze
@ Current Status
@ Actions History

@ Security & Compliance

E) workstation tization

E™) werkstation Grid Export

@ Configuration & Thawspaces
@ Top Thawed Warkstations
@ Top Online Workstations

@ Recently Offine Workstations
@ Recently Oniine Workstations

Eﬁ Longest since Admin Action
>

) ol
Workstations A Search

Workstations Workgr...

IP Address Status  Tha.. Confi.

Configuration Date

Tag
Available tags

Assigned tags

x

Marketing
New York
Sales

Marketing
New York
Sales

Delete tag

| [ addTeg

1. Seleccione una estacién de trabajo en la cuadricula.

2. Haga clic en el icono de Etiqueta en la barra de herramientas.

3. En el campo Etiquetar equipo, empiece a escribir los primeros caracteres y seleccione
la etiqueta en la lista, si ya existe, o cree una etiqueta nueva y haga clic en Agregar
etiqueta.

La nueva etiqueta se asignara automaticamente al equipo seleccionado.

También puede hacer doble clic en cualquiera de las etiquetas disponibles para asignar
una etiqueta a la estacion de trabajo.

Quitar/Desasignar etiquetas

Siga los pasos descritos a continuacion para quitar o desasignar etiquetas:

1. Seleccione una estacién de trabajo en la cuadricula.

2. Haga clic en el icono de Etiqueta en la barra de herramientas.
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3. En el panel Etiquetas asignadas, seleccione las etiquetas que desea quitar/desasignar.
4. Haga clic en Quitar etiqueta.
La etiqueta se quitara/desasignara automaticamente del equipo seleccionado.

Las etiquetas desasignadas Unicamente se quitan de los equipos, no se
A eliminan de la lista de etiquetas.

Eliminar etiquetas
Siga los pasos descritos a continuacion para eliminar etiquetas:
1. Seleccione una estacién de trabajo en la cuadricula.
2. Haga clic en el icono de Etiqueta en la barra de herramientas.
3. Seleccione una etiqueta en la lista de Etiquetas disponibles.
4. Haga clic en Eliminar Etiqueta.

Las etiquetas eliminadas se eliminan globalmente de la lista (no solo de la
é estacién de trabajo) y se quitan automaticamente de los equipos que tenian
dichas etiquetas asignadas.
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Notas

Las notas proporcionan un contexto o descripcion adicional que se utiliza para explicar,
anotar o agregar informacion para la estacion de trabajo seleccionada.

Agregar notas

&

File View Select Actions Tools Help

e g - S 5 .
PO VRO WS P H »
Bps/s@ BKH2 & QE %
Network and Groups Workstations ’\ Search
v &g Tocahost:7726] Workstations Workgr..  IP Address Status  Tha.. Confi.. c ion Date

v @ Entire Network G Hotes

i WORKGROUP

gg User Defined Groups Enter notes:

X Not available

{ _Q Histary For testing|

[] sehecuier

Avallable Configurations

i3]
-
v [ wepens
v @ Deep Freeze

Save

Cancel

=)
Current Status
@ Actions History

E™) searity & Compince

E™) werlstaton tizatien

@ Waorkstation Grid Export

@ Configuration & Thawspaces
E‘j Top Thawed Workstations
@ Top Online Workstations

@ Recently Offine Workstations
@ Recently Oniine Workstations

@ Longest since Admin Action
< >

Siga los pasos descritos a continuacién para agregar notas:

1.

2.
3.
4

Seleccione una estacion de trabajo en la cuadricula.

Haga clic en el icono de Nota en la barra de herramientas.

Escriba su nota (hasta un maximo de 260 caracteres).

Haga clic en Guardar.

Las notas se mostraran como informacién sobre herramientas cuando pase el raton por
encima de la nota en la cuadricula.

Las notas solo pueden aplicarse a una sola estacion de trabajo.
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Programacion de tareas de Deep Freeze

Deep Freeze Enterprise ofrece dos tipos de tareas de Deep Freeze:
« Tarea simple — Unicamente contiene una tarea de Deep Freeze

« Tarea de combinacion — puede contener hasta cinco tareas de Deep Freeze para un
maximo de 20 horas. Las tareas de combinacién no pueden ejecutarse
inmediatamente, solo pueden programarse.

Para programar una tarea de Deep Freeze simple en la consola Enterprise utilizando el
Asistente para tareas programadas, realice los siguientes pasos:

1. Abra el Asistente para tareas programadas de una de las siguientes maneras:

> Haga clic en Programador en el panel Red y grupos y haga clic en el icono Agregar
tarea

> Haga clic con el botdn secundario en Programador en el panel Red y grupos y
seleccione Agregar tarea

Se mostrara la pantalla siguiente:
=

Asistente de tareas programadas

Faronics

DEEFFREEZE™

ENTERPRISE

Eliia ka aceion que desea sievutar

Accidh

(D) Reinicia

L

(@ spansr

2

;_.J Wake-DreLAN

() Reeirician Frozen

g Fisiviciar Thamed
;@newcia. Thawed bloqueada
(=) Enviar mensaje

A iectre windons Update

< Wolver Siguiente > Lancelar

2. Haga doble clic en la tarea deseada o seleccione la tarea y haga clic en Siguiente. Las
siguientes tareas estan disponibles para Deep Freeze:

Tarea de combinacion
Reiniciar

Apagar

Wake-on-LAN

Reiniciar Frozen

Reiniciar Thawed

Reiniciar Thawed bloqueado
Enviar mensaje

Usuario de inicio de sesion
Ejecutar Windows Update
Inicio remoto

V V. V V VvV V VvV V V V VvV V

Enviar e iniciar
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> Actualizar
> Formatear ThawSpace

3. Enlasiguiente pantalla, introduzca el nombre de la tarea y seleccione la programacion
de ejecucion de la tarea — Diariamente, Semanalmente, Mensualmente o Solo una vez.
Los nombres de tarea deben ser Unicos. Dos tareas no pueden tener el mismo
nombre. Haga clic en Siguiente.

Asistente de tareas programadas @

Faronics

DEEPFREEZE"

Ingrese el nombre de esta tarea:

Reiniciar
Ejecutar esta tarea:

@ Dianiamente
() Semanalmente
() Mensualmente

() Por Onica vez

[ < Waolver ][ﬁiguiente>] [ Lancelar ]

4. Las opciones de configuraciéon de fecha y hora pueden variar en funcion de los ajustes
especificados para la ejecucién de la tarea. Haga clic en Siguiente.

=3

Asistente de tareas programadas

Faronics

DEEPFREEZE"

ENTER

Seleccione el dia y la hora de comienzo de esta tarea.
Hora de comienzo:

14:00:03 &

Elija la accidn que desea ejecutar:
@ A diario

() Dias de la semana

() Cada 1 ~ dias
Fecha de comienzo:

05112014

< Waolver ] [ Siguiente > ] [ Lancelar
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5. Haga clic en Finalizar una vez completada la configuracion.

Asistente de tareas programadas @

Faronics

DEEFFREE

ENTER

Ha creado con éxito |a tarea:
B Reinici

[ einiciar

G

Deep Freeze ejecutard esta tarea:
alas 1400:03 el 05/11/2014

Se ejecutard la tarea:
todos los diag

Haga clic en "Finalizar" para agregar esta tarea a su programa
de tareas de Deep Freeze.

< Walver ][ Finalizar ] [ Lancelar

La hora de inicio predeterminada de una tarea es cinco minutos a partir de la

A hora actual.

Para programar una tarea de combinacién en la consola Enterprise utilizando el Asistente
para tareas programadas, realice los siguientes pasos:

1. Abra el Asistente para tareas programadas de una de las siguientes maneras:

> Haga clic en Programador en el panel Red y grupos y haga clic en el icono Agregar
tarea

> Haga clic con el botdn secundario en Programador en el panel Red y grupos y
seleccione Agregar tarea

Se mostrara la pantalla siguiente:

r 5
Asistente de tareas programadas @

Faronics

DEEFFREEZ

ENTERPRISE

Elija la accidn que desea ejecutar.

Accion
Q9 Tarea de combinacidn
'@) Reiniciar
@ Apagar
() wake OnLen
@ Reiniciar Frozen
@ Fieiniciar Thawed
@ Reiniciar Thawed bloqueada
\_?) Enwiar mensaje

% Ejecute Windows Update

4 Inicio remato I
< Wolver Siguiente »

mn
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2. Seleccione Tarea de combinacién y haga clic en Siguiente.

3. Enlasiguiente pantalla, introduzca el nombre de la tarea y seleccione la programacion
de ejecucion de la tarea — Diariamente, Semanalmente, Mensualmente o Solo una vez.
Los nombres de tarea deben ser Unicos. Dos tareas no pueden tener el mismo

nombre. Haga clic en Siguiente.

.
Asistente de tareas programadas

Faronics

DEEPFREEZE"

ENTEF

Ingrese el nombre de esta tarea:
Combination

Ejecutar esta tarea:

@ Dianiamente
() Semanalmente
() Mensualmente

() Por Onica vez

(S

[ < Wolver ] [ Siguiente > ]

[ Lancelar ]

L

4

4. Las opciones de configuraciéon de fecha y hora pueden variar en funcion de los ajustes
especificados para la ejecucién de la tarea. Haga clic en Siguiente.

.
Asistente de tareas programadas

Faronics

DEEPFREEZE"

ENTEF

Seleccione el dia de comienzo de esta tarea.

Elija la accidn que desea ejecutar:
@ A diario

() Dias de la semana

() Cada 1 ~ dias
Fecha de comienzo:

5/30/2017  [E~

(S

< Waolver ] [ Siguiente > ]

[ Lancelar
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5. Seleccione la tarea en la lista desplegable y especifique la hora. Haga clic en el signo
+ para agregar otra tarea. Repita el proceso para agregar hasta cinco tareas para un
maximo de 20 horas. Haga clic en Siguiente.

r ~
Asistente de tareas programadas @

Faronics

DEEFFREEZE™

ENTERPRISE

Seleccione la tarea que desee ejecutar. Cada tarea se
ejecutard a la hora especificada.

Wake-OnLAN -] StartTime: 54537 P 12 (%]
(o 7] ST s £

Rieiniciar Thawed ¥ | StatTime: 39537 P 2

[ < Waolver ][ﬁiguiente>] [ Lancelar ]

%

6. Compruebe la lista de tareas y haga clic en Finalizar.

Editar tareas programadas

Para editar tareas programadas, haga clic con el botén secundario en la tarea 'y
seleccione Editar tarea. Siga los pasos 1-5 en la seccion Programacion de tareas de Deep
Freeze.
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Asignacion de equipos a tareas programadas

Asignacion de equipos a tareas programadas

Una vez programada una tarea, aparecera en Programador, en el panel Red y grupos de la

consola.
= Red y Grupos

4 € llocahast 7725]

> .. Toda la red
: Grupos definidos por el usuario

j) Histarial
_'" Frogramador de tareas

@ Apagar

. Y

Q} Reiniciar

@ Reiniciar Frozen

g.;a Reiniciar Thawed bloquea
@ Riniciear Thawed

[

L 2 WAKE-OM-LAN

3 ? Configuraciones dizponibles
&g

Para asignar equipos a una tarea, seleccione los equipos deseados en el panel Estaciones
de trabajo de la consola y arrastrelos a la tarea deseada. O arrastre un grupo a la tarea.

Para ver qué equipos estan asignados a una tarea especifica, haga clic en la tarea. Los
equipos asignados se mostraran en el panel Estaciones de trabajo.

Para eliminar un equipo de una tarea, haga clic con el botén secundario en el equipo y
seleccione Eliminar de tarea.

Agregar una tarea

Para agregar una tarea, haga clic con el botén secundario en Programador y seleccione
Agregar tarea.

Editar una tarea

Para editar una tarea, haga clic con el boton secundario en la tarea y seleccione Editar
tarea.

Pausar una tarea

Para pausar una tarea, haga clic con el botén secundario en la tarea y seleccione Pausar
tarea.

Reanudar una tarea

Para reanudar una tarea, haga clic con el botdn secundario en la tarea y seleccione
Reanudar tarea.
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Eliminacion de una tarea

Para eliminar una tarea, haga clic con el botdn secundario en la tarea y seleccione
Eliminar tarea.

Ejecucion de una tarea de forma inmediata

Para ejecutar una tarea de forma inmediata, haga clic con el boton secundario en la tarea
y seleccione Ejecutar tarea.

Propiedades de las tareas programadas

Para ver las propiedades de una tarea, haga clic con el botdn secundario en el nombre de
la tarea y seleccione Ver propiedades.

Aparecera la siguiente pantalla:

Propiedades X

—— Send Meszage
A=/ Send message

Tarea

Hara y fecha de gjgcucian:
325:00 P 104142019
Frecuencia:

on day 1 of every month

Las tareas programadas se ejecutaran aunque la consola Enterprise esté

é cerrada siempre que el servicio local esté habilitado y las conexiones de red
no estén desactivadas al salir de la consola Enterprise.
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Administracion de red y grupos

La consola Enterprise organiza los equipos automaticamente por grupo de trabajo o
dominio. Haga clic en el grupo de trabajo o dominio correspondiente para visualizar los
equipos de dicho grupo de trabajo o dominio.

La consola Enterprise también puede utilizarse para definir grupos especificos que
permitan organizar los equipos.

Agregar un grupo

El cuadro de dialogo Agregar grupo permite configurar varios filtros para ordenar las
estaciones de trabajo en varios grupos. Este filtro actualiza automaticamente la lista de
estaciones de trabajo en funcién de los cambios en los parametros seleccionados.

Siga los pasos descritos a continuacion para agregar un grupo con un filtro:

1. Haga clic con el botdn secundario en Grupos definidos por el usuario en el panel Red y
grupos.

2. Seleccione Agregar grupo. Se mostrara el cuadro de dialogo Agregar grupo:

Agregar grupo @
Mombre del grupo:
| Usar filtra
Colurnna: Comparacion: Walor:
Direceién P ~| [lguala ~| [152168.5.201] [+
Agregar Lancelar

Especifique el Nombre de grupo.

Seleccione Columna.

Seleccione Comparacion.

Seleccione Opcidn Y/O si desea agregar otro filtro.

Especifique Valor o Expresién regular.

® N o v AW

Haga clic en Agregar.
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La siguiente tabla muestra la columna, la comparacion, la opcién y los valores.

Seleccionar . e . e 2 Especificar Valor o
Columna Seleccionar Comparacion  Seleccionar Opcion Expresion regular
Igual a
Estaciones de Distinto de Y Especifique el Valor o la
trabajo Expresion regular 0 Expresion regular.
Contiene
Igual a
Distinto de Y ifi
Grupo de trabajo © Espeaflgue el )/alor ola
Expresion regular O Expresion regular.
Contiene
Igual a
o Distinto de Y Especifique el Valor o la
Direccion IP ., >
Expresion regular o) Expresion regular.
Contiene
Frozen
Frozen y bloqueado
Thawed
Thawed y bloqueado
Aplicando Windows
Update
Igual a Y . .
Estado . Aplicando Archivo por
Distinto de @) lotes
Periodo Thawed
Modo de mantenimiento
La licencia expird
Seed de WKS
Desconectado
. Igual a Y Especifique el Valor o la
Etiquetas o i
Distinto de 0 Expresion regular.
Y e
Notas Contiene Espeaflgue el Valor o la
0 Expresion regular.
Igual a
, y Distinto de Y Especifique el Valor o la
Configuracion ., P
Expresion regular O Expresion regular.

Contiene
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Seleccionar

Seleccionar Comparacion

Seleccionar Opcion

Administracién de red y grupos

Especificar Valor o

Columna Expresion regular
Igual a
Distinto de
Fecha de Mayor que Y .
, - . Especifique la Fecha.
configuracion Mayor o igual que )
Menor que
Menor o igual que
Igual a
Archivo de Distinto de Y Especifique el Valor o la
instalacién Expresion regular 0 Expresion regular.
Contiene
Igual a
Distinto de
Versic Mayor que Y Especifique el Valor o la
ersion . »
Mayor o |gua| que O EXpI’eSlon regu[ar.
Menor que
Menor o igual que
Igual a
i : Distinto de Y Especifique el Valor o la
istema operativo ., 1
Expresion regular O Expresion regular.
Contiene
Igual a v e
Direccion MAC Distinto de Espeaﬁgue el Valoro la
0 Expresion regular.
Expresion regular
Igual a y N
Nombre de usuario  Distinto de Espeaﬂgue el Valor o la
0 Expresion regular.
Expresién regular
Mayor que
Descongelada Mayor o igual que Y .
Especifique el Valor.
durante Menor que O
Menor o igual que
Igual a v
. - Especifique el Valor o la
ThawSpace libre (GB) Distinto de o Expresion regular.

Expresién regular
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Construccion de una estructura de grupo definida por el usuario

Una vez que se agrega un grupo, se pueden afladir uno o varios subgrupos debajo de
forma indefinida como una forma de diferenciar los entornos, como se muestra en el
ejemplo siguiente:

Red y Grupos

i
L)

4 @ [localhast 7725]
e

o 10da lared

: Grupos definidos por el usuario

: Group 2
: Group 4
: Group 3

:) Histarial
==

g2 | Programador de tareas
> f? Configuraciones dizponibles
&g

o
- §£ 192.168.5.201

Importacion de grupos desde Active Directory

Si la estructura de grupo se ha disefiado en Active Directory, puede importarse

directamente en la consola Enterprise. Siga estos pasos para importar desde Active
Directory:

1. Seleccione Herramientas > Importar grupos desde Active Directory o haga clic en el
icono LDAP en la barra lateral.

2. Aparecera el siguiente cuadro de dialogo — Seleccione la ficha Microsoft o la ficha
Novell.

Pardmetros del Servidor LDAP )

Microzoft | Movel |

Servidor de LDAP

D ominic

LDAP zeguro

/| Conexidn andnima

[ Caonectarse ] | Cancelar |

3. Introduzca la informacion del servidor LDAP correspondiente a la ubicacién de la
importacion. La opcién de inicio de sesion andnima también esta disponible. Si esta

casilla de verificacion no esta seleccionada, se requerird un nombre de usuario y una
contrasefa.

4. Seleccione LDAP seqguro si su red utiliza LDAP seguro. (Para mas informacion sobre
LDAP seguro, consulte https://support.microsoft.com/en-ca/kb/321051)

5. Haga clic en Conectar. Aparecera a jerarquia de Active Directory. Seleccione las
entradas y haga clic en Importar
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Historial

Historial

La consola Enterprise almacena el historial de los equipos de destino.

Si un equipo se desconecta de una red, se apaga o se reinicia, aparecera un signo de
exclamacion (!) en la consola Enterprise para ese equipo en particular. Si el equipo se
vuelve a conectar, el signo de exclamacion desaparece.

Si el equipo se desconecta de forma permanente (por ejemplo, si el equipo se desconecta
de forma permanente de la red) o si el equipo se apaga, el signo de exclamacion
permanece visible.

En la consola Enterprise, vaya a Archivo > Salir. Seleccione la opcion Cerrar y apagar las
conexiones de la red y haga clic en Aceptar. Cuando vuelva a abrir la consola Enterprise, los
equipos con el signo de exclamacion (!) apareceran en el Historial. Si el equipo esta
apagado y cuenta con el hardware Wake-on-LAN, haga clic con el boton secundario en
Historial en el equipo y seleccione Wake-on-LAN para reactivar el equipo.

Opciones en el Historial:
« Para ver el historial haga clic en Historial en el panel Red y grupos.

« Para eliminar equipos del historial, seleccidnelos, haga clic con el botén secundario y
seleccione Quitar del historial en el menu contextual.

+ Para activar el equipo con Wake-on-LAN, seleccione los equipos, haga clic con el
boton secundario y seleccione Wake-on-LAN en el menu contextual.
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Agregar equipos a un grupo

Se pueden agregar equipos a un grupo arrastrandolos desde el panel Estaciones de
trabajo hasta el grupo deseado o utilizando un filtro automatico establecido durante la
creacion de los grupos.

El filtrado de grupos automatico permite agregar equipos de forma automatica a grupos
definidos por el usuario. Los equipos se agregan segun el nombre de equipo.

Se pueden utilizar comodines (*, ?) para agregar un grupo de equipos basado en un
segmento especifico del nombre.

Ejemplo: Lab7-* agrega todas los equipos cuyos nombres comienzan con Lab1-.

Clasificacion alfabética de grupos

Para clasificar los grupos en orden alfabético, haga clic con el botén secundario en
Grupos definidos por el usuario y seleccione Ordenar grupos alfabéticamente.

Eliminacion de estaciones de trabajo de un grupo definido por el usuario

Para eliminar un equipo de un grupo, haga clic con el botdn secundario en el equipo en
Grupos definidos por el usuario y seleccione Eliminar del grupo.

Importacion o exportacion de grupos a un archivo

Para importar grupos desde un archivo o exportar grupos a un archivo, seleccione la
opcion deseada en el menu Herramientas.
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Configuracion de acciones personalizadas

Deep Freeze ofrece las siguientes acciones personalizadas a las que se puede acceder a
través del menu Acciones. Se pueden crear acciones adicionales conforme a necesidades
especificas. Deep Freeze proporciona tres acciones predeterminadas. Es posible
configurar acciones personalizadas adicionales importando el archivo .xm!( apropiado en
la consola Deep Freeze. Para obtener mas informacion acerca de las acciones
personalizadas, la estructura del archivo de acciones personalizadas y otros parametros,
consulte Apéndice E.

Controlar con RDC

Permite la conexidn con el equipo a través del protocolo de escritorio remoto de
Microsoft. La conexién de escritorio remoto debe estar habilitada en los equipos de
destino.

Configurar acciones personalizadas para la Consola Deep Freeze Enterprise @

Acciones personalizadas
Contral con RDC

Ejecucitn remota
Envio e instalacidn de archiva MS1

Elirinar E=portar Importar

Vaya a Accion > Acciones personalizadas.
Seleccione Controlar con RDC.
Introduzca la Ruta ejecutable o busque y seleccione la ubicacion.

Introduzca el Directorio de trabajo.

vk wn =

Haga clic en Aplicar.
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Ejecucion remota

La ejecucion remota permite ejecutar de forma remota un archivo ejecutable en un
equipo. PsExec es una herramienta que puede utilizarse para ejecutar de manera remota
un archivo ejecutable en un equipo. PsExec debe descargarse e instalarse en el equipo.
Para obtener mas informacion sobre PsExec, visite http://www.faronics.com/pstools.

Configurar acciones personalizadas para la Consola Deep Freeze Enterprise @

Ubicacidn de PSExec

ccicnencisongizadsy Establecer ubicacion de PSExec

Contral con RDC D
Ejecucidn remata
Envio e instalacidn de archiva MS1

Ingrese la nuta a uzar la aplicacion PSExec instalada en la computadora. Sila
aplicacidn PSExec no est instalada en la computadora, entonces haga clic en
el vinculo a continuacion. Se lo dinigird al sitio web de donde puede descargar e
instalar esta aplicacion. Una vez que haya terminado de instalar la aplicacidn
PSExec, vuelva a esta pantalla e ingrese la ruta de la aplicacion en el cuadro de

Elirninar Exportar Importar
Configurar
1. Vaya a Accién > Acciones personalizadas.
2. Seleccione Ejecucion remota.
3. Introduzca la Ubicacion de PSExec o busque y seleccione la ubicacion.
4. La Ruta ejecutable y el Directorio de trabajo se agregaran automaticamente. La Ruta
ejecutable y el Directorio de trabajo pueden modificarse mas tarde.
5. Haga clic en Cerrar.
Ejecutar

Seleccione los equipos en el panel Estaciones de trabajo.
Seleccione Accién > Ejecucion remota.
Se mostrara el cuadro de dialogo Ejecucion remota.

Introduzca el Nombre de usuario, la Contrasefia y el Comando.

v A W=

Haga clic en Aceptar.
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Enviar e instalar archivo MSI

La opcion Enviar e instalar archivo MSI permite enviar e instalar un archivo .msi en un
equipo a través de la consola Enterprise.

Configurar acciones personalizadas para la Consola Deep Freeze Enterprise @

Ubicacidn de PSExec

ccicnencisongizadsy Establecer ubicacion de PSExec

Contral con RDC D
Ejecucidn remata
Envio e instalacidn de archivo 51

Ingrese la nuta a uzar la aplicacion PSExec instalada en la computadora. Sila
aplicacidn PSExec no est instalada en la computadora, entonces haga clic en
el vinculo a continuacion. Se lo dinigird al sitio web de donde puede descargar e
instalar esta aplicacion. Una vez que haya terminado de instalar la aplicacidn
PSExec, vuelva a esta pantalla e ingrese la ruta de la aplicacion en el cuadro de

Elirninar Exportar Impartar
Configurar
1. Vaya a Accion > Acciones personalizadas.
2. Seleccione Enviar e instalar archivo MSI.
3. Introduzca la Ubicacion de PSExec o busque y seleccione la ubicacion.
4. La Ruta ejecutable y el Directorio de trabajo se agregaran automaticamente. La Ruta
ejecutable y el Directorio de trabajo pueden modificarse mas tarde.
5. Haga clic en Cerrar.
Ejecutar

Seleccione los equipos en el panel Estaciones de trabajo.
Seleccione Accién > Enviar e instalar archivo MSI.

Aparecera el cuadro de dialogo Enviar e instalar archivo MSI .

A w o=

Introduzca el Nombre de usuario, la Contrasefia, el Nombre de archivoy la Letra de la
unidad.

5. Haga clic en Aceptar.
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Enviar e iniciar
Puede enviar e iniciar archivos en las estaciones de trabajo gestionadas.

Siga los pasos descritos a continuacion para enviar e iniciar archivos en las estaciones de
trabajo gestionadas:

1. Seleccione una o mas estaciones de trabajo en el panel Estacion de trabajo.

2. Haga clic con el botén secundario y seleccione Acciones > Enviar y ejecutar. Se
mostrara el cuadro de dialogo Enviar e iniciar:

Enviar e iniciar @

Ruta del archivo:

B

Pardmetros de linea de comandos

Aceptar Cancelar

3. Seleccione la ruta del archivo o especifiquela.

> Nombre y ruta de archivo — especifique el nombre y la ruta de archivo donde esta
ubicado el archivo en el equipo con la consola. También puede buscar y seleccionar
el archivo ejecutable. Los tipos de archivo admitidos son .exe (ejecutables) y .msi
(instaladores MSI). Los archivos MSI se ejecutan en modo de instalacion de forma
predeterminada. Por ejemplo, si el archivo ejecutable MyApplication.exe esta
ubicado en C:/AppFolder, especifique C./AppFolder/MyApplication.exe.

4. Especifique los parametros de la linea de comandos con variables de entorno
(opcional):

> Argumentos — especifique los argumentos que desee aplicar con el archivo
ejecutable. Por ejemplo, si el archivo ejecutable se va a ejecutar desde el simbolo
del sistema con el comando C:/AppFolder/MyApplication -o logFile.log,
especifique -o logFile.log como argumento. Para archivos .msi, especifique los
argumentos que normalmente especificaria al iniciar el archivo .msi con MSIEXEC.
Si no especifica ningln argumento para un archivo .msi, Deep Freeze agregara
automaticamente "/i" (install) de forma automatica. Deep Freeze también
reemplazara cualquier opcién de visualizacién con /gn (quiet, sin interfaz de
usuario).

5. Haga clic en Aceptar.

El archivo se enviara a la estaciéon de trabajo seleccionada y se iniciara de forma remota
en las estaciones de trabajo seleccionadas.
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Inicio remoto
Puede iniciar de forma remota archivos en las estaciones de trabajo gestionadas.

Siga los pasos descritos a continuacién para ejecutar archivos de forma remota en las
estaciones de trabajo gestionadas:

1. Seleccione una o mas estaciones de trabajo en el panel Estacion de trabajo.

2. Haga clic con el botdn secundario y seleccione Acciones > Ejecucion remota. Se
mostrara el cuadro de dialogo Ejecuciéon remota:

Inicio remoto @

Ruta del archivo:

B

Pardmetros de linea de comandos

Aceptar Cancelar

3. Seleccione la ruta del archivo o especifiquela.

> Nombre y ruta de archivo — especifique el nombre y la ruta de archivo donde esta
ubicado el archivo en el equipo con la consola. También puede buscar y seleccionar
el archivo ejecutable. Los tipos de archivo admitidos son .exe (ejecutables) y .msi
(instaladores MSI). Los instaladores MSI se ejecutan en modo de instalacion de
forma predeterminada. Por ejemplo, si el archivo ejecutable MyApplication.exe esta
ubicado en C:/AppFolder, especifique C./AppFolder/MyApplication.exe.

4. Especifique los parametros de la linea de comandos con variables de entorno
(opcional):

> Argumentos — especifique los argumentos que desee aplicar con el archivo
ejecutable. Por ejemplo, si el archivo ejecutable se va a ejecutar desde el simbolo
del sistema con el comando C:/AppFolder/MyApplication -o logFile.log,
especifique -o logFile.log como argumento. Para archivos .msi, especifique los
argumentos que normalmente especificaria al iniciar el archivo .msi con MSIEXEC.
Si no especifica ningun argumento para un archivo .msi, Deep Freeze agregara
automaticamente "/i" (install) de forma automatica. Deep Freeze también
reemplazara cualquier opcién de visualizacion con /gn (quiet, sin interfaz de
usuario).

5. Haga clic en Aceptar.
El archivo se ejecutara de forma remota en las estaciones de trabajo seleccionadas.
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Eliminacion, importacion y exportacion de acciones personalizadas

Eliminacion de acciones personalizadas

Para eliminar acciones personalizadas, siga estos pasos:

1.
2.
3.

Vaya a Accion > Acciones personalizadas.
Seleccione la accion personalizada que desea eliminar.

Haga clic en Eliminar.

Importacion de acciones personalizadas

Para importar acciones personalizadas, siga estos pasos:

1.

2.
3.
4

Vaya a Accion > Acciones personalizadas.

Haga clic en Importar.

Busque y seleccione el archivo .xml que se va a importar.
Haga clic en Abrir para importar el archivo.

Exportacion de acciones personalizadas

Para exportar acciones personalizadas, siga estos pasos:

1.

2
3.
4.
5

Guia del usuario de Deep Freeze Enterprise

Vaya a Accion > Acciones personalizadas.
Seleccione la accion personalizada que desea exportar.
Haga clic en Exportar.

Se mostrara el cuadro de didlogo de Exportar accion personalizada a archivo.

Especifique un Nombre de archivo y haga clic en Guardar.
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Personalizador de la consola

El Personalizador de la consola permite especificar qué funciones y comandos desea que
estén disponibles en la consola y guardar el resultado como una nueva consola que
puede distribuir en su organizacion.

Los ajustes disponibles se agrupan en categorias (funciones de la consola, comandos de
estacion de trabajo, comandos de Deep Freeze, comandos de instalacion/desinstalacion
de estaciones de trabajo y comandos del Programador). Haga clic en el signo mas (+) en
el extremo izquierdo de cada categoria para obtener una lista completa de los ajustes
disponibles en esa categoria.

Active o desactive las casillas de verificacion individuales segun sea necesario. También
puede activar o desactivar todas las categorias juntas. Los ajustes desactivados no estaran
disponibles en la nueva consola Enterprise que se cree. Para consultar un ejemplo sobre
como utilizar el Personalizador de la consola en un caso practico, consulte Apéndice D.

Siga estos pasos para crear consolas con funciones limitadas:
1. Seleccione Herramientas > Personalizador de la consola.

2. Se mostrara el Personalizador de la consola.

Personalizador de la consola @

Comandos de las consola disponibles

e ] @ Funciones de la consola

e ] i_!l Comandos de la estacian de trabajo

e ] @ Comandos de Deep Freeze

- & Cormandos de instalacion/desinstalacion de |a estacion de trabajo

| Comandos del programacdor

l Guardar como ] | Lerrar |

3. Seleccione las funciones que se mostraran en la nueva consola.

4. Haga clic en Guardar como para guardar la consola. Especifique un nombre para el
archivo.

5. Cuando haga doble clic en el archivo .exe que se acaba de crear, se iniciara la consola
con funcionalidad limitada.
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Apagado de la consola Deep Freeze Enterprise

Para apagar la consola Deep Freeze, seleccione Archivo > Salir o haga clic en el botén
para cerrar la ventana. Al salir, podra elegir:

« Minimizar la consola en la bandeja del sistema.

Esto no detiene la consola y mantiene las conexiones activas. El icono de la consola
Deep Freeze aparece en la bandeja del sistema. Las tareas programadas seguiran
ejecutandose. Para volver a abrir la consola Deep Freeze Enterprise, haga clic con el
botdn secundario en el icono de la barra de tareas y seleccione Restaurar la Consola
Deep Freeze.

« Cerrar la consola Deep Freeze y dejar las conexiones de red en ejecucion

Esto cierra la consola, pero mantiene activas las conexiones con los equipos. Las
tareas programadas seguiran ejecutandose.

« Cerrar la consola Deep Freeze y apagar las conexiones de red.

Esto detiene los procesos de la consola, cierra las conexiones (incluido el servicio
local) y no inicia la ejecucién de las tareas programadas. Sin embargo, las tareas
programadas que empezaron ejecutarse, seguiran con su ejecucion.

&) Opciones de salida de la Consola Enterprise @
Salida de la Conzola Enterprise
Cuando ze sale de la Conzola Deep Freeze Enterprize:
Minimizar a bandeja del sistema
Cerar y dejar ejecutandose las conexiones de la red

(@) Cerar y apagar las conexiones de la red

Predeterminar | (] 3 | | Cancelar |

Si se activa la opcién Establecer como predeterminado, no se mostrara el cuadro de
diadlogo la proxima vez que salga de Deep Freeze. Para editar estos ajustes seleccione
Herramientas > Opciones de salida.
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Instalacion de Deep Freeze en las estaciones de trabajo

Una vez creado un archivo de programa de instalacion personalizado por medio del
Administrador de configuracion, Deep Freeze puede implementarse en los equipos
mediante una instalacion con supervision, una instalacién localizada, el sistema de
instalacion silenciosa o como parte de un proceso de imagenes.

Antes de realizar la instalacion, se deben deshabilitar todas las utilidades y
programas que se estén ejecutando en segundo plano, y cerrar todas las

A aplicaciones abiertas. Estos programas pueden interferir con la instalacion y
Deep Freeze podria no funcionar correctamente.

El equipo se reiniciara después de que se haya completado cualquier tipo de instalacion.
Deep Freeze debe estar en modo Descongelado para que se complete con éxito cualquier
tipo de desinstalacion.

Durante la instalacién, se eliminaran todos los ThawSpace existentes si:

» No se ha activado la opcion relativa a conservar los ThawSpace existentes en el
Administrador de configuracion.

« El ThawSpace no se ha creado con Deep Freeze Enterprise v5 o posterior.

Instalacion o desinstalacion con supervision
Para instalar o desinstalar Deep Freeze, siga estos pasos:

1. Ejecute el archivo de programa de instalacion (DFWks.exe) en el equipo. Aparecera la
siguiente pantalla:

2. Haga clic en Instalar para iniciar la instalacion. Siga los pasos que se muestran en la
pantalla y acepte el contrato de licencia. Se instalara Deep Freeze y se reiniciara el
equipo.

Para desinstalar Deep Freeze, haga clic en la opcién Desinstalar. Solo se
puede hacer clic en Desinstalar si previamente se ha instalado Deep Freeze
A en el equipo y si este estd en modo Descongelado. Si hay un ThawSpace

existente, Deep Freeze mostrara un cuadro de didlogo para que seleccione si
desea conservarlo o eliminarlo.

Si la unidad de disco duro esta demasiado fragmentada, no es posible crear
é ThawSpaces Se mostrara un mensaje que le pedira que cancele la instalacion
o que instale Deep Freeze sin un ThawSpace.
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,mq
Si selecciona Posponer reinicio como congelado para completar las
actualizaciones de Windows (ficha Opciones avanzadas en el Administrador
de configuracion) e instala Deep Freeze, el instalador comprobara si se han
completado todas las actualizaciones de Windows. Si no se han completado,
no se llevara a cabo la instalacion de Deep Freeze. Complete las
actualizaciones de Windows y pruebe a instalar Deep Freeze de nuevo.

Si desactiva Posponer reinicio como congelado para completar las
actualizaciones de Windows e instala Deep Freeze, compruebe que se hayan
completado todas las actualizaciones de Windows sin utilizar Deep Freeze. Si
desactiva esta opcion, el equipo puede quedar atrapado en un ciclo de
reinicios debido a las actualizaciones de Windows incompletas.
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Desinstalacion de Deep Freeze en la estacion de trabajo a través de la

consola

La consola Enterprise puede utilizarse para desinstalar Deep Freeze por completo o para
desinstalar Deep Freeze pero dejando la semilla de estacion de trabajo. Para poder

desinstalar el programa, el equipo debe estar en modo Descongelado.
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Para desinstalar Deep Freeze de un equipo y dejar la semilla de estacién de trabajo, haga
clic con el botén secundario en las estaciones de trabajo en modo Descongelado y
seleccione Desinstalar (Dejar semilla), como se muestra arriba. O haga clic en el icono de

la barra de herramientas.

Para desinstalar por completo Deep Freeze y la semilla de estacion de trabajo, seleccione
los equipos que desea desinstalar y haga clic en el icono Desinstalar de la barra de

herramientas.

Para poder desinstalar Deep Freeze, el equipo debe estar en modo
Descongelado. La consola Enterprise solicitara una confirmacion. Una vez
A confirmada la desinstalacién, se desinstalara Deep Freeze y se reiniciara el

equipo.
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Instalacion o desinstalacion silenciosa

El Sistema de instalacién silenciosa permite instalar Deep Freeze rapidamente en varias
equipos de una red. Todas las utilidades de implementacion que permiten la ejecucion de
una linea de comandos en un equipo remota pueden implementar el Sistema de
instalacién silenciosa. Una vez completada la instalacion silenciosa, el equipo se reinicia
automaticamente. La linea de comandos incluye las opciones siguientes:

Sintaxis Descripcion

[/Install] Instala Deep Freeze mediante el archivo de instalacion

Instala solamente el archivo de semilla de estacion de

[/Install /Seed] trabajo especificado

Instala Deep Freeze con el archivo de instalacion y reinicia

Install /Thawed ~
[/Install /Thawed] equipo en modo Descongelado.

[/Uninstall] Desinstala Deep Freeze

Desinstala Deep Freeze y deja instalada la semilla de

[/Uninstall /Seed]  .tacidn de trabajo

[/PW=password] Establece una contrasena durante la instalacion*

[/AllowTimeChange]  Permite cambiar el reloj del sistema*

Pone en modo Congelado las unidades especificadas (y en

Freeze=C,D, ... p
L/ T ] modo Descongelado las demas)*

Poner en modo Descongelado las unidades especificadas

[/Thaw=C, D, ...] (y en modo Congelado las demas)*
[/USB] No protege los discos duros USB externos
[/FireWire] No protege los discos duros FireWire externos

Ejemplo de linea de comandos
DFWks.exe /Install /Freeze=C /PW=password

En el ejemplo que se muestra arriba, el archivo de programa de instalacién de Deep
Freeze se llama DFWks.exe. Solamente se pondra la unidad C: en modo Congelado. Todas
las demas unidades del equipo estaran en modo Descongelado. Si el equipo solo tiene
una unidad C;, puede omitirse el parametro [/Freeze]. Se creard una contrasefia
(contrasefa). Después de ejecutarse el comando, se instalarad Deep Freeze y se reiniciara
el equipo en modo Congelado, listo para utilizarse.

El Sistema de instalacidn silenciosa no funciona sin el parametro [/ Install] o
[/Uninstall]. Deep Freeze debe estar en modo Descongelado para de poder utilizar
[/Uninstalll.
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Para ejecutar las opciones de configuracién de la linea de comandos, es
é preciso desactivar Deshabilitar opciones de linea de comandos en la ficha
Opciones avanzadas.

é * Estas opciones estan deshabilitadas de forma predeterminada.

Instalacion o desinstalacion silenciosa a través de un acceso directo

Es posible instalar Deep Freeze directamente en un equipo sin tener que usar el cuadro de
diadlogo de instalacion. Siga estos pasos.

1. Localice el archivo del programa de instalacion de Deep Freeze (DFWks.exe) en el
equipo de destino.

2. Haga clic con el botdn secundario en el icono y seleccione Crear acceso directo.
Haga clic con el boton secundario en el acceso directo y seleccione Propiedades.

4. Para editar la ruta del campo Destino escriba /install o /uninstall al final de la
ruta.

Ejemplo de destino de acceso directo:
C:\Documents and Settings\DFWks.exe /install

Al hacer doble clic en el nuevo acceso directo, Deep Freeze se instalara o desinstalara de
inmediato, y se reiniciara el equipo.

Deep Freeze debe estar en modo Descongelado para poder utilizar /uninstall.

Si la unidad de disco duro esta demasiado fragmentada, no es posible crear
A ThawSpaces y se cancelara la instalacion.

Instalacion de red en varios equipos

El Sistema de instalacién silenciosa también se puede utilizar para instalar Deep Freeze en
varias equipos de una red. Si las estaciones de trabajo de la red utilizan secuencias de
comandos para iniciar sesion, las secuencias de comandos pueden usarse para instalar
Deep Freeze automaticamente en todas las estaciones de trabajo de la red. Todas las
estaciones de trabajo se iniciardan en modo Congelado, listas para ser utilizadas una vez
que la instalacién se haya completado.

Utilice una de las siguientes sintaxis de lineas de comandos para crear un archivo de
registro de informe de error de instalacién:

\\Server Name\Share Name\DFWks.exe /Install >> my.log
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Instalacion en versiones existentes de Deep Freeze

Enterprise

@

A menos que se utilice la funcion Actualizar software Deep Freeze (para Deep Freeze 6.5
y versiones posteriores), todas las versiones existentes de Deep Freeze deberan
desinstalarse antes de realizar una nueva instalacién de Deep Freeze.

Instalacion mediante imagenes

Deep Freeze ha sido disefiado para funcionar con los principales productos de software
de gestion de escritorios y creacidn de imagenes. Use la instalacion con supervision o
bien la instalacion silenciosa para instalar Deep Freeze en una imagen maestra.

Es preciso preparar Deep Freeze para la implementacion antes de finalizar la imagen
maestra. Para preparar la imagen maestra para implementarla, siga estos pasos:

1.
2.
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Reinicie el equipo en modo Descongelado.

Inicie Deep Freeze utilizando el método abreviado de teclado CTRL+MAYUS+ALT +F6.
También puede pulsar Mayus y hacer doble clic en el icono de Deep Freeze en la

bandeja del sistema.

Introduzca la contrasefia y haga clic en Aceptar.

Haga clic en Establecer indicador de clonacion en la ficha Control de reinicio.

Aparecera el mensaje Se establecio el indicador con éxito. ; Desea reiniciar el equipo
ahora? Haga clic en Si para reiniciar el equipo de inmediato. Haga clic en No para

reiniciar el equipo mas tarde.

Deep Freeze Enterprise

Control de reinicio } Eontraxeﬁa] Fed l ThawSpace

Eztado en el praximo reinicio

(" Reiniciar congelada
(" Reiniciar dezcongelada &l (loz) prt|1_:|| reinicios

(¢ Reiniciar descongelada

Licencia

Opciones de clonada [imagenes)

= zstablecer indicadaor de Elu:una||

Clave de licencia

Tipa de licencia Prohibida la reventa

Fecha de vencimiento Munca expira

xxxxxxxxxxxxxxxxxxxxSE?H KDGWSH K.I:! D -I- EJ D uw

Editar

[l

V8.20.220.4737

Cancelar Aplicar v Reiniciar




Instalacion o desinstalacion silenciosa

El comando Establecer indicador de clonacién es importante durante la
creacion de la imagen porque arranca el equipo en modo Descongelado si
Deep Freeze no puede leer el archivo de configuracién una vez se ha

A instalado la imagen correctamente.

Si no se establece el indicador de clonacion y Deep Freeze no puede leer el
archivo de configuracion, se congelaran todas las unidades una vez se haya
instalado la imagen correctamente.

Si va a utilizar Sysprep, asegurese de establecer el indicador de clonacion
é después de preparar el sistema para la creacion de la imagen antes de iniciar

Sysprep.

Después de crear la imagen, los equipos deben reiniciarse una vez mas para que Deep
Freeze pueda detectar correctamente los cambios en la configuracion del disco. Si la
imagen se instala en los equipos en modo no supervisado, debera tomar medidas para
asegurarse de que los equipos se reinicien y asi permitan que se actualice la
configuracion.

Para volver al modo Congelado después de la creacion de la imagen, configure Deep
Freeze para que se reinicie en modo Descongelado los préximos n reinicios (en la imagen
maestra). De esa manera, después de n reinicios, el equipo entrara en modo Congelado
de forma automatica. También puede utilizar el control de la linea de comandos de Deep
Freeze para poner los equipos seleccionadas en modo Congelado.

Instalacion localizada

También es posible implementar Deep Freeze por medio de una Instalacion localizada
desde la consola Enterprise.
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Busqueda de actualizaciones

Deep Freeze permite comprobar si hay nuevas versiones disponibles.
Vaya a Ayuda > Buscar actualizaciones. Se comprobara si hay nuevas versiones de Deep
Freeze disponibles.

. 50

Consola Deep Freeze Enterprise - - -—

Faronics

DEEFFREEZE™

ENTER

Usted tiene instalada la version 8.56.220. 5542, Esta ez la versidn mas reciente y no g requiere ninguna actualizacion.

Faronics

AMTI-VIR

TRUSTED Threat Protection

Hay dizponible una versidn nueva de Faronics Antitius,

Descarque |a versidn mas reciente para actualizar.

Comprobar si hay avisos de Faronics -
Ok

Comprobar automaticamente si hay actualizaciones del producto

%

Si hay una nueva version disponible, haga clic en Descargar la ultima versién para
actualizar Deep Freeze.
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Gestion de equipos con Deep Freeze

En este capitulo se describe la gestion de equipos en los que Deep Freeze esta instalado.

Pantalla de inicio de sesion

Ficha Control de reinicio

Ficha Contrasefa

Ficha Red

Ficha ThawSpace

Instalaciones, modificaciones o eliminaciones de software permanentes
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Pantalla de inicio de sesion

Utilice uno de los siguientes métodos para acceder a Deep Freeze desde un equipo.

1. Sielicono de Deep Freeze aparece en la bandeja del sistema, mantenga pulsada la
tecla Mayus y haga doble clic en el icono de Deep Freeze. Si Deep Freeze se ejecuta
en Modo invisible y el icono de Deep Freeze no aparece, debera utilizarse el método
abreviado de teclado CTRL+ALT+MAYUS+F6 para accede al cuadro de dialogo de
inicio de sesion.

=3

Deep Freeze Enterprise

Faronics

DEEFFREEZE™

ENTERPRISE

Token de OTP: Versidn:
003FFBOO 8.20.220.4737
Ingrese contrasefia:
Cancelar | oK |

2. Introduzca la contrasefa del administrador y haga clic en Aceptar para iniciar sesion
en Deep Freeze.

Como funcion de seguridad adicional, Deep Freeze evita "ataques de fuerza bruta” al
reiniciar automaticamente el equipo después de 10 intentos de conexion fallidos.

Iniciar Deep Freeze en dispositivos con pantalla tactil

Puede utilizar CTRL+ALT+MAYUS+6 o CTRL+ALT+MAYUS+F6 para iniciar Deep Freeze
en dispositivos con pantalla tactil. Sin embargo, debe habilitar el teclado completo antes
de utilizar este método abreviado. También puede mantener pulsada la bandeja del
sistema para abrir el menu contextual de Deep Freeze.
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Ficha Control de reinicio

La ficha Control de reinicio muestra las siguientes opciones:

Estado en el proximo reinicio

La ficha Control de reinicio permite configurar el estado de Deep Freeze después del

proximo reinicio.

Deep Freeze Enterprise

Control de reinicio | Contrasefia | Red | ThawSpace |

E stada en el préwima reinicio

" Reiniciar congelada

O da

Licencia

()

Opciones: de clonado [imagenes)

= stablecer indicadar de Clonal‘

Clave de livencia | SEWSYDEAGEYKEMPUHE

Tipo de licencia Prohibida la reventa
Fecha de wencimiento Munca expira

Estado de activacidn:  Activado

Editar
|

V3.31.220.5002

oK | Cancelar

Aplicar v Reiniciar

Seleccione una de las siguientes opciones:

+ Reiniciar como Congelado

para asegurarse de que el equipo aparezca en modo Congelado la proxima vez que se

reinicie.

 Reiniciar como Descongelado la proxima vez

para asegurarse de que el equipo aparezca en modo Descongelado cada vez que se
reinicie durante un niumero de reinicios especificado. Cuando se exceda dicho nimero
de reinicios, el equipo se reiniciara en modo Congelado.

» Reiniciar como Congelado

para garantizar que el equipo aparezca en modo Congelado cada vez que se reinicie

Seleccione el botén de opcion junto a la opcidon deseada y haga clic en Aceptar para
guardar los cambios. Al hacer clic en Aplicar y Reiniciar, se guardaran todos los cambios y

se reiniciara el equipo inmediatamente.

Clonar

El panel Clonar se usa para preparar las imagenes maestras para el proceso de
implementacién. Para obtener mas informacion, consulte la seccién Instalacion mediante

imagenes.
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Licencia

1. Para actualizar la clave de licencia, haga clic en Editar e introduzca la clave de licencia
en el campo Clave de licencia.

2. Haga clic en Actualizar licencia. Deep Freeze pasara de ser una versién de Evaluacion
a una version Con licencia. El campo Tipo de clave de licencia muestra la Clave de
licencia. El campo Fecha de caducidad muestra la fecha y la hora en las que vence la
licencia.

3. Haga clic en Activar ahora. Hay dos opciones disponibles:

Licencia de Deep Freeze @

¢ Como desea activar 1a estacion de trabajo Deep Freeze?

* Activar en linea
Deep Freeze se comunicard con el servidor de activacion de Faronics a
través de Internet para activar Deep Freeze.

" Activar fuera de linea

La activacidn fuera de linea le permite activar Deep Freeze por teléfono
o0 coreo electrdnico.

Siguiente > Cancelar |

> Seleccione Activar en linea para activar la licencia de Deep Freeze en linea. Esta
opcion es igual que el paso 1. Haga clic en Siguiente después de seleccionar esta
opcion. Deep Freeze se activara en linea al hacer clic en Siguiente.

> Seleccione Activar sin conexién. Esta opcion permite realizar la activacion por
teléfono o correo electrénico. Haga clic en Siguiente después de activar. Aparecera
la pantalla Activar sin conexion.

r o
Activar sin conexién . - - &J

Faronics

DEEFFREEZE™

ENTERF

Cree un archivo de solidtud de activacidn sin conexién y envielo por correo electrénico a activation@faronics.com
para obtener un archivo de respuesta de activadion sin conexion,

1) Solicite la activacion de la dave de licenda de Deep Freeze Enterprise:
xxxxxxxxxxxxxxxxxxx ~/KQQEH1Q2CT320FPGCPG

Crear archivo de solidtud de activacidn sin conexién. ]

™

2) Aplique el archivo de respuesta de activaddn sin conexion de Faronics:

Cerrar
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4. Proporcione los Detalles de activacion al Servicio de activacién de Faronics por
teléfono o correo electrénico. Una vez que reciba el codigo de activacién de Faronics,
introduzcalo en el campo Cddigo de activacién y haga clic en Siguiente. Ahora la
licencia de Deep Freeze esta activada.

- o
Activar sin conexidn - — - lé]

Faronics

DEEFFREEZE
ENTEF

Cree un archivo de solidtud de activacidn sin conexién y envielo por correo electrénico a activation@faronics.com
para obtener un archivo de respuesta de activadion sin conexion,

1) Solicite la activacion de la dave de licenda de Deep Freeze Enterprise:
xxxxxxxxxxxxxxxxxxx ~/KQQEH1Q2CT320FPGCPG

’ Crear archivo de solidtud de activacidn sin conexién. ]

2) Aplique el archivo de respuesta de activaddn sin conexion de Faronics:
C:\Wsers\Administrator \Desktop\Console_20190322072533.bin D

’ Aplicar archivo de respuesta de activacion sin conexidn. ]

Cerrar
b

La clave de licencia se actualiza automaticamente en todos los equipos que se comunican
con la consola Enterprise. Si un equipo esta desconectado (apagado o desconectado de la
red), la clave de licencia se actualizara cuando el equipo se comunique con la consola
Enterprise.
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Ficha Contrasena

La ficha Contrasefia permite cambiar la contrasefa.

Deep Freeze Enterprise @

Control de reinicio Contrasefia | Red ] TbawSpace]

Cambiar contrazefia

|narese contrasefia nueva: ||

Confirme contrazefia: |

Sleleleion oK | Cancelar Aplicar y Reiniciar

1. Especifique una nueva contrasefia en el campo Introducir nueva contrasena.

2. Confirme la nueva contrasefa introduciendo la misma contrasefia en el campo
Confirmar contrasefa .

Haga clic en Aceptar.
Se cambiara la contrasefia y se mostrara un cuadro de dialogo de confirmacion.
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Ficha Red

La ficha Red permite configurar las opciones de red en un equipo.

Deep Freeze Enterprise @

Control de reiniu:iu:u] Contrazefia Red | ThawSpace]

Opciones de red
™ L&N fo witM

[v Uszar puerto predeterminadao 725 j

Conzola
“ P |

" Maombre |

V8.20.220.4737 oK | Cancelar Aplicar v Reiniciar

Para elegir el método de comunicacion LAN o WAN haga clic en la opcién deseada.

Si desea cambiar el nUmero de puerto predeterminado, desactive la casilla de verificacion
Usar puerto predeterminado e introduzca el nUmero de puerto deseado.

Para obtener mas informacion sobre la configuracién de red, consulte Apéndice B.
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Ficha ThawSpace

ThawSpace es una particién virtual en un equipo que puede utilizarse para almacenar
programas, guardar archivos o realizar cambios permanentes. Todos los archivos
almacenados en el ThawSpace se conservaran después de un reinicio, aunque el equipo
esté en modo Congelado.

Para que el ThawSpace esté disponible, es preciso configurar su creacion en el
Administrador de configuracion de Deep Freeze Enterprise.

Deep Freeze Enterprise @

Contral de reiniu:iu:u] Euntraseﬁa] Red ThawSpace |

ThawSpaces disponibles

IIn ThawSpace ez una particion virtual en
la que pueden almacenarze y retenerze
datos en una computadora en estado
Frozen incluso después de reinicios.

Yisitili.. | Letradela... | Tamafio (MB) | Uridad hast |

Slsleletdn oK | Cancelar Aplicar y Reiniciar

Después de desinstalar Deep Freeze, todos los ThawSpaces seran visibles. Si se vuelve a
instalar Deep Freeze, los ThawSpaces estaran en modo Visible u Oculto en funcién de la
configuracion original especificada en la ficha ThawSpace.

Los ThawSpaces existentes se eliminaran durante una desinstalacion, si se aplica alguno
de estos casos:

« No se ha seleccionado la opcidn relativa a conservar los ThawSpace existentes en el
Administrador de configuracion

« El ThawSpace no se ha creado con Deep Freeze Enterprise 5 o posterior.
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Instalaciones, modificaciones o eliminaciones de software

permanentes

Para que los cambios surtan efecto, es necesario poner los equipos en modo
Descongelado. Para instalar un software, a menudo es necesario reiniciar el equipo una o
dos veces para completar la instalacion.

Deep Freeze ayuda a los administradores a superar las dificultades que implica mantener
la configuracion de sus equipos en un ambiente de produccion. Deep Freeze protege los
equipos de cambios no autorizados, virus y programas maliciosos que pueden el equipo
en estado no funcional. Deep Freeze también incluye funciones para conservar los datos
de usuario mientras protege el equipo.

Para obtener mas informacion sobre como implementar Deep Freeze y garantizar la
conservacion de la informacion de usuario, consulte Deep Freeze — Retaining User Data
(Deep Freeze: conservacion de la informacion de usuario) disponible en
http://www.faronics.com/library.
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Administracion de Anti-Virus

En este capitulo se describe la instalacidon y el uso de Anti-Virus con la consola Enterprise.

Informacion general sobre Anti-Virus

Informes de Anti-Virus

Migracion al nuevo Anti-Virus

Habilitar Anti-Virus en la consola Enterprise

Instalar el cliente de Anti-Virus en la estacion de trabajo
Configuracion de Anti-Virus

Usar Faronics Anti-Virus desde la consola Enterprise
Programar tareas de Anti-Virus

Usar el cliente de Anti-Virus en la estacién de trabajo
Comprobar si hay actualizaciones de Anti-Virus

Actualizar Faronics Anti-Virus

Actualizar las definiciones de Anti-Virus

Desinstalar el cliente de Anti-Virus desde la consola Enterprise
Deshabilitar Faronics Anti-Virus desde la consola Enterprise

Guia del usuario de Deep Freeze Enterprise

137



138 | Administracién de Anti-Virus

Informacion general sobre Anti-Virus

@

Anti-Virus se puede instalar y usar a través de la consola Enterprise. El uso de Anti-Virus

es opcional. También se puede usar Deep Freeze Enterprise sin usar Anti-Virus.

Se explican las siguientes secciones:
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Habilitar Anti-Virus en la consola Enterprise

Instalar el cliente de Anti-Virus en la estacion de trabajo
Configuracion de Anti-Virus

Usar Anti-Virus desde la consola Enterprise

Programar tareas de Anti-Virus

Usar el cliente de Anti-Virus en la estacion de trabajo
Buscar actualizaciones

Actualizar Faronics Anti-Virus

Desinstalar el cliente de Anti-Virus en la estacidn de trabajo

Deshabilitar Anti-Virus en la consola Enterprise
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Informes de Anti-Virus

Los informes de Anti-Virus ofrecen una vision general de la version del antivirus de cada
estacién de trabajo, su estado de proteccion, el estado de la proteccion activa y el estado
del firewall, la versidn de las definiciones de virus y la hora de la Ultima actualizacion.
También incluye la fecha del dltimo analisis y la fecha de la Gltima amenaza detectada.

« Estado de actualizacién de definiciones de Anti-Virus: muestra detalles de la actividad
de actualizacion de las definiciones de Anti-Virus en las estaciones de trabajo.

« Estado de Anti-Virus: muestra detalles de la actividad de Anti-Virus en las estaciones
de trabajo.

« Cumplimiento y amenazas de Anti-Virus: muestra informacién histérica sobre las
amenazas por numero de detecciones en las estaciones de trabajo.

« Historial de andlisis de Anti-Virus: muestra informacion histérica sobre analisis
anteriores.

« Cuarentena de Anti-Virus: muestra informacion sobre los elementos en cuarentena en
cada estacion de trabajo.
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Migracion al nuevo Anti-Virus

Complete los siguientes pasos para migrar al nuevo Anti-Virus:

1. Desinstale Legacy Anti-Virus.
2. Configure la directiva del nuevo Anti-Virus.

3. Instale el nuevo Anti-Virus.
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Habilitar Anti-Virus en la consola Enterprise

Ahora, Anti-Virus forma parte de la consola Enterprise y se puede habilitar desde la
misma. Es preciso comprar una licencia aparte para Anti-Virus.

Siga los pasos descritos a continuacion para habilitar Faronics Anti-Virus:
1. Inicie la consola Deep Freeze Enterprise.

2. Vaya a Herramientas > Licencias > Licencia de Faronics Anti-Virus.

Licencia de Faronics Anti-Virus @

Faronics

AMTI-WIRLU:

TRUSTED Threat Protection

[ Me gustaria usar Deep Fresze Conzole para administrar Faronics Antiins

Clave de licencia: Editar

Tipo de licencia:

Yencimiento de la licencia:

Cermar

3. Active la casilla de verificaciéon Deseo usar la consola Deep Freeze para administrar
Faronics Anti-Virus.

4. Haga clic en Editar.
Introduzca la clave de licencia y haga clic en Actualizar licencia.

6. Haga clic en Cerrar. Se descargaran los archivos del instalador de Anti-Virus. Se
mostraran las columnas de Anti-Virus en el panel Estacion de trabajo. Se agregara el
subnodo Anti-Virus en Configuracion disponible en el panel Red y grupos.
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6

Instalar el cliente de Anti-Virus en la estacion de trabajo

Antes de instalar Anti-Virus en la estacion de trabajo, asegurese de que se haya
implementado el archivo de instalacion de estacion de trabajo de Deep Freeze o la
semilla de Deep Freeze, y que la estacidon de trabajo esté en modo Descongelado.

Siga los pasos descritos a continuacion para instalar Anti-Virus en la estacién de trabajo:

1. Seleccione una estacién de trabajo (o varias estaciones de trabajo) en el panel
Estaciones de trabajo > Anti-Virus.

2. Haga clic en el icono de Anti-Virus en la barra de menus y seleccione Instalar Faronics
Anti-Virus.

3. Active la casilla de verificacion Quitar cualquier producto antivirus no compatible antes
de instalar Faronics Anti-Virus para quitar los programas antivirus existentes.

4. Haga clic en Aceptar para confirmar la accion.

Se reiniciara la estacion de trabajo y se instalara el cliente de Anti-Virus en las estaciones
de trabajo.

Se habilitaran las opciones de Anti-Virus en la ficha Anti-Virus.

& Consola Deep Freeze Enterprise

Archive Ver Seleccionar Acciones Herramientas  Ayuda

@@ Q 7)/3/0.% ¥ CJ/@E'E;_J&‘E)

XYY Y 1k

&% Red y Grupos Estaciones de tr:
= 4 @uocamost:??za @ Deep Fresze @Anti-\ﬁrus 40
& + Qm Todalared
&& | | 00ala e E staciones de trabajo Grupo de... Direccion IP Pue.. Antivius  Confi..  Fech.. Fech.
(|
&! g Brupos definidos por el usuario
.
v | Histarial
i
&_‘él #4 | Programador de tareas
4 ,Q Configuraciones disponibles
=5 ]
@ Deep Freeze
+ (E Artivius 40
,Q Drefault
=]
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Configuracion de Anti-Virus

Una configuracion de Anti-Virus contiene todos los ajustes acerca de cémo se debe
ejecutar Anti-Virus en las estaciones de trabajo. Incluye las acciones que debe realizar el
programa, las programaciones, los servidores proxy, los informes de error y las funciones
permitidas al usuario en la estacion de trabajo. En las siguientes secciones se explica
cdmo crear y aplicar una configuracién de Anti-Virus.

Anti-Virus contiene una configuracién Predeterminada. La configuracion

é Predeterminada contiene los ajustes de configuracién mas dptimos para
administrar Anti-Virus.

Creacion de una configuracion de Anti-Virus

Realice los siguientes pasos para crear una nueva configuracion de Anti-Virus:
1. Inicie la consola Enterprise.
2. En el panel Red y grupos, vaya a Configuraciones disponibles > AntiVirus.

3. Haga clic con el botén secundario y seleccione Crear nueva configuracion.

{} Red y Grupos
:}@ =
t}] 4 G [ocalhost 7725] @ Deep Freeze @ Antivis 4.0
&/ -y Todalared
“!5 _ odalare Estaciones de trabajo Grupo de... Direccidn IP Pue.. &
{} g Brupos definidos por el usuario é& 1447732 WORKG 1921606249 7795 N
:;Q. 5 ) ) L1 - . .0, !
| Histarial

g2 | Programador de tareas
4 ,? Configuraciones disponibles
g

@ Deep Freeze

P @ Antivius 4.0

-'.?:} Default

-'-?3’ Agregar configuracién
_f?/ Editar configuracién
_f% Eliminar configuracién

4. Especifique los ajustes en el nodo Configuracion de estacion de trabajo:
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Panel Acciones de usuario

Detalles de la configuracion

4 - Yy Configuracion de la estacidn de trat

----- Acciohes del usuario

----- Crear un registro de las accione
----- Centro de seguridad de Windov
----- Actualizaciones

..... Prosy

-, Configuracidn del andlizsis

----- Tipoz de analizis

----- Dizpogitivoz USE

----- Programacion

----- Excepciones del analisiz
----- Accidn de limpieza

----- -fir Proteccion activa
4 5= Proteccidn del Firewall

----- Configuracion

----- Feglas del programa
----- Feglas de la red

----- Feglas avanzadas
----- Zohaz confiables

1 }

Acciones del usuario

| Mostrar icono en la barra de tareas

/| Permitir andlisiz marual

| Permitir que el usuario tome una medida de acuerdo con los resultados del andlisiz

/| Permitir al usuario anular un andlisis

Aceptar

Cancelar

> Mostrar icono de barra de tareas — active esta casilla de verificacion para mostrar

el icono de Faronics Anti-Virus en la barra de tareas de las estaciones de trabajo. Si
no se activa esta casilla de verificacion, Faronics Anti-Virus permanecera oculto

para el usuario.

~ Permitir analisis manual — active esta casilla de verificacién para permitir a los
usuarios iniciar de forma manual el analisis de Faronics Anti-Virus en las
estaciones de trabajo.

~ Permitir al usuario tomar medidas sobre los resultados del analisis — active esta
casilla de verificacion para permitir al usuario de la estacion de trabajo tomar

medidas en funcion de los resultados del analisis.

~ Permitir al usuario anular un analisis iniciado localmente — active esta casilla de
verificacion para permitir a los usuarios anular un analisis iniciado localmente
en la estacion de trabajo.
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Panel Crear un registro de las acciones

Detalles de la configuracion @

4 - Yy Configuracion de la estacidn de trat

..... Acciones del usuario Crear un registro de las acciones

----- Crear un registro de las accione

----- Centro de seguridad de “Window Mivel de creacidn de re

----- Actualizaciones

----- Prosy 4 buscando archivos de registro, hasta 10 ME, 40 MB espacio tatal en disco

4%, Configuracion del anélisis
----- Tipoz de analizis

----- Dizpogitivoz USE

----- Programacion

----- Excepciones del analisiz
----- Accidn de limpieza
----- -fir Proteccion activa

4 -£= Proteccion del Firewall
----- Configuracion

----- Feglas del programa
----- Feglas de la red

----- Feglas avanzadas
----- Zohaz confiables

| Aceptar | | Cancelar |

> Nivel de registro — seleccione el nivel de registro. Seleccione Ninguno si no desea
que se realice ningun tipo de registro. Seleccione Error para registrar los mensajes
de error. Seleccione Seguimiento para realizar un seguimiento. Seleccione Detallado
si desea que el registro incluya informacion detallada.

> Numero de archivos de registro — especifique el nimero de archivos de registro. La
informacién de registro se guardara de forma secuencial en los archivos. Por
ejemplo, si hay tres archivos A, By C, Faronics Anti-Virus escribira primero los
registros de error en el archivo A. Una vez que este esté lleno, los escribira en el
archivo By, por ultimo, en el archivo C. Cuando el archivo C esté lleno, se borraran
los datos en el archivo Ay se escribiran los nuevos datos.

> Tamafio de archivo — seleccione el tamafio de cada uno de los archivos en MB.
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Panel Centro de sequridad de Windows

Detalles de la configuracion

4 %% Configuracidn de la estacion de trat
----- Acciohes del usuario
----- Crear un registro de las accione

----- [ Centro de sequridad de "Windows

----- Actualizaciones

..... Prosy

- Configuracidn del andlisis
----- Tipoz de analizis

----- Dizpogitivoz USE

----- Programacion

----- Excepciones del analisiz
----- Accidn de limpieza
e Proteccion activa

4 -£= Proteccion del Firewall
----- Configuracion

----- Feglas del programa
----- Feglas de la red

----- Feglas avanzadas
----- Zohaz confiables

Centro de seguridad de Windows

Integrar al Centro de segquridad de Windows

I Aceptar ‘ I Cancelar ‘

>

Integrar en Centro de seguridad de Windows — active esta casilla de verificacion

6

para integrar Faronics Anti-Virus en el Centro de seguridad de Windows. El Centro
de seguridad de Windows indicara si Faronics Anti-Virus esta activo o inactivo en
la bandeja del sistema.
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Panel Actualizaciones

Configuracion de Anti-Virus

Detalles de la configuracion

4 %% Configuracidn de la estacion de trat
----- Acciohes del usuario
----- Crear un registro de las accione
----- Centro de seguridad de Windov
----- Actualizaciones
..... Frasy
- Configuracidn del andlisis
----- Tipoz de analizis
----- Dizpogitivoz USE
----- Programacion
----- Excepciones del analisiz
----- Accidn de limpieza
----- -fir Proteccion activa
4 5= Proteccidn del Firewall
----- Configuracion
----- Feglas del programa
----- Feglas de la red
----- Feglas avanzadas
----- Zonas confiables

Actualizaciones

V| Conéctate para actualizar "Web Server si no hay comunicacion con Enterprise Conzole 24 = horas

de Deep Freeze en la ultima

Actualizaciones de definiciones de Antitfinug

| Uzar Antivinus Definition R elay

@ P Servidar 192.168.6.242

Mombre de servidor

Puerta

| Aceptar | | Cancelar |

> Conectar con servidor web de actualizaciones si no hay comunicacién con Faronics
Core Server en las Ultimas x horas — seleccione esta opcién para conectarse al
servidor web de actualizaciones y descargar las definiciones de virus si la estacion
de trabajo pierde contacto con Faronics Core Server. Si no activa esta casilla de
verificacion, las definiciones de virus no se actualizaran si la estacién de trabajo

pierde la conexion con Faronics Core Server.
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Panel Proxy

Detalles de la configuracion

4 %% Configuracidn de la estacion de trat

----- Acciohes del usuario

----- Crear un registro de las accione
----- Centro de seguridad de Windov
----- Actualizaciones

..... Prosy

- Configuracidn del anélisis

----- Tipoz de analizis

----- Dizpogitivoz USE

----- Programacion

----- Excepciones del analisiz

----- Accidn de limpieza

----- -fir Proteccion activa
4 5= Proteccidn del Firewall

----- Configuracion

----- Feglas del programa
----- Feglas de la red

----- Feglas avanzadas
----- Zohaz confiables

1 }

Proxy

S5i 2w estacion de trabajo requiere que un proxy se comunique con Deep Freeze Enterprise Conzole o con el
servidor web de actualizaciones, configirelos debajo.

Habilitar prosy
Informacion del servidor proxy

Direccion: Puerto: a0
Autenticacion del usuario

i zervidor prosy requiers autorizacion [credenciales de inicio de zezidn)

Tipo de autenticacidn: | Basic
Mombre de usuario:
Contrasefia:

Drominio:

| Aceptar | | Cancelar |

> Habilitar proxy — seleccione la casilla de verificacion si las estaciones de trabajo
necesitan un proxy para comunicarse con Faronics Core Server o el servidor web de

>

>

actualizaciones. Especifique la Direccion y el Puerto.

Informacion del servidor proxy: Especifique la Direccién y el Puerto.

Autenticacion del usuario

Mi servidor proxy requiere autorizacion (credenciales de inicio de sesién): si el
servidor requiere autenticacion, especifique los valores para los siguientes campos:

~ Tipo de autenticacion: seleccione el tipo de autenticacién.

~ Nombre de usuario: especifique el nombre de usuario.

~ Contrasefa: especifique la contrasefa.

~ Dominio: especifique el dominio.
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5. Especifique los ajustes en el nodo Andlisis:

« Panel Configuracion de analisis

Detalles de la configuracion =

a - Corfiguracion de la estacién de trat

- Configuracien del analisis

i Proteccisn activa Analizar el registro
a-E= Proteceion del Firewall

Acsiones del usuario Tipos de analisis
Crear un registro de las accione
Centro de seguridad de Window
Actualizaciones

Praomy

Riépido Profundo del sistema Personalizada

Habiltar deteccion de ootkit i

Tipos de andlisis Analizar dentro de los archivos i v

Dispositivas USB
Programacion Excluit unidades extraibles
Ewxcepciones del andlisis
Aceidn de limpieza

Configuracion Analizar los procesos en ejecucidn
Reglas del programa
Feglas de lared Limite de tamafio méx. de archiva de almacen: 100 = MB
Feglas avanzadas
Zonas confisbles

Restaurar valores predeterminadas

[0 »

Aceplar Canoelar

Faronics Anti-Virus ofrece tres tipos de analisis:

>

Andlisis rapido — analiza las dreas comunmente afectadas de su equipo. Su duracion
es menor que el analisis a fondo del sistema. El analisis rapido también usa menos
memoria que el analisis a fondo del sistema.

Analisis a fondo del sistema — realiza un analisis minucioso de todas las areas del
equipo. La duracién del analisis dependera del tamafo de la unidad de disco duro.

Analisis personalizado —realiza un analisis de acuerdo con las selecciones realizadas
en cuadro de dialogo Detalles de directiva.

Para cada tipo de analisis, seleccione las opciones siguientes (algunas opciones
pueden aparecer atenuadas en funcion del tipo de analisis):

>

>

Habilitar deteccidn de rootkits — detecta si el equipo esta infectado con un rootkit.

Analizar dentro de archivos — analiza el contenido de los archivos zip. Seleccione
esta opcion si también desea que se analicen los archivos de almacenamiento,
como .RAR y .ZIP. Si un archivo .RAR contiene un archivo infectado, el archivo .RAR
se pondra en cuarentena. Si un archivo .ZIP contiene un archivo infectado, el archivo
infectado se pondra en cuarentena y sera reemplazado por un archivo .TXT con
texto que informara al usuario de que el archivo estaba infectado y se ha puesto en
cuarentena. Especifique el Limite de tamafio del archivo.

Excluir unidades extraibles (p.ej., USB) — excluye las unidades extraibles del proceso
de analisis. No se analizaran dispositivos como discos externos extraibles, unidades
USB, etc.

Analizar el registro — analiza el registro.

Analizar procesos en ejecucion — analiza los procesos que se estan ejecutando en
ese momento.
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Panel Dispositivos USB

(W Detalles de la politica: Default @

= .Y Corfiguracién de la estacién de trabajo
Acciones del usuario DiSpDSitiVDS uUsB
Crear un registro de las acciones
Centro de seguridad de Windows | Analizar dispositivos USBE cuando se inserten

Actualizaciones @ Mo analizar los dispositivos |USE si ya hay otro andlisis en progreso (el dispositive USE no se

; Proxy analizard automaticamente y se deberd realizar un andlisis manual una vez que haya
=12 Corfiguracion del andlisis finalizado el andlisis que estaba en progreso)
Tipos de analisis Intemumpir &l andlisis activo para analizar el USE (gl analisis intemumpido no se reanudard)
Programacidn

Excepciones del andlisis Suprimir andlisis IUSE en cuadro de didlogo de progreso

Accion de limpieza
& Proteccidn activa

=) E=l Proteccion del Firewall
Configuracion
Reglas del programa
Reglas de la red
Reglas avanzadas
Zonas corfiables

Aceptar | Cancelar |

Analizar unidades USB al insertar — active esta casilla de verificacion para analizar las
unidades USB cuando se conecten al equipo, y seleccione una de las opciones
siguientes:

> No realizar analisis USB si ya hay otro analisis en curso — seleccione esta opcion para
que el analisis activo no se interrumpa cuando se conecte una unidad USB. Una vez
haya finalizado el analisis activo, se debera iniciar el analisis de la unidad USB
manualmente.

> Interrumpir analisis activo para analizar USB — seleccione esta opcidn para
interrumpir el analisis activo y analizar la unidad USB conectada. Una vez se haya
interrumpido el analisis activo, este no se reanudara automaticamente, sino que
debera iniciarse manualmente.

> Suprimir analisis USB en cuadro de diadlogo de progreso — seleccione esta opcién
para ocultar las indicaciones de que Anti-Virus esta analizando las unidades USB
que se acaban de conectar; no se abrira ninguna interfaz de Anti-Virus y el icono
de la bandeja del sistema no mostrara informacién sobre herramientas que indique
un analisis en curso. Al finalizar el analisis, se informara a los usuarios si se ha
detectado un virus; de lo contrario, no se mostrara ninguna notificacién conforme
se ha realizado el analisis.

Tenga en cuenta que si no se selecciona la opcién Analizar unidades USB al insertar,
esta opcion no estara disponible.

Si la casilla de seleccion Permitir andlisis manual esta seleccionada en la ficha
Configuracién de estacién de trabajo > panel Acciones del usuario, el

A dispositivo USB se analizara automaticamente. Si la casilla de verificacion
Permitir andlisis manual no estéa seleccionada, el dispositivo USB no se
analizara automaticamente.
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Panel Programacion

Configuracion de Anti-Virus

Detalles de la configuracion

4 %y Configuracion de la estacidn de trat
----- Acciones del usuario

----- Crear un registra de las accione
----- Centra de sequridad de "window
----- Actualizaciones

..... Praosy

4% Configuracidn del analisiz

----- Tipoz de andlisis

----- Dizpositivos USE

----- Frogramacidn

----- Excepciones del analisiz

----- Accidn de limpieza

----- i Proteccidn activa

4 5= Proteccidn del Firewall

----- Configuracion

----- Reglas del programa

----- Reglas de la red

----- Feglas avanzadas

----- Zonas confiables

Programacion
Analisis rapido
| Habilitar el analisiz rapido
Iniziar 0000 A B Detener @ Cuando el andlizis haya
5:00:00 &k
Dom | Lun | Mar | Mie o Jue | Wie Sab
Analizig profundo
Habilitar analisiz profundo
Iniciar | {-00-00 &k . Detener Cuando el analisis haya
3:00:00 &k
Cram Lun b ar Mie Jue i Sab
Opciones
Aleatorizar el horario de inicio de los andlizis programados cada 2 minutos
Opciones de analisis no realizados al inicio
Mo realizar andliziz rapida
@ Realizar un andlisis 1dpido aproximadarnente: 5 [5-60) minutoz luego del inicio
Indicar al uzuano gue realice un anélisis rapido
Aceptar | | Cancelar

Anadlisis rapido:

> Habilitar analisis rapido — active esta casilla de verificacion para habilitar el analisis

rapido.

> Inicio — especifique la hora de inicio.

> Finalizacién — especifique la hora de finalizacion. El intervalo de tiempo méaximo
entre la hora de Inicio y la hora de Finalizacion es de 23.59 horas. Si se analizan
todos los archivos antes de la hora de Finalizacion, finalizara el analisis. Si el analisis
no se completa antes de la hora de Finalizacion, se interrumpira cuando llegue a la
hora de Finalizacién. También puede seleccionar Cuando finalice el andlisis para

asegurarse de que termine el analisis.

> Dias — seleccione los dias en los que se ejecutara el analisis rapido programado.

Analisis a fondo:

> Habilitar analisis a fondo — active esta casilla de verificacion para habilitar el analisis

a fondo.

> Inicio — especifique la hora de inicio.

> Finalizacidon — especifique la hora de finalizacion. El intervalo de tiempo maximo
entre la hora de Inicio y la hora de Finalizacion es de 23.59 horas. Si se analizan
todos los archivos antes de la hora de Finalizacion, finalizara el analisis. Si el analisis
no se completa antes de la hora de Finalizacién, se interrumpira cuando llegue a la
hora de Finalizacién. También puede seleccionar Cuando finalice el andalisis para

asegurarse de que termine el analisis.

> Dias — seleccione los dias en los que se ejecutara el analisis a fondo programado.
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Opciones:

> Horas de inicio de analisis programados aleatorias cada x minutos — especifique el
numero de minutos. Los analisis programados se iniciaran de forma aleatoria para
reducir el impacto en el trafico de la red. Faronics Anti-Virus se comunica con
Faronics Core cuando se inicia el analisis. Si los analisis de varios sistemas se
iniciaran al mismo tiempo, el trafico de la red podria verse afectado.

Opciones si no se realiza el analisis — seleccione una de las opciones siguientes para
especificar cdmo se debe realizar el analisis si la estacion de trabajo no estaba
ENCENDIDA durante un analisis programado:

> No realizar analisis rapido — seleccione esta opcién si no desea realizar un analisis
rapido al inicio.
> Realizar analisis rapido aproximadamente x minutos después del inicio —

especifique el nUumero de minutos que deben transcurrir desde el inicio para que
Faronics Anti-Virus inicie el analisis.

> Preguntar al usuario si desea realizar un analisis rapido — seleccione esta opcién
para preguntar al usuario si desea realizar un analisis rapido.

« Panel Excepciones de andlisis

La ficha Excepciones de analisis permite agregar carpetas o archivos identificados
como seguros. Faronics Anti-Virus siempre analizara los archivos agregados a la ficha
Excepciones de analisis. Sin embargo, nunca identificara los archivos como maliciosos
o infectados. El administrador nunca recibira notificaciones de amenazas de los
archivos y carpetas especificados como seguros.

A. Haga clic en Agregar.

Detalles dela configuracian @

4y Configuracion de la estacion de trat

..... Acciones del usuario Excepciones del analisis
""" Crear un registra de las accione Especifique los archivas o las carpetas que se sabe que son seguros. Al agregar los archivos o
----- Centra de segunidad de Window las carpetas, Deep Freeze Enterprize Conzole no informard a estos archivos como maliciosos o
----- Actualizaciones
----- Prosy La siguiente lista muestra los elementos gue no ze infomaran como wvirs,
4%, Configuracion del anélisis
..... Tipos de andlisis Agregar | | Seleccionar todas Eliminar de |a lizta
----- Dizpositivos USE
..... Fragramacin Nombre Tipa Fechaenlaquese.. Usuaro

----- Excepciones del analisiz
----- Accidn de limpieza
 Proteccidn activa

4 -£=8 Proteccion del Firewall

----- Configuracidn

----- Feglas del programa
----- Feglas de la red

----- Feglas avanzadas

----- Zonas confiables

Aceptar | | Cancelar
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B. En el cuadro de didlogo Agregar, seleccione Archivo por ruta completa, o Toda la
carpeta. Haga clic en Examinar para seleccionar el archivo o carpeta y haga clic en
Aceptar.

-
{}' Agregar una excepcion para el analisis @

-

Perm l.&rchivu:u por mata de acceso completa v‘

C:hUzerz’administratorsDeskiopsFaronics\DFEnt.

I Aceptar “ Cancelar I

C. El Archivo por ruta completa se agregara a las excepciones de analisis.

Detalles de la configuracion @

-y Configuracidn de la estacidn de trat

..... Acciones del usuario Excepciones del andlisis
""" Crear un registra de las accione Especifique los archivos o las carpetas que se sabe que son seguras. Al agregar los archivas o
----- Centro de segunidad de Window las carpetas, Deep Freeze Enterprize Conzole no informard a estos archivos como maliciosos o
----- Actualizaciones
----- Prosy La siguiente lista muestra los elementos gue no ze informaran como virus,
4% Configuracidn del andlisis
..... Tipos de andlisiz Agregar I I Seleccionar todas Eliminar de la lista
----- Dizpositivos USE
..... Programacion Mombre Tipa Fechaenlaquese.. Usuario
""" E“CEPC'DnPTS d_8| andlisis C:\l zershAdministratorsD esktophF aronics...  Archivo por .. 3/3/2017 Administrator
- ACC_‘?” de .I|mp|eza C:iUsers\AdministratorsDesktophFaronics  Todalacar.  3/3/2017 Administrator
e Proteccion activa
4 5= Proteccidn del Firewall
----- Configuracidn
----- Feglas del programa
----- Redlas de lared
----- Feglas avanzadas
----- Zonas confisbles
'l n +
Aceptar ‘ I Cancelar
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Panel Accién de limpieza

Detalles de la configuracion

4 %% Configuracidn de la estacion de trat
----- Acciohes del usuario

----- Crear un registro de las accione
----- Centro de seguridad de Windov
----- Actualizaciones

..... Prasy

- Configuracidn del andlisis

----- Tipos de andlisis

----- Dizpogitivoz USE

----- Programacion

----- Excepciones del analisiz

----- Accidn de limpieza

e Proteccion activa

4 5= Proteccidn del Firewall

----- Configuracion

----- Feglas del programa

----- Feglas de la red

----- Reglas avanzadas

----- Zonas confiables

Cleanup Action
Accion predeterminada para archivos infectados

'@ Limpiar [Cuarentena

Al detectar una amenaza, intentar desinfectar el archivo y ponerlo en cuarentena si no es

~ Limpiar fEliminar

Al detectar una amenaza, intentar desinfectar el archivo y eliminarlo si no es posible desinfectarlo.

Eliminar los elementos de la cuarentena que sean de hace mas de 3

{en dias)

I Aceptar ‘ I Cancelar ‘

> Limpiar/Cuarentena — al detectar una amenaza, intentar desinfectar el archivo y

ponerlo en cuarentena si no es posible desinfectarlo. Si no es posible desinfectar el

archivo, se pondréa en cuarentena y no se eliminara.

> Limpiar/Eliminar — al detectar una amenaza, intentar desinfectar el archivo y

eliminarlo si no es posible desinfectarlo. Si no es posible desinfectar el archivo, se
eliminara del equipo.

> Eliminar elementos en cuarentena que tengan mas de — especifique el nUmero de

dias que se deberan conservar los elementos en cuarentena. El valor
predeterminado es 3 dias.




3

Configuracion de Anti-Virus

6. Especifique los ajustes en el panel Proteccion activa:

Detalles de la configuracion @

4 Yl Configuracién de la estacion de brat . . .
..... Acciones del usuario “ Proteccion activa
----- Crear un registro de las accione
----- Centro de seguridad de Windov

Al habilitar la proteccidn activa, usted activard la proteccidn en tiempo real para todas las estaciones de trabajo

""" Actualizaciones que tengan implementada esta politica.
..... Prasy . . ; . .
42 Confiquiacion del andlisis Agzegirese de que no haya obro software de proteccidn en tiempo real en ejecucidn en estas estaciones de
: g - trabajo, va que podrian ocurir conflictos que ocasionen un funcionamiento lento w/o errores inesperados.
""" Tipos de andlisis Esto incluye a laz aplicaciones anti-virus de terceros.
----- Dizpogitivoz USE
----- Programacidn . - .
d R s | Habilitar la proteccion activa
----- Excepciones del analisiz

----- Accidn de limpieza /| Permitir que los usuarios apaguen la proteccidn activa
----- -fir Proteccion activa

4 5= Proteccidn del Firewall
----- Configuracion

----- Feglas del programa
----- Feglas de la red

----- Reglas avanzadas
----- Zonas confiables

| Mostrar Active Pratection de alerta

| Aceptar | | Cancelar |

Habilitar proteccidn activa — seleccione esta opcién para habilitar la proteccién en
tiempo real. La proteccién activa es un analisis en tiempo real que se ejecuta en
segundo plano sin comprometer el rendimiento del sistema. Seleccione esta opcion si
hay riesgo de infeccién de virus en tiempo real desde Internet.

> Permitir al usuario desactivar la proteccién activa — Seleccione esta opcion para
permitir a los usuarios desactivar la proteccion activa. Seleccione esta opcion si los
usuarios instalan o utilizan software que podria ser identificado de forma errénea
como virus (por ejemplo, la ejecucién de macros avanzadas en Microsoft Office o
archivos por lotes complejos).

> Mostrar alerta de proteccion activa — Seleccione esta opcion para mostrar una alerta
si se detecta una amenaza durante la proteccion activa. No active esta casilla de
verificacién si no desea que se muestre una alerta.
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7. Especifique los ajustes en el nodo Proteccion de firewall:

El nodo Proteccién de firewall proporciona proteccion bidireccional, ya que protege
el equipo del tréfico entrante y saliente. Puede crear reglas personalizadas para
proteger su red. Puede Permitir o Bloquear la comunicacion.

 Panel Configuracién

Detalles de la configuracion @

4 - Yy Configuracion de la estacidn de trat

----- Acciones del usuario COnﬁQUFaCién

----- Crear un registro de las accione . A A .

..... Centro de sequridad de Windoy Configuracion de la proteccion del Firewall
----- Actualizaciones /| Hahilitar la prateccion bésica del firewall

..... Prosy

o . .. o | Permitic que los usuanios deshabiliten el firewall
4% Configuracion del anélizis

----- Tipoz de analizis

..... Dispositivos USE Creacion de registros del Firewall
----- Programacion
..... Excepciones del andlisiz Habilitar registro de firewall

----- Accidn de limpieza
----- -fir Proteccion activa

4 5= Proteccidn del Firewall
----- Configuracion

----- Feglas del programa
----- Feglas de la red

----- Feglas avanzadas
----- Zohaz confiables

Aceptar | | Cancelar

Configuracion de la proteccion de firewall

> Habilitar proteccion de firewall — active esta casilla de verificacion para habilitar la
proteccion de firewall. La proteccion de firewall impide el acceso de hackers o
software malicioso a su equipo a través de Internet o la red.

~ Permitir al usuario deshabilitar el firewall — seleccione esta opcion para permitir
al usuario deshabilitar el firewall en el equipo.

Registro de firewall

> Habilitar registro de firewall — seleccione esta opcion para registrar todas las
acciones relacionadas con el firewall.
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Panel Reglas de programa

Las reglas de programa definen las acciones que realizara el firewall en relacién con la
actividad de red hacia y desde una aplicacion. Las reglas de programa tienen prioridad
sobre las reglas predeterminadas. Las reglas predeterminadas pueden editarse, pero

no pueden eliminarse.

Detalles de la configuracion @
4 -t Configuracién de la estacion de trat

----- Acciones del usuario Reg|a$ del programa

""" Erear i registio de las actione Las reglas del programa definen la accidn que toma el firewall en la actividad de la red hacia v desde una

""" Centro de seguridad de Windou aplicacidn. Laz reglas del programa tienen prioridad por sobre las reglas predeterminadas. Las reglas

----- Actualizaciones predeterminadas e pueden editar pero no ze pueden eliminar.

..... Prosy

4%, Configuracion del analisis Agregar Editar Eliminar

----- Tipos de analisis

----- Dizpogitivoz USE Mombre Programa Zohaconfia.. Zonaconfia.. Zonanoco.. Zonanoco. %

""" Programacicn Faronics Event Re...  %PROGRAMF...  Permiti - | Permiti - | Permiti - | Permiti -

""" E“C?DCiDne_'S d_8| andlisis Faronics Core Serv..  ZPROGR&MF..  Permitir | Permitir | Permitir | Permitir -

""" ACC_"én de .Ilmpleza Faronics Antivfirus .. ZIMSTALL DI Permitic | Permitir | Permitir + | Pemnitir -

..... had Pmtecc!?n aCtha Faronics Antitirug .. ZINSTALL_DI..  Permitir » | Permitir » | Permitir » | Permitir -
Prateccidn del Firewall . . N . " - - E

_____ Configuracian Faron!cs Antiviiruz .. ZINSTALL DI Perm!t!r - Perm!t!r - Perm!t!r - Perm!t!r -
Faronics Core Agent  %PROGRAMF...  Permiti « | Permnitit « | Permnitit + | Permitir A

----- Feglas del programa R X " " . .

_____ Freglas de la red Faronics Enterprize...  %PROGRAMF...  Permitir | Permitir | Permitir | Permitir -

..... Reglas avanzadas Intemet Explarer ZPROGRAMF...  Permitir - | Permiti ~ | Bloquear |+ | Permitir -

..... ZFonas confiables lsass.ene ZWINDIR%Ns..  Bloguear | | Permiti ~ | Blogquear | | Permitir -
SEIVICES. BRE #WINDIR%A:.. Blogquear | w | Permitic v | Bloguear | | Pemitir -
winlogon, exe #WINDIR%A:.. Blogquear | w | Permitic ~ | Blogquear | | Permitir -
svchost exe #WINDIR%A:.. Blogquear | w | Permitic « | Permnitit « | Permnitit -
Deep Freeze Service %ZPROGRAMF..  Permitir | Permitir | Permitir | Permitir -
Deep Freeze Admin - ZPROGRAMF...  Permitir | Permitir | Permitir | Permitir -
Deep Freeze Cons...  %PROGRAMF..  Permitic | Permitir | Permitir | Permitir -
Deep Freeze Serv...  %PROGRAMF..  Permitir | Permitir | Permitir | Permitir -
Deep Freeze Serv...  %PROGRAMF..  Permitir | Permitir | Permitir | Permitir -

< m b Deep Freeze Serv..  ZPROGRAMF...  Permiti « | Permnitit « | Permnitit + | Permitir A
Deep Freeze ZPROGRAMF...  Permitir | Permitir | Permitir | Permiti - T
| Aceptar | | Cancelar |

Haga clic en Agregar para agregar una regla de programa. Especifique o seleccione las
opciones correspondientes y haga clic en Aceptar. Se mostraran los parametros
siguientes:

(b Agregar una regla @
Una regla de programa le da permizos a un programa especifico. Las reglaz de los programas
tendran precedencia sobre la configuracion de reglas "'Cualquier obra aplicacidn',

MNambre
Programa:
Explarar...
Zaona confiable entrante | Femnitir A |
Zoha confiable salisnte | Pemnitir hd |
Zoha hao cohfiable entrante: | Pemnitir hd |
Zona no confiable saliente | Permitir hd |
A0ué ez una zona®? Aceptar Cancelar

> Nombre — nombre de la regla.
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)

Zona de confianza (Entrada) — la accidn que se realizara para las comunicaciones
entrantes dirigidas al programa en una zona de confianza (Permitir o Bloquear).

Programa — nombre del programa, incluidas su extension y ruta completa.

Zona de confianza (Salida) — la accion que se realizara para las comunicaciones
salientes procedentes del programa en una zona de confianza (Permitir o
Bloquear).

Zona de no confianza (Entrada) —la accidén que se realizara para las comunicaciones
entrantes dirigidas al programa en una zona de no confianza (Permitir o Bloquear).

Zona de no confianza (Salida) — la accion que se realizara para las comunicaciones
salientes procedentes del programa en una zona de no confianza (Permitir o
Bloquear).

« Panel Reglas de red
Las reglas de red definen las medidas que tomara el firewall en relacién con la
actividad de red. Las reglas de red pueden editarse pero no eliminarse.
Detalles de la configuracion @
4 - Yy Configuracion de la estacidn de trat
----- Acciones del usuario Reg|a$ de lared
""" Crear un Tegistra de las accione Las reglas de la red definen la accion tomada por el firewall en la actividad de la red. Las reglas de la red se
""" Centro de seguridad de Windou pueden editar pero no e pueden eliminar.
----- Actualizaciones
- E'roxy L. o Mombre Descripoion Zohaconfia.. Zonaconfia.. Zonanoco..  £ohanoco..
4%, Configuracion del analisis
_____ Tipos de andlisis IGMP Internet Group Man...  Permiti | Permitic | Permitic | Permitir -
..... Dispasitivos USB Fing Ping and Tracert Prermitit - | Permiti - | Permiti - | Pemiti -
..... Programacién Otherlcmp Other ICMP packets  Permitir w | Permitir w | Permitir ¥ | Permnitir -
----- Excepciones del andlizis DHCP Dynamic Host Conf...  Permiti | Permitir | Permitir | Permitir -
----- Accidn de limpieza DMS Domain Mame Syst..  Permiti » | Permitir » | Permitir » | Permitir -
----- -fir Proteccion activa WPM irtual Private Met... Perrmitir | Permitir | Permitir | Permitir -
4 5= Proteccidn del Firewall BCAST Broadcast Permitir | Permitir | Permitir + | Pemnitir -
""" Configuracicn LDAP Lightweight Directo...  Permitir « | Permnitit « | Permnitit + | Permitir A
""" Reglas del programa Kerberos Kerberos Protocols Permitir = | Pemitir = | Pemitir = | Pemitir -
""" Reglas de lared METBIOS Microsoft File and ... Permitir - | Permiti - | Permiti - | Permiti -
----- Feglas avanzadas
----- Zonas confiables
4 1 3
Aceptar | | Cancelar
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Seleccione las reglas de red para las siguientes opciones:

Configuracion de Anti-Virus

Zona de Zona de Zona de no Zona de no
Nombre Descripcién confianza confianza confianza confianza
(Entrada) (Salida) (Entrada) (Salida)
Protocolo de Selecci Selecci Selecci Selecci
administracion de eleccione eleccione eleccione eleccione
IGMP grupos de Permitir o Permitir o Permitir o Permitir o
Internet Bloquear Bloquear Bloquear Bloquear
Seleccione Seleccione Seleccione Seleccione
Ping Ping y Traceroute  Permitir o Permitir o Permitir o Permitir o
Bloquear Bloquear Bloquear Bloquear
Seleccione Seleccione Seleccione Seleccione
Otros paquetes o o o o
Otherlcmp Permitir o Permitir o Permitir o Permitir o
ICMP
Bloquear Bloquear Bloquear Bloquear
Protocolo de Seleccione Seleccione Seleccione Seleccione
DHCP configuracion Permitir o Permitir o Permitir o Permitir o
dinamica de host  Bloquear Bloquear Bloquear Bloquear
Sistema de Seleccione Seleccione Seleccione Seleccione
DNS nombres de Permitir o Permitir o Permitir o Permitir o
dominio Bloquear Bloquear Bloquear Bloquear
Red privada Seleccione Seleccione Seleccione Seleccione
VPN edp Permitir o Permitir o Permitir o Permitir o
virtual
Bloquear Bloquear Bloquear Bloquear
Seleccione Seleccione Seleccione Seleccione
BCAST Difusion Permitir o Permitir o Permitir o Permitir o
Bloquear Bloquear Bloquear Bloquear
Protocolo ligero Seleccione Seleccione Seleccione Seleccione
LDAP de acceso a Permitir o Permitir o Permitir o Permitir o
directorios Bloquear Bloquear Bloquear Bloquear
Seleccione Seleccione Seleccione Seleccione
Protocolo o o o o
Kerberos Permitir o Permitir o Permitir o Permitir o
Kerberos
Bloquear Bloquear Bloquear Bloquear
gzmsg;tg Seleccione Seleccione Seleccione Seleccione
NETBIOS . d Permitir o Permitir o Permitir o Permitir o
impresoras de | | | |
Microsoft Bloquear Bloquear Bloquear Bloquear
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Panel Reglas avanzadas

Las reglas avanzadas definen las medidas que tomara el firewall en relacion con una
aplicacion, puerto o protocolo especificados. Esto puede incluir un solo protocolo o
una combinacion de protocolo, puertos locales o remotos y direccion de trafico.
Puede agregar, editar o eliminar una regla avanzada.

Detalles de la configuracién

==l

4 %% Configuracitn de la estacidn de brat
----- Acciohes del usuario

----- Crear un registro de las accione
----- Centro de seguridad de Windov
----- Actualizaciones

..... Prasy

- Configuracidn del anélisis

----- Tipos de andlisis

----- Dizpogitivoz USE

----- Programacion

----- Excepciones del analisiz

----- Accidn de limpieza

e Proteccion activa

4 5= Prateccidn del Firewall

----- Configuracion

----- Feglas del programa

----- Feglas de la red

----- Reglas avanzadas

----- Zonas confiables

Reglas avanzadas

Lasz reglas avanzadas se proceszan en el orden en el cual estan enumeradas.,

Editar Elirninar Subir E ajar

Pratacalo
~| UDP 7726

Accidn Direccidn

Mombre

Programa

FaronicsSa, Perritic |+ | Ambos

Puerta local  Puerto re...

Cualquier ...

’ Aceptar ] ’ Cancelar ]

Haga clic en Agregar para agregar una regla avanzada. Especifique o seleccione las

opciones correspondientes y haga clic en Aceptar. El panel Reglas avanzadas incluye




los parametros siguientes:

(} Agregar una regla avanzada @

Las reglas avanzadas definen la accidn que toma el firewall para la aplicacidn, el puerto o el protocalo
especificado. Esto puede incluir un pratocala simple o un protocolo combinada, puertos lacales o
remotos, y la direccion del tidnsito, Puede agregar, editar o eliminar una regla avanzada.

Harmbre:

Programar [dejar en blanco para aplicar a todos los programas)

Explorar

Acaion Feimiti -
Direccidn: Ambos v
Tipo de protocalo | TCP v | | Agregar

Eliminar

Puerta local Tados los puertas N

Puerta remato Tados los puertas N

Aceptar Cancelal

>

>

Nombre — nombre de la regla.
Programa — nombre y ruta del programa.

Configuracion de Anti-Virus

Accion — la accion que realizara el firewall para las comunicaciones procedentes de
la aplicacion, puerto o protocolo especificados (Permitir o Bloquear ).

Direccién - la direccion de la comunicacion (Ambas, Hacia dentro o Hacia fuera).

Protocolo — el nombre del protocolo.
Puerto local — ajustes del puerto local.
Puerto remoto — ajustes del puerto remoto.

Panel Zonas de confianza

Guia del usuario de Deep Freeze Enterprise
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Las zonas de confianza especifican equipos, redes y direcciones IP seguros. Es posible

tratar las zonas de confianza e Internet (zona de no confianza) de forma distinta
mediante reglas de red y de programa.

Detal

les de la configuracion

==l

4.

 Configuracion de la estacién de trat
----- Acciohes del usuario

----- Crear un registro de las accione
----- Centro de seguridad de Windov
----- Actualizaciones

..... Prosy

- Configuracidn del andlisis

----- Tipoz de analizis

----- Dizpogitivoz USE

----- Programacion

----- Excepciones del analisiz
----- Accidn de limpieza

-fir Proteccion activa

4 5= Proteccidn del Firewall

----- Configuracion

----- Feglas del programa
----- Feglas de la red

----- Feglas avanzadas
----- Zohas confiables

1 }

Zonas confiables

Las zonas confiables especifican computadoras, redes y direcciones de IP que son seguras. Las zonas confiables
v laz zonas de Intemet [no confiables) se pueden tratar en forma diferente segin las reglaz de la aplicacidn v la

red.
Agregar Editar Elimiriar
Mombre Descripoion Tipo Direccion
| Aceptar | | Cancelar |

Haga clic en Agregar para agregar una zona de confianza. Especifique o seleccione las

opciones correspondientes y haga clic en Aceptar. Se mostraran los parametros
siguientes:

(I Agregar una zona confiable

Introduzca el &rea que desee establecer como zona de confianza. Por lo
general, una 2ona de confianza es una red doméstica o de trabajo, o un equipo

==

sspecifica.

Mombre:

Descripcidn

Tipo de direccidn: Diteccidn P -

Direccion P

Aceptar

Cancelar

> Nombre — nombre de la zona de confianza.

> Descripcion — descripcion de la zona de confianza.
> Tipo — tipo de zona de confianza (Direccién IP o Red).

8. Haga clic en Aceptar. La nueva directiva, Nueva directiva 1 se mostrara debajo del
nodo Anti-Virus.

Aplicacion de la configuracion de Anti-Virus

Siga los pasos descritos a continuacion para aplicar la configuraciéon de Anti-Virus:
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1. Vaya al panel Estaciones de trabajo.
2. Seleccione una o mas estaciones de trabajo.

3. Haga clic con el botén secundario en una o mas estaciones de trabajo y seleccione
Actualizar configuracidon > Anti-Virus > [Nombre de la configuracion].

La configuracion se aplicara a las estaciones de trabajo seleccionadas.

Los cambios en la configuracién se aplicaran automaticamente a las
estaciones de trabajo en linea. Si las estaciones de trabajo estan

A desconectadas, los cambios en la configuracion se aplicaran cuando las
estaciones de trabajo se vuelvan a conectar.

Edicion de la configuracion de Anti-Virus
Siga los pasos descritos a continuacion para editar la configuracién de Anti-Virus:
1. Vaya al panel Red y grupos en la consola Enterprise.
2. Seleccione Configuraciones disponibles > Anti-Virus > [Nombre de la configuracion].

3. Haga clic con el boton secundario en la configuracion seleccionada y seleccione Editar
configuracion seleccionada.

4. Edite la configuracién segun sea necesario.

5. Haga clic en Aceptar.

Eliminacion de una configuracion de Anti-Virus
Siga los pasos descritos a continuacidn para eliminar la configuracién de Anti-Virus:
1. Vaya al panel Red y grupos en la consola Enterprise.
2. Seleccione Configuraciones disponibles > Anti-Virus > [Nombre de la configuracion].

3. Haga clic con el botén secundario en la configuraciéon seleccionada y seleccione
Eliminar configuracién seleccionada.

4. Haga clic en Aceptar.
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Usar Faronics Anti-Virus desde la consola Enterprise

Una vez que el cliente de Faronics Anti-Virus esté instalado en la estacion de trabajo, se
pueden realizar varias acciones en la estacion de trabajo a través de la consola Deep
Freeze.

Comandos de Anti-Virus
Existen dos formas para aplicar los mismos comandos a través de la consola Deep Freeze:
« Menu Anti-Virus (en la barra de mends)
« Menu contextual de Anti-Virus (clic con el botén secundario en el mend contextual)
Los comandos del menu se explicaran en mas detalle en esta seccion.
Los siguientes comandos estan disponibles en el mend Anti-Virus.

Los mismos comandos estan disponibles en el panel Estaciones de trabajo > ficha
Anti-Virus > menu contextual:

Estaciones de trabajo

@ Antivins 4.0

E staciones de trabajo Grupo de... Direccion IP Pue.. Antidius  Confi.  Fech.. Fech.. Amen.. Olimo.. %del.. “ersidn E:

Gy WORKG.. 1921686243 772

3434 4.0.3101.362 Cc

Iniciar analisis rapido
Iniciar analisis profundo

Detener analisis

Arreglar ahora

Habilitar la proteccidn activa
Deshabilitar proteccidn activa
Habilitar Firewall

Deshabilitar Firewall

QA oY

Actualizar configuracion L4

b
L=y

Ver cuarentena

&l

Ver registros
Instalar Faronics Anti-Virus 4.0
Actualizar Faronics Anti-Virus 4.0

Desinstalar Faronics Anti-Virus 4.0

© 5L

Deep Freeze L4
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Analisis rapido

Analisis a fondo

Corregir ahora

Usar Faronics Anti-Virus desde la consola Enterprise

El analisis rapido analiza las areas comunmente afectadas de su equipo. Su duracion es
menor que el analisis a fondo del sistema. El analisis rapido también usa menos memoria
que el analisis a fondo del sistema.

Para iniciar un analisis rapido

Seleccione una o mas estaciones de trabajo. Haga clic con el boton secundario y
seleccione Iniciar andlisis rdapido.

Para detener un analisis rapido

Seleccione una o mas estaciones de trabajo. Haga clic con el botén secundario y
seleccione Detener andlisis.

Para pausar un analisis rapido

Seleccione una o mas estaciones de trabajo. Haga clic con el boton secundario y
seleccione Pausar analisis.

Para reanudar un analisis rapido

Seleccione una o mas estaciones de trabajo. Haga clic con el botdon secundario y
seleccione Reanudar andlisis.

El analisis a fondo del sistema realiza un analisis minucioso de todas las areas del equipo.
La duracion del analisis dependera del tamafio de la unidad de disco duro.

Para iniciar un andlisis a fondo

Seleccione una o mas estaciones de trabajo. Haga clic con el boton secundario y
seleccione Iniciar andlisis a fondo.

Para detener un analisis a fondo

Seleccione una o mas estaciones de trabajo. Haga clic con el boton secundario y
seleccione Detener andlisis a fondo.

Para pausar un analisis a fondo

Seleccione una o mas estaciones de trabajo. Haga clic con el botén secundario y
seleccione Pausar analisis.

Para reanudar un analisis a fondo

Seleccione una o mas estaciones de trabajo. Haga clic con el boton secundario y
seleccione Reanudar analisis.

La opcién Corregir ahora descarga las ultimas definiciones de virus y realiza un analisis
rapido en la estacion de trabajo.

Para Corregir ahora

Seleccione una o mas estaciones de trabajo. Haga clic con el botén secundario y
seleccione Corregir ahora.

Guia del usuario de Deep Freeze Enterprise
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Proteccion activa

La proteccién activa (Active Protection, AP) es un método de deteccion de malware en
tiempo real. La proteccién activa funciona en segundo plano mientras trabaja o navega
por Internet efectuando un seguimiento permanente de los archivos que se ejecutan sin
sobrecargar el sistema.

 Para habilitar la proteccion activa

Seleccione una o mas estaciones de trabajo. Haga clic con el boton secundario y
seleccione Habilitar proteccion activa.

« Para deshabilitar la proteccién activa

Seleccione una o mas estaciones de trabajo. Haga clic con el botén secundario y
seleccione Deshabilitar proteccion activa.

Firewall

Un firewall proporciona proteccién bidireccional, ya que protege el equipo del trafico
entrante y saliente. Un firewall protege la red de intrusiones no autorizadas.

« Para habilitar el firewall

Seleccione una o mas estaciones de trabajo. Haga clic con el boton secundario y
seleccione Habilitar firewall.

« Para deshabilitar el firewall

Seleccione una o mas estaciones de trabajo. Haga clic con el botén secundario y
seleccione Deshabilitar firewall.

Enviar mensaje
La opcidn Enviar mensaje permite enviar un mensaje a las estaciones de trabajo en linea.
« Para enviar un mensaje

Seleccione una o mas estaciones de trabajo. Haga clic con el boton secundario y
seleccione Enviar mensaje.

Acceder a la informacion de cuarentena

La cuarentena es un lugar seguro en el equipo en el que Faronics Anti-Virus almacena
malware y otros archivos infectados que no ha podido desinfectar. Si el equipo o los
archivos en el equipo no tienen un comportamiento normal después de que se haya
puesto un elemento en cuarentena, podra consultar la informacién sobre riesgo, obtener
mas detalles y quitarlo de la cuarentena restaurandolo en su ubicacién original en el
equipo. También puede eliminar de forma permanente los riesgos en cuarentena.
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« Para ver la informacién de cuarentena

Seleccione una o mas estaciones de trabajo. Haga clic con el botdon secundario y
seleccione Faronics Anti-Virus > Obtener informacion en cuarentena.

{ Faronics Anti-Virus @

Cuarentena

La pantalla Cuarentena muestra tados los riesgos que Faronics Antivirus ha colocado en cuarentena. Puede revizar loz detalles de los riesgos
individuales, restaurar los riesgos en cuarentena o eliminar los riesgos en cuarentena de su computadora.

Riezgos en cuarentena:

Mombre de laco...  Mombre Fecha enla que se agregd Edad [dias)

Estado
Se recuperaron satisfactonamente de la cuarentena log elementos para 1 de 1.

Seleccionar todo Festaurar de la cuarentena Eliminar de la computadora Cerar

Ver el historial de analisis

El historial de analisis de Faronics Anti-Virus muestra todas las tareas realizadas por
Faronics Anti-Virus en la estaciéon de trabajo.

Seleccione una estacion de trabajo, haga clic con el boton secundario y seleccione Ver
historial de analisis para acceder a la informacién de registro.

{ Faronics Anti-Virus @

Historial de analisis de 1447-7-32

At

Busoar pe)

Fecha del analisis Wersion Basededatosd..  Totalencontiado  Cookies Registio it

o m

Estado
Recuperando el historial de andlisis de 1447-7-32

Cerrar
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Programar tareas de Anti-Virus

Las siguientes tareas de Anti-Virus se pueden ejecutar desde la consola Deep Freeze de
acuerdo con una programacion definida previamente.

« Deshabilitar proteccion activa
« Habilitar proteccion activa

* Iniciar analisis rapido

« Iniciar analisis a fondo

El procedimiento para programar tareas se explica en detalle en la seccion Programacién
de tareas de Deep Freeze.
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Usar el cliente de Anti-Virus en la estacion de trabajo

Las funciones disponibles en Anti-Virus en la estacién de trabajo dependen
completamente de los ajustes seleccionados en la configuracién de Anti-Virus. Para
obtener mas informacion acerca de la configuracién de Anti-Virus, consulte
Configuracién de Anti-Virus.

Inicio de Anti-Virus en la estacion de trabajo

Vaya a Inicio > Programas > Faronics > Anti-Virus Enterprise > Faronics Anti-Virus
Enterprise. También puede hacer doble clic en el icono de Faronics Anti-Virus en la
bandeja de sistema.

Faronics

ARTI

[RUSTRCIIRI Brosechen GENERAL(O) ANALIZAR(S) HISTORIAL  CUARENTENA(Q)

Protegido (= |
Todos los ajustes de proteccion

estén habilitados y actualizados Proteccion activa Proteccion del Firewall

Habilitada Habilitada

Estadisticas de deteccion de riesgos ) 0
AN, (Y
Estado de la actualizacion Estado del anélisis
Actualizaciones automaticas
X habilitadas
Bloqueado por el Firewall: Ultime analisis:

Motor de analisis: v3.0.3.370 08/01/2019 13:49:48
Riesgos totales limpiados o bloqueados: 7 Definicién: v105130

Anilisis completado:
Riesgos limpiades por el analisis:

Riesgos bloqueados por la proteccidn activa:

Praximao analisis:

08/01/2019 10:39:36 09/01/2019 8:00:00

alizar ahora

www.faronics.com ®

Los siguientes paneles muestran informacion importante para el usuario:

Protegido o No protegido aparece para notificar si el equipo esta protegido o no. Si
aparece No protegido, haga clic en el boton Corregir ahora debajo del aviso No
protegido.

Estado de andlisis muestra cuando se realizé el Gltimo analisis. Para analizar ahora,
haga clic en el enlace Analizar ahora.

Estado de actualizacion muestra cuando se realizé la Ultima actualizacién. Para
actualizar las definiciones de virus, haga clic en el enlace Actualizar ahora.

Proteccion activa muestra si esta habilitada la proteccién en tiempo real.
Proteccion de Firewall muestra si la estacién de trabajo esta protegida por el firewall.

Estadisticas de detencion de riesgos muestra las estadisticas para las acciones que ha
realizado Faronics Anti-Virus. Haga clic en Restablecer contadores para restablecer los
contadores a cero.
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Analisis de la estacion de trabajo

Siga los pasos descritos a continuacion para analizar una estacion de trabajo:

1. Vaya a Inicio > Programas > Faronics > Anti-Virus Enterprise >Faronics Anti-Virus
Enterprise. También puede hacer doble clic en el icono de Faronics Anti-Virus en la

bandeja de sistema.

Faronics

AMNTI
TRUSTED Threat Protaction GENERAL(Q)

Protegido

Todos los ajustes de proteccion
estan habilitados y actualizados

ANALIZAR(S)

Proteccion activa
Habilitada

HISTORIAL

CUARENTENA(Q)

|

Proteccion del Firewall
Habilitada

Estadisticas de deteccion de riesgos
Analisis completado:

Riesgos limpiados por el andlisis:

Riesgos bloqueados por la proteccién activa:

Blequeado por el Firewall:

Riesgos totales limpiados o bloqueados:

Q

Estado de la actualizacion

Actualizaciones automaticas
habilitadas

Mator de analisis: v3.0.5.370
Definicion: v105130
08/01/2019 10:39:36

)
(4

Estado del analisis

Ultimo andlisis:
08/01/2018 13:49:.48
Préximo analisis:
09/01/2019 8:00:00

2. En el panel Estado de analisis, haga clic en Analizar ahora. Se mostrara la ficha
Analizar. También puede hacer clic en la ficha Analizar.

Faronics

ARTI

TRUSTED Threat Protection

Andlisis rapido(K)

verificar sélo los riesgos conocidos

Andlisis profundo del sistema

verifica todos los archivos de la computadora

Andlisis personalizado(C)

verificar sélo los riesgos conocidos
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GENERAL(Q)

ANALIZAR(S)

HISTORIAL

CUARENTENA(Q)

Analisis rapido

ANALIZAR AHORA
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3. Seleccione una de las opciones siguientes:

>

>

Analisis rapido — analiza solo en busca de las amenazas conocidas.

Analisis a fondo del sistema — realiza un analisis minucioso de todos los archivos de
la estacion de trabajo.

Analisis personalizado (seleccione una de las opciones siguientes):

~ Analizar procesos en ejecucion — analiza los procesos en ejecucion en la
estacion de trabajo.

~ Analizar registro — analiza el registro.

~ Especifique las unidades y carpetas que se analizaran — Haga clic en Examinar
para seleccionar las carpetas.

4. Haga clic en Analizar ahora. Un icono que gira indica que se esta realizando un
analisis. Los resultados del analisis se mostraran una vez finalizado el analisis.

5. Seleccione el archivo y una de las opciones siguientes:

>

Seleccione Cambiar accién de limpieza > Acciéon recomendada para realizar la accion
recomendada por Faronics Anti-Virus.

Seleccione Cambiar accion de limpieza > Poner en cuarentena/Desinfectar para
poner en cuarentena o desinfectar el archivo.

Seleccione Cambiar accion de limpieza > Eliminar para eliminar el archivo.
Seleccione Cambiar accion de limpieza > Permitir para permitir el archivo.

Haga clic en Seleccionar todo para seleccionar todos los archivos que se muestran
en Resultado del analisis.

Haga clic en Detalles para ver los detalles del riesgo.
Haga clic en Cancelar para cerrar el cuadro de dialogo sin realizar ninguna accién.
Haga clic en Limpiar para eliminar el archivo y cerrar el cuadro de didlogo.

Analisis de un archivo o una carpeta mediante clic con el boton secundario

Es muy facil comprobar si los archivos o carpetas (uno o varios) tienen virus. Al instalar
Faronics Anti-Virus en una estacion de trabajo, la opcion para analizar en busca de virus
se agrega al menu que aparece al hacer clic con el botén secundario.

Realice los siguientes pasos para analizar un archivo o una carpeta en el equipo:

1. Haga clic con el boton derecho en el archivo o carpeta.

2. Seleccione Analizar en busca de virus.

Se realizara el analisis y se mostraran los resultados.

Ver el historial de analisis

Siga los pasos descritos a continuacion para ver el historial de analisis:

1. Vaya a Inicio > Programas > Faronics > Anti-Virus Enterprise > Faronics Anti-Virus
Enterprise. También puede hacer doble clic en el icono de Faronics Anti-Virus en la
bandeja de sistema.
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2. Haga clic en la ficha Historial.

Faronics

AMTI
[EVSTRCIITRs Prowseticn) GENERAL(Q) ANALIZAR(S) HISTORIAL | CUARENTENA(Q)

que encontraron ri

Fecha / Hora de inicio Duracién (min:seg)  Tipo de andlisis Ejecutar tipo Riesgos totales Versién de la definicidn

Interrumpide Rapi
do
Interrumpido Rapi
do

08/01/2019 13:49:37 Personalizada Manual 105130

08/01/2019 14:06:55 Manual 105130

08/01/2019 13:57:02 Manual 105130

08/01/2019 13:49:15 Personalizada Manual 105130

Interrumpido Rapi
do

08/01/2019 13:03:52 Répido Manual 105130

08/01/2019 13:42:18 Manual 105130

www.faronics.com (D

3. Seleccione las siguientes acciones:

> Mostrar solamente andlisis con riesgos encontrados — seleccione esta opcion para
ver solamente los analisis donde se encuentren riesgos.

> Detalles — seleccione una entrada y haga clic en detalles para ver los detalles del
analisis.

Ver y tomar medidas acerca de los archivos en cuarentena
Siga los pasos descritos a continuacion para acceder a Cuarentena:

1. Vaya a Inicio > Programas > Faronics > Anti-Virus Enterprise > Faronics Anti-Virus
Enterprise. También puede hacer doble clic en el icono de Faronics Anti-Virus en la
bandeja de sistema.
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2. Haga clic en la ficha Cuarentena.

Faronics

ANTI

TRUSTED Threat Protection GENERAL(Q) AMALIZAR(S) HISTORIAL CUARENTENA(Q)

esgos en cuarentena: 1

Nombre Fecha en la que se agregd Edad (dias) Ruta del archivo

EICAR-Test-File (not a virus) 08/01/2019 13:49:47 0 UMNChwboxsrv\Shared\EICAR\ eicar.com.bet

www.faronics.com @

3. Haga clic en Detalles de riesgo. Se mostrara la siguiente informacion acerca de cada
archivo infectado:

> Nombre
> Fecha en la que se agregd
> Antigliedad (dias)
4. Seleccione las siguientes acciones:

> Detalles — seleccione un archivo y haga clic en Detalles para ver los detalles del
archivo infectado. También se mostrara la accion recomendada.

Actualizacion de las definiciones de Anti-virus en la estacion de trabajo

Siga los pasos descritos a continuacion para actualizar las definiciones de Anti-Virus en
una estaciéon de trabajo:

1. Vaya a Inicio > Programas > Faronics > Anti-Virus Enterprise > Faronics Anti-Virus
Enterprise. También puede hacer doble clic en el icono de Faronics Anti-Virus en la
bandeja de sistema.
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Faronics

AMNTI

TRUSTED Threat Protection GENERAL(Q)

Protegido

Todos los ajustes de proteccidn
estan habilitados y actualizados

ANALIZAR(S) HISTORIAL

Proteccion activa
Habilitada

CUARENTENA(Q)

e
i)

Proteccion del Firewall
Habilitada

Estadisticas de deteccion de riesgos
Andlisis completado:

Riesgos limpiados per el analisis:

Riesgos bloqueados por la proteccion activa:

Blequeado por el Firewall:

Riesgos totales limpiados o bloqueados:

|r‘ -\u
\_
Estado de la actualizacion
Actualizaciones automaticas
habilitadas

Motor de analisis: v3.0.5.370
Definicién: v103130
08/01/2019 10:39:36

Actualizar anora

O)
Y
Estado del analisis

Ultimo andlisis:
08/01/2019 13:49:48
Praximo analisis:
09/01,/2019 8:00:00

Analizar ahora

www.faronics.com (D

2. En el panel Estado de actualizacion, haga clic en Actualizar ahora. Se mostrara el

cuadro de dialogo Actualizar ahora.

{9 Actualizar ahora

Faronics Anti-Virus estd verificando si hay actualizaciones y aplicara las
actualizaciones donde sea necesario. Esto tardard algunos minutos,

Definicién: 74987 (09/01/2019 11:15:34)

Instalar actualizaciones

3. Haga clic en Instalar actualizaciones. Se actualizaran las definiciones de virus en la

estacion de trabajo.

Administracion de Anti-Virus en la estacion de trabajo a través de la bandeja de

sistema

Faronics Anti-Virus se puede administrar en la estacién de trabajo a través de un menu

disponible en la bandeja de sistema.

Haga clic con el botén secundario en el icono de Faronics Anti-Virus en la bandeja de

sistema. Estas son las opciones disponibles:

« Abrir Faronics Anti-Virus — inicia Faronics Anti-Virus en la estacién de trabajo.

+ Proteccién activa

> Proteccidn activa > Habilitar proteccion activa — habilita la proteccién activa.
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> Proteccidn activa > Deshabilitar proteccion activa > [Seleccione la opcion] —
selecciona el tiempo durante el cual la proteccion activa estara deshabilitada.
Seleccione 5 minutos, 15 minutos, 30 minutos, 1 hora, Hasta que el equipo se
reinicie o Permanentemente. Esta opcidn solo se muestra si se ha seleccionado en
la directiva de Anti-Virus.

Analizar ahora > [Seleccione la opcion] — seleccione Cancelar analisis, Analisis rapido o
Analisis a fondo. Esta opcidon solo se muestra si se ha seleccionado en la directiva de
Anti-Virus.

Proteccion de Firewall > Habilitar o Deshabilitar
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Comprobar si hay actualizaciones de Anti-Virus

La consola Deep Freeze permite comprobar si hay nuevas versiones disponibles de
Faronics Anti-Virus.

Vaya a Ayuda > Buscar actualizaciones. Se comprobara si hay nuevas versiones de
Faronics Anti-Virus disponibles.

Consola Deep Freeze Enterprise @

Faronics

DEEFFREE

ENTE

Usted tiene instalada la version 8.38.220 5225, Esta ez la versidn més reciente y no g requiere ninguna actualizacion.

Faronics

AMTI-VIR

TRUSTED Threat Protection

Usted tiene instalada la version 4.0.3101.362. Esta es la version mas reciente v no se requiere ninguna actualizacion.

Comprobar si hay avisos de Faronics

Si hay una nueva version disponible, haga clic en Descargar la ultima version para
actualizar Faronics Anti-Virus.
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Actualizar Faronics Anti-Virus

Si ha comprobado si hay actualizaciones disponibles y se ha encontrado una nueva
version, complete los siguientes pasos para actualizar a la nueva version en la estacion de

trabajo:

1. Vaya a la ficha Anti-Virus en el panel Estaciones de trabajo.

2. Seleccione una estacion de trabajo (o varias)

3. Haga clic con el botén secundario y seleccione Actualizar Faronics Anti-Virus.

@ Antivins 4.0

Estaciones de trabajo

4. Haga clic en Aceptar para confirmar la accion.

E staciones de trabajo Grupo de... Direccion IP Pue... Antiinus Confi...  Fech... amen..  Oimo.. %del.. “ersidn Estado ¢
f& 1447732 WORKG.. 19216B.6243 778 Mo cratasida Disfavd 209/ 0 3434 4.0.3101.362 Complet:

I') Iniciar analisis rapido

/& Iniciar analisis profundo

/& Detener analisis

&' Arreglar ahora

g Habilitar la proteccidn activa

!3 Deshabilitar proteccidn activa

ﬁ Habilitar Firewall

ﬁ Deshabilitar Firewall

;::: Actualizar configuracion

& Ver cuarentena

IEB’ Ver registros

=== Instalar Faronics Anti-Virus 4.0

--\: Actualizar Faronics Anti-Virus 4.0

é Desinstalar Faronics Anti-Virus 4.0

@ Deep Freeze

Se reiniciara la estacién de trabajo y se actualizara el cliente de Faronics Anti-Virus en las

estaciones de trabajo.
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Actualizar las definiciones de Anti-Virus

El servidor de definiciones de Anti-Virus se instala junto a Faronics Anti-Virus en el
mismo equipo donde esta instalado Deep Freeze Console. El servidor de definiciones de
Anti-Virus descarga las Ultimas definiciones de virus y las distribuye en las estaciones de
trabajo gestionadas por Deep Freeze.

Siga los pasos descritos a continuacion para actualizar las definiciones de virus:
1. Inicie Deep Freeze Console.
2. Vaya a Herramientas > Definicién de Anti-Virus.

3. Opciones y acciones disponibles:
Definicion de Anti-Virus . - X 1

Version de definiciones de Anti-Virus
Version de definidones de virus (32 bits): 106232 (3/22/2019 10:52:08 AM)
Versién de definiciones de virus (64 bits): 76074 (3/22/2019 9:25:58 AM)

Configuracién de actualizacién

V| Actualizar automaticamente en 2 horas

Configuracién de comprobacién de actualizadones

Hora/Fecha de la Gltima comprobacion de actualizaciones:  3/22/2019 12:10:44 PM

Hora/Fecha de |a siguiente comprobacidén de actuslizaciones: 3/22/2018 2:10:44 PM

Actualizar ahora

Estado de actualizacion: Las actualizaciones se han descargado correctamente.

Detalles de Cache Server

Version actual: 4.12,3100.398

Hora/Fecha de la dltima comprobacion de actualizadones: 3/18/2019 1:24:52 PM

| Actualizar Cache Server automaticamente

Actualizar ahora

Estado de actualizacion: Las actualizaciones se han descargado correctamente.

oK Cancelar

> Version de definiciones de Anti-Virus — muestra la version actual de las definiciones
de Anti-Virus.

> Configuracion de actualizacion — active la casilla de verificacién Actualizar
automaticamente e introduzca un valor en horas.

> Configuracion de comprobacién de actualizaciones — se mostraran la fecha/hora
de la ultima comprobacién de actualizaciones y la fecha/hora de la proxima
comprobacion. Haga clic en Actualizar ahora para actualizar las definiciones de
virus al instante. Se muestra el estado de actualizacion.

> Detalles de Cache Server — muestra la versién actual y la fecha/hora de la dltima
comprobacion de actualizaciones. Active la casilla verificacién Actualizacién
automatica de Cache Server si desea descargar y actualizar automaticamente
Cache Server con las uUltimas definiciones. Haga clic en Actualizar ahora para
actualizar Cache Server al instante.

4. Haga clic en Aceptar.
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Desinstalar el cliente de Anti-Virus desde la consola Enterprise

Realice los siguientes pasos para desinstalar Faronics Anti-Virus en la estacién de trabajo
desde la consola Enterprise:

1. Vaya a la ficha Anti-Virus en el panel Estaciones de trabajo.
2. Seleccione una estacion de trabajo (o varias)

3. Haga clic con el botén secundario y seleccione Desinstalar Faronics Anti-Virus.

) Consla Oeep Frees Eriercc ™

Red y Grupos Estaciones de trabajo
4 (G localhost 7725] () Desp Fresze @Anti-\ﬁrus 40 ‘
4 Toda la red
@1 odalare E staciones de trabajo Grupo de... Direccion IP Pue.. Antivius  Confi..  Fech.. Fech.
SIM-WREGRP i
&= - (Epoaraenk WORKG _

E%EWDHKGHDUP Iniciar analisis rapido

Grupos definidos por el usuario
:/J Histarial

:ﬁ'_' Frogramador de tareas

Iniciar analisis profundo

Detener analisis

> ,?,1 Configuraciones disponibles Arreglar ahora

(25}
Habilitar la proteccidn activa
Deshabilitar proteccidn activa

Habilitar Firewall

Deshabilitar Firewall

QA o

Actualizar configuracion L4

\
o

Ver cuarentena

Ver historial de analisis

%

Instalar Faronics Anti-Virus 4.0

=

‘- % Actualizar Faronics Anti-Virus 4.0
@ Frozen 0 é Desinstalar Faronics Anti-Virus 4.0
G Thawed 1 ]
&Destino 1] @J Detphrees ‘
£ )Historial 0
=) Total 1

4. Haga clic en Aceptar para confirmar la accion.

Se reiniciara la estacion de trabajo y se desinstalara el cliente de Faronics Anti-Virus en las
estaciones de trabajo.

Al desinstalar el cliente de Anti-Virus de la estacién de trabajo, quedara la
semilla de Deep Freeze.

A La semilla de Deep Freeze no se puede desinstalar si el cliente de Anti-Virus
esta instalado en la estacion de trabajo.
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Deshabilitar Faronics Anti-Virus desde la consola Enterprise

Se puede deshabilitar Anti-Virus en la consola Deep Freeze si no es necesario usarlo.

Siga los pasos descritos a continuacion para deshabilitar Faronics Anti-Virus desde la
consola Deep Freeze:

1. Vaya a Herramientas > Licencias > Licencia de Faronics Anti-Virus.

2. Desactive la casilla de verificacién Deseo usar la consola Deep Freeze para administrar
Faronics Anti-Virus.

Licencia de Faronics Anti-Virus @

Faronics

AMTI-VIR

TRUSTED Threat Protection

Me gustaria uzar Deep Freeze Conzole para administrar Faronics Anti-vinug

Clave de licencia: Actualizar licencia

Tipo de licencia: Estandar [con licencia)

Yencimiento de la licencia: Munca se vence

Cermar

3. Haga clic en Cerrar.

4. Reinicie consola Enterprise para que la configuracion surta efecto.
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Control de la linea de comandos de Deep
Freeze

En este capitulo se describe como utilizar los comandos de Deep Freeze.

Control de la linea de comandos de Deep Freeze (DFC.EXE)
Control de la linea de comandos de Deep Freeze
Sintaxis de la linea de comando de Faronics Anti-Virus
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Control de la linea de comandos de Deep Freeze (DFC.EXE)

El Control de la linea de comandos de Deep Freeze (DFC) ofrece a los administradores de
red una mayor flexibilidad en la administracion de los equipos Deep Freeze. DFC
funciona en conjunto con herramientas de administracion empresarial de terceros y/o
soluciones de administracion central. Esta combinacion permite a los administradores
actualizar los equipos rapidamente, segun sea necesario.

Es importante destacar que DFC no es una aplicacion auténoma. DFC se integra sin
problemas con cualquier solucién que pueda ejecutar archivos de secuencia de
comandos, incluidas secuencias de comandos de inicio de sesion de una sola ejecucion
estandar.

Los comandos de DFC requieren una contrasefia con derechos de la linea de comandos.
No pueden utilizarse contrasefias de un solo uso.

Lista de todos los comandos al invocar DFC sin parametros.
(32 bits) Los archivos se copian en
<WINDOWS>\system32\DFC.exe

(64 bits) Los archivos se copian en
<WINDOWS>\syswow64\DFC.exe

Valores de retorno de DFC

Al completar cualquier comando de DFC, DFC devuelve los siguientes valores:

Sintaxis Descripcion

SUCCESS o Boolean FALSE, para comandos que devuelven

0 resultados booleanos

1 Boolean TRUE

2 ERROR El usuario no tiene derechos de administrador

3 ERROR El comando de DFC no es valido en esta instalacion
4 ERROR Comando no valido

5 - * ERROR Errorinterno al ejecutar el comando
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Control de la linea de comandos de Deep Freeze

Deep Freeze tiene un limite maximo de 63 caracteres para su contrasefia. Si
é se introduce una contrasefia con mas caracteres, el comando no se ejecutara
correctamente.

Sintaxis Descripcion

Reinicia el equipo en modo Descongelado; solo funciona en

Contrasefia de DFC /BOOTTHAWED .
equipos en modo Congelado.

Configura el equipo para que se reinicie en modo Descongelado
la préxima vez; solo funciona en equipos en modo Congelado y no
fuerza el equipo a reiniciarse.

Contrasefia de DFC
/ THAWNEXTBOOT

Reinicia el equipo en modo Congelado; solo funciona en equipos

Contrasefia de DFC /BOOTFROZEN
en modo Descongelado.

Configura el equipo para que se reinicie en modo Congelado la
proxima vez; solo funciona en equipos en modo Descongelado y
no fuerza el equipo a reiniciarse.

Contrasefia de DFC
/FREEZENEXTBOOT

Consulta al equipo si estd en modo Congelado. Devuelve el nivel
DFC get /ISFROZEN de error O si esta en modo Descongelado. Devuelve 1 si esta en
modo Congelado.

DFC get /CLONE Establece el indicador de clonacién para la creacién de la imagen.

Sustituye la informacion de configuracién de Deep Freeze.
Contrasefia de DFC /CFG=[ruta]  Funciona en equipos en modo Descongelado o Congelado. Los
depfrz.rdx cambios en la contrasefa se aplican de inmediato. Otros cambios
requieren reinicio.

DFC get /version Muestra el nimero de version de Deep Freeze.

Contrasefia de DFC
/UPDATE=[ruta de archivo de
instalador]

Configura el equipo para que se reinicie en modo Descongelado e
instale una actualizacion de Deep Freeze.

Deshabilita el teclado y el raton en el equipo. Funciona en equipos

Contrasefia de DFC /LOCK . AL
en modo Congelado o Descongelado y no requiere un reinicio.

Habilita el teclado y el ratdn en el equipo. Funciona en equipos en

Contrasefia de DFC /UNLOCK . L
modo Congelado o Descongelado y no requiere un reinicio.

Configura el equipo para que se reinicie en modo Descongelado
con el teclado y el raton deshabilitados; solo funciona en equipos
en modo Congelado.

Contrasefia de DFC
/ THAWLOCKNEXTBOOT
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Sintaxis Descripcion

Reinicia el equipo en modo Descongelado con el teclado y el
raton deshabilitados; solo funciona en equipos en modo
Congelado.

Contrasefia de DFC
/BOOTTHAWEDNOINPUT

Muestra el estado de la licencia y la fecha de caducidad de la
licencia (si procede). Los diferentes tipos posibles de licencia y los
codigos de retorno asociados son:

111: Sin licencia, Deep Freeze no tiene licencia y funcionara en

DFC get /LICENSESTATUS modo Evaluacion durante 30 dias después de la instalacion.

112: Evaluacién, tiene licencia para una evaluacién con fecha de
caducidad fija.

113: Con licencia, tiene licencia sin fecha de caducidad.
114: Caducado, el periodo de evaluacion ha caducado.

Muestra el estado de la licencia y la fecha de caducidad de la
licencia (si procede). Los diferentes tipos posibles de licencia y los
codigos de retorno asociados son:

111: Ninguna (sin licencia): Deep Freeze no tiene licencia y
funcionara en modo Evaluacion durante 30 dias después de la
instalacion.

112: Evaluacién, tiene licencia para una evaluacion con fecha de
caducidad fija.

DFC get /LICENSETYPE
113: Estandar (con licencia), tiene licencia sin fecha de caducidad.
114: Prohibida la reventa, tiene licencia sin fecha de caducidad.
115: Suscripcion
116: Evaluaciéon de suscripcion
117: Prohibida la reventa de la suscripcion

Cambia la clave de licencia.

contrasena es la contrasefia del administrador de Deep Freeze.
Contrasefia de DFC clavedelicencia es la clave de licencia de Deep Freeze.
/LICENSE=clavedelicencia Si hay un error, se mostraran los siguientes coédigos de error:

101: la clave de licencia no es valida

102: la clave de licencia proporcionada ha caducado.

Activa la estacién de trabajo tras consultar con servidor de

DFC password /ACTIVATE va e . ) ;
1% / activacion de licencias de Faronics.
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Sintaxis Descripcion

Muestra el estado de activacion de la
Devuelve los valores siguientes:

0: Activacion pendiente

1: Activa

2: Autorizada

3: Desactivada

4: No autorizada

licencia de Deep Freeze.

Contrasefia de DFC /WU
[/UNLOCK] [/NOMSG |
/NOMESSAGE] [/THAW]

Se descargaran las actualizaciones de Windows y se instalaran en

la estacion de trabajo.

[/UNLOCK] Parametro opcional para habilitar el teclado y el ratén

durante la actualizacion de Windows.
[/NOMSG | /NOMESSAGE] Parametro

opcional para omitir todos

los mensajes informativos o de advertencia de Deep Freeze

durante la actualizacion de Windows.

[/THAW] Parametro opcional para volver a poner el equipo en
modo Descongelado una vez finalizada la actualizacion de

Windows.

DFC password /ENDTASK

Finaliza la tarea de estacion de trabajo en curso y reinicia el equipo
en modo Congelado. Las tareas de archivo por lotes y las tareas de
periodo de descongelacién finalizaran inmediatamente. Las tareas
de actualizacién de Windows se completaran.

DFC password /ENDTASK
[/SHUTDOWN]

Finaliza la tarea de estacion de trabajo en curso y reinicia el equipo
en modo Congelado. Las tareas de archivo por lotes y las tareas de
periodo de descongelacién finalizaran inmediatamente. Las tareas
de actualizacién de Windows se completaran.

[/ SHUTDOWN ] Parametro opcional para apagar la estacion de

trabajo.

DFC password
/FORMATTHAWSPACE

Formatea todos los ThawSpaces en la estacion de trabajo. Los
datos almacenados en los ThawSpaces se eliminaran de forma

permanente.

DFC password
/DELETETHAWSPACE

Elimina todos los ThawSpaces en la estacion de trabajo. Los datos
almacenados en los ThawSpaces se eliminaran de forma

permanente.
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Sintaxis de la linea de comando de Faronics Anti-Virus

Siga los pasos descritos a continuacion para ejecutar los comandos de Faronics
Anti-Virus:

1. En la estacion de trabajo, vaya a <Directorio del sistema>:\Archivos de
programa\Faronics\Faronics Anti-Virus Enterprise desde el simbolo del sistema.

2. Introduzca AVECLI/ [Comando]
Estos son los comandos disponibles:

Sintaxis Descripcion

definitionversion Muestra la version de las definiciones de virus.
scanengineversion Muestra la version del motor de analisis.
updatedefs Actualiza y aplica las definiciones de virus.

Descarga las ultimas definiciones de virus. Habilita
la proteccion activa y la proteccion de correo

fixnow electronico. Realiza el analisis a fondo
predeterminado

scanquick Inicia un analisis rapido.

scandeep Inicia un analisis a fondo.

enableap Habilita la proteccién activa.

applydefs [ruta de las Aplica el archivo de definiciones desde una

definiciones] ubicacion guardada.

fixnow /quick Realiza un andlisis rapido si es aplicable.

setlicense([clave] Aplica una clave de licencia determinada.
Sintaxis:

AVECLI/definitionversion
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Apéndice A Puertos y protocolos

La clave para configurar la arquitectura de Deep Freeze es conocer qué puertos utilizar. Lo
importante es saber qué puertos se estan utilizando en la red y usar puertos que no
entren en conflicto con los utilizados. El puerto predeterminado (7725) se ha registrado
oficialmente para Deep Freeze.

Estos son los tres elementos que conforman la arquitectura de Deep Freeze:
» Cliente (con semilla instalada)

« Consola remota (servicio local habilitado)

» Consola (se conecta a la consola remota)

Siempre que los clientes y la conexion de la consola remota utilicen el mismo puerto, no
deberia haber ningun conflicto entre los distintos componentes:

Client Remote Console Console
Local Service Enabled

Los puertos también pueden utilizarse para dividir los clientes. Si el servicio local esta
configurado para funcionar con tres puertos (7725, 7724 y 7723), las consolas Enterprise
pueden conectarse con los tres puertos para visualizar un conjunto de clientes distintos
en cada puerto.

En el diagrama anterior, los clientes utilizan los protocolos TCP y UDP para comunicarse
con la consola remota. Las consolas que se conectan con la consola remota solo utilizan el
protocolo TCP para comunicarse con la consola remota. Es importante recordar los
puertos y protocolos que se utilizan para evitar que los firewall, conmutadores o
enrutadores los bloqueen.
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Apéndice B Ejemplos de redes

Los siguientes ejemplos muestran distintos casos relacionados con el servicio local o la
consola remota.

« Ejemplo 1: subred simple

« Ejemplo 2: varias subredes, un servicio local

» Ejemplo 3: varios puertos, acceso remoto a consola
« Ejemplo 4: varias subredes, varios servicios locales

Cada ejemplo explica la manera en que los componentes de Deep Freeze interactdan en
distintos entornos de red.

En los siguientes ejemplos, los equipos cliente tienen la instalacion de
estacion de trabajo de Deep Freeze o la semilla de estacién de trabajo
instaladas. Ambas instalaciones contienen el componente de comunicacion
A que entabla dialogo con la consola o la consola remota. La diferencia entre la

instalacion de estacion de trabajo y la semilla de estacion de trabajo es que
la instalacion de estacion de trabajo instala Deep Freeze, mientras que la
semilla solo contiene el componente de comunicacion.
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Ejemplo 1: subred simple

En este entorno, todos los equipos cliente estan incluidos en la misma subred que el
equipo de la consola. Este entorno no requiere una consola remota, aunque podria
usarse una. En este ejemplo, no se utiliza la consola remota. Este es el entorno de red
mas simple. También es el mas facil de configurar.

El siguiente diagrama muestra la topologia de la red:

Subnet1

Los equipos cliente, representados por los iconos con forma de equipo, estan situados en
la misma subred que el equipo de la consola Deep Freeze Enterprise, representado por el
icono de la consola Deep Freeze.

En este caso, los clientes utilizan el puerto A, mientras que la consola ha configurado una
conexion de servicio local para el mismo puerto. Este puerto se configura en la ficha
Opciones avanzadas antes de crear el archivo de instalacidn de estacién de trabajo o la
semilla de estacion de trabajo.

{ﬁ,l Deep Freeze Configuration Administrator _ ||:||1|

Archivo  Ayuda

S H H ek
Muewva  Abiir | Guardar  Guardar como | Apuda | Crear
" Contrassfias I Unidades I Tareas de la estacion de trabajo I Windows actualizar | Archivo por lotes  Opeiones avanzadas
—Opciones de red —Opciones avanzada
* LAM = LAMAMAN [¥ Deshabilitar opciones de lineas de comandos
= ¥ Habilitar politicas locales de Deep Freeze
1 Wit et s A = [ Pemitir que el usuario cambie el reloj
& |P de la cansala ID-D-D-D ¥ Administrar contrasefia de canal sequra
 Nombre de la cansola I— [ Reiniciar al finalizar la sesidn
[¥ Praoteger el registro de arangue maestro
oy o W~ F'o_sponer reinicio coma congelado para completar las actualizaciones de
odo invisible Windows

[V Mostrar icono Frozen en la bandeja del sistemna

¥ Mostrar icono Thawed en la bandeja del sistema

i Licencia

Clave de licencia: Editar... |
Tipo de clave de licencia: Actuslizan licencia |

Fecha de vencimiento:
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Ejemplo 2: varias subredes, un servicio local

En este entorno, los clientes estan ubicados en mas de una subred. Aun asi, se utiliza solo
una consola. Este entorno no requiere una consola remota, aunque podria usarse una. El
siguiente diagrama muestra la topologia de la red:

Subnet1 Subnet 2

192.168.101.11

En este escenario (similar a Ejemplo 1: subred simple), ambos clientes y la conexién
alojada por la consola utilizan el mismo puerto. Este puerto se configura en el
Administrador de configuracion de Deep Freeze Enterprise en la ficha Opciones
avanzadas antes de crear el archivo de instalacién de estacién de trabajo o la semilla de
estacion de trabajo.

Para que los clientes estén visibles, es preciso configurarlos para que utilicen una
conexion LAN/WAN. Al seleccionar la opcion LAN/WAN, aparece un campo de /P de la
consola. Especifique la IP del equipo que ejecutara la consola Enterprise. La ficha
Opciones avanzadas que aparece a continuacion muestra un ejemplo de estos ajustes:

&+ Deep Freeze Configuration Administrator EI = @
Archive Ayuda
ATl . ) [
_\] L H g e) _'1 -
Huevo  Abrir Guardar coma | Avuda Crear
| Contrasefias I Unidades I Tareas de la estacidn de trabajo I ‘Windows actualizar | Archivo por lotes | Opciones avanzadas
Opciones de red Opciones avanzadas
1 LAN @ LANAAN Deshabilitar opciones de lineas de comandos
Habilitar politicas locales de Deep Freeze
|sar puertn predeterminadal 7725 . . . .
[ Permitir que el usuario cambie el relj
@ IP dela consola 132.168.5.101 Adminiztiar contrazefia de canal seguro
(©) Nombre de la conzola [ Reiniciar al finalizar la sesidn
Prateger el registio de arangue maesto
Moda invisible
Mostrar icono Frozen en la bandeja del sistema
Mostrar icono Thawed en la bandeja del sistema
Licencia
Clave de licencia:
Tipo de clave de licenciar  Prohibida la reventa Actualizar licencia
Fecha de vencimiento: Munca expira
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Ejemplo 3: varios puertos, acceso remoto a consola

En este entorno, los clientes se ubican nuevamente en varios puertos. En este caso, se
utiliza mas de una consola. Se accede a varias consolas mediante un servicio local cuyo
administrador (host) ha dado a conocer la informacién de la conexién. El siguiente
diagrama muestra la topologia de la red:

En este caso, el host ha configurado una conexién utilizando el servicio local. El diagrama
anterior muestra otras tres consolas que se conectan al host para visualizar los clientes
en funcion de sus puertos. Las consolas no tienen que formar parte de subredes
individuales siempre y cuando puedan ver el host.

Mas especificamente, la consola conectada a través del puerto A/B puede visualizar la
consola host, asi como cada uno de los equipos individuales asignados a los puertos A 'y
B. Las otras consolas conectadas a través del puerto B pueden visualizar el host y
solamente los equipos asignados al puerto B.
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Ejemplo 4: varias subredes, varios servicios locales

En este ejemplo, hay dos ubicaciones separadas.

A continuacion, se muestra una lista de consideraciones acerca de este ejemplo en
particular:

« Las ubicaciones se separan y solo tienen un minimo de conexién entre si

« Cada ubicacién tiene un administrador de red que es responsable de proteger a Deep
Freeze en esa ubicacion

« ambas ubicaciones necesitan ser administradas por una tercera ubicacion

En este ejemplo, las consolas remotas se configuran en cada ubicacién y se utiliza un
servicio local:

« La Ubicacion 1 (una sala de informatica de un campus) utiliza el puerto A para
comunicarse con los clientes y las conexiones alojadas por la consola. Los equipos de
la biblioteca de la escuela utilizan el puerto B. La consola del departamento de
soporte técnico utiliza las conexiones alojadas por las consolas de la sala de
informatica y las de la biblioteca.

« Toda consola que no se comunica directamente con un equipo debe tener el servicio
local desactivado.

El siguiente diagrama muestra la topologia de la red:

Location 1 (Using Port A) Location 2 (Using Port B)
Subnet1 Subnet 2 Subnet1 Subnet 2

LLL| L
e

S
//IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII///\\\\\IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII\\\\\\

1
b

El beneficio de esta configuracion es que permite que todos los paquetes enviados desde
los clientes en la Ubicacién 1 estén incluidos en esa ubicacién. Cuanto menor sea la
distancia que deba recorrer un paquete, mayor sera la posibilidad de que llegue.

R

1)

El administrador de la sala de informatica puede conectarse al servicio local en la misma
ubicacion 1, pero no puede conectarse con el servicio local de la biblioteca. Esto se debe
a que el administrador de la sala de informatica no conoce la contrasefia para acceder al
servicio local de la biblioteca. Lo mismo ocurre con el administrador de la biblioteca. Si el
soporte técnico conoce la contrasefia de los dos servicios locales (sala de informatica y
biblioteca), ambas ubicaciones pueden conectarse al servicio local con el fin de
administrar todos los clientes.
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Apéndice C Solucionar un problema de conexion con la
consola remota

No hay clientes en la consola

Estas son algunas de las razones comunes por las que los clientes no aparecen en la
consola.

1.

La consola y los clientes no tienen la configuracion de red correcta.

Si la consola esta configurada para ejecutarse con un puerto y los clientes utilizan
otro, no podran verse entre si. Asimismo, si los equipos se configuran para LAN/WAN,
la IP debe ser igual que la IP del equipo donde se esta ejecutando la consola.

La configuracion LAN predeterminada funciona siempre y cuando todos los equipos
que ejecutan el equipo y la consola se encuentren en la misma subred. Sin embargo, si
se esta ejecutando una VLAN o si hay varias subredes donde estan los clientes, la
instalacion del equipo debe configurarse para que se ejecute con la configuracion de
LAN/WAN.

Hay algo en la red que bloquea el puerto utilizado entre la consola y los clientes.

Compruebe que haya conexidn haciendo ping. Los clientes no pueden enviar
paquetes a la consola/consola remota porque no parece haber una ruta hasta el host.
Los intentos de hacer ping en la IP de la consola/consola remota no parecen funcionar.
Para resolver este problema, asegurese de que los dos equipos puedan conectarse
entre si.

Si un servidor, un enrutador o un conmutador de la red no permiten que el puerto se
conecte, los clientes no podran visualizarse. El puerto predeterminado que se utiliza es
7725.

Las estaciones de trabajo fueron creadas con un cédigo de personalizacién distinto
del de la consola.

La primera vez que se ejecuta el Administrador de configuracion de Deep Freeze
Enterprise, se pedira que se introduzca un codigo de personalizacion. Este codigo es
muy importante porque cifra el software. Esto significa que todas las estaciones de
trabajo creadas se cifraran con este c6digo de personalizacion. Si la consola se cred
utilizando otro administrador que fue instalado con un coédigo de personalizacion
distinto, esta no podra ver las estaciones de trabajo creadas con el codigo original. Las
estaciones de trabajo y la consola deben crearse con un Administrador de
configuracién instalado con el mismo codigo de personalizacion.
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El puerto esta en Error de uso al iniciar la consola

Al intentar iniciar la consola, aparece el mensaje de error No se puede iniciar la consola: el
puerto esta en uso. Hay varias razones por las cuales puede aparecer este mensaje de
error:

1. Hay una instalacion de estacion de trabajo/semilla de estacién de trabajo de Deep
Freeze instalada con el mismo puerto que la consola o en el mismo equipo.

Es posible que Deep Freeze haya sido instalado en modo invisible (el icono no
aparece en la bandeja del sistema). La semilla no muestra un icono. La mejor prueba
es ejecutar un archivo de instalacion de estacion de trabajo en el equipo. Si se
muestra la opcidn de desinstalacion, el archivo de instalacion de estacion de trabajo o
la semilla de estacién de trabajo estan instalados y pueden desinstalarse. Si la opcion
de desinstalar no aparece, el archivo de instalacién de estacion de trabajo o la semilla
de estacién de trabajo no estan instalados.

La solucidon mas simple seria primero desconectar el servicio local y después
conectarse a una consola a la que puede accederse de forma remota.

2. Otro programa o servicio esta utilizando el puerto en este equipo.

Esto puede incluir la ejecucion de un rastreador de puertos en el equipo en cuestion
para ver los puertos que estan abiertos. Existen varias herramientas disponibles en
Internet para ejecutar esta accion. La aplicacidn netstat.exe disponible en Windows
también debe mostrar si el puerto que esta utilizando Deep Freeze ya esta en uso.

3. El cable de red esta desconectado.
Este mensaje puede aparecer si no hay ninguna conexion de red en el equipo.
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Apéndice D Creacion de una consola Deep Freeze Enterprise

personalizada

La consola Deep Freeze Enterprise permite crear una nueva consola Enterprise con
capacidades limitadas. Una consola personalizada y limitada puede distribuirse en su
organizacion para permitir a ciertos usuarios realizar tareas deseadas sin que tengan
acceso a todas las capacidades de la consola Enterprise.

En este ejemplo, crearemos una consola limitada para distribuir a un profesor o instructor
de una sala de informatica. En este caso, queremos que el profesor pueda reiniciar los
equipos, bloquear el teclado y el ratdn segun lo desee y enviar mensajes a los
estudiantes. Sin embargo, no queremos que el profesor pueda reiniciar los equipos en
modo Descongelado, desinstalar Deep Freeze ni realizar otras tareas exclusivas del
departamento de TI.

Para iniciar el Personalizador de la consola, vaya a Herramientas > Personalizador de la
consola.

& Consola Deep Freeze Enterprise

Archive Ver Seleccionar Acciones Ayuda

= ps . = z
[ ) | £ ) (- | |5 Exportar grupos l% i ‘ / / Q. ‘ 4
QO QL Y A% o

S & ¢

Importar grupos

N. Red y Grupos +* Estaciones de trabajo
o0 = @ flocalhost 7725] g}'f:l Configuracion de red L
liodalla reé ) 1:6 Administrador de configuraciones | Grupo de... Direccion IP Estado Canfi... Fecha d
Bl Grupos definidos por el - I= v | WORKG. 1921685207  Thawed DFwks No
Q e . . . WORKG.. 1921685201 Frozen  DFwhs Mo
] Personalizador de la consola

+ | Programador de tareas | L
g'j Confi i di i
4 ¢y Configuraciones disponi e
@ Deep Freeze
4 (D AntiMius _}.'rl_'J Contrasefias de dnica vez
Q. Defaul

=s ]

Salir de Opciones

Dejaremos Funciones de la consola > Activacion seleccionado. Esto garantiza que si la
nueva consola se traslada a un equipo diferente, sera preciso introducir la contraseiia de
un solo uso en el equipo al que se ha trasladado la nueva consola. Si esta precaucién de
seguridad no es una preocupacion en su entorno, no seleccione esta opcion.

Funciones de la consola> Contrasefa de un solo uso no esta seleccionada porque no
queremos que un profesor pueda reiniciar el equipo en modo Descongelado bajo
ninguna circunstancia. Si un profesor reinicia el equipo en modo Descongelado, los
estudiantes podrian instalar software innecesario en el equipo que sera retenido incluso
después de reiniciarlo.

Dejaremos todas las opciones de Comandos de estacion de trabajo seleccionadas porque
gueremos que los profesores puedan enviar mensajes a estudiantes y que puedan apagar,
reiniciar y activar los equipos segun lo requieran.
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Solo dejaremos tres opciones seleccionadas en Comandos de Deep Freeze: Desbloquear,
Bloqueary Reiniciar como Congelado. Esto permitira a los profesores bloquear (y
desbloquear) el teclado y el raton en los equipos de los estudiantes, asi como reiniciar los
equipos en modo Congelado (por si alguna vez el personal de Tl se deja un equipo en
modo Descongelado por accidente). Dejar todas las otras opciones deseleccionadas
garantizara que los profesores no puedan modificar el equipo de forma permanente.

Por ultimo, desactivaremos todos los Comandos de instalacién/desinstalacion de estacion
de trabajo y todos los Comandos del Programador porque no queremos que nuestro
profesor use ninguna de estas opciones.

Personalizador de la consola

Comandos de las consola disponibles

=

-0 |k Funciones de fa consala
] @ Activacian
a @ Licencia
| Personalizador de la consaola
]
!I Comandos de |a estacion de trabajo
| @ Reiniciar
a @ Apagar
[m] :a Wake-0n-LAN
<[ (=) Emvisr menssje
@ Comandos de Deep Freeze
[m] @ Reiniciar Thawed
| @ Reiniciar Thawed blogueada
] @ Reiniciar Frozen

[m] ;_Jf Bloguear

e o 0
/Ul Contrasefias de tnica vez
&

| '}] Desbloguear

m} ,_% Actualizar configuracian

P MU .
« i

l

b

] {

[ Guarda coma

Conar |

Una vez se hayan seleccionado todas las opciones, haga clic en Guardar como para
guardar una nueva consola Enterprise. Se mostrara un cuadro de diadlogo Guardar como

estandar:

£ Guardar como

@l\;:/}v|fd + Bibliotecas »

Organizar «

& Descargas
Bl Escritorio

= Sitios recientes

Bibliotecas

Documentos
Bibliotec
&> Biblioteca

=
- Bibliotecas

3 Documentos

m

| Imagenes Imagenes
.J’- Musica < Biblioteca
E Videos
._\hl. Musica
Biblioteca
i S,
1%/ Equipo ~

) Videos

Abra una biblioteca para ver sus archivos y organicelos por carpeta, fecha y otras prop...

v|"?|

m

MNombre:  Customized Console

-

Tipo: | Enterprise Console

)

= Ocultar carpetas

I Guardar ‘I Cancelar ‘

Guarde la nueva consola Enterprise limitada y distribuyala a los usuarios requeridos.
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Apéndice E Archivos de accion de Deep Freeze: ejemplo de
RDC

Archivos de accion de Deep Freeze

Un archivo de accion de Deep Freeze es un archivo XML que permite a los
administradores definir funciones adicionales en la consola Deep Freeze Enterprise. Un
archivo de accion define un método para invocar un archivo por lotes externo y transmitir
algo de informacion (por ejemplo, la direccion IP de la maquina, nombres de equipos) a
una secuencia de comandos o archivo por lotes.

Los archivos de accion simplemente invocan programas o secuencias de comandos
externos. Por ello, puede usarse cualquier lenguaje de secuencia de comandos que pueda
invocarse desde la linea de comandos.

Ejemplo de archivo de accion

La estructura para el archivo de accion de Deep Freeze que usaremos se muestra mas
abajo. El archivo DFEntConsoleCustomActions.xml esta disponible en C:\Archivos de
programa\Faronics\Deep Freeze Enterprise. El archivo puede editarse para agregar
acciones adicionales como la que se explica mas abajo:

<?xml version="1.0" encoding="UTF-8"7?>
<!--Archivo de accidédn personalizado predeterminado de Deep Freeze-->
<CUSTOMDEFINEDACTIONS>
<ACTION1>
<CAPTION>
<ENGLISH>Control with RDC</ENGLISH>
<GERMAN>Control with RDC German</GERMAN>
<JAPANESE>Control with RDC Japanese</JAPANESE>
<SPANISH>Control with RDC Spanish</SPANISH>
<FRENCH>Control with RDC French</FRENCH>
<CHINESE>Control with RDC Chinese</CHINESE>
</CAPTION>
<FILEMENU>Y</FILEMENU>
<POPUPMENU>Y</POPUPMENU>
<SILENT>Y</SILENT>
<SUBITEMS/>
<PARAMS/>
<SYNC/>
<LOG/>
<EXECUTE>C:\Windows\system32\mstsc.exe /v:%$3WKSNAME%% /f</EXECUTE>
<WORKDIR>C:\Windows\system32\</WORKDIR>
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En el ejemplo que se muestra arriba, el archivo de accion personalizado contiene el
comando para ejecutar el Escritorio remoto en el equipo de la consola y conectar el
equipo remoto especificado en el parametro $$WKSNAME%%.

El archivo DFEntConsoleCustomActions.xml contiene 3 muestras:
« Control con RDC

» Ejecucion remota

« Enviar e instalar archivo MSI

Para obtener informacion acerca de como utilizar estas muestras, consulte la seccion
Configuracién de acciones personalizadas. Puede editar el archivo
DFEntConsoleCustomActions.xml segun sus necesidades.

Estructura del archivo de accion de Deep Freeze

El siguiente esquema XML describe las acciones personalizadas definidas disponibles
para el usuario. Pueden guardarse varios archivos XML segun la cantidad de comandos
requeridos. Cada archivo debe guardarse en la carpeta de la consola y el atributo "solo
lectura" no debe estar seleccionado.

Cualquier cambio realizado debe ir acompafiado de un reinicio de la consola Deep
Freeze para que surta efecto.

Parametro Uso

<?xml version="1.0" encoding="UTF-8"7?>

<CUSTOMDEFINEDACTIONS>

<CAPTIONS El texto que aparece en el menu o submenu del

archivo
<ENGLISH>Caption</ENGLISH> Texto en diferentes idiomas
<GERMAN>Caption</GERMAN> Texto en diferentes idiomas

<JAPANESE>Caption</JAPANESE> Texto en diferentes idiomas

<SPANISH>Caption</SPANISH> Texto en diferentes idiomas

<FRENCH>Caption</FRENCH> Texto en diferentes idiomas

<CHINESE>Caption</CHINESE> Texto en diferentes idiomas
<FILEMENU>y</FILEMENU> Define si esta seccion estara en el menu del archivo

Define si esta seccion estara en el menu emergente

<POPUPMENU>y</POPUPMENU> ; . :
que aparece al hacer clic con el boton secundario

Define si se pedira al usuario un mensaje de

<SILENT>y</SILENT> . .
confirmacion
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Parametro Uso
En subelementos, puede definirse el elemento que
<SUBITEMS>
depende de este elemento
i finen | lemen nton
</SUBITEMS> Sise del en los subelementos, entonces se
ignorara la accién para estos elementos
E ifica si el coman j ra de form
<SYNC>y</SYNC> specifica si el coma do se ejecutara de forma
sincronizada o asincrona
<PARAMS> Al elegir esta accidn, se pedira al usuario que

introduzca parametros personalizados

<PASSWORD>

Nombre en el pardmetro

<VAR>%$PARAM1%</VAR>

Nombre de la variable que se utilizard en EXECUTE

<ENGLISH>USERNAME Param
(ENGLISH) </ENGLISH>

Texto en diferentes idiomas

<GERMAN>USERNAME Param
(GERMAN) </GERMAN>

Texto en diferentes idiomas

<JAPANESE>USERNAME Param
(JAPANESE) </JAPANESE>

Texto en diferentes idiomas

<SPANISH>USERNAME Param
(SPANISH) </SPANISH>

Texto en diferentes idiomas

<FRENCH>USERNAME Param
(FRENCH) </FRENCH>

Texto en diferentes idiomas

<CHINESE>USERNAME Param
(CHINESE) </CHINESE>

Texto en diferentes idiomas

</CAPTION>
</USERNAME >
</PARAMS>
<LOG> Define el comportamiento del archivo de registro
Define si se anexara el archivo de registro o si se
<APPEND>y</APPEND> g

creara uno nuevo

<FILENAME>c:\alcom
mand.log</FILENAME>

Define el nombre del archivo

<EXECUTE>c:\windows\vpn.exe

%%IP%% SUSERNAMES $PASSWORDS
$SWKSNAME$%$</EXECUTE>

Define el comando que se ejecutara Aqui pueden
usarse parametros y/o elementos de la consola

<WORKDIR>c:\windows</WORKDIR>

Define el directorio de trabajo
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Parametros de la consola

Los siguientes parametros de la consola pueden pasarse a la aplicacion o secuencia de

comandos ejecutada a través de la consola Enterprise:

(=

Parametro Uso

$SWKSNAMESS Nombre de la estacion de trabajo

%%DOMAINS % Dominio de la estacién de trabajo

$3IP%% IP de la estacién de trabajo

%%PORT%% Puerto de la estacion de trabajo

%%STATUS%% Estado de la estacidn de trabajo

S CPGDATETIMESS tCrgggj%uracién de fecha/hora de la estacién de
$SMACSS Direccion MAC de la estacion de trabajo
$%DFVERSION%% Version de Deep Freeze de la estacion de trabajo
S o CPONAMES S {\:;)kr)r;?c:e de la configuracion de la estacién de
%%LOGGEDONUSER%% Usuario conectado en la estacion de trabajo

%%DFINSTALLATIONFILESS

Archivo de instalacion de la estacién de trabajo

$%LICENSESTATUSSS

Estado de la licencia de la estacidn de trabajo

o
°

o©

LICENSEEXPIRYDATETIMESS

Fecha y hora de caducidad de la licencia de la
estacion de trabajo

SSAVSTATUSSS

Estado de Anti-Virus en la estacion de trabajo

%$OSVERSION%S

Version del sistema operativo de la estacion de
trabajo
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