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Esta guia del usuario explica como instalar y usar Faronics Anti-Virus.

Informacion importante
Soporte Técnico

Definicion de términos
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Informacion importante

Esta seccion contiene informacion importante acerca de su producto de Faronics.

Acerca de Faronics

Faronics brinda soluciones lideres en el mercado que ayudan a administrar, simplificar y
proteger entornos complejos de Tl. Nuestros productos garantizan una disponibilidad
del 100% para las maquinas y han repercutido notablemente en la vida cotidiana de
miles de profesionales de tecnologia de la informacion. Impulsadas por su orientacion al
mercado, las innovaciones tecnolégicas de Faronics benefician a instituciones educativas,
centros de salud, bibliotecas, organizaciones gubernamentales y empresas.

Documentacion del producto
Los siguientes documentos integran el conjunto de documentacion de Faronics

Anti-Virus:
« Guia del usuario Faronics Anti-Virus: Este documento le indicard como usar el
producto.

« Notas de la versidn de Faronics Anti-Virus: Este documento enumera las nuevas
funciones, los temas conocidos y los temas cerrados.

Guia del usuario de Faronics Anti-Virus
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Soporte Técnico

Hemos puesto todo nuestro esfuerzo para disefiar un software de facil utilizacion y que
no presente inconvenientes. De presentarse alguno, pongase en contacto con nuestro
Soporte Técnico.

Correo electrénico: support@faronics.com
Teléfono: 1-800-943-6422 6 1-604-637-3333

Horario: De lunes a viernes, de 7:00 a.m. a 5:00 p.m. (Hora del Pacifico)

Informacion de contacto
«  Web: www.faronics.com
« Correo electronico: sales@faronics.com
« Teléfono: 1-800-943-6422 6 1-604-637-3333
« Fax: 1-800-943-6488 6 1-604-637-8188
« Horario: De lunes a viernes, de 7:00 a.m. a 5:00 p.m. (Hora del Pacifico)
+ Direccion:
Faronics Technologies USA Inc.
5506 Sunol Blvd, Suite 202
Pleasanton, CA, 94566
EE.UU.

Faronics Corporation (Canada e internacional)
609 Granville Street, Suite 1400

Vancouver, BC V7Y 1G5

Canada

Faronics Corporation (Europa)
8 The Courtyard, Eastern Road,
Bracknell, Berkshire,

RG12 2XB, United Kingdom

Guia del usuario de Faronics Anti-Virus
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Definicion de términos

La proteccién activa (Active Protection, AP) es un método de deteccion de malware en
tiempo real. AP trabaja en segundo plano mientras usted trabaja o navega por

Internet, monitoreando constantemente los archivos que se ejecutan sin causar un
esfuerzo notorio en su sistema.

Proteccion activa

El adware, también conocido como software de publicidad, por lo generall se basa en
el contexto o el comportamiento y registra los habitos de navegacion para mostrar
publicidades de terceros cuyo destino es el usuario relevante. Las publicidades
pueden tener diferentes formas, entre ellas ventanas emergentes, ventanas inferiores,

Adware pancartas o enlaces que contienen paginas Web o partes de la interfaz de Windows.
Algunas publicidades de adware pueden consistir en publicidades de texto que se
muestran dentro de la misma aplicacion o dentro de las barras laterales, las barras de
busqueda y los resultados de las busquedas.

Firewall Un Firewall proporciona proteccion bidireccional que lo protege del transito entrante

y saliente. Un Firewall protege su red de intrusos no autorizados.

La cuarentena es un lugar seguro de su computadora usa Faronics Anti-Virus para
almacenar el malware o los archivos infectados que no se pudieron desinfectar. Si su
computadora o los archivos de su computadora no estan actuando normalmente

Cuarentena luego de haber colocado el elemento ahi, usted tiene la oportunidad de revisar los
detalles de un riesgo e investigarlo mas y quitarlo de la Cuarentena, restaurarlo a la
computadora en su ubicacion original. También puede retirar permanentemente los
riesgos de la Cuarentena.

Un programa de seguridad fraudulento es un software de origen desconocido o
cuestionable, o de un valor dudoso. Este tipo de programa suele presentarse en sitios
web o correos electronicos no deseados como advertencias intrusivas que indican
gue su equipo esta infectado y le ofrecen la posibilidad de analizarlo o limpiarlo.
Desconfie siempre de estas advertencias. Las empresas de programas antivirus o

Programa de antispyware reputadas nunca utilizan este tipo de notificaciones. Un programa de
seguridad seguridad fraudulento puede parecer un programa antivirus o antimalware normal,
fraudulento pero su unico propésito es engafarle para que adquiera el programa malicioso. Si

bien algunos programas de seguridad fraudulentos simplemente venden humo sin
ocasionar mayores dafos, otros pueden tener consecuencias graves como la
instalacion de malware o el robo de credenciales con el fin de perpetrar delitos de
usurpacién de identidad. Asimismo, es preciso que tenga cuidado al cerrar o eliminar
estas alertas, aunque sepa que son falsas.
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Definicion

Rootkits

Un software rootkit oculta la presencia de los archivos y los datos para evadir la
deteccién, mientras permite que un atacante controle la maquina sin que el usuario
lo sepa. Por lo general, los rootkits son utilizados por los virus, spyware, troyanos y
programas encubiertos, para ocultarse del usuario y del software de deteccién de
malware como las aplicaciones anti-virus y anti-spyware. Los rootkits también son
utilizados por algunas aplicaciones de adware y DRM (Digital Rights Management,
administracion de derechos digitales) para evitar que los usuarios eliminen ese
software no deseado.

Spyware

El spyware es un software que transmite informacion a un tercero sin notificarselo a
usted. También se lo conoce como trackware, hijackware, scumware, snoopware y
thiefware. Algunos defensores de la privacidad incluso lo llaman control de acceso
legitimo, filtrado, monitoreo de Internet, recuperacién de contrasefia, seguridad y
software de supervision spyware porque estos se pueden usar sin notificarle a usted.

Troyano

Un troyano se instala en forma fraudulenta o con falsedades y con frecuencia sin que
el usuario lo conozca del todo o dé su consentimiento. En otras palabras, lo que
puede parecer completamente inofensivo para un usuario, de hecho es dafiino
porque contiene cddigo malicioso. La mayoria de los troyanos tienen alguna forma
de funcionalidad o comportamiento malicioso, hostil o dafiino.

Virus

Un virus de computacién es un cdédigo malicioso que tiene la capacidad de replicarse
a si mismo e invadir otros programas o archivos para extenderse en la maquina
infectada. Tipicamente, los virus se expanden cuando los usuarios ejecutan los
archivos infectados o cargan medios infectados, en especial medios extraibles como
CD-ROM o unidades flash. Los virus también se pueden expandir a través del correo
electronico con adjuntos y archivos infectados. La mayoria de los virus incluyen una
carga que puede estar en cualquier parte desde molesto o que interrumpe hasta
dafino. Los virus pueden causar dafos en el sistema, pérdidas

de datos valiosos o se pueden utilizar para instalar otro malware.

Gusano

Un gusano es un programa malicioso que se expande sin la intervencion de ningun
usuario. Los gusanos son similares a los virus porque se auto-replican. Sin embargo, a
diferencia de los virus, los gusanos se expanden sin adjuntarse o infectar otros
programas y archivos. Un gusano se puede expandir por las redes de computacion a
través de agujeros de seguridad en las maquinas vulnerables conectadas a la red. Los
gusanos también pueden expandirse a través del correo electronico mediante el
envio de copias de si mismo a todos los contactos de la libreta de direcciones. Un
gusano puede consumir una gran cantidad de recursos del sistema y hacer que la
maquina se vuelva notablemente mas lenta y poco confiable. Algunos gusanos se
pueden usar para comprometer a las maquinas infectadas y descargar software
malicioso adicional.

Guia del usuario de Faronics Anti-Virus
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Introduccion

Faronics Anti-Virus proporciona proteccion de las amenazas de seguridad sin hacer que
las computadoras funcionen con lentitud debido a los tiempo de analisis lentos y
espacios de utilizacion grandes. Construido con tecnologia de ultima generacién,
Faronics Anti-Virus le proporciona un software anti-virus y anti-spyware poderoso todo
en uno que lo protege de las amenazas complejas de malware actuales, mientras que a la
vez proporciona una integracion perfecta conFaronics Deep Freeze y Faronics
Anti-Executable para asi conformar una solucion de seguridad muy completa en varios

niveles.

Temas

Generalidades sobre Faronics Anti-Virus
Requisitos del sistema
Licencia de Faronics Anti-Virus
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Generalidades sobre Faronics Anti-Virus

Faronics Anti-Virus protege a las estaciones de trabajo de las siguientes amenazas:

Adware
Programa de seguridad fraudulento
Rootkits
Spyware
Troyano

Gusanos

Faronics Anti-Virus se puede implementar en multiples estaciones de trabajo a través de
Faronics Core. Para obtener informacion sobre Faronics Core, consulte la Guia del usuario

de

Faronics Core. La guia del usuario mas reciente esta disponible en

http://www.faronics.com/library.

Cuando se instala con Deep Freeze, las definiciones Anti-Virus se pueden actualizar en

las

estaciones de trabajo administradas sin que sea necesario Reiniciar Thawed o reiniciar

en Modo mantenimiento. Para obtener mas informacién consulte la Guia del usuario de
Deep Freeze Enterprise. La guia del usuario mas reciente esta disponible en
http://www.faronics.com/library.
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Requisitos del sistema

Requisitos de Faronics Anti-Virus
El Loadin de Faronics Anti-Virus tiene los siguientes requisitos:
» Faronics Core 3.7 o superior

El cliente Faronics Anti-Virus en la estacion de trabajo requiere cualquiera de los
siguientes sistemas operativos:

+  Windows XP SP3 (32 bits) o Windows XP SP2 (64 bits)
+  Windows 7 (32 bits o 64 bits)

+  Windows 8.1 (32 bits o 64 bits)

+  Windows 10 hasta la version 22H2 (32 bits o 64 bits)
«  Windows 11 hasta la version 22H2

«  Windows Server 2008 R2 (64 bits)

*  Windows Server 2012 (64 bits)

+  Windows Server 2016 (64 bits)

«  Windows Server 2019 (64 bits)

«  Windows Server 2022 (64 bits)

Se recomienda instalar todos los componentes usando una cuenta de Administrador de
Windows.

Requisitos de Faronics Core

Es posible encontrar informacion sobre los requisitos del sistema en la Guia del usuario
de Faronics Core. La guia del usuario mas reciente esta disponible en
http://www.faronics.com/library.

Requisitos de Deep Freeze

Es posible encontrar informacion sobre los requisitos del sistema de Deep Freeze en la
Guia del usuario de Deep Freeze Enterprise. La guia del usuario mas reciente esta
disponible en http://www.faronics.com/library.

Para ejecutar Faronics Anti-Virus en las estaciones de trabajo

A administradas por Deep Freeze, se necesita Deep Freeze Enterprise 7.0 0
superior.

Guia del usuario de Faronics Anti-Virus
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Licencia de Faronics Anti-Virus

La licencia de Faronics Anti-Virus se puede aplicar a través de Faronics Core Console.
Realice los siguientes pasos para aplicar la Licencia de Faronics Anti-Virus:

1. Inicie Faronics Core Console.

2. Haga clic con el botén derecho del mouse en Core Servery elija Properties
(Propiedades).

3. Haga clic en la ficha Anti-virus. La ficha Anti-Virus muestra la Version, Clave de licencia
(si es una version con licencia), y Vencimiento de la licencia.

4. Haga clic en Editar e ingrese la clave de licencia en el campo Clave de licencia.
5. Haga clic en Apply (Aplicar). Haga clic en OK (Aceptar,).
Las licencias de Faronics Anti-Virus funcionan de la siguiente forma:

« Core Server (un componente de Faronics Core) envia automaticamente la clave de
licencia a las estaciones de trabajo en las que esta instalado Faronics Anti-Virus Client
(si las computadoras estan desconectadas, la clave de licencia se aplicara una vez que
las computadoras estén nuevamente en linea).

Si la clave de licencia de Faronics Anti-Virus se ingresd cuando se instalé el
Loadin, no es necesario ingresarla nuevamente en la ficha Propiedades.

Anti-Virus esta vencida.

f Las definiciones de virus no se pueden descargar si la licencia de Faronics

Guia del usuario de Faronics Anti-Virus
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Instalacién de Faronics Anti-Virus

Instalacion de Faronics Anti-Virus

Este capitulo describe cémo instalar Faronics Anti-Virus.

Descripcion general de la instalacidn
Instalacion de Faronics Anti-Virus Loadin

Instalacion o actualizacion de Faronics Anti-Virus en una estacién de trabajo mediante
Faronics Core Console

Instalacién manual de Faronics Anti-Virus en una estacién de trabajo
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Descripcion general de la instalacion

Faronics Anti-Virus tiene dos componentes:
 Faronics Anti-Virus Loadin: se instala en una computadora que tiene Faronics Core.

« Cliente Faronics Anti-Virus: se implementa en una estacion de trabajo que sera
administrada por Faronics Anti-Virus Loadin.

La instalacion y configuracién de la consola Faronics Anti-Virus implica las siguientes
etapas:

 Instalar Faronics Core y generar/implementar Core Agent
« Instalacion de Faronics Anti-Virus Loadin

« Implementacion del Cliente Faronics Anti-Virus

Instalacion de Faronics Core

Para obtener informacién sobre cémo instalar la Faronics Core y generar/implementar el
instalador de Core Agent, consulte la guia del usuario de Faronics Core. La guia del
usuario mas reciente esta disponible en http://www.faronics.com/library.
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Instalacion de Faronics Anti-Virus Loadin

Realice los siguientes pasos para instalar Faronics Anti-Virus Loadin:

No es posible instalar Anti-Virus Loadin en un equipo que no tenga
también instalado Faronics Core Console (o Faronics Core Server).

1. Haga doble clic en Anti-VirusLoadinlnstaller.exe. Haga clic en Next (Siguiente).

13! Faronics Anti-Virus 4 Loadin - InstallShield Wizard (=23

Bienvenido a Faronics Anti-Virus 4 Loadin -
InstallShield Wizard

Installshield(R) Wizard instalara Faronics Anti-Virus 4 Loadin en
su equipo. Para continuar, haga dic en Siguiente.

ADVERTEMCIA: Este programa esta protegido por las leyes de
derechos de autor y otros tratados internacionales.

www.faronlcs.com Versidn 4.0.2100.342

< Atras [ Siguiente > ][ Cancelar ]

2. Leay acepte el contrato de licencia. Haga clic en Next (Siguiente).

13! Faronics Anti-Virus 4 Loadin - InstallShield Wizard (=23

Contrato de licencia

Lea cuidadosamente el acuerdo de licenda siguiente.

Faronics Anti-Virus Enterprise - Licencia -

Faronics Corporation
Copyright 2004 - 2017 Todos los derechos reservados.

Acuerdo marco de licencia de software

OTORGAMIENTO DE LICENCIA: Por medio del presente, Faronics oterga al Licenciataric una
licencia limitada y no exclusiva para instalar, utiizar y acceder a los Productos, asi como a
visualizarlos, ejecutarlos o interactuar con ellos de otro modo (colectivamente "Utilizar"jenla =

@) Acepto los términos del contrato de licendia

() No acepto los términos del contrato de licendia

Version 4.0,2100.342
InstallShield

< Atrds ] [ Siguiente = ] [ Cancelar

Guia del usuario de Faronics Anti-Virus
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3. Ingrese el Nombre de usuario, la Organizacion y la Clave de licencia. Alternativamente,
seleccione la casilla de verificacion Use Evaluation (Usar evaluacion). Faronics
Anti-Virus caduca luego de 30 dias de evaluacion. Haga clic en Next (Siguiente).

13! Faronics Anti-Virus 4 Loadin - InstallShield Wizard (=23

Informacidn de cliente

Por favor ingrese su informadidn.

Mombre de usuario: |AdminUser

Organizacion: |Far0nics Corporation

[Eormiz e ||1 23456789-123456789-123456789-123456789-123+

[~ Evaluadion de uso (30 dias)

Version 4.0,2100.342
InstallShield

[ < Atrds ] [ Siguiente = ][ Cancelar ]

4. La ubicacion predeterminada es C:\Program Files\Faronics\Faronics Core 3\Loadins\
Anti-Virus.

13! Faronics Anti-Virus 4 Loadin - InstallShield Wizard (=23

Carpeta de destino

Haga dic en Siguiente para instalar en esta carpeta.

InstalarFaronics Anti-Virus 4 Loadin en:

.’—/ C:\Program Files (x86)\Faronics\Faronics Core
3\Loadins\Anti-Virus 4\

Version 4.0,2100.342
InstallShield

[ < Atrds ][ Siguiente = ] [ Cancelar ]

5. Haga clic en Install (Instalar) para instalar Faronics Anti-Virus Loadin.

13! Faronics Anti-Virus 4 Loadin - InstallShield Wizard (=23

Preparado para instalar el programa

El Asistente estd preparado para comenzar la instalacidn.

Haga dic en Instalar para comenzar la instalacion.

Si desea revisar la configuraddn de la instalacidn o realizar algin cambio, haga dic en
Atrds. Haga dic en Cancelar para salir del Asistente.

Version 4.0,2100.342
InstallShield

< Atrds ][ Instalar ] [ Cancelar
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6. Se mostrara el siguiente mensaje. Haga clic en Yes (Si) para reiniciar el servicio Faronics
Core Server. Haga clic en No para reiniciar manualmente el servicio Faronics Core
Server.

13! Faronics Anti-Virus 4 Loadin - InstallShield Wizard (=23

] Se debe reiniciar el servicio de Faronics Core Server para
= poder completar la instalacion satisfactoriamente.

Al reiniciar el servido de Faronics Core Server se
desconectaran todas las sesiones activas. {Desea hacer
esto ahora?

Selecdone “Yes" (Si) para reinicar el servidio Faronics Core
Server ahora.

Seleccione "No” si desea reinidar Faronics Core Server
manualmente en otro momento.

InstallShield
( 5i ] [ No ]

7. Haga clic en Finish (Finalizar) para completar la instalacion.

) Faronics Anti-Virus 4 Loadin - InstallShield Wizard =]

Finalizado Faronics Anti-Virus 4 Loadin -
InstallShield Wizard

InstallShield Wizard ha instalado Faronics Anti-Virus 4 Loadin
correctamente, Haga dic en Finalizar para salir del asistente.

www.faronlcs.com Versidn 4.0.2100.342

< Afrds Finalizar Cancelar

Guia del usuario de Faronics Anti-Virus
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Instalacion o actualizacion de Faronics Anti-Virus en una estacion de

trabajo mediante Faronics Core Console

Core Agent, que forma parte de Faronics Core, debe ser instalado en cada estacion de
trabajo que sera administrada por Faronics Anti-Virus. Para mas informacion sobre la
instalacion de Core Agent, consulte la guia del usuario de Faronics Core. La guia del
usuario mas reciente esta disponible en http://www.faronics.com/library.

Las estaciones de trabajo se detectan en la red después de la instalacion de Core Agenty
pueden verse en Core Console.

Para instalar o actualizar la versidn de Faronics Anti-Virus, seleccione una o varias
estaciones de trabajo:

1. Haga clic en Configurar estaciones de trabajo en el panel derecho y seleccione
Avanzado > Instalar/Actualizar la versidn de Faronics Anti-Virus Client.

2. Seleccione las siguientes opciones si tiene instalado otro programa antivirus:

> Quite cualquier producto antivirus no compatible antes de instalar Faronics
Anti-Virus Enterprise Workstation.

> Instalar Faronics Anti-Virus incluso si hay otro producto Anti-Virus o si no se pudo
quitar.

La estacion de trabajo se reinicia después de una instalaciéon o una
actualizacion exitosa.

Si hay mas de un Loadin instalado, se puede acceder al menu contextual
A de Faronics Anti-Virus al hacer clic derecho en una estacion de trabajo,
seleccionar Anti-Virus y luego seleccionar la accion en particular.

Guia del usuario de Faronics Anti-Virus
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-\,J Instalacion manual de Faronics Anti-Virus en una estacion de trabajo
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Instalacion manual de Faronics Anti-Virus en una estacion de trabajo

Antes de instalar Faronics Anti-Virus Client en una estacion de trabajo, copie el archivo
msi apropiado desde la ruta C:\Program Files\Faronics\Faronics Core
3\Loadins\Anti-Virus\Wks Installers en el equipo donde esta instalado Anti-Virus Loadin
en una o mas estaciones de trabajo.

Repita el proceso en cada estacion de trabajo que se protegera con Faronics Anti-Virus.
Realice los siguientes pasos para instalar Faronics Anti-Virus en la estacion de trabajo:

1. Haga doble clic en AntiVirus_Ent_32-bit.msi en un sistema operativo de 32 bits y en
AntiVirus_Ent_64-bit. msi en un sistema operativo de 64 bits. Haga clic en Next
(Siguiente).

#4) Faronics Anti-Virus - InstaliShield Wizard 5

Welcome to the InstallShield Wizard for
Faronics Anti-Virus

The Installshield(R) Wizard will install Faronics Anti-Virus on
your computer, To continue, dick Next.

Faronics

AMNTI

WARNING: This program is protected by copyright law and
international treaties.

www.faronlcs.com Version: 4.0.2102.342

< Back [ Mext = ] [ Cancel ]

[ 4

2. Leay acepte el contrato de licencia. Haga clic en Next (Siguiente).

#4) Faronics Anti-Virus - InstaliShield Wizard )

License Agreement
Please read the following license agreement carefully. .

Faronics Anti-Virus - License -

Faronics Corporation
Copyright 2004 - 2017 All Rights Reserved

Master Software License Agreement

LICENSE GRANT: Faronics hereby grants Licensee a limited, non-exclusive license to install,
use, access, display, run, or otherwise interact with (collectively, “Use”) the Preducts on the

number of computers or classrooms set out across from the heading ‘Number of Licenses’ -
(@ I accept the terms in the license agreement

(7)1 do not accept the terms in the license agreement

Version: 4.0.2102.342
InstallShield

< Back ][ MNext = ] [ Cancel

Guia del usuario de Faronics Anti-Virus
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3. Haga clic en Install (Instalar) para instalar Faronics Anti-Virus.

#4) Faronics Anti-Virus - InstaliShield Wizard -

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Version: 4.0.2102.342
InstallShield

[ < Back ][ '&'Insiﬁll ][ Cancel ]

4

4. Haga clic en Finish (Finalizar) para completar la instalacion.

" 8 Faronics Anti-Virus - InstallShield Wizard )

InstallShield Wizard Completed

The Installshield Wizard has successfully installed Faronics
Anti-Virus. Click Finish to exit the wizard.

Version: 4.0.2102.342

www.faronlcs.com

Se recomienda reiniciar de inmediato luego de instalar el cliente Anti-Virus
en la estacion de trabajo.

Guia del usuario de Faronics Anti-Virus
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Uso de Faronics Anti-Virus

Este capitulo describe cémo usar Faronics Anti-Virus.

Generalidades sobre Faronics Anti-Virus

Administracion de Faronics Anti-Virus a través de Faronics Core Console

Politica de Faronics Anti-Virus

Analisis mediante Faronics Core Console

Ver y tomar medidas acerca de los archivos en cuarentena

Actualizacion de Faronics Anti-Virus a través de Faronics Core Console

Programacién de acciones para Faronics Anti-Virus a través de Faronics Core Console
Generacion de informes

Uso de Faronics Anti-Virus en la estacion de trabajo

Administracion de Faronics Anti-Virus en la estacion de trabajo a través de la bandeja de
sistema

Guia del usuario de Faronics Anti-Virus
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Generalidades

sobre Faronics Anti-Virus

Faronics Anti-Virus se puede usar de las siguientes formas:

Administracion de Faronics Anti-Virus a través de Faronics Core Console:

Instalacién de Faronics Anti-Virus Loadin (para mas informacion, consulte Instalacion
de Faronics Anti-Virus Loadin)

Implementar Faronics Anti-Virus Client en las estaciones de trabajo
Crear, editar, eliminar y aplicar una politica anti-virus

Analizar las estaciones de trabajo a través de Faronics Core Console
Fabilitar/Deshabilitar el firewall

Ver el historial de analisis

Ver y tomar medidas acerca de los archivos en cuarentena

Actualizar las definiciones anti-virus a través de Faronics Core Console
Generacion de informes

Habilitar/Deshabilitar proteccién activa

Ver logs

Uso de Faronics Anti-Virus en la estacion de trabajo

Guia del usuario de Faronics Anti-Virus

Inicio de Faronics Anti-Virus en la estacion de trabajo

Analisis de la estacion de trabajo

Actualizacién de las definiciones anti-virus en la estacién de trabajo.
Habilitar/Deshabilitar proteccion activa

Fabilitar/Deshabilitar el firewall

Ver el historial de analisis

En cuarentena



Administracion de Faronics Anti-Virus a través de Faronics Core Console

Administracion de Faronics Anti-Virus a traveés de Faronics Core

Console

Una vez instalado Faronics Anti-Virus Loadin, las estaciones de trabajo se pueden
administrar a través de Faronics Core Console. En las siguientes secciones se explican
varios aspectos de la administracién de Faronics Anti-Virus a través de Faronics Core
Console.

Implementacion de Faronics Anti-Virus Client en las estaciones de trabajo
Realice los siguientes pasos para implementar Faronics Anti-Virus Client en las estaciones
de trabajo:

1. Inicie Faronics Core Console.

2. En el panel Console Tree (Arbol de la consola), vaya a Faronics Core Console>[Nombre
de Core Server]>Workstations (Estaciones de trabajo)>Managed Workstations
(Estaciones de trabajo administradas).

3. Haga clic con el botén derecho en una o mas estaciones de trabajo y seleccione
Configure Workstations (Configurar estaciones de trabajo)>Advanced
(Avanzado)>Install/Upgrade Anti-Virus Client (Instalar/Actualizar Anti-Virus Client).

Faronics Anti-Virus esta instalado en las estaciones de trabajo.

Luego de una implementacion satisfactoria, la estacion de trabajo tendra
la politica Default (Predeterminada) y las Ultimas definiciones de virus.

Configuracion de Faronics Anti-Virus
Realice los siguientes pasos para configurar Faronics Anti-Virus:
1. Inicie Faronics Core Console.

2. En el panel Console Tree (Arbol de la consola), vaya a Faronics Core Console>[Nombre
de Core Server]>Workstations (Estaciones de trabajo) >Managed Workstations
(Estaciones de trabajo administradas)>Anti-Virus.

3. Haga clic con el botén derecho en Anti-Virus y seleccione Configure Anti-Virus
(Configurar Anti-Virus).

4. Aparecera la ficha Updates (Actualizaciones) en el dialogo Configure Faronics
Anti-Virus (Configurar Faronics Anti-Virus).

25
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5. La ficha Updates (Actualizaciones) muestra la version del motor de analisis y la
version de definicion de virus. Especifique las siguientes opciones:

I.'D Faronics Anti-Virus - Configurar ll

Actualizaciones | Servidor proxy I

Version de definicion de virus
Anti-Virus (32 bits): 35348 (09/01/2017 11:00:33)
Arti-Virus (64 bits): 65157 (09/01/2017 11:01:03)

¥ Actuglizar automaticamente en: 2 horas
Verificar la fi ion de las

Verficacién de la fecha/hora de la ditima actualizacion: ~ 09/01/2017 11:18:20  Actualizar ahora |
Verificacion de la fecha/hora de la prixima actualizacion:  09/01/2017 13:18:20

Estado de |a actualizacién: Actualizaciones descargado comectamente.

Aceptar I Cancelar |

Configuracion'Actualizaciones

> Automatically update (in hours) (Actualizar automaticamente (en horas)):
seleccione la casilla de verificacion para actualizar automaticamente las
definiciones de virus.

> Hours (horas): especifique un valor entre 1 a 77 horas.

> Update Now (Actualizar ahora): haga clic en este botén para actualizar las
definiciones Anti-Virus.

6. Haga clic en la ficha Proxy Server (Servidor proxy) y especifique los valores de las
siguientes opciones:
x|
" Actualizaciones  Servidor proxy |
¥ Use un servidor proxy para comunicarse con &l servidor web de actualizaciones

Informacion del servidor proxy

Direccidn: 172.16.1.48 Puerto: I 7865

A icacion del

¥ Mi servidor proxy requiere autorizacion (credenciales de inicio de sesion)

Tipo de autenticacién: IBasiC j

Nombre de usuario: I

Cortrassfia: I

Dominio: I

Prueba |

Aceptar I Cancelar |

Configuracion'Servidor proxy

7. Seleccione Use a proxy server to communicate to Updates Web Server (Usar un
servidor proxy para comunicarse con el Servidor Web de actualizaciones) y
especifique la siguiente informacion:

> Direccion: especifique la direccién IP o URL.

> Puerto: especifique el puerto.

Guia del usuario de Faronics Anti-Virus
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Administracion de Faronics Anti-Virus a través de Faronics Core Console

Seleccione Use a proxy server to communicate to Updates Web Server (Usar un
servidor proxy para comunicarse con el Servidor Web de actualizaciones) y
especifique los siguientes ajustes:

> Tipo de autenticacion
> Nombre de usuario

> Contrasefa

> Dominio

Haga clic en Test (Probar) para probar la conexion. Haga clic en OK (Aceptar) para
guardar la configuracion del proxy.

Actualizacion de la configuracion de Faronics Anti-Virus

Para obtener los ajustes de una sola estacién de trabajo que esté ejecutando Faronics
Anti-Virus, realice los siguientes pasos:

1.
2.

Inicie Faronics Core Console.

En el panel Console Tree (Arbol de la consola), vaya a Faronics Core Console>[Nombre
de Core Server]>Workstations (Estaciones de trabajo) >Managed Workstations
(Estaciones de trabajo administradas).

Haga clic con el botdn derecho del mouse en una estacion de trabajo y seleccione
Refresh Anti-Virus (Actualizar configuracién del Anti-Virus).

Faronics Anti-Virus se actualizard y se mostraran las siguientes columnas actualizadas:

> Nombre de la politica

> Estado

> % del analisis completado

> Version de las definiciones

> Fecha de la ultima actualizacion

> Fecha del Ultimo analisis

> Fecha de la Ultima deteccion de una amenaza

> Version

Guia del usuario de Faronics Anti-Virus
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o

Politica de Faronics Anti-Virus

Una directiva de Anti-Virus contiene todos los ajustes de configuracién acerca de cémo
se debe ejecutar Anti-Virus en las estaciones de trabajo. Incluye las acciones que debe
realizar el programa, las programaciones, los servidores proxy, los informes de error y las
funciones permitidas al usuario en la estacién de trabajo. En las siguientes secciones se
explica como crear y aplicar una directiva de Anti-Virus.

Si utiliza Legacy Anti-Virus, siga los pasos descritos a continuacion para
migrar al nuevo Anti-Virus:

administradas.

i 1. Desinstale Legacy Anti-Virus en las estaciones de trabajo

Configure la nueva directiva de Anti-Virus.

Instale el nuevo Anti-Virus en las estaciones de trabajo administradas.

Faronics Anti-Virus contiene una directiva Predeterminada. La directiva

A Predeterminada contiene los ajustes de configuracién mas 6ptimos para

administrar Faronics Anti-Virus.

Creacion de directivas de Anti-Virus
Realice los siguientes pasos para crear una nueva directiva de Anti-Virus:

1.
2.

Guia del usuario de Faronics Anti-Virus

Inicie Faronics Core Console.

En el panel de vista de drbol de la consola, vaya a Faronics Core Console>[Nombre de
Core Server] >Estaciones de trabajo>Estaciones de trabajo administradas >Anti-Virus.

Haga clic con el boton secundario en Anti-Virus y seleccione Nueva directiva.

Especifique un nombre para la directiva en el cuadro de didlogo Nueva directiva.
Haga clic en Aceptar. Se creara una nueva directiva debajo del nodo Anti-Virus. Por
ejemplo, puede asignar a la nueva directiva el nombre de Nueva directiva 1.

x4

Nombre de la politica: [

Aceptar Cancelar |

Haga clic con el boton secundario en Nueva directiva 1y seleccione Detalles de
directiva. Aparecera el cuadro de didlogo Detalles de directiva.

Especifique los ajustes en el nodo Configuracion de estacion de trabajo.
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» Panel Acciones de usuario

(@ Detalles de la politica: Default =
[ % Corfiguracién de la estacién de trabajo . .
Acciones del usuario Acciones del usuario
Crear un registro de las acciones
Centro de seguridad de Windows ¥ Mostrar icono en la bama de tareas
Actuslizaciones ¥ Pemitir analisis manual
Progy
2.2 Corfiguracién del andlisis ¥ Pemitir que el usuario tome una medida de acuerdo con los resultados del analisis

Tipos de analisis
Dispositivos USB
Programacidn
Excepciones del analisis
Accion de limpieza
& Proteccidn activa

[ === Proteccidn del Firewall
Configuracion
Reglas del programa
Reglas de la red
Reglas avanzadas
Zonas corfiables

[¥ Pemitir al usuario anular un analisis

Aceptar I Cancelar | Aplicar |

Detalles de la politica\Configuracidn de la estaddn de trabajo‘\Acdones del usuario

> Mostrar icono de barra de tareas: active esta casilla de verificaciéon para mostrar el
icono de Faronics Anti-Virus en la barra de tareas de las estaciones de trabajo. Si no
se activa esta casilla de verificacién, Faronics Anti-Virus permanecera oculto para el
usuario.

~ Permitir analisis manual: active esta casilla de verificacién para permitir a los
usuarios iniciar de forma manual el analisis de Faronics Anti-Virus en las
estaciones de trabajo.

~ Permitir al usuario tomar medidas sobre los resultados del andlisis: active esta
casilla de verificacién para permitir al usuario de la estacion de trabajo tomar
medidas en funcion de los resultados del anélisis.

~ Permitir al usuario anular un analisis iniciado localmente: active esta casilla de
verificacion para permitir a los usuarios anular un analisis iniciado localmente en
la estacién de trabajo.

Guia del usuario de Faronics Anti-Virus
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« Panel Crear un registro de las acciones

(@ Detalles de la politica: Default =
[ % Corfiguracién de |a estacién de trabajo
Acciones del usuario Crear un registro de las acciones

Crear un registro de las

Centro de seguridad de

Actualizaciones

Preogy

2.2 Corfiguracién del andlisis
Tipos de analisis
Dispositivos USB
Programacidn
Excepciones del analisis
Accion de limpieza

& Proteccidn activa

[ === Proteccidn del Firewall
Configuracion
Reglas del programa
Reglas de la red
Reglas avanzadas
Zonas corfiables

Mivel de creacion de registros: INinguno 'l

I 4 buscando archivos de registro, hasta I 10 ME, 40 MB espacio total en disco

Aceptar I Cancelar | Aplicar |

Detalles de la politica\Configuracidn de la estadidn de trabajo'\Crear un registro de las acdones

> Nivel de registro: seleccione el nivel de registro. Seleccione Ninguno si no desea
gue se realice ningun tipo de registro. Seleccione Error para registrar los mensajes
de error. Seleccione Seguimiento para realizar un seguimiento. Seleccione
Detallado si desea que el registro incluya informacion detallada.

> Numero de archivos de registro: especifique el nUmero de archivos de registro. La
informacion de registro se guardara de forma secuencial en los archivos. Por
ejemplo, si hay tres archivos A, B 'y C, Faronics Anti-Virus escribird primero los
registros de error en el archivo A. Una vez que este esté lleno, los escribira en el
archivo By, por ultimo, en el archivo C. Cuando el archivo C esté lleno, se borraran
los datos en el archivo Ay se escribiran los nuevos datos.

> Tamafo de archivo: seleccione el tamano de cada uno de los archivos en MB.

Guia del usuario de Faronics Anti-Virus



Politica de Faronics Anti-Virus | 31

« Panel Centro de seguridad de Windows

(i Detalles de la politica: Default =

[ % Corfiguracién de |a estacién de trabajo

Acciones del usuario Centro de seguridad de Windows
Crear un registro de las acciones

Centro de seguridad de Windows V' Integrar al Centro de seguridad de Windows
Actualizaciones

Proy

= ’3 Corfiguracion del analisis
Tipos de analisis
Dispositivos USB
Programacidn
Excepciones del analisis
Accion de limpieza

<& Proteccion activa

[ === Proteccidn del Firewall
Configuracion
Reglas del programa
Reglas de la red
Reglas avanzadas
Zonas corfiables

Aceptar I Cancelar | Aplicar |

Detalles de la politica\Configuracidn de la estaddn de trabajo'Centro de seguridad de Windows

> Integrar en Centro de seguridad de Windows: active esta casilla de verificacion para
integrar Faronics Anti-Virus en el Centro de seguridad de Windows. El Centro de
seguridad de Windows indicara si Faronics Anti-Virus esta activo o inactivo en la
bandeja del sistema.

Guia del usuario de Faronics Anti-Virus



32 | Uso de Faronics Anti-Virus

» Panel Actualizaciones

x
[l % Corfiguracién de la estacién de trabajo
Acciones del usuario Actualizaciones
Crear un registro de las acciones
Centro de seguridad de Windows V¥ Se conecta al servidor web de actualizaciones si no hay ninguna comunicacién con Faronics Core Server
Actualizaciones enlos dtimos | 24 horas
Preogy
E1%: Configuracion del andlsis Actualizaciones de definiciones de Arti-Vius
Tipos de analisis
Dispositivos USE ¥ Usar Anti-Virus Definition Relay
Programacidn
Excepciones del analisis & |P de servidor |1 7216.1.86

Accion de limpieza
& Proteccidn activa
[ === Proteccidn del Firewall Puerto 7724
Configuracion
Reglas del programa
Reglas de la red
Reglas avanzadas
Zonas corfiables

™ Mombre de servidor |

Aceptar I Cancelar | Aplicar |

Detalles de la politica\Configuracién de la estaddn de trabajo'Actualizacones

> Conectar con servidor web de actualizaciones si no hay comunicacion con Faronics
Core Server en las Ultimas x horas: seleccione esta opcidn para conectarse al
servidor web de actualizaciones y descargar las definiciones de virus si la estacion
de trabajo pierde contacto con Faronics Core Server. Si no activa esta casilla de
verificacion, las definiciones de virus no se actualizaran si la estacién de trabajo
pierde la conexion con Faronics Core Server.
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« Panel Proxy

(@ Detalles de la politica: Default =
[ % Corfiguracién de |a estacién de trabajo
Acciones del usuario mey
Crear un registro de las acciones
Centro de seguridad de Windows 5i su estacidn de trabajo requiers que un proxy se comunigue con Faronics Core Server o con el servidor
Actualizaciones web de actualizaciones, corfigirelos debajo.
[T Habilitar proxy

= "" Corfiguracion del analisis
Tipos de analisis
Dispositivos USB
Programacidn
Excepciones del analisis
Accion de limpieza

& Proteccidn activa
[ === Proteccidn del Firewall

Informacion del servidor proxy

Direccidn: Puerto:
Autenticacion del usuario

I Mi servidor proxy requiere autorizacion (credenciales de inicio de sesidn)

Configuracion
Reglas del programa
Reglas de la red Tipo de autenticacidn: IBasic j
Reglas avanzadas )
Zonas confiables Nombre de usuario: |
Contrasefia: I
Dominio: I

Aceptar I Cancelar | Aplicar |

Detalles de la politica\Configuracidn de la estacidn de trabajo'Proxy

> Habilitar proxy: seleccione la casilla de verificacion si las estaciones de trabajo
necesitan un proxy para comunicarse con Faronics Core Server o el servidor web de
actualizaciones.

> Informacién del servidor proxy: Especifique la Direccién y el Puerto.
> Autenticacion del usuario

Mi servidor proxy requiere autorizacion (credenciales de inicio de sesion): si el
servidor requiere autenticacion, especifique los valores para los siguientes campos:

~ Tipo de autenticacién: seleccione el tipo de autenticacion.
~ Nombre de usuario: especifique el nombre de usuario.
~ Contrasefa: especifique la contrasefa.

~ Dominio: especifique el dominio.
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7. Especifique los ajustes en el nodo Configuracién de andlisis.

Guia del usuario de Faronics Anti-Virus

Panel Tipos de analisis

( Detalles de la politica: Default x|

[=l % Configuracidn de la estacién de trabajo
Acciones del usuario Tipos de analisis
Crear un registro de las acciones
Centro de sequridad de Windows Répido Profundo del sistema  Personalizada
Actualizaciones
Prosgy Habilitar deteccién de roothit v [l

o ) . o

= Conflgulacm l andlisis Analizar dertro de los archivos 2 2
Tipos de andlisis
Dispositivos USB Excluir unidades extraibles -
Programacisn i .
Excepciones del andlisis Analizar el registro ~ ~ r
Accidn de limpieza Analizar los procesos en sjecucién = = i

Detalles de |a politica\Configuracion del andlisis{Tipos de analisis

& Proteccion activa
= E=f Proteccicn del Firswall
Corfiguracidn Max archive file size limit: IE ME
Reglas del programa
Reglas de lared
Reglas avanzadas
Zonas confiables

Restaurar valores predeterminados

Aceptar I Cancelar Aplicar

Faronics Anti-Virus ofrece tres tipos de analisis:

>

Analisis rapido: analiza las areas cominmente afectadas de su equipo. Su duracion
es menor que el analisis a fondo del sistema. El analisis rapido también usa menos
memoria que el analisis a fondo del sistema.

Analisis a fondo del sistema: realiza un analisis minucioso de todas las areas del
equipo. La duracion del analisis dependera del tamaio de la unidad de disco duro.

Analisis personalizado: realiza un analisis de acuerdo con las selecciones realizadas
en cuadro de dialogo Detalles de directiva.

Para cada tipo de analisis, seleccione las opciones siguientes (algunas opciones
pueden aparecer atenuadas en funcion del tipo de analisis):

>

>

Habilitar deteccidn de rootkits: detecta si el equipo esta infectado con un rootkit.

Analizar dentro de archivos: analiza el contenido de los archivos zip. Seleccione esta
opcién si también desea que se analicen los archivos de almacenamiento, como
.RAR'y .ZIP. Si un archivo .RAR contiene un archivo infectado, el archivo .RAR se
pondra en cuarentena. Si un archivo .ZIP contiene un archivo infectado, el archivo
infectado se pondra en cuarentena y sera reemplazado por un archivo .TXT con
texto que informara al usuario de que el archivo estaba infectado y se ha puesto en
cuarentena. Especifique el Limite de tamario del archivo.

Excluir unidades extraibles (p.ej., USB): excluye las unidades extraibles del proceso
de analisis. No se analizaran dispositivos como discos externos extraibles, unidades
USB, etc.

Analizar el registro: analiza el registro.

Analizar procesos en ejecucion: analiza los procesos que se estan ejecutando en ese
momento.
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Panel Dispositivos USB

(W Detalles de la politica: Default @
= .Y Corfiguracién de la estacién de trabajo . .
Acciones del usuario Dispositivos USB
Crear un registro de las acciones
Centro de seguridad de Windows | Analizar dispositivos USB cuando se inserten

Actualizaciones @ Mo analizar los dispositivos USE si ya hay otro andlisis en progreso (gl dispositive USE no se

; Proxy analizard automaticamente y se deberd realizar un andlisis manual una vez que haya
=12 Corfiguracion del andlisis finalizado el andlisis que estaba en progreso)
Tipos de analisis

Intermumpir el andlisis activo para analizar el USE (el andlisis interumpido no se reanudara)
Programacidn
Excepciones del analisis
Accion de limpieza

& Proteccidn activa

=) E=l Proteccion del Firewall
Configuracion
Reglas del programa
Reglas de la red
Reglas avanzadas
Zonas corfiables

Suprimir andlisis LUSE en cuadro de didlogo de progreso

Aceptar | Cancelar

Detalles de la politica\Configuracién del analisis\Dispositivos USB

Analizar unidades USB al insertar: active esta casilla de verificacion para analizar las
unidades USB cuando se conecten al equipo, y seleccione una de las opciones
siguientes:

> No realizar analisis USB si ya hay otro analisis en curso: seleccione esta opcion para
que el analisis activo no se interrumpa cuando se conecte una unidad USB. Una vez
haya finalizado el analisis activo, se debera iniciar el analisis de la unidad USB
manualmente.

> Interrumpir analisis activo para analizar USB: seleccione esta opcion para
interrumpir el analisis activo y analizar la unidad USB conectada. Una vez se haya
interrumpido el analisis activo, este no se reanudara automaticamente, sino que
debera iniciarse manualmente.

> Suprimir analisis USB en cuadro de didlogo de progreso: seleccione esta opcién
para ocultar las indicaciones de que Anti-Virus esta analizando las unidades USB
que se acaban de conectar; no se abrira ninguna interfaz de Anti-Virus y el icono de
la bandeja del sistema no mostrara informacién sobre herramientas que indique un
analisis en curso. Al finalizar el analisis, se informara a los usuarios si se ha detectado
un virus; de lo contrario, no se mostrara ninguna notificacion conforme se ha
realizado el analisis.

Tenga en cuenta que si no se selecciona la opcion Analizar unidades USB al insertar,
esta opcion no estara disponible.

Si la casilla de seleccion Permitir andlisis manual esta seleccionada en la
ficha Configuracion de estacion de trabajo>panel Acciones del usuario, el

A dispositivo USB se analizara automaticamente. Si la casilla de verificacion
Permitir analisis manual no esta seleccionada, el dispositivo USB no se
analizara automaticamente.
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Panel Programacion
x|

[ Configuracién de |a estacién de trabajo
Acciones del usuario
Crear un registro de las acciones
Centro de seguridad de Windows

Programacion

Andlisis rapido

Actualizaciones
Proy
2.2 Corfiguracién del analisis

¥ Habilitar el andlisis rapido
Iniciar I 8:00 :I Detener ' Cuando el andlisis haya finalizado

Tipos de andlisis e I 5: 00 =
Dispositivos LISB :I
Programacion [ Dom ¥ Lun ¥ Mar ¥ Mie I Jue W vie 7 sab
Excepciones del andlisis
Accian t:le limpieza Analisis profund

<& Proteccion activa

[ &= Proteccicn del Firewall ™ Habilitar analisis profundo
Configuracidn Iniciar l—j Detener  Cuando el andlisis haya finalizado
Reglas del programa - o ;
Reglas de la red I 3: 00 j
Regl d
=aas avanzatas [T Dom [ Lun [ Mar [ Mie  Jue [ vie [T sab
Zonas confiables
Opciones

Aleatorizar el horario de inicio de los andlisis programados cada I_Z minutos
Opciones de analisis no realizados al inicio

% No realizar andlisis répido

¢~ Realizar un andlisis rApido aproximadamente I—E (5-60) minutos luego del inicio

" Indicar al usuario que realice un andlisis Epido

Aceptar I

Cancelar Aplicar

Detalles de la politica\Configuracidn del andlisis\Programacion

Analisis rapido:

> Habilitar analisis rapido: active esta casilla de verificacion para habilitar el analisis
rapido.

> Inicio: especifique la hora de inicio.

> Finalizacién: especifique la hora de finalizacién. El intervalo de tiempo maximo
entre la hora de Inicio y la hora de Finalizacién es de 23.59 horas. Si se analizan
todos los archivos antes de la hora de Finalizacién, finalizara el analisis. Si el analisis
no se completa antes de la hora de Finalizacién, se interrumpira cuando llegue a la
hora de Finalizacion. También puede seleccionar Cuando finalice el andlisis para
asegurarse de que termine el analisis.

> Dias: seleccione los dias en los que se ejecutara el analisis rapido programado.
Analisis a fondo:

> Habilitar analisis a fondo: active esta casilla de verificacion para habilitar el andlisis
a fondo.

> Inicio: especifique la hora de inicio.

> Finalizacién: especifique la hora de finalizacién. El intervalo de tiempo maximo
entre la hora de /nicio y la hora de Finalizacién es de 23.59 horas. Si se analizan
todos los archivos antes de la hora de Finalizacién, finalizara el analisis. Si el analisis
no se completa antes de la hora de Finalizacién, se interrumpira cuando llegue a la
hora de Finalizacion. También puede seleccionar Cuando finalice el andlisis para
asegurarse de que termine el analisis.

> Dias: seleccione los dias en los que se ejecutara el analisis a fondo programado.
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Opciones:

> Horas de inicio de analisis programados aleatorias cada x minutos: especifique el
numero de minutos. Los analisis programados se iniciaran de forma aleatoria para
reducir el impacto en el trafico de la red. Faronics Anti-Virus se comunica con
Faronics Core cuando se inicia el analisis. Si los analisis de varios sistemas se
iniciaran al mismo tiempo, el trafico de la red podria verse afectado.

Opciones si no se realiza el analisis: seleccione una de las opciones siguientes para
especificar cdmo se debe realizar el analisis si la estacion de trabajo no estaba
ENCENDIDA durante un analisis programado:

> No realizar analisis rapido: seleccione esta opcidn si no desea realizar un analisis
rapido al inicio.
> Realizar andlisis rapido aproximadamente x minutos después del inicio: especifique

el nimero de minutos que deben transcurrir desde el inicio para que Faronics
Anti-Virus inicie el analisis.

> Preguntar al usuario si desea realizar un analisis rapido: seleccione esta opcidn para
preguntar al usuario si desea realizar un analisis rapido.
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« Panel Excepciones de andlisis

La ficha Excepciones de analisis permite agregar carpetas o archivos identificados
como seguros. Faronics Anti-Virus siempre analizara los archivos agregados a la ficha
Excepciones de analisis. Sin embargo, nunca identificara los archivos como maliciosos
o infectados. El administrador nunca recibira notificaciones de amenazas de los
archivos y carpetas especificados como seguros.

A. Haga clic en Agregar.

(i Detalles de Ia politica: Default x|
1% Configuracién de la estacién de trabajo
Acciones del usuario Excepciones del analisis
Crear un registro de las acciones
Centro de seguridad de Windows Espectique los archivos o las cametas que se sabe que son sequros. Al agregar los archivos o las

campetas, Faronics Anti-Vinis no informard a estos archivos como maliciosos o infectados
Actualizaciones

Praxy
=1 Corfiguracién del andlisis
Tipos de andlisis

La siguients lista muestrs los elementos que no se informardn como vinus.

[ Selecoariozss | Emrerczlsisn |
Dispasitvos LISB
Programacio
Nombre [ Tipo [ Fecha en la que se ag... | Usuario

4 Proleccién activa
£ Froteccion del Frewall

Corfiguracién
Reglas del programa
Reglas de la red
Reglas avanzadas
Zonas cortiables

Posptar | Cancelar | alemr |

Detalles de |a politica\C idn del andli i del andlisis

B. En el cuadro de didlogo Agregar, seleccione Archivo por ruta completa, o Toda la

carpeta. Haga clic en Examinar para seleccionar el archivo o carpeta y haga clic en
Aceptar.

f‘n Agregar una excepcion para el analisis ll

Permitir: IAn::hivo por ruta de acceso completa j

IC M\Users'\Admin User'.Desktop FC_AV_BD_4. Explorar I

Los comodines (%) estén pemmitidos

Aceptar | Cancelar |

C. El Archivo por ruta completa se agregara a las excepciones de analisis.

(@ Detalles de la politica: Default x|
1% Configuracién de la estacién de trabajo
Acciones del ususrio Excepciones del analisis
Crear un registro de las acciones Eeosctius ot crebivos o1 N u s cbiveno
V pecifique los archivos o las cametas que se sabe que son seguros. Al agregar los archivos o las
Centro de segurdad de Windows Garpetas, Faronics Anti-Virus no informard a estos archivos como maliciosos o infectados
Actuglizaciones
i La siguierte lista muestra los elementos que no se informaran como virus
B8 Configuracién del andlisis
Tipos de andlisis Agregar Seleccionar todas | Eliminar de |a lists
Dispostivos USB
Progmmacién T e [Emelaree]
Excepciones del andlisis - - =
pusagietins C:\Users\AdminUser\Desktop\FC_AYV_BD_4.0210... Nombre del archivo yta de acceso | 09/01/2017 11:36
. gl C:\Users\AdminUser\Desktop\FC_4.10.2100.3578. .. Carpeta 0/01/201711:36
4 Proteccién activa
E1E2 Proteccién del Fiewal
Cerfiguracién
Feglas del programa
Reglas de lared
Reglss avanzadas
Zonas carfiables
| I |
Aomcter | Canctlar | Apicar |
Detalles de la poitica\Configuracién del andlisis\Excepdones del andiisis :
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« Panel Accidén de limpieza

{T.‘ Detalles de la politica: Default x|
[l % Corfiguracién de la estacién de trabajo
Acciones del usuario Accion de limpieza

Crear un registro de las acciones
Centro de seguridad de Windows
Actualizaciones
Proy

=2 Corfiguracién del andlisis
Tipos de analisis
Dispostives USB € Limpiar/Eliminar
Programacién Al detectar una amenaza, intentar desinfectar el archivo y eliminaro si no es posible desinfectaro.
Excepciones del analisis
Accion de limpieza

& Proteccidn activa

[ === Proteccidn del Firewall
Configuracion
Reglas del programa
Reglas de la red
Reglas avanzadas
Zonas corfiables

Accion predeterminada para archivos infectados

& Limpiar/Cuarertena

Al detectar una amenaza, intentar desinfectar el archivo y ponero en cuarentena si no es posible
desinfectarlo.

¥ Hliminar los elementos de la cuarentena que sean de hace mas de I 3 (endias)

Aceptar I Cancelar | Aplicar |

Detalles de la politica\Configuracién del anélisis\Accdn de limpieza

> Limpiar/Cuarentena: al detectar una amenaza, intentar desinfectar el archivo y
ponerlo en cuarentena si no es posible desinfectarlo. Si no es posible desinfectar el
archivo, se pondra en cuarentena y no se eliminara.

> Limpiar/Eliminar: al detectar una amenaza, intentar desinfectar el archivo y
eliminarlo si no es posible desinfectarlo. Si no es posible desinfectar el archivo, se
eliminara del equipo.

> Eliminar elementos en cuarentena que tengan mas de: especifique el nimero de
dias que se deberan conservar los elementos en cuarentena. El valor
predeterminado es 3 dias.
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8. Especifique los ajustes en el panel Proteccién activa.
x|

[ % Corfiguracién de |a estacién de trabajo .
Acciones del usuario (= Proteccion activa
Crear un registro de las acciones VJ
Centro de seguridad de Windows

Actualizaciones Al habilitar la proteccion activa, usted activara la proteccion en tiempo real para todas las estaciones de trabajo
Praxy que tengan implementada esta politica.

£l Configuracién del analisis Aseglrese de que no haya otro software de proteccidn en tiempo real en ejecucion en estas estaciones de
Tipos de analisis trabajo, ya que podrian ocumir corflictos que ocasionen un funcionamiento lento y/o emores inesperados. Esto
Dispositivos USB incluye a las aplicaciones anti-virus de terceros.
Programacidn ¥ Habilitar la proteccion activa

Excepciones del analisis
Accion de limpieza
FEN Pro activa ¥ Mostrar Active Protection de aletta
= == Prote del Firewall
Configuracion
Reglas del programa
Reglas de la red
Reglas avanzadas
Zonas corfiables

¥ Pemitir que los usuarios apaguen la proteccion activa

Aceptar I Cancelar | Aplicar |

Detalles de la politica\Protecddn activa

« Habilitar proteccion activa: seleccione esta opcidn para habilitar la proteccién en
tiempo real. La proteccion activa es un analisis en tiempo real que se ejecuta en
segundo plano sin comprometer el rendimiento del sistema. Seleccione esta opcién si
hay riesgo de infeccién de virus en tiempo real desde Internet.

> Permitir al usuario desactivar la proteccién activa: Seleccione esta opcién para
permitir a los usuarios desactivar la proteccion activa. Seleccione esta opcion si los
usuarios instalan o utilizan software que podria ser identificado de forma errénea

como virus (por ejemplo, la ejecucidon de macros avanzadas en Microsoft Office o
archivos por lotes complejos).

> Mostrar alerta de proteccion activa: Seleccione esta opcidn para mostrar una alerta
si se detecta una amenaza durante la proteccion activa. No active esta casilla de
verificacién si no desea que se muestre una alerta.
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9. Especifique los ajustes en el nodo Proteccion de firewall.

El nodo Proteccion de firewall proporciona proteccion bidireccional, ya que protege el
equipo del trafico entrante y saliente. Puede crear reglas personalizadas para proteger
su red. Puede Permitir o Blogquear la comunicacion.

 Panel Configuracién

(@ Detalles de la politica: Default =
[ % Corfiguracién de |a estacién de trabajo
Acciones del usuario Configuracion
Crear un registro de las acciones
Centro de seguridad de Windows Configuracion de la proteccion del Firewall
;:ctualizaciones [T Habilitar la proteccion basica del firewall
oy
B2 Configuracién del andlisis ¥ Pemitir que los usuarios deshabiliten el firewall
Tipos de andlisis T Habilitar registro de firewall
Dispositivos USB
Programacidn

Excepciones del analisis
Accion de limpieza
& Proteccidn activa
[ === Proteccidn del Firewall

Configuracion
Reglas del programa
Reglas de la red
Reglas avanzadas
Zonas corfiables

Aceptar I Cancelar Aplicar

Detalles de la politica\Protecddn del Firewall\Configuracidn

Configuracion de la proteccion de firewall

> Habilitar la proteccion basica de firewall: active esta casilla de verificacion para
habilitar la proteccion de firewall. La proteccidn de firewall impide el acceso de
hackers o software malicioso a su equipo a través de Internet o la red.

~ Permitir que los usuarios deshabiliten el firewall: seleccione esta opcion para
permitir al usuario deshabilitar el firewall en el equipo.

~ Habilitar registro de firewall: seleccione esta opcidn para registrar todas las
acciones relacionadas con el firewall.
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Panel Reglas de programa

o

Las reglas de programa definen las acciones que realizara el firewall en relacién con la

actividad de red hacia y desde una aplicacion. Las reglas de programa tienen
prioridad sobre las reglas predeterminadas. Las reglas predeterminadas pueden
editarse, pero no pueden eliminarse.

xl

1 % Corfigurasién de ls sstaién d trabsio
Acciones del Usuario Reglas del programa
e e o8 seciones Les reglas cl progrema definen fa sceién cue toma e frewall en = actvidad de = red haciay desde una
eniro de sequidad de Windows aplicasion. Las reglas dsl progrms tienen prioridad por sobrs las reaiss pradsteminadss. Las redlss
Actuslizsciones predetsminadss ss plisdsn sdtar perd 1o ss pUsdsn sliminar
Prosy 5 E
o Eeitar Bimirar
E.% Configuracién del andlisis Agreg | |
Tipos de andiiis — = = = = =
jombre rograma na na na no nano =
Dispositvos USE corfisble | corfigble | confisble | cortiable
Programacién ertrante saliente entrante saliente
Excepciones del andisis p— "
aronics Event ... % IGRAM S... Per
sty Faronics Evert SRAMFILES... Pemitr [-|
& Proteccion activa FaonicsCore . “PROGRAMFILES . Pemmt = Pemitr v Pemntr = Femir =
15 Proteccién del Fiewall Faronics AntiVi.. %INSTALL_DIR%\.. Pemitr * Pemitic ~ Pemitir ~ Pemitir -
Faronics ArtiVi.. %WINSTALL DIR%\.. Pemntr 7 Pemitr v Pemir = Pemir =
Regias de la red Faronics Artii . %4NSTALL DIR%\  Pemmtc = Pemitr = Pemntr = Pemir = —i
Regias avanzadas FaroricsCors . “PROGRAMFILES  Pemmtr = Pemitr v Pemibr = Pemir =
Zons canfisbles
Faronics Enterp... %PROGRAMFILES.. Pemntr 7 Pemitr = Pemir 7 Pemir =
Intemet Eplorer  “PROGRAMFILES  Pemmtc = Pemitr = Blogusar = Femir =
Isass exe LWINDIRZ\system Bloqusar | * Pemitr = Bogusst v Pemir v
sevicesexe  WWINDIRW'system.. Boguear |7 Pemitr |7 Bloguear [T Pemtr T
wilogonexs  YWINDIR¥\system  Bloguesr = Pemitr = Bogussr = Pemitc T
suchostexs  CWINDIRZ\system . Bloqussr | * Pemitr | Psmitr v Pemir v
Deep Freeze 5. %PROGRAMFILES.. Pemntr 7 Pemitr = Pemitr 7 Pemir =
Desp Freszs A PROGRAMFILES  Pemntc = Pemitr = Pemir = Pemir = -
Aceptar | Cancelar | Aplear |

Detalles de Ia politicalProteccién del FirewallReglas del programa

Haga clic en Agregar para agregar una regla de programa. Especifique o seleccione

las opciones correspondientes y haga clic en Aceptar. Se mostraran los parametros
siguientes:
X

Una regla de programa le da permisos a un programa especifico. Las reglas de los programas
tendran precedencia sobre la configuracion de reglas “Cualauier otra aplicacion”

Nombre

Programa:

| Explorar,

Pemitir -

Zona confisble entrante:
Zona corfiable: salients: [Femic =]
Zona no corfiable entrante: [Pemtr =]
Zona o corfiable saliente: [Femic =]

Acepta Cancelar

(Qué es una zona?

> Nombre: nombre de la regla.
> Programa: nombre del programa, incluidas su extension y ruta completa.

> Zona de confianza (Entrada): la accion que se realizara para las comunicaciones
entrantes dirigidas al programa en una zona de confianza (Permitir o Bloquear).

> Zona de confianza (Salida): la accidn que se realizara para las comunicaciones
salientes procedentes del programa en una zona de confianza (Permitir o
Bloquear).

> Zona de no confianza (Entrada): la accion que se realizara para las comunicaciones
entrantes dirigidas al programa en una zona de no confianza (Permitir o Bloquear).

> Zona de no confianza (Salida): la accion que se realizara para las comunicaciones

salientes procedentes del programa en una zona de no confianza (Permitir o
Bloquear).
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» Panel Reglas de red

Las reglas de red definen las medidas que tomara el firewall en relacién con la
actividad de red. Las reglas de red pueden editarse pero no eliminarse.

(i Detalles de la politica: Default x|

[ % Corfiguracién de |a estacién de trabajo
Acciones del usuario Reglas de la red
Crear un registro de las acciones
Centro de seguridad de Windows
Actualizaciones
Proy

Las reglas de la red definen la accidn tomada por el firewall en la actividad de |a red. Las reglas de la red se
pueden editar pero no se pueden eliminar.

o ) . o Nombre Descripcian Zona Zona Zona no Zona no
B Conflgulac:lon' ‘_jél anidlisis corfiable corfiable corfiable corfiable
Tipos de andlisis entrante saliente entrante saliente
Dispositivos USB p— = - - S S
Programacién IGMP Intemet Group Manag... Permitir - Permitir - Permitir - Permitir
Excepciones del andlisis Ping Ping and Tracert Permitir ~  Permitir ~  Permitir ~  Permitir =
Accién de impieza Ctherlemp Cther ICMP packets Permitir *  Pemitir *  Pemitir *  Pemitir =
& Proteccidn activa ) ) " " " "
5124 Proteccién del Firewall DHCP Dynamic Host Corfig...  Permitir Permitir Permitir Permitir
Configuracion DNS Domain Mame System  Permitir ~  Permitir ~  Permitir ~  Permitir =
Reglas del programa VPN Virtual Private Network  Pemnitir ~  Pemitir ~  Pemitir ~  Pemitir -
Regla avanzadas BCAST Broadcast Pemitir ~  Pemitir ~  Pemitir ~  Pemitir -
Zonas corfiables LDAP Lightweight Directory ... Pemmitir *  Permitir *  Permitir *  Permitir i
Kerberos Kerberos Protocols Pemitir ~  Pemitir ~  Pemitir ~  Pemitir -
NETBIOS Microsoft File and Prin... Pemitir ~  Pemitir ~  Pemitir ~  Pemitir -

Aceptar I Cancelar Aplicar

Detalles de la politica\Protecddn del Firewall\Reglas de la red
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Nombre
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Descripcion

Zona de
confianza

Seleccione las reglas de red para las siguientes opciones:

Zona de
confianza

Zona de no
confianza

Zona de no
confianza

Protocolo de

(Entrada)

(Salida)

(Entrada)

(Salida)

administracion de Seleccione Seleccione Seleccione Seleccione
IGMP Permitir o Permitir o Permitir o Permitir o
grupos de Bloquear Bloquear Bloqu—ear Bloquear
Internet
Seleccione Seleccione Seleccione Seleccione
Ping Ping y Traceroute  Permitir o Permitir o Permitir o Permitir o
Bloquear Bloquear Bloquear Bloquear
Otros paguetes Seleccione Seleccione Seleccione Seleccione
Otherlcmp ICMP paq Permitir o Permitir o Permitir o Permitir o
Bloquear Bloquear Bloquear Bloquear
Protocolo de Seleccione Seleccione Seleccione Seleccione
DHCP configuracion Permitir o Permitir o Permitir o Permitir o
dinamica de host  Bloquear Bloquear Bloquear Bloquear
Sistema de Seleccione Seleccione Seleccione Seleccione
DNS nombres de Permitir o Permitir o Permitir o Permitir o
dominio Bloquear Bloquear Bloquear Bloquear
Red privada Seleccione Seleccione Seleccione Seleccione
VPN . P Permitir o Permitir o Permitir o Permitir o
virtual
Bloquear Bloquear Bloquear Bloquear
Seleccione Seleccione Seleccione Seleccione
BCAST Difusion Permitir o Permitir o Permitir o Permitir o
Bloquear Bloquear Bloquear Bloquear
Protocolo ligero Seleccione Seleccione Seleccione Seleccione
LDAP de acceso a Permitir o Permitir o Permitir o Permitir o
directorios Bloquear Bloquear Bloquear Bloquear
Seleccione Seleccione Seleccione Seleccione
Protocolo . " . .
Kerberos Permitir o Permitir o Permitir o Permitir o
Kerberos
Bloquear Bloquear Bloquear Bloquear
gﬁ;mggtg Seleccione Seleccione Seleccione Seleccione
NETBIOS . Permitir o Permitir o Permitir o Permitir o
impresoras de Bloguear Bloguear Bloguear Bloguear
Microsoft 9 9 9 9
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Panel Reglas avanzadas

Las reglas avanzadas definen las medidas que tomara el firewall en relacion con una
aplicacion, puerto o protocolo especificados. Esto puede incluir un solo protocolo o
una combinacion de protocolo, puertos locales o remotos y direccion de trafico.
Puede agregar, editar o eliminar una regla avanzada.

( Detalles de la politica: Default x|
(1. Configuracion de |a estacion de trabajo
Acciones del usuario Reglas avanzadas

Crear un registro de las acciones

. . Las reglas avanzadas se procesan en el orden en el cual estdn enumeradas.
Centro de sequridad de Windows g F

Actualizaciones =
Proxy Agregar | Editar | Eliminar | Subir I Eajar I
=14 Configuracién del analisis
Tipos de andlisis MNombre ‘ Programa | Accién ‘ Direccién | Protocolo Puerto Puerto
local remoto

Dispositivos USE
Programacién
Excepciones del andlisis
Accién de limpieza
& Proteccién activa

(=1 &= Proteccion del Firewall
Configuracion
Reglas del programa
Reglas de la red

Pemitr |l Ambos |l UDP 7726 Cualquier

Reglas avanzadas

Zonas corfiables

Aceptar I Cancelar I Aplicar I

Detalles de |a politica'Proteccidn del Firewall\Reglas avanzadas

Haga clic en Agregar para agregar una regla avanzada. Especifique o seleccione las
opciones correspondientes y haga clic en Aceptar. El panel Reglas avanzadas incluye
los parametros siguientes:

x

Las reglas avanzadas definen la accién que toma el firewall para la apicacién. e puerto o e protocolo

especificado. Esto pueds incluir un protocolo simple o un protocolo combinado. puertos locales o remotos.
¥ la dieccién del trénsto. Pusde agregar, edtar o elminar una regla avanzada

Nombre:

Programa (dejar en blanca para apicarto a tados los programas}

[ Explorar.

Bemplo:  c:\path'program exe

ProgramFiles*% browser\browser exe

Acsién: Permitir -
Direccién Ambos -
Tipo ds protocdlo: [TCp B T

Puerto local | Todos los puertos [~

Eemplo: 80, 443, 5000-5010

Puerto remoto: | Todos los puertos =

Eemplo: 80, 443, 5000-5010

Cancelar

> Nombre: nombre de la regla.
> Programa: nombre y ruta del programa.

> Accion: la accion que realizara el firewall para las comunicaciones procedentes de
la aplicacion, puerto o protocolo especificados (Permitir o Bloquear).

> Direccion: la direccion de la comunicacion (Ambas, Hacia dentro o Hacia fuera).
> Tipo de protocolo: el tipo (ICMP, IGMP, TCP, UDP) y el nombre del protocolo.

> Puerto local: ajustes del puerto local.

> Puerto remoto: ajustes del puerto remoto.
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« Panel Zonas de confianza

Las zonas de confianza especifican equipos, redes y direcciones IP seguros. Es posible
tratar las zonas de confianza e Internet (zona de no confianza) de forma distinta
mediante reglas de red y de programa.

( Detalles de la politica: Default x|

[ .5 Corfiguracién de la estacién de trabajo
Acciones del usuzrio Zonas confiables
Crear un registro de las acciones

Las zonas corfiables especifican computaderas, redes y direcciones de |P que son seguras. Las zonas

Cantrn. de .saguridad de Windows confiables y las zonas de Intemet (no confiables) se pueden tratar en forma diferente segun las reglas de la
Actualizaciones aplicacién y la red.
Prowy

B2 Corfiguracién del andlisis Agregar | Editar; | Elimirar,

Tipos de andlisis
Dispositives USB
Programacion
Excepciones del andlisis
Accién de limpieza
<& Proteccidn activa

[ =2 Proteccidn del Firewall
Configuracién
Reglas del programa
Reglas de la red
Reglas avanzadas

Mombre | Descripcidn | Tipo | Direccidn |

Zonas corfiables

Aceptar I Cancelar | Aplicar |

Detalles de la politica‘\Proteccidn del Firewall\Zonas confiables

Haga clic en Agregar para agregar una zona de confianza. Especifique o seleccione las
opciones correspondientes y haga clic en Aceptar. Se mostraran los parametros
siguientes:

(i Agregar una zona confiable x|

Entra en el drea que le gustaria ser una Zona de confianza. Normalmente, una
zona de confianza es una red de casa o del trabajo, un equipo especifico, o
un rango de direcciones [P,

Nombre:
I
Descripcion:

Tipo de direccitn: IDirec:c:ién IP 'l
Direccidn IP: I L

Aceptar | Cancelar |

> Nombre: nombre de la zona de confianza.
> Descripcion: descripcion de la zona de confianza.
> Tipo: tipo de zona de confianza (Direccion IP o Red).

10. Haga clic en Aceptar. La nueva directiva, Nueva directiva 1 se mostrara debajo del
nodoAnti-Virus.
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Aplicacion de una directiva de Anti-Virus

Visualizacion

Una vez se haya creado la directiva de Anti-Virus, puede aplicarse a una o mas estaciones
de trabajo con Faronics Core Console. Siga los pasos descritos a continuacion para aplicar
la directiva:

1. Seleccione una o mas estaciones de trabajo. Haga clic con el botdon secundario y
seleccione Reasignar directiva.

2. Se abrira el cuadro de dialogo Reasignar estaciones de trabajo a directiva. Seleccione la
directiva en la lista desplegable Asignar directiva y haga clic en Aceptar.

3. Ladirectiva se aplicara a las estaciones de trabajo seleccionadas.

o modificacion de una directiva de Anti-Virus

Una vez se haya creado la directiva de Anti-Virus, podra verse o modificarse. Siga los
pasos descritos a continuacién para ver o modificar una directiva:

1. Inicie Faronics Core Console.

2. En el panel de vista de arbol de la consola, vaya a Faronics Core Console>[Core
Server]>Estaciones de trabajo administradas>Anti-Virus>[Nombre de directivaj.

3. Haga clic con el botén secundario en la directiva y seleccione Detalles de directiva.

4. Para editar la directiva, modifique la configuracién en las fichas como se explica en
Creacién de directivas de Anti-Virus.

Haga clic en Aceptar para aplicar los cambios.

6. Los cambios realizados en la directiva se aplicaran automaticamente a las estaciones
de trabajos administradas por la directiva.

Cambio de nombre de una directiva de Anti-Virus

Una vez se haya creado la directiva de Anti-Virus, podrd cambiar su nombre. Siga los
pasos descritos a continuacién para cambiar el nombre de una directiva:

1. Inicie Faronics Core Console.

2. En el panel de vista de arbol de la consola, vaya a Faronics Core Console>[Core
Server]>Estaciones de trabajo administradas>Anti-Virus>[Nombre de directiva].

3. Haga clic con el botén secundario en la directiva y seleccione Cambiar nombre de
directiva. Aparecera el cuadro de dialogo Cambiar nombre de directiva.

4. Introduzca el nuevo nombre de la directiva y haga clic en Aceptar.

Guia del usuario de Faronics Anti-Virus
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Copiar una directiva

Es posible copiar una directiva existente en una nueva directiva. También se pueden
copiar los datos de una directiva existente en otra directiva existente.

Siga los pasos descritos a continuacion para copiar una directiva:

1.
2.

5.

Inicie Faronics Core Console.

En el panel de vista de drbol de la consola, vaya a Faronics Core Console>[Core
Server]>Estaciones de trabajo administradas>Anti-Virus>[Nombre de directival.

Haga clic con el boton secundario en la directiva y seleccione Copiar directiva.
Aparecera el cuadro de dialogo Copiar directiva.

Seleccione una Directiva de destino en la lista desplegable o haga clic en Nueva para
copiar los datos en una nueva directiva. Especifique un nombre para la nueva
directiva.

Haga clic en Copiar datos de directiva ahora.

Los datos se copiaran en una directiva existente o en una nueva directiva, segun la
opcién especificada en el paso 3.

Eliminacion de una directiva de Anti-Virus
Siga los pasos descritos a continuacion para eliminar una directiva existente:

1.
2.

Inicie Faronics Core Console.

En el panel de vista de drbol de la consola, vaya a Faronics Core Console>[Core
Server]>Estaciones de trabajo administradas>Anti-Virus>[Nombre de directivaj.

Haga clic con el boton secundario en la directiva y seleccione Eliminar directiva.
Aparecera el cuadro de didlogo Eliminar directiva.

Haga clic en Si para eliminar la directiva.

Si se elimina una directiva asignada a una estacion de trabajo, se sustituira
A por la directiva predeterminada. No es posible eliminar la directiva
predeterminada.

Importacion de una directiva de Anti-Virus

Se puede importar una directiva de Anti-Virus configurada previamente en una directiva
existente. Esta funcién permite ahorrar tiempo, ya que no es necesario volver a
configurar toda la directiva.

Siga los pasos descritos a continuacion para importar una directiva existente:

1.
2.

Inicie Faronics Core Console.

En el panel de vista de drbol de la consola, vaya a Faronics Core Console>[Core
Server]>Estaciones de trabajo administradas>Anti-Virus>[Nombre de directival.

Haga clic con el botdn secundario en la directiva y seleccione Importar directiva. Haga
clic en Si para sobrescribir la configuracion actual de la directiva existente.

Busque y seleccione la directiva que se va a importar. Solo es posible importar
directivas exportadas en formato XML.

Seleccione una directiva exportada previamente y haga clic en Abrir. Se importara la
directiva.
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Exportacion de una directiva de Anti-Virus

Se puede exportar una directiva de Anti-Virus configurada previamente para utilizarla de
nuevo. Esta funcion permite ahorrar tiempo, ya que no es necesario volver a configurar
toda la directiva.

Siga los pasos descritos a continuacion para exportar una directiva existente:
1. Inicie Faronics Core Console.

2. En el panel de vista de drbol de la consola, vaya a Faronics Core Console>[Core
Server]>Estaciones de trabajo administradas>Anti-Virus>[Nombre de directiva].

3. Haga clic con el botén secundario en la directiva y seleccione Exportar directiva.
4. Busque y seleccione la ubicacion.

5. Especifiqgue un nombre de archivo y haga clic en Guardar. La directiva se exportara en
formato XML.

Guia del usuario de Faronics Anti-Virus



50 | Uso de Faronics Anti-Virus

Analisis mediante Faronics Core Console

El analisis se puede realizar en forma manual, segun esté programado en la politica
Anti-Virus o se puede programar una tarea a través de Faronics Core Console. Realice los
siguientes pasos para analizar manualmente las estaciones de trabajo a través de
Faronics Core Console:

1. Inicie Faronics Core Console.
2. Vaya al panel Lista de estaciones de trabajo.
3. Haga clic en una o mas estaciones de trabajo y seleccione Scan (Analizar).
> Seleccione Scan (Andlisis) >Quick (Rdpido) para realizar un analisis rapido.
> Seleccione Scan (Andlisis) >Deep (Profundo) para realizar un analisis profundo.

> Seleccione Fix Now (Arreglar ahora) para descargar las Ultimas definiciones de virus
y realizar un analisis. Si la Proteccion activa fue deshabilitada temporalmente por el
usuario, se habilitara cuando se seleccione Fix Now (Arreglar ahora).

El progreso del analisis (% del analisis completado) se muestra en el panel Lista de
estaciones de trabajo en Faronics Core Console.

Si hay mas de un Loadin instalado, se puede acceder al menu contextual
A de Faronics Anti-Virus al hacer clic derecho en una estacion de trabajo,
seleccionar Faronics Anti-Virus y luego seleccionar la accién en particular.

La proteccién activa debe estar habilitada para que la funcion Fix Now
(Arreglar ahora) funcione a través de Faronics Core Console.
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Ver y tomar medidas acerca de los archivos en cuarentena

Ver y tomar medidas acerca de los archivos en cuarentena

Realice los siguientes pasos para ver los archivos que Faronics Anti-Virus puso en

cuarentena:

1.

2.
3.
4

Inicie Faronics Core Console.

Vaya al panel Lista de estaciones de trabajo .

Seleccione la estacién de trabajo.

Haga clic derecho en la estacion de trabajo y seleccione Ver cuarentena. Se mostrara la

lista de los archivos en cuarentena.
=1o] ]

Cuarentena

La partalla Cuarentena muestra todos los riesgos que Faronics Anti-Virus ha colocado en cuarentena. Puede revisar los detalles de
WA los riesgos individuales, restaurar los riesgos en cuarentena o eliminar los riesgos en cuarentena de su computadora.

Riesgos en cuarentena: 1
Nombre de la computadora | Mombre | Fecha enla que se agregd | Edad (dias) | Ruta del archivo

WIN-QEEMB025F0L EICAR-Test-File (ot a virus) | 09/0 3:00 0 | C:A\Users‘\Admin User\Desktop EICAR i

1 | i

Estado
’753 recuperaron satisfactoriamente de la cuarentena los elementos de WIN-GEEMBOZ5F0L.

Seleccionar todo | Restaurar de la cuarentena | Eliminar de la computadora | Cemar |

Se mostrara la siguiente informacion acerca de cada archivo infectado:

>

>

>

>

>

Nombre de riesgo
Nombre del archivo
Ubicacion original

Fecha en la que se agregd
Edad (dias)

Seleccione las siguientes acciones:

>

Detalles: seleccione un archivo y haga clic en Detalles para ver los detalles del

archivo infectado. Esto también muestra la accion recomendada.
Seleccionar todo: selecciona todos los archivos.

Eliminar del equipo: elimina el archivo seleccionado del equipo.

Restaurar de la cuarentena: restaura el archivo seleccionado del equipo.

Cerrar: cierra el didlogo.
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Actualizacion de Faronics Anti-Virus a traveés de Faronics Core

Console

Las definiciones de Faronics Anti-Virus se pueden actualizar en las estaciones de trabajo
a través de Faronics Core Console. Faronics Core actia como el deposito de
actualizaciones del Anti-Virus para las estaciones de trabajo administradas. Faronics Core
envia las actualizaciones del Anti-Virus automaticamente a las estaciones de trabajo
remotas. Ademas, Faronics Core Administrator puede actualizar manualmente las
definiciones de virus, como se describe a continuacion.

Realice los siguientes pasos para actualizar Faronics Anti-Virus en las estaciones de
trabajo:

1. Inicie Faronics Core Console.
2. Vaya al panel Lista de estaciones de trabajo.

3. Haga clic con el botén derecho del mouse en una o mas estaciones de trabajo y
seleccione Update (Actualizar).

> Seleccione Update (Actualizar) > Full Update (Actualizacion total): esto actualiza las
definiciones Anti-Virus.

> Seleccione Update (Actualizar)>Full Force Update (Forzar actualizacién completa):
esto elimina las definiciones existentes del Anti-Virus y las actualiza con las ultimas
definiciones Anti-Virus.
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Programacion de acciones para Faronics Anti-Virus a través de

Faronics Core Console

Es posible programar los eventos de Anti-Virus y de Faronics Core Console para que
ocurran en una o mas estaciones de trabajo en una fecha y hora convenientes para el
administrador. Haga clic en una o mas estaciones de trabajo y seleccione Schedule Action
(Programar accién). Los submenus que aparecen contienen la siguiente lista de acciones
disponibles:

Acciones controladas por Faronics Core Console:

* Apagar
e Reiniciar
» Reactivar

Acciones controladas por Faronics Anti-Virus:
« Habilitar la >proteccion activa

« Deshabilitar >proteccion activa

« Analisis > rapido

« Analisis > profundo

« Actualizar > Actualizacion total

« Actualizar > Forzar actualizacién completa

» Arreglar ahora

 Instalar/Actualizar el cliente anti-virus

+ Desinstalar cliente anti-virus

Al seleccionar una accion aparece un menu Schedule (Programar) que le permite al
administrador especificar la frecuencia (una sola vez, todos los diariamente,
semanalmente, mensualmente). De acuerdo con la frecuencia, podra seleccionar la hora,
el dia, la fecha o el mes.

La tarea programada a través de una politica Anti-Virus siempre tiene

A precedencia por sobre una accion programada a través de Faronics Core
Console.
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Generacion de informes

Faronics Anti-Virus proporciona muchos informes para monitorear la actividad de cada
estacion de trabajo. Hay dos categorias de informes:

Informes globales: estos informes se basan en todas las estaciones de trabajo
protegidas por Faronics Anti-Virus.

Informes especificos de una estacidn de trabajo: estos informes son especificos para
la estacion de trabajo seleccionada.

Informes globales
Realice los siguientes pasos para generar un informe global:

1.
2.

3.

Inicie Faronics Core Console.

En el panel Console Tree (Arbol de la consola), vaya a Faronics Core Console>[Nombre de
Core Server]>Managed Workstations (Estaciones de trabajo administradas) >Anti-Virus.

En el panel Action (Accion), haga clic en Global Reports (Informes globales).

Seleccione el informe e ingrese un rango de fechas en el didlogo que aparece. Haga
clic en OK (Aceptar). Estos son los informes disponibles:

> Amenazas por nimero de detecciones: se muestran las amenazas detectadas por
el nimero de detecciones en todas las estaciones de trabajo administradas por
Faronics Anti-Virus.

> Resumen de gravedad de las amenazas: se muestra el resumen de la gravedad de
las amenazas.

> Principales 25 maquinas infectadas: se muestran las principales 25 computadoras
infectadas.

Se muestra el informe seleccionado en el panel Console Tree (Arbol de la consola) en el
nodo>/nformes.

Informes especificos de una estacion de trabajo
Realice los siguientes pasos para generar un informe especifico para una estacién de

trabajo:
1. Inicie Faronics Core Console.
2. En el panel Console Tree (Arbol de la consola), vaya a Faronics Core Console>[Nombre
de Core Server]>Managed Workstations (Estaciones de trabajo administradas).
3. Seleccione la estacion de trabajo para la cual desea generar el informe.
4. Haga clic derecho en la estacion de trabajo y seleccione Informes.
5. Seleccione el informe e ingrese un rango de fechas en el dialogo que aparece. Haga
clic en OK (Aceptar). Estos son los informes disponibles:
> Detalles de la estacidn de trabajo
> Ultimo analisis
> Historial de analisis
> Historial de proteccion activa
> Cuarentena
> Historial de proteccion del correo electronico
> Mensajes de eventos del sistema
6. Se muestra el informe seleccionado en el panel Console Tree (Arbol de la consola) en el
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Uso de Faronics Anti-Virus en la estacion de trabajo

Las funciones disponibles en Faronics Anti-Virus en la estacion de trabajo dependen
completamente de la configuracion seleccionada en la politica Anti-Virus. Para obtener
mas informacion acerca de la politica Anti-Virus, consulte Politica de Faronics Anti-Virus.

Inicio de Faronics Anti-Virus en la estacion de trabajo

Vaya a Start (Inicio) >Programs (Programas) >Faronics >Anti-Virus Enterprise>Faronics
Anti-Virus Enterprise. Como alternativa, puede hacer doble clic en el icono de Faronics

Anti-Virus en la bandeja de sistema.

Faronics

ANT

TRUSTED Threat Protection

Protegido

Todos los ajustes de proteccién
estdn habilitados y actualizados

‘GEMERAL(O)

ANALIZAR(S)

Proteccién activa
Habilitada

HISTORIAL

CUARENTENA({Q)

]
s

Proteccion del Firewall
Habilitada

Estadisticas de deteccion de riesgos
Anilisis completado:

Riesgos limpiados por el analisis:

Riesgos bloqueados por la proteccion activa:

Blogqueado por el Firewall:

Riesgos totales limpiades o bloqueados:

')
AN
Estado de la actualizacion
Actualizaciones automaticas
habilitadas

Motor de analisis: v3.0.5.370
Definicion: w103130
08/01/2019 10:39:36

Actualizar ahora

')
Q
Estado del anélisis

Ultime analisis:
08/01/2019 13:42:48
Proximo anélisis:
09/01/2019 8:00:00

www.faronics.com @

Los siguientes paneles muestran informacion importante para el usuario:

« Protected (Protegido) o Not Protected (No protegido) aparece para notificar si el equipo
esta protegido o no. Si aparece Not Protected (No protegido), haga clic en el botén
Fix Now (Arreglar ahora) debajo del aviso Not Protected (No protegido).

« Estado del andlisis muestra cuando se realiz6 el Ultimo analisis. Para analizar ahora,

haga clic en el enlace Analizar ahora.

« Estado de la actualizacion muestra cuando se realizd la Ultima actualizacién. Para
actualizar las definiciones de virus, haga clic en el enlace Actualizar todo ahora.

« Proteccién activa muestra si esta habilitada la proteccion en tiempo real.

 Proteccion del correo electronico muestra si el correo electrdnico esta protegido por

Faronics Anti-Virus.

« La proteccién del Firewall muestra si la estacion de trabajo esta protegida por el

Firewall.

« Estadisticas de detencion de riesgos muestra las estadisticas para las acciones que ha
realizado Faronics Anti-Virus. Haga clic en Restablecer conteos para restablecer los

conteos a cero.
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Analisis de la estacion de trabajo
Realice los siguientes pasos para analizar una estacion de trabajo:

1. Vaya a Start (Inicio) >Programs (Programas) >Faronics >Anti-Virus Enterprise>
Faronics Anti-Virus Enterprise. Como alternativa, puede hacer doble clic en el icono
de Faronics Anti-Virus en la bandeja de sistema.

Faronics

ARTI

[RUSTRC Th et Promctics GENERAL{Q) ANALIZAR(S) HISTORIAL  CUARENTENA(Q)

Protegido ©, —

Toc!os los ajustes de proteccion Proteccion activa Proteccion del Firewall
estan habilitados y actualizados
Habilitada Habilitada

Estadisticas de deteccion de riesgos b 0O
'\\\:’ ('

Anilisis completado: L, .
) o . Estado de la actualizacion Estado del analisis
Riesgos limpiados por el analisis:
Ri bl d | teccid tiva: Actualizaciones automaticas
iesgos bloqueados por la proteccidn activa habilitadac ’
Ulimo analisis:
Motor de andlisis: v3.0.5.370 08/01/2019 13:49:48
Riesgos totales limpiados o bloqueados: ! Definicidn: v105130 Proximo analisis:
08/01/2019 10:3%:36 08/01/2019 8:00:00

Eloqueado por el Firewall:

Actualizar ahora

2. En el panel Estado del andlisis, haga clic en Analizar ahora. Se mostrara la ficha
Analizar. Como alternativa, también puede hacer clic en la ficha Analizar.

Faronics

ARTI

TRUSTED Threat Protection GENERAL(Q) ANALIZAR(S) HISTORIAL  CUARENTENA(Q)

Analisis rapido(K)

verificar salo los riesgos conocidos

Analisis rapido

verifica todos los archivos de la computadora
ANALIZAR AHORA

Analisis personalizado(C)

Andélisis profundo del sistema

verificar solo los riesgos conocidos

www .faronics.com ®
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3. Seleccione una de las siguientes opciones:
> Analisis rapido: analiza sélo en busca de las amenazas conocidas.

> Analisis profundo del sistema: realiza un analisis detallado de todos los archivos de
la estacién de trabajo.

> Analisis personalizado (seleccione uno de los siguientes):

~ Analizar los procesos en ejecucion: analiza los procesos en ejecucién en la
estacion de trabajo.

~ Analizar el registro: analiza el registro.

~ Analizar cookies: analiza los archivos cookies guardados en la estacién de
trabajo.

~ Especifica las unidades y las carpetas que se analizaran: Haga clic en Browse
(Examinar) para seleccionar las carpetas.

4. Haga clic en Analizar ahora. El icono que gira indica que se esta realizando un analisis.
Los resultados del analisis se muestran luego de que haya finalizado el analisis.

5. Seleccione el archivo y las siguientes opciones estaran disponibles:

> Seleccione Cambiar accidn de limpieza >Accion recomendada para realizar la accion
recomendada por Faronics Anti-Virus.

> Seleccione Cambiar accién de limpieza>Poner en cuarentena/Desinfectar para
poner en cuarentena o desinfectar el archivo.

> Seleccione Cambiar accidén de limpieza>Eliminar para eliminar el archivo.
> Seleccione Cambiar accién de limpieza>Permitir para permitir el archivo.

> Haga clic en Seleccionar todo para seleccionar todos los archivos que se muestran
en el Resultado del andlisis.

> Haga clic en Detalles para mostrar los detalles del riesgo.
> Haga clic en Cancelar para cerrar el didlogo sin realizar ninguna accién.
> Haga clic en Limpiar para eliminar el archivo y cerrar el didlogo.

La accién también se puede realizar a través de Faronics Core Console. Para obtener mas
informacion consulte Ver y tomar medidas acerca de los archivos en cuarentena.

Analisis de un archivo o una carpeta con clic del boton derecho

Es muy facil analizar en busca de virus los archivos o las carpetas (de a uno o varios).
Cuando Faronics Anti-Virus esta instalado en una estacion de trabajo, la opcion Analizar
en busca de virus se agrega al menu que aparece al hacer clic derecho.

Realice los siguientes pasos para analizar un archivo o una carpeta en el equipo:
1. Haga clic con el boton derecho en el archivo o la carpeta.
2. Seleccione Analizar en busca de virus.

Se realizara el analisis y se mostraran los resultados.
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Ver historial de analisis
Realice los siguientes pasos para ver el historial de analisis:

1.

Vaya a Start (Inicio) >Programs (Programas) >Faronics>Anti-Virus Enterprise>Faronics
Anti-Virus Enterprise. Como alternativa, puede hacer doble clic en el icono de Faronics
Anti-Virus en la bandeja de sistema.

2. Haga clic en la ficha Historial.

Faronics

ANTI

TRUSTED Threat Protection

Fecha / Hora de inicio Duracién (min:seg)

08/01/2019 14:06:55
08/01/2019 13:57:02
08/01/2019 13:49:37
08/01/2019 13:49:15
08/01/2019 13:42:18

08/01/2019 13:03:52

DETALLES

Tipo de analisis

Interrumpido Rapi
do
Interrumpido Rapi
do

Personalizada

Personalizada

Interrumpido Rapi
do

Rapido

3. Seleccione las siguientes acciones:

Guia del usuario de Faronics Anti-Virus

>

GENERAL(Q)

ANALIZAR(S) HISTORIAL CUARENTENA(Q)

solamente los anilisis que encontraren

Ejecutar tipo Riesgos totales  Riesgos limpiados ~ Versidn de la definicion

Manual
Manual
Manual
Manual
Manual

Manual

105130

105130
105130
105130
105130
105130

www.faronics.com @

Mostrar solamente los analisis que encontraron riesgos: seleccione esta opcion
para ver solamente los analisis en los que se encontraron riesgos.

Detalles: seleccione una entrada y haga clic en los detalles para ver los detalles del

analisis.
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Ver y tomar medidas acerca de los archivos en cuarentena
Realice los siguientes pasos para ver Cuarentena:

1. Vaya a Start (Inicio) >Programs (Programas) >Faronics >Anti-Virus Enterprise>Faronics
Anti-Virus Enterprise. Como alternativa, puede hacer doble clic en el icono de Faronics
Anti-Virus en la bandeja de sistema.

2. Haga clic en la ficha Cuarentena.

Faronics

ANTI

EEVSTRCTIeSt Bolschon GENERAL(Q) ANALIZAR(S) HISTORIAL  |CUARENTENA(Q)

s en cuarentena: 1

Nombre Fecha en la que se agregd Edad (dias) Ruta del archive

EICAR-Test-File (not a virus) 08/01/2019 13:4%:47 UNC\whoxsnA\Shared\EICAR\eicar.com. bt

RESTAURAR ELIMINAR(D)

www . faronics.com @

3. Haga clic en Detalles de los riesgos. Se mostrara la siguiente informacion acerca de
cada archivo infectado:

> Nombre

> Categoria de riesgo

> Fecha en la que se agrego
> Edad (dias)

> En cuarentena por
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Actualizacion de las definiciones anti-virus en la estacion de trabajo

Realice los siguientes pasos para actualizar Faronics Anti-Virus en una estacion de
trabajo:

1. Vaya a Start (Inicio) >Programs (Programas) >Faronics >Anti-Virus Enterprise>Faronics
Anti-Virus Enterprise. Como alternativa, puede hacer doble clic en el icono de Faronics
Anti-Virus en la bandeja de sistema.

Faronics

AMTI
[RUSTRDTINSS BoMctics GENERAL(Q) ANALIZAR(S) HISTORIAL  CUARENTENA(Q)

Protegido (& A
Todos los ajustes de proteccién

estan habilitados y actuzlizados Proteccion activa Proteccion del Firewall

Habilitada Habilitada

Estadisticas de deteccidn de riesgos f M)
Q

Analisis completado: L, e
Estado de la actualizacion Estado del analisis

Riesgos limpiados por el andlisis:
Actualizaciones automaticas
habilitadas
Bloqueado por el Firewall: Uktimo analisis:
Motor de analisis: v3.0.5.370 08/01/2019 13:49:43
Riesgos totales limpiados o bloqueados: 7 Definicicn: v105120

Riesgos blogqueados por la proteccion activa:

Préximo analisis:
08/01/2019 10:39:36 06/01/2019 8:00:00

www.faronics.com ®

2. En el panel Estado de la actualizacién, haga clic en Actualizar ahora. Se mostrara el
cuadro de dialogo Actualizar ahora.

{“D Actualizar ahora

Faronics Anti-Virus esta verificando si hay actualizaciones y aplicara las
actualizaciones donde sea necesario. Esto tardara algunos minutos.

Definicion: 74987 (09/01/2019 11:15:34)

Instalar actualizaciones

3. Haga clic en Instalar actualizaciones. Se actualizaran las definiciones de virus en la
estacion de trabajo.
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Administracion de Faronics Anti-Virus en la estacion de trabajo a

través de la bandeja de sistema

Faronics Anti-Virus se puede administrar en la estacion de trabajo a través de un menu
disponible en la bandeja de sistema.

Haga clic derecho en el icono de Faronics Anti-Virus en la bandeja de sistema. Estas son
las opciones disponibles:

« Abrir Faronics Anti-Virus: inicia Faronics Anti-Virus en la estacion de trabajo.
+ Proteccién activa
> Proteccion activa>Habilitar la proteccion activa: habilita la proteccion activa.

> Proteccion activa>Deshabilitar la proteccién activa>[Seleccione la opcién]:
selecciona el tiempo durante el cual la proteccion activa estara deshabilitada.
Seleccione 5 minutos, 15 minutos, 30 minutos, 1 hora, hasta que el equipo se
reinicie o permanentemente. Esta opcidn se muestra solo si se seleccioné en la
politica Anti-Virus.

 Analizar ahora>[Seleccione la opcidn]: seleccione Cancelar andlisis, Pausar analisis,
Reiniciar analisis, Andlisis rapido o Analisis profundo. Esta opcién se muestra solo si se
selecciond en la politica Anti-Virus.

« Proteccion de firewall>Habilitar o Deshabilitar.

Las opciones anteriores estan disponibles para el usuario sélo si se
A especificaron en la politica Anti-Virus. Para obtener mas informacion,
consulte Creacion de directivas de Anti-Virus.
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Control de linea de comandos

Control de linea de comandos

Este capitulo explica los diversos controles de la linea de comandos disponibles para
Faronics Anti-Virus.

Control de linea de comandos
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Control de linea de comandos

El control de la linea de comandos de Faronics Anti-Virus ofrece a los administradores de
red una mayor flexibilidad en la administracién de estaciones de trabajo con Faronics
Anti-Virus al permitir el control a través de herramientas de administracion de terceros
y/o soluciones de administracion central.

Realice los siguientes pasos para ejecutar los comandos de Faronics Anti-Virus:

1. En la estacion de trabajo vaya al <directorio del sistema>:\Program Files\Faronics\
Faronics Anti-Virus Enterprise desde la solicitud de comandos.

2. Ingrese AVECLI/ [Command]

Estos son los comandos disponibles:

Comando Definicion

definitionversion Muestra la version de la definicion de virus.
scanengineversion Muestra la version del motor de andlisis.
updatedefs Actualiza y aplica las definiciones de virus.
scanquick Inicia un analisis rapido.

scandeep Inicia un andlisis profundo.

Descarga la ultima definicion de virus. Habilita la
fixnow proteccion activa y la proteccion del correo electrénico.
Realiza el analisis profundo predeterminado

setlicense[clave] Aplica una clave de licencia determinada.
enableap Habilita la proteccion activa.
fixnow /quick Realiza un analisis rapido si es

Sintaxis:

AVECLI/definitionversion
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Desinstalacion de Faronics Anti-Virus

Desinstalacion de Faronics Anti-Virus

Este capitulo describe cémo desinstalar Faronics Anti-Virus.

Generalidades sobre la desinstalacion
Desinstalacion de Faronics Anti-Virus Client a través de Faronics Core Console

Desinstalacion de Faronics Anti-Virus Client de una estacion de trabajo a través de Add or
Remove Programs (Agregar o quitar programas)

Desinstalacion de Faronics Anti-Virus Loadin con el instalador

Desinstalacion de Faronics Anti-Virus a través de Agregar o Quitar Programas

Guia del usuario de Faronics Anti-Virus
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Generalidades sobre la desinstalacion

Faronics Anti-Virus Loadin se encuentra instalado en el sistema Faronics Core Console (o
Faronics Core Server). Faronics Anti-Virus Client se encuentra instalado en las estaciones
de trabajo.

Desinstale Faronics Anti-Virus Client de la estacion de trabajo manualmente o a través de
Faronics Core Console. Una vez que haya terminado, desinstale Faronics Anti-Virus
Loadin del sistema Faronics Core Console (o Faronics Core Server).

El proceso de desinstalacion se explica en las siguientes secciones.
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o

Desinstalacion de Faronics Anti-Virus Client a través de Faronics Core

Console

Realice los siguientes pasos para desinstalar Faronics Anti-Virus Client a través de Faronics
Core Console:

1. Inicie Faronics Core Console.

2. En el panel Console Tree (Arbol de la consola), vaya a Faronics Core Console>[Core
Server]>Managed Workstations (Estaciones de trabajo administradas).

3. Seleccione las estaciones de trabajo de las que desea desinstalar Faronics Anti-Virus
Client.

4. Haga clic con el boton derecho y seleccione Configure Workstations (Configurar
estaciones de trabajo)>Advanced (Avanzado)>Uninstall Anti-Virus Client (Desinstalar

Anti-Virus Client).
Faronics Anti-Virus Client se desinstalara de las estaciones de trabajo.
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Desinstalacion de Faronics Anti-Virus Client de una estacion de
trabajo a través de Add or Remove Programs (Agregar o quitar

programas)

Realice los siguientes pasos para desinstalar Faronics Anti-Virus a través de Add or
Remove Programs (Agregar o quitar programas) en Windows:

1. Haga clic en Start (Inicio)>Control Panel (Panel de control)>Add or Remove Programs
(Agregar o quitar programas).

2. Seleccione Faronics Anti-Virus Enterprise Workstation.
3. Haga clic en Remove (Quitar).
Faronics Anti-Virus Client se desinstalara de la estacion de trabajo.
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Desinstalacion de Faronics Anti-Virus Loadin con el instalador

Realice los siguientes pasos para desinstalar Faronics Anti-Virus Loadin:
1. Haga doble clic en Anti-VirusLoadinlnstaller.exe. Haga clic en Next (Siguiente).

il Faronics Anti-Virus 4 Loadin - InstallShield Wizard x|

Bienvenido a Farenics Anti-Virus 4 Loadin -
InstallShield Wizard

Installshield(R) Wizard le permitird modificar, reparar o eliminar
Faronics Anti-Virus 4 Loadin. Para continuar, haga dic en
Siguiente.

www.faronlcs.com Version 4.0.2100.346

= fibr&s | Siguiente = I Cancelar |

2. Seleccione Remove (Quitar). Haga clic en Next (Siguiente).

i‘é’- Faronics Anti-Virus 4 Loadin - InstallShield Wizard

Mantenimiento del programa
Modificar, reparar o eliminar el programa.

" Modificar

Cambiar los componentes del programa que se instalaran. Esta opcidn
muestra el cuadro de didloge Seleccidn personalizada, en el que podra
cambiar la manera en que se instalan los componentes.

" Reparar

Reparar errores en el programa. Esta opddn repara archivos dafiados o
que falten, accesos directos v entradas del registro.

{¢ Eliminar

@ Eliminar Faronics Anti-Virus 4 Loadin del equipo.
& |

Version 4.0.2100.346

< Atras | Siguiente = I Cancelar

Instalshield
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3. Haga clic en Remove (Quitar).

i'é" Faronics Anti-Virus 4 Loadin - InstallShield Wizard x|

Eliminar el programa

Ha elegido eliminar el programa del sistema.

Haga dlic en Eliminar para eliminar Faronics Anti-Virus 4 Loadin de su equipo. Una vez que
se haya eliminado, este programa no estaré disponible para su uso.

Si desea revisar la configuracion o realizar algun cambio, haga dic en Atrés.

Version 4.0.2100.346
< Atras | Eliminar I Cancelar |

4. Se mostrara el siguiente mensaje. Haga clic en Yes (Si) para reiniciar el servicio
Faronics Core Server o en No para reiniciar manualmente el servicio Faronics Core
Server en otro momento.

i Faronics Anti-Virus 4 Loadin - InstallShield =

Se debe reiniciar el servicio de Faronics Core Server para
Fa poder completar la instalacion satisfactoriamente.

InstallShield

Al reiniciar el servidio de Faronics Core Server se
desconectaran todas las sesiones activas. {Desea hacer
esto ahora?

Selecdone “Yes" (Si) para reinicar el servidio Faronics Core
Server ahora.

Seleccione "No” si desea reinidar Faronics Core Server
manualmente en otro momento.

Si I Mo |

5. Faronics Anti-Virus Loadin se quitara de su equipo. Haga clic en Finish (Finalizar) para
completar la desinstalacion.

il Faronics Anti-Virus 4 Loadin - InstallShield Wizard x|

Finalizado Farenics Anti-Virus 4 Loadin -
InstallShield Wizard

InstallShield

InstallShield Wizard ha desinstalado Faronics Anti-Virus 4
Loadin correctamente, Haga dic en Finalizar para salir del
FaTOnCE asistente.

AMTI

www.faronlcs.com Versign 4.0.2100.346

= ftras | Finalizar I Camcelar
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Desinstalacion de Faronics Anti-Virus a través de Agregar o Quitar

Programas

Realice los siguientes pasos para desinstalar Faronics Anti-Virus Loadin a través de Add or
Remove Programs (Agregar o quitar programas) en Windows:

1. Haga clic en Start (Inicio)>Control Panel (Panel de control)>Add or Remove Programs
(Agregar o quitar programas).

2. Seleccione Faronics Anti-Virus Loadin.

3. Haga clic en Remove (Quitar).
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