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Vorwort

Dieses Benutzerhandbuch erlautert die Installation und Verwendung von Faronics
Anti-Virus.

Wichtige Informationen
Technischer Support
Begriffsdefinitionen
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Wichtige Informationen

Dieser Abschnitt enthélt wichtige Informationen tber Ihr Faronics-Produkt.

Uber Faronics

Faronics liefert marktfiihrende Losungen, die dabei helfen, komplexe IT-Umgebungen zu
verwalten, zu vereinfachen und abzusichern. Unsere Produkte stellen eine
hundertprozentige Verfugbarkeit von Maschinen sicher und haben bereits einen
dramatischen Einfluss auf das tagliche Leben Tausender von Fachleuten im
Informationstechnologiebereich gehabt. Bildungsinstitutionen, Einrichtungen des
Gesundheitswesens, Bibliotheken, Regierungsorganisationen und Firmen profitieren von
den marktzentrisch fokussierten Technologieinnovationen von Faronics.

Produktdokumentation
Die folgenden Dokumente bilden das Dokumentationspaket fiir Faronics Anti-Virus:

* Faronics Anti-Virus Benutzerhandbuch — Dieses Dokument hilft lhnen bei der
Verwendung des Produkts.

« Faronics Anti-Virus Versionshinweise — Dieses Dokument fiihrt die neuen Funktionen
sowie bekannte und gel6ste Probleme auf.

Faronics Anti-Virus Benutzerhandbuch



Technischer Support

Technischer Support

Alle Anstrengungen wurden unternommen, um diese Software benutzerfreundlich und
problemfrei zu gestalten. Sollten dennoch Probleme auftreten, setzen Sie sich bitte mit
unserem technischen Kundendienst in Verbindung.

E-Mail: support@faronics.com
Tel: 1-800-943-6422 oder 1-604-637-3333
Geschaftsstunden: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Kontaktinformationen

Internet: www.faronics.com

E-Mail: sales@faronics.com

Tel: 1-800-943-6422 oder 1-604-637-3333

Fax: 1-800-943-6488 oder 1-604-637-8188

Geschaftsstunden: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)
Adresse:

Faronics Technologies USA Inc.

5506 Sunol Blvd, Suite 202

Pleasanton, CA, 94566

USA

Faronics Corporation (Kanada und International)
609 Granville Street, Suite 1400

Vancouver, BC V7Y 1G5

Kanada

Faronics Corporation (Europa)
8 The Courtyard, Eastern Road,
Bracknell, Berkshire,

RG12 2XB, United Kingdom

Faronics Anti-Virus Benutzerhandbuch
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Begriffsdefinitionen

Begriff Definition

Der aktive Schutz ist eine Echtzeitmethode fur die Erkennung von Malware. Der aktive
Schutz lauft still im Hintergrund, wahrend Sie arbeiten oder im Internet surfen und
Uberwacht kontinuierlich die Dateien, die ausgefuhrt werden, ohne ihr System spurbar
zu verlangsamen.

Aktiver Schutz

Adware, gelegentlich auch als Werbesoftware bezeichnet, ist hdufig kontext- oder
verhaltensbasiert und verfolgt Browsing-Gewohnheiten, um Werbebotschaften Dritter
anzuzeigen, die fur den Benutzer relevant sein sollen. Die Werbeanzeigen kdnnen
unterschiedliche Formate haben, beispielsweise Pop-Ups, Pop-Unders, Banner oder
Links, die in Webseiten oder Teile der Windows-Benutzeroberflache eingebunden
sind. Adware-Werbung kann auch aus Textanzeigen bestehen, die innerhalb der
Anwendung selbst oder in Seitenleisten, Suchleisten oder Suchergebnissen angezeigt
werden.

Adware

Eine Firewall bietet bidirektionalen Schutz und schiitzt Sie vor sowohl eingehendem
Firewall als auch abgehendem Datenverkehr. Eine Firewall schiitzt Ihr Netzwerk vor
unbefugten Eindringlingen.

Der Quarantanebereich ist ein sicherer Bereich auf Ihrem Computer, den Faronics
Anti-Virus verwendet, um Malware oder infizierte Dateien, die nicht desinfiziert
werden konnten, zu speichern. Wenn sich Ihr Computer bzw. eine Datei auf Ihrem
Computer nicht normal verhalt, nachdem ein Element hier hinterlegt wurde, haben
Sie die Moglichkeit, die Details eines Risikos zu tGberprifen, es nédher zu untersuchen
und aus dem Quaranténebereich zu entfernen. Es wird dann an seiner urspriinglichen
Position auf dem Computer wiederhergestellt. Sie kbnnen die riskanten Elemente
auch dauerhaft aus der Quarantane entfernen.

Quarantane

Ein Rogue-Sicherheitsprogramm ist Software mit unbekannter oder fraglicher
Herkunft oder zweifelhaftem Wert. Ein Rogue-Sicherheitsprogramm meldet sich
normalerweise auf Websites oder in Spam-E-Mails als aufdringliche Warnmeldung zu
Worte und behauptet, Inr Computer sei infiziert. Es bietet dann an, diesen zu
durchsuchen und zu reinigen. Diesen Programmen sollte niemals vertraut werden.
Seridse Antivirus- oder Antispyware-Anbieter verwenden diese Methode niemals, um
Sie zu benachrichtigen. Ein Rogue-Sicherheitsprogramm kann wie ein hormales
Antivirus- oder Antimalware-Programm erscheinen, versucht dann aber, Sie zu
Uberlisten oder zu belastigen, bis Sie das Programm kaufen. Wahrend manche
Rogue-Sicherheitsprogramme lediglich Quacksalberprodukte sind, die keinen Nutzen
bringen, kdnnen andere tatséchlich schadlich sein, indem sie Malware installieren
oder gar die von Ihnen eingegebenen Kreditkarteninformationen stehlen, was
potenziell zu Identitatsdiebstahl fiihren kann. Des Weiteren miissen Sie gut
aufpassen, wenn Sie diese Warnmeldungen schlieen oder I6schen, selbst wenn Sie
wissen, dass sie gefalscht sind.

Rogue-Sicherheit
sprogramm

Faronics Anti-Virus Benutzerhandbuch
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Begriff Definition

Ein Rootkit ist ein Programm, das Dateien und Daten versteckt, um eine Erkennung zu
vermeiden. Gleichzeitig erlaubt es einem Angreifer, den Rechner ohne Wissen des
Benutzers zu ibernehmen. Rootkits werden normalerweise von Malware wie Viren,
Spyware, Trojanern und Backdoors verwendet, um sich vor dem Benutzer und
Malware-Erkennungssoftware wie Antivirus- und Antispyware-Anwendungen zu
verstecken. Rootkits werden aul’erdem von bestimmten Adware-Anwendungen und
DRM-Programmen (digitales Rechtemanagement) verwendet, um die Entfernung der
unerwunschten Software durch Anwender zu verhindern.

Rootkits

Spyware ist Software, die Informationen an Dritte Ubertragt, ohne. Sie davon in
Kenntnis zu setzen. Sie wird auch als Trackware, Hijackware, Scumware, Shoopware
und Thiefware bezeichnet. Einige Datenschitzer bezeichnen sogar legitime Software
fur Zugangsberechtigungen, Filterung, Internet-Uberwachung,
Passwortwiederherstellung, Sicherheit und Uberwachung als Spyware, da diese
Programme verwendet werden konnen, ohne Sie zu benachrichtigen.

Spyware

Ein Trojaner wird unter falscher oder betriigerischer Vortauschung installiert, haufig
ohne das Wissen und die Zustimmung durch den Benutzer. In anderen Worten: was

Trojaner fur einen Benutzer vollig harmlos aussehen mag, ist in Wahrheit geféahrlich, da es
schadlichen Code enthélt. Die meisten Trojaner legen eine Form schadlicher, feindlicher
oder geféahrlicher Funktionalitéat oder Verhaltensweise an den Tag.

Ein Computervirus ist schadlicher Code, der die Fahigkeit hat, sich zu replizieren und
in andere Programme und Dateien einzudringen, um sich innerhalb des infizierten
Rechners auszubreiten. Viren breiten sich normalerweise aus, wenn Benutzer infizierte
Dateien ausfihren oder infizierte Medien laden, insbesondere Wechseldatentrager

Virus wie CD-ROMs oder USB-Sticks. Viren kdnnen sich aulRerdem per E-Mail tber infizierte
Anhange und Dateien ausbreiten. Die meisten Viren enthalten sogenannte Payloads,
die das gesamte Spektrum von nervig Uber stérend bis hin zu schadlich und
gefahrlich abdecken. Viren kdnnen ein System beschadigen, zum Verlust wertvoller
Daten fuhren oder zur Installation weiterer Malware eingesetzt werden.

Ein Wurm ist ein schadliches Programm, das sich ohne Eingriffe des Benutzers
ausbreitet. Wirmer sind Viren insofern &hnlich, als dass sie sich selbst replizieren. Im
Gegensatz zu Viren breiten sich Wirmer jedoch aus, ohne sich an andere Programme
oder Dateien zu héangen bzw. diese zu infizieren. Ein Wurm kann sich tber
Sicherheitslticken auf angreifbaren Rechnern, die an ein Computernetzwerk

Wurm angeschlossen sind, Uber gesamte Netzwerke ausbreiten. Wirmer kénnen sich auch
Uber E-Mail ausbreiten, indem sie Kopien ihrer selbst an alle Kontakte im Adressbuch
eines Benutzers schicken. Ein Wurm kann erhebliche Systemressourcen beanspruchen
und dazu fuhren, dass ein Rechner spirbar langsam und unzuverlassig wird. Manche
Wirmer kénnen verwendet werden, um infizierte Rechner zu kompromittieren und
zusétzliche schédliche Software herunterzuladen.

Faronics Anti-Virus Benutzerhandbuch
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Einflhrung

EinfUhrung

Faronics Anti-Virus bietet Schutz vor Sicherheitsbedrohungen, ohne Computer aufgrund
langsamer Suchzeiten und erheblichem Platzbedarf zu verlangsamen. Faronics Anti-Virus,
das mit Technologie der néchsten Generation erstellt wurde, bietet Ihnen eine
leistungsstarke integrierte Antiviren-, Anti-Rootkit- und Anti-Spyware-Software, die Sie
gegen aktuelle komplexe Malware-Bedrohungen schuitzt. Gleichzeitig 1asst sie sich
reibungslos mit Faronics Deep Freeze und Faronics Anti-Executable integrieren, um so
eine vollstdandige mehrstufige Sicherheitslésung zu bilden.

Faronics Anti-Virus — Uberblick
Systemanforderungen
Faronics Anti-Virus — Lizenzierung

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus — Uberblick

Faronics Anti-Virus schiitzt Arbeitsplatze vor den folgenden Bedrohungen:

Adware
Rogue-Sicherheitsprogramme
Rootkits

Spyware

Trojaner

Wirmer

Faronics Anti-Virus kann tber Faronics Core auf mehreren Arbeitsplatzen installiert
werden. Weitere Informationen zu Faronics Core finden Sie im Faronics
Core-Benutzerhandbuch. Das neueste Benutzerhandbuch ist unter
http://www.faronics.com/html/library.asp erhaltlich.

Bei Installation gemeinsam mit Deep Freeze kdnnen die Antivirus-Definitionen auf
Arbeitsplatzen ohne einen Reboot Thawed oder einen Neustart im Maintenance Mode
aktualisiert oder verwaltet werden. Weitere Informationen hierzu finden Sie im Deep
Freeze Enterprise-Benutzerhandbuch. Das neueste Benutzerhandbuch ist unter
http://www.faronics.com/html/library.asp erhaltlich.

Faronics Anti-Virus Benutzerhandbuch
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Systemanforderungen

Systemanforderungen

Anforderungen fur Faronics Anti-Virus
Das Faronics Anti-Virus-Loadin erfordert:

Faronics Core 3,7 oder hoher

Der Faronics Anti-Virus-Client auf dem Arbeitsplatz erfordert eines der folgenden
Betriebssysteme:

Windows XP SP3 (32-Bit) oder Windows XP SP2 (64-Bit)
Windows 7 (32-Bit oder 64-Bit)

Windows 8.1 (32-Bit oder 64-Bit)

Windows 10 bis Version 22H2 (32-Bit oder 64-Bit)
Windows 11 bis Version 22H2

Windows Server 2008 R2 (64-Bit)

Windows Server 2012 (64-Bit)

Windows Server 2016 (64-Bit)

Windows Server 2019 (64-Bit

Windows Server 2022 (64-Bit

Es wird nachdricklich empfohlen, sémtliche Komponenten tber ein
Windows-Administratorkonto zu installieren.

Anforderungen fur Faronics Core

Informationen Uber die Systemanforderungen fur Faronics Core finden Sie im Faronics
Core-Benutzerhandbuch. Das neueste Benutzerhandbuch ist unter
http.//www.faronics.com/html/library.asp erhéltlich.

Anforderungen fur Deep Freeze

Informationen Uber die Systemanforderungen fur Deep Freeze finden Sie im Deep Freeze
Enterprise-Benutzerhandbuch. Das neueste Benutzerhandbuch ist unter
http://www.faronics.com/html/library.asp erhéltlich.

Um Faronics Anti-Virus auf Arbeitsplatzen auszufihren, die tGber Deep
Freeze verwaltet werden, ist Deep Freeze Enterprise 7.0 oder héher

erforderlich.

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus - Lizenzierung

Die Faronics Anti-Virus-Lizenz kann tber die Faronics Core Console angewandt werden.
Fuhren Sie die folgenden Schritte aus, um die Faronics Anti-Virus-Lizenz anzuwenden:

1.
2.

5.

Starten Sie die Faronics Core Console.

Klicken Sie mit der rechten Maustaste auf den Core Server, und wahlen Sie
Eigenschaften aus.

Klicken Sie auf die Registerkarte Anti-Virus. Die Registerkarte ,,Anti-Virus“ zeigt die
Version, den Lizenzschlissel (wenn es sich um eine lizenzierte Version handelt) und
das Ablaufdatum der Lizenz an.

Klicken Sie auf Bearbeiten, und geben Sie den Lizenzschlussel in das Feld
Lizenzschlissel ein.

Klicken Sie auf Anwenden. Klicken Sie auf OK.

Die Lizenzierung von Faronics Anti-Virus funktioniert folgendermalien:

Faronics Anti-Virus Benutzerhandbuch

Der Core Server (eine Komponente von Faronics Core) Gbermittelt den Lizenzschltssel
automatisch an die Arbeitsplatze, auf denen der Faronics Anti-Virus Client installiert
ist (wenn die Computer offline sind, wird der Lizenzschliissel angewandt, sobald diese
wieder online sind).

Wenn der LizenzschlUssel fur Faronics Anti-Virus bei der Installation des

A Loadins eingegeben wurde, braucht er nicht erneut tber die Registerkarte
Eigenschaften eingegeben zu werden.

Lizenzschlussel von Faronics Anti-Virus abgelaufen ist.

f Die Virusdefinitionen kdnnen nicht heruntergeladen werden, wenn der
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Faronics Anti-Virus installieren

Dieses Kapitel beschreibt die Installation von Faronics Anti-Virus.

Installationstibersicht
Das Faronics Anti-Virus-Loadin installieren

Faronics Anti-Virus Uber Faronics Core auf einem Arbeitsplatz installieren oder
aktualisieren

Faronics Anti-Virus manuell auf einem Arbeitsplatz installieren

Faronics Anti-Virus Benutzerhandbuch
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Installationstbersicht

Faronics Anti-Virus besteht aus zwei Komponenten:

e Faronics Anti-Virus-Loadin — wird auf einem Computer installiert, auf dem Faronics
Core lauft.

e Faronics Anti-Virus-Client — wird auf Arbeitsplatzen installiert, die Uber das Faronics
Anti-Virus-Loadin verwaltet werden sollen.

Fur die Installation und Konfiguration von Faronics Anti-Virus sind die folgenden Schritte
erforderlich:

e Installation von Faronics Core und Generierung/Implementierung des
Installationsprogramms fur den Core Agent

« Installation des Faronics Anti-Virus-Loadins
e Implementierung des Faronics Anti-Virus-Client

Faronics Core installieren

Weitere Informationen Uber die Installation von Faronics Core und die Generierung und
Implementierung des Core Agent finden Sie im Benutzerhandbuch zu Faronics Core. Das
neueste Benutzerhandbuch ist unter http://www.faronics.com/html/library.asp erhaltlich.

Faronics Anti-Virus Benutzerhandbuch
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Das Faronics Anti-Virus-Loadin installieren

Fuhren Sie die folgenden Schritte aus, um das Faronics Anti-Virus-Loadin zu installieren:

Das Anti-Virus -Loadin kann nicht auf einem Computer installiert werden,
auf dem die Faronics Core Console (oder der Faronics Core Server) nicht
installiert ist.

1. Klicken Sie doppelt auf Anti-VirusLoadinInstaller.exe. Klicken Sie auf Weiter.

il Faranics Anti ViFgs 4 Loadin - InstaliShicld Wizard x|

Willkommen beim Installshield wWizard fiir

Farumic= Anli-Virus 4 Locsdin

Der Iretalishiskd (F) Wizard wird Faronice Ard-Virue 4 Loadin
auif Trwrem Computer irstalieren Eldoen S auf “Weiter™, um
fortzufahren

WARMLBNG: Dheses Frogramm 5% dundh Copymight und
e isaSonals Ver b Soe peschiitst,

werrw faranlcsoom Wersion 4,0, 2 100,342

|[wster s | aswechen |

2. Lesen und akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter.
ji& Farnnics Anti Viees 4 | sadin - InstallShickd Wieard

Lirrar T

Bittr lesen Sie nachfnlgende Lizenrwrreinhanng sorgfaliig durch.

Faronics Anti Virus Cnterprise - Lizenz il

Faronics Corporatlon
Copyright 2004 - 2017 Alle Rechte vorbehalten

Master Software Lizenzvereinbarng

CFLVANRIUNG DER LIEENS Famnics gfwahrl dem Lizenznehmear harmd worbahalich der
Brdingungen dieser VEnsnhanmg sne beschriside, nieht exdishe Lizenr e die nsinlason
die Verwendung, den Zuganyg, die Anzeige, die AusiSirung und anderwelips Inlerakion mi LI

'TI:hmd:B:ﬁwwduLimmu:ihﬂ Drucken
™ 1k lshne dee Badngunigen der Lizentveranbaning &b
Wersian 4.0.7 100,342

choik || Wetw > | Abbrehen |

Faronics Anti-Virus Benutzerhandbuch
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3. Geben Sie den Benutzernamen, die Organisation und den Lizenzschlissel ein.
Alternativ kbnnen Sie auch das Markierungsfeld Probeversion verwenden auswéahlen.

Faronics Anti-Virus lauft nach einer Probezeit von 30 Tagen ab. Klicken Sie auf Weiter.

i Farunins Anti-Vires 4 Loadin - InstaBShiek Wizard

Eundeninformationen

eben e bitte Chre Daten &n

BErnalername; |F||hl'i..5:r
raariaton: |Fa|ul|u Cer poralion
Umerrschilisse

™ Probeversion wervenden (30 Tage)

ersion 4,0, 2100.342

ek | [ weters | asechen |

4. Die Standardposition ist C:\Programme\Faronics\Faronics Core 3\Loadins\Anti-Virus.

|'.;] I arcnecs Anti-¥ires 4 Losdn - Installshield Wizard

Sieiter”, um desen Ordrer o instalenen.

Irestaliere Faronics Antl-¥ins < Loadin nach:

..--"'ll i WProgr am Fles [x85) Farorics Faroncs Core
3\.nadins\And-Vinus 4

Wengon 4.0, 2100, 352

ek [ weiter = abbeschen |

5. Klicken Sie auf Installieren, um das Faronics Anti-Virus-Loadin zu installieren.

p‘._':-! Faromies Aoli-Virus 4 Leadin - InsballShiekd Wicard

ramm zu instalieren
L, che Irslallalion na beginnen,

Kheken Sie “Tnstalieren”, um mit der Trstaliason nu beginnen.

Ehcken S suf "Zurick”, wenn e [hre Installatiorsenstabungen uberprufen oder Bndem
woolen, Ficken Sie sul "Abbrechen”, wm den Adsslenten s beerden,

Version 4.0.2 100, 342

<fwick || istaleren | Avtvedwen |

Faronics Anti-Virus Benutzerhandbuch
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6. Die folgende Meldung wird angezeigt. Klicken Sie auf Ja, um den Faronics Core
Server-Dienst neu zu starten. Klicken Sie auf Nein, um den Faronics Core Server-Dienst

spater manuell zu starten.
[ | arcnscs Anti-Vinss 4 Losdan - Instaltshield Wizan x|

[} Deer Farornes Core Server Dhersl muss erneul geslar el
werden, um die Installation erfolgreich abmmchliefen.

e einem NEUSEErt des Fanoncs Cone Server-Dersts
werden die Yerbrdungen sler skliben Silnagen gebrernl,
Mnchiten Sie dies et An?

Wablen S Ja™ sus, umn den Faronis Core Server Deersl
JRETE e T StArten.

Wahlen Sie Nein”™ aus, wenn Sie den Faronics Core
Gerver-Dkenst spater manuel neu starten midhben,

[

7. Klicken Sie auf Fertigstellen, um die Installation abzuschliel3en.
1 Faromics Anli-Vies 4 Loadin - TnstallShiekd Wizand x|
Installshield Wizard abgeschlossen

Deer [rrstaliShieid Wizard hat Farorics Anti-Virus 4 Loadn
e oo eich e Lalier L, Klicken e aul Ferigetelen”, wm den
Assistenitrn nu werlassen.

www.faronls.com Verson 4.0, 2100, 342

| Cregaer] i |
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Faronics Anti-Virus tber Faronics Core auf einem Arbeitsplatz

installieren oder aktualisieren

Der Core Agent, der Teil von Faronics Core ist, muss auf jedem Arbeitsplatz installiert
werden, der Uber Faronics Anti-Virus verwaltet werden soll. Weitere Informationen Uber
die Installation des Core Agent finden Sie im Faronics Core-Benutzerhandbuch. Das
neueste Benutzerhandbuch ist unter http.//www.faronics.com/html/library.asp erhaltlich.

Nachdem der Core Agent installiert wurde, werden die Arbeitsplatze im Netzwerk
erkannt und in Core Console angezeigt.

Waéhlen Sie fir eine Installation oder Aktualisierung von Faronics Anti-Virus einen
einzelnen Arbeitsplatz oder mehrere Arbeitsplatze aus:

1. Klicken Sie im rechten Teilfenster auf "Arbeitsplatze konfigurieren”, und wéhlen Sie
Erweitert > Faronics Anti-Virus Client installieren/aktualisieren aus.

2. Wahlen Sie die folgenden Optionen aus, wenn bereits ein anderes
Antivirus-Programm installiert ist:

> Nicht kompatible Antivirus-Produkte vor der Installation des Faronics Anti-Virus
Enterprise-Arbeitsplatzes entfernen.

> Faronics Anti-Virus auch dann installieren, wenn ein anderes Antivirus-Produkt
vorhanden ist oder nicht entfernt werden konnte.

Der Arbeitsplatz wird nach einer erfolgreichen Installation oder
A Aktualisierung neu gestartet.

Wenn mehr als ein Loadin installiert ist, kbnnen Sie auf das Kontextmeni

fir Faronics Anti-Virus zugreifen, indem Sie mit der rechten Maustaste auf
A einen Arbeitsplatz klicken und dann zunéchst Anti-Virus und anschlielfend
die gewiinschte Aktion auswahlen.

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus manuell auf einem Arbeitsplatz installieren

Kopieren Sie vor der Installation des Faronics Anti-Virus-Client auf einem Arbeitsplatz die
entsprechende .msi-Datei vom Pfad C:\Programme\Faronics\Faronics Core 3\Loadins\
Anti-Virus\WKks Installers auf dem Computer, auf dem das Anti-Virus-Loadin installiert ist,
auf einen Arbeitsplatz bzw. auf mehrere Arbeitsplatze.

Wiederholen Sie den Prozess fir jeden Arbeitsplatz, der Giber Faronics Anti-Virus

geschitzt werden soll.

Fahren Sie die folgenden Schritte aus, um Faronics Anti-Virus auf dem Arbeitsplatz zu

installieren:

1. Klicken Sie doppelt auf AntiVirus_Ent_32-bit.msi flir ein 32-Bit-Betriebssystem, bzw. auf
AntiVirus_Ent_64-bit.msi fir ein 64-Bit-Betriebssystem. Klicken Sie auf Weiter.

r
_ﬂ‘ Faronics Anti-Vins - InstallShield Wizand

|

www. faronics.com

Welcome to the Installshield Wizard for
Faronics Anti-Virus

The [rstalShiehi] Wicar d vill meial Farorics Anl-Vinus on
yer enmpuiter. Ta oontinue, e Nest.

WARNING: This program s protecied by copyrght baw snd
mlemalional beabes,

Wergon: 4.0.Z102 142

Hest = | cancel

2. Lesen und akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter.

ﬁ Faronics Anti-Winuz - InstallShield Wizard

License Agreement

Plegse read Te lollowing kense agreemend carefully,

Faronics Anti-Virus - License

Faronics Corpovation

Copyright 2004 - 2017 All Rights Reserved

Rlastier Soltwan: License Agoecanent

LICENSE GRANT Famnics hiensky grants Lissnase & Bmied, non-sxciusie ioense in nami,
use, ACCEss, diBpMy, runi, OF oerwise nberact with (CoBectvely, “Uae"] the Prodects on e
number of compulers or chssrooms el oul across from the heading ‘Number of Licenses

2 | accept the terms in e lense sgreemenl | Pring
1do ot sooept the terms in the boense agreament

Vergon: 4.0, 2102 342

< Back [ | cancel
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3. Klicken Sie auf Installieren, um Faronics Anti-Virus zu installieren.

14 Faromecs Anb-Virus - [nstallShield Wizard ﬁ

Readly Lo Insball the Program

y be segin insstaldlabion.

Ok Irestall 8o begry Se nslalabion.

I o wearil ko review or change any of your nslalalion sellings, Jidk Back. Chick Carcel o
FE the wirard.

Version: 4.0.2102.342

[ <Back [ Fpwstal | [ cancel

4. Klicken Sie auf Fertigstellen, um die Installation abzuschlie3en.

B Faronics Anti-Virus - InstallShiskd Wizard =i

Installshield Wizard Comphated

The TrataliShisld Wizard has sucressfilly irstalled Faronics
Ariti-virus. Chk Firish to €0t the vazard

Werson: 20,2102, 342

www laronlcscom

Nach der Installation des Anti-Virus-Client auf dem Arbeitsplatz wird ein
A sofortiger Neustart empfohlen.
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Faronics Anti-Virus verwenden

Dieses Kapitel beschreibt die Verwendung von Faronics Anti-Virus.

Faronics Anti-Virus — Uberblick

Faronics Anti-Virus Uber die Faronics Core Console verwalten

Faronics Anti-Virus-Richtlinie

Suchlauf Uber die Faronics Core Console ausfuhren

In Quarantane gestellte Dateien anzeigen und Aktionen fur diese ausfuhren
Faronics Anti-Virus Uber die Faronics Core Console aktualisieren

Faronics Anti-Virus-Aktionen Uber die Faronics Core Console terminieren
Berichte generieren

Faronics Anti-Virus auf dem Arbeitsplatz verwenden

Faronics Anti-Virus Uber die Taskleiste auf dem Arbeitsplatz verwalten

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus — Uberblick

Faronics Anti-Virus kann folgendermalien verwendet werden:

Faronics Anti-Virus Uber die Faronics Core Console verwalten:

Das Faronics Anti-Virus-Loadin installieren (weitere Informationen hierzu finden Sie
unter Das Faronics Anti-Virus-Loadin installieren)

Faronics Anti-Virus-Client auf dem Arbeitsplatz bzw. den Arbeitsplatzen
implementieren.

Eine Antivirenrichtlinie erstellen, bearbeiten, I6schen und anwenden

Einen Arbeitsplatz bzw. Arbeitplatze tber die Faronics Core Console durchsuchen
Firewall Aktivieren/Deaktivieren

Suchverlauf anzeigen

In Quarantine gestellte Dateien anzeigen und Aktionen fur diese ausfiihren
Antivirus-Definitionen tber die Faronics Core Console aktualisieren

Berichte generieren

Aktiven Schutz Aktivieren/Deaktivieren

Protokolle anzeigen

Faronics Anti-Virus auf dem Arbeitsplatz verwenden

Faronics Anti-Virus Benutzerhandbuch

Faronics Anti-Virus auf dem Arbeitsplatz starten

Den Arbeitsplatz durchsuchen

Antivirus-Definitionen auf dem Arbeitsplatz aktualisieren
Aktiven Schutz Aktivieren/Deaktivieren

Firewall Aktivieren/Deaktivieren

Suchverlauf anzeigen

In Quarantane
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Faronics Anti-Virus uber die Faronics Core Console verwalten

Nachdem das Faronics Anti-Virus-Loadin installiert wurde, kbnnen die Arbeitsplatze tber
die Faronics Core Console verwaltet werden. In den nachfolgenden Abschnitten werden
diverse Aspekte der Verwaltung von Faronics Anti-Virus Uber die Faronics Core Console
erlautert.

Faronics Anti-Virus-Client auf dem Arbeitsplatz bzw. den Arbeitsplatzen
implementieren

Fuhren Sie die folgenden Schritte aus, um den Faronics Anti-Virus-Client auf dem
Arbeitsplatz bzw. den Arbeitsplatzen zu installieren:

1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster ,,Baumstruktur der Konsole* auf Faronics Core
Console>[Name des Core Servers]>Arbeitsplatze>Verwaltete Arbeitsplatze.

3. Klicken Sie mit der rechten Maustaste auf einen Arbeitsplatz bzw. auf mehrere
Arbeitsplatze, und wéahlen Sie Arbeitsplatze konfigurieren>Erweitert>Anti-Virus-Client
installieren/aktualisieren aus.

Der Faronics Anti-Virus-Client wird auf dem Arbeitsplatz bzw. den Arbeitsplatzen
installiert.

A\

Faronics Anti-Virus konfigurieren
Fuhren Sie die folgenden Schritte aus, um Faronics Anti-Virus zu konfigurieren:
1. Starten Sie die Faronics Core Console.

Nach einer erfolgreichen Implementierung verfligt der Arbeitsplatz tber
die Standardrichtlinie und die aktuellsten Virusdefinitionen.

2. Gehen Sie im Teilfenster ,,Baumstruktur der Konsole* auf Faronics Core
Console>[Name des Core Servers]>Arbeitsplatze>Verwaltete Arbeitsplatze>Anti-Virus.

3. Klicken Sie mit der rechten Maustaste auf Anti-Virus, und wahlen Sie Anti-Virus
konfigurieren aus.

4. Die Registerkarte ,Updates” des Dialogs ,,Faronics Anti-Virus konfigurieren* wird
angezeigt.

Faronics Anti-Virus Benutzerhandbuch
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5. Die Registerkarte ,Updates” zeigt die Version der Scan-Engine sowie die Version der
Virusdefinition an. Geben Sie die folgenden Optionen an;

x
Loz |I"m5u|m |
Werson der Virusdefirstion
AntiNeos (X288 95292 (0604, 2047 15:06:41)
Art-Yeus (B-DEE 65041 (06002007 15:07:16%

Ei 1t 4 2

W

W putomatisch stusksereni; | 2 Sunden
Cinstellungen for die Suches nach Updates

DiestimUhrrest der letrten Alhmlsisnrg: DE.0 2017 15:25:02 Jetrt akhualsieren
Ditum/Ubrzed der nachsten Mduskserung: 06012007 17.35:02

[Eroties Ammimeren Ut rdcigrmach Fenriergeiaden |

oK | Abbrechen |

KnnfigurierenUpdates

> Automatisch aktualisieren (in Stunden) — wahlen Sie dieses Markierungsfeld aus,
um die Virusdefinitionen automatisch zu aktualisieren.

Stunden — Geben Sie einen Wert zwischen 1 und 72 Stunden an.

Jetzt aktualisieren — klicken Sie auf diese Schaltflache, um die
Anti-Virus-Definitionen zu aktualisieren.

6. Klicken Sie auf die Registerkarte ,Proxy-Server”, und geben Sie Werte fir die
folgenden Optionen an:

k|
“lpdates Frosy-Sever |

P Werwenden See einen Prosy-Server, um mit dem Web-Server fir Updates nu kommuniensn

Proay-Server-irlomalionen

Adresse: [1212.3.507 Poat: | 5535

Besnat rersut hentifioenang

F Men [Promy-Tarver adondsl sne Aulorisenasg (Snmsldedaten)

Passwort: |

Dremmarne: |

Test

ok | Asbrechen |

Knnfgurieren'Proxy-Server

7. Wahlen Sie ,Proxy-Server verwenden, um mit dem Web-Server fur Updates zu
kommunizieren“ aus, und geben Sie die folgenden Informationen an:

> Adresse — Geben Sie die IP-Adresse oder die URL an.
> Port — Geben Sie den Port an.
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Faronics Anti-Virus tber die Faronics Core Console verwalten

Wabhlen Sie ,,Proxy-Server verwenden, um mit dem Web-Server flr Updates zu
kommunizieren“ aus, und geben Sie die folgenden Einstellungen an:

> Authentifizierungstyp
> Benutzername

> Passwort

> Domane

Klicken Sie auf Test, um die Verbindung zu testen. Klicken Sie auf OK, um die
Proxy-Einstellungen zu speichern.

Faronics Anti-Virus aktualisieren

Fuhren Sie die folgenden Schritte aus, um die Einstellungen eines einzelnen
Arbeitsplatzes, auf dem Faronics Anti-Virus lauft, abzurufen:

1
2.

Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster ,,Baumstruktur der Konsole“ auf Faronics Core
Console>[Name des Core Servers]>Arbeitsplatze>Verwaltete Arbeitsplatze.

Klicken Sie mit der rechten Maustaste auf einen Arbeitsplatz, und wahlen Sie
Anti-Virus aktualisieren aus.

Faronics Anti-Virus wird aktualisiert, und die folgenden Spalten werden auf den
neusten Stand gebracht:

Richtlinienname

Status

% des Suchlaufs abgeschlossen
Definitionsversion

Datum der letzten Aktualisierung

Datum des letzten Suchlaufs

Datum der letzten erkannten Bedrohung

vV V.V V V V V V

Version

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus-Richtlinie

Eine Antivirusrichtlinie enthélt alle Konfigurationseinstellungen dartber, wie Faronics
Anti-Virus auf dem Arbeitsplatz bzw. den Arbeitsplatzen lauft. Eine Richtlinie enthélt die
vom Programm durchgefuihrten Aktionen, den Zeitplan, den Proxy-Server, Fehlerberichte
und die fur den Benutzer auf dem Arbeitsplatz bzw. den Arbeitsplatzen zugéangliche
Funktionalitat. Die folgenden Abschnitte erlautern die Erstellung und Anwendung einer
Antivirusrichtlinie.

Wenn Sie das veraltete Anti-Virus verwenden, fihren Sie die folgenden
Schritte aus, um zum neuen Anti-Virus zu migrieren:

1. Deinstallieren Sie das veraltete Anti-Virus von den verwalteten
A Arbeitsplatzen.

2. Konfigurieren Sie die neue Anti-Virus-Richtlinie.
3. Installieren Sie das neue Anti-Virus auf den verwalteten Arbeitsplatzen.

Faronics Anti-Virus enthalt eine Standardrichtlinie. Die Standardrichtlinie
A enthélt die optimalen Konfigurationseinstellungen fir die Verwaltung von
Faronics Anti-Virus.

Antivirusrichtlinien erstellen
Fuhren Sie die folgenden Schritte aus, um eine neue Antivirusrichtlinie zu erstellen:
1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Name
des Core Servers]>Arbeitsplatze>Verwaltete Arbeitsplatze>Anti-Virus.

3. Klicken Sie mit der rechten Maustaste auf Anti-Virus, und wahlen Sie Neue Richtlinie
aus.

4. Geben Sie im Dialog Neue Richtlinie einen Namen fur die Richtlinie an. Klicken Sie auf
OK. Eine neue Richtlinie wird unter dem Knoten Antivirusrichtlinie erstellt. Sie kénnen
die neue Richtlinie beispielsweise Neue Richtlinie 1 nennen.

%
Fidirimname. |
| Asbrechen |

5. Klicken Sie mit der rechten Maustaste auf Neue Richtlinie 1, und wéahlen Sie
Richtliniendetails aus. Der Dialog Richtliniendetails wird angezeigt.

6. Geben Sie die Einstellungen unter dem Knoten Arbeitsplatzeinstellungen an.

Faronics Anti-Virus Benutzerhandbuch
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« Teilfenster Benutzeraktionen
x|

71y Arhezaplafernatedngen .
Banutzaraktionan

Bl prolokoleren
Windmws Sicherhescrnier F Tasiemnnsymbal anssgen

F Mamsis Durctmacturg erdauken
B Suchenstelungen W Bervtzem edsuban, Mabnahmen fir Suchis fergsbrisse ru emrefen
F Beruteem sfaben, sinen Suching sbrubmehen

Suchiaufausnishmen
Fernpungesklion
4 Adiver Schutr

=182 Firewall-Schutz
el gen
Pengrmmregein
Metrwarkragel
Ermeberte Hegein
Verbrauensvwadige Joren

T ox ]| ttachun || s |

> Taskleistensymbol anzeigen — Wahlen Sie dieses Markierungsfeld aus, um das
Faronics Anti-Virus-Symbol in der Taskleiste des Arbeitsplatzes bzw. der
Arbeitsplatze anzuzeigen. Wenn dieses Markierungsfeld nicht ausgewahlt ist, wird
Faronics Anti-Virus fur den Benutzer ausgeblendet.

~ Manuelle Durchsuchung erlauben — Wahlen Sie dieses Markierungsfeld aus, um
es Benutzern zu erlauben, einen Faronics Anti-Virus-Suchlauf auf dem
Arbeitsplatz bzw. den Arbeitsplatzen manuell anzustofen.

~ Benutzern erlauben, Malinahmen fiir Suchlaufergebnisse zu ergreifen — Wahlen
Sie dieses Markierungsfeld aus, um es Benutzern des Arbeitsplatzes zu
erlauben, Malinahmen flr Suchlaufergebnisse zu ergreifen.

~ Benutzern erlauben, einen Suchlauf lokal abzubrechen — Wéahlen Sie dieses
Markierungsfeld aus, um es Benutzern zu erlauben, den Suchlauf lokal auf dem
Arbeitsplatz abzubrechen.
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« Teilfenster Aktionen protokollieren
E=

- Arbatsplstreinstelungen
Eerrdomass i

Wirdows Sachathetscenter Protohaliaurgeebans 'm—Ll
Updales
Presey
=P Sucharstelungen
Suchiarben
USE e ate
Fesnan
Suchisufsusnahmen
Rerigungeaklion
i Alteer Schigr
= 5 Frewal-Schuts
Bl elungen
Pregramesmgeln
Pt rooefregein
Erwedeile Fagsn
Vertrausraimiige Tonen

Aktionen protokollieren

[[3 relerercie Protcheldmeen bia [ 10 ME, £0 ME Speichamists insgeanm

o] [ Pl

RichSriends tals b teplatraires tellungen | Ak ionen probololieren

> Protokollierungsebene — Wéhlen Sie die Protokollierungsebene aus. Wahlen Sie
Keine aus, um keine Protokollierung einzustellen. Wahlen Sie Fehler aus, um die
Fehlermeldung zu protokollieren. Wahlen Sie Trace fur eine Nachverfolgung aus.
Wabhlen Sie Ausflihrlich aus, um eine detaillierte Protokollierung zu erhalten.

> Anzahl Protokolldateien — Geben Sie die Anzahl der Protokolldateien an. Die
Protokollinformationen werden seriell in den Dateien gespeichert. Wenn es
beispielsweise drei Dateien A, B und C gibt, schreibt Faronics Anti-Virus die
Fehlerprotokolle zunéachst in Datei A. Wenn Datei A voll ist, werden die Protokolle
in Datei B geschrieben, und schlief3lich in Datei C. Sobald Datei C voll ist, werden
die Daten in Datei A geldscht und mit neuen Protokolldaten Gberschrieben.

> DateigrolRe — Wahlen Sie die Grolie der einzelnen Dateien in MB aus.
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Teilfenster Windows Sicherheitscenter

(™ Richthinkendetails: Defanl

= Sy Abesplosnsbelungen
Bregrembdioren
Bptaonan protokolenen

Upedatea
Frrooey
=8 Suchensiehungen
Suchaden
LS8 G
Zetplari
Sucdiad suenatmen
Pasnigungsakition
4 Adver Schute
Slas Frewal-Scinlz
Einstedingen
Programmregein
Melrearkregel
Ermrteste Frgrn
Westrsuanawirdge Zoren

‘WWirkoes Scherdeliscener

Windows Sichaerhaitscantar

M W Saerednoe g il egrieren

Rixchitirmerdie s\ breitspala Losines Selurgen Winduws. Sacherheilsoen ber

[ ok | sebmoen | i |

> Mit Windows Sicherheitscenter integrieren — Wahlen Sie dieses Markierungsfeld

aus, um Faronics Anti-Virus mit dem Windows Sicherheitscenter zu integrieren. Das
Windows Sicherheitscenter informiert Sie Uber die Taskleiste, ob Faronics Anti-Virus

aktiv oder inaktiv ist.
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« Teilfenster Updates

I RichiEniendetaib: Delault |

= T Arbetspistreinsiebungen
Berndoacakionen Updates
Wirdoows Secharthatsoenter W Sirderi Sin sing Verbindung zum Weh-Server il Lipdates her, wenn 3 keine Knmmonikation mt dem Farerica
Uit Core Server gegebenihel s [ 20 Slurden
Frecey

= Suchenstebngen Api-Vines-Delvdionsaklssksieangen
Sucharlen
LISE Gemen ' atiVins-Defirdionerelsis verwenden
Zefiplan
Suchauusnabimen & SevelP [rziE128
Risirigengankiion 5

4 Ptiver Schutz © Servemama [

= sl Frewal-Schule Past T
Binsirkngsn
Programeregeln
Pl oo myminn
Erwederde Ragsin

Vertrausreniimiige Tonen

RichSirierhe Lals v b lsplaLneirs befungeniUpdales

> Verbindung zum Web-Server flr Updates herstellen, wenn es in den letzten x
Stunden keine Kommunikation mit dem Faronics Core Server gab — Wahlen Sie
dieses Markierungsfeld aus, um eine Verbindung zum Web-Server fir Updates
herzustellen und Virusdefinitionen herunterzuladen, wenn der Kontakt zwischen
dem Arbeitsplatz und dem Faronics Core Server unterbrochen wurde. Wenn Sie
dieses Markierungsfeld nicht auswéahlen, werden die Virusdefinitionen nicht
aktualisiert, wenn die Verbindung zwischen dem Arbeitsplatz und dem Faronics
Core Server unterbrochen wird.
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Faronics Anti-Virus-Richtlinie

[ suchthineendetails: Default x|
=1 Hy Arbeiaplatzenatelngen
Denutzerakdtionen Proxy
Bl prolokolsren
‘Wndmen Seberheacenien W Bw Sbefisplals bow. Fre Abelsplalos smen Proy berligen, um den Faronics Core Server gder den
Updates Weh-Server fir Lindaies ru emeichen konfiguriesen Sin dincsen bite unten
Praoey | Preuy aldthinemn
21,8 Sichenstelngen F whirion
Suchafen
Proacy-Server-informaticnen
U5H-Gerale
Tolplan pae— Fort. |
Suchiaufausnshmen
Fermgpungeaklion B "
e Ahtiver Sohakr 2
=l F;:.wal-' W'z I M Privgy-Jarver erlonderl eire Aulorissenasg Snmeldedaten
Metrwarkragel Adberidsenmgelyp. |F.'-'.' j
Crmeterte Fagein
Verrauenewuardige Joren Berntzemame [
Passwort: [
Diomane: [
UK I Abbrech | AT rde I

telungen Froxy

> Proxy aktivieren — Wahlen Sie dieses Markierungsfeld aus, wenn der Arbeitsplatz
bzw. die Arbeitsplatze einen Proxy benétigen, um den Faronics Core Server oder
den Web-Server fur Updates zu erreichen.

> Proxy-Server-Informationen — Geben Sie die Adresse und den Port an.
> Benutzerauthentifizierung

Mein Proxy-Server erfordert eine Autorisierung (Anmeldedaten) — Wenn der Server
eine Authentifizierung erfordert, geben Sie Werte fur die folgenden Felder an:

{

{

{

Authentifizierungstyp — Wahlen Sie den Authentifizierungstyp aus.

Benutzername — Geben Sie den Benutzernamen an.
Passwort — Geben Sie das Passwort an.
Domane - Geben Sie die Domane an.

Faronics Anti-Virus Benutzerhandbuch
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7. Geben Sie die Einstellungen unter dem Knoten Sucheinstellungen an.

* Teilfenster Sucharten

Faronics Anti-Virus Benutzerhandbuch
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'ty Sbersnis peesebongen
Benutrerhtionen Sucharten
Ationen prolosoclenen
‘Windows Schadaticanter Srrned brgebend Sy Heraperetreet
Linisies
Freay Rootit Frisnrung skaviensn r

=

4|

1 Gadwraleh
AR Wbl win sk suchen

a9

S B-Gerate Wachasldataniragsr richl mil snbanshen
ZTedplan
Suschimfsusrshmen
Fasrepurgasktion Lawfenden Prossss durchauchen =)
d M bohutz
el Frewal-Scfuls
Fradebngern s srcton He gise brrd [0 =] M6
Sy ek
T BRI [ hrgen
Epwetwte Fagein

Wertrmssngwirdige Jonen

-
r

Ei |
ki |

Ragstneeung durchachen

ki |

Richiiniereis talls \CucheinstelunpenSuchar ien

[ e

Faronics Anti-Virus bietet drei Arten von Suchlaufen:

>

Schnellsuchlauf — Durchsucht die am haufigsten betroffenen Bereiche lhres
Computers. Die Dauer dieses Suchlaufs ist kiirzer als die der eingehenden
Systemdurchsuchung. Der Schnellsuchlauf verwendet aulierdem weniger
Speicherplatz als die eingehende Systemdurchsuchung.

Eingehende Systemdurchsuchung — Fuhrt einen grindlichen Suchlauf fur alle
Bereiche des Computers aus. Die fur den Suchlauf in Anspruch genommene Zeit
héngt von der Grofie Ihrer Festplatte ab.

Benutzerdefinierter Suchlauf — Fiihrt einen Suchlauf auf der Basis der im Dialog
Richtliniendetails ausgewéhlten Optionen durch.

Wahlen Sie fur die einzelnen Sucharten die folgenden Optionen aus (manche
Optionen sind, je nach Art des Suchlaufs, méglicherweise ausgeblendet):

>

Rootkit-Erkennung aktivieren — Erkennt, ob der Computer mit einem Rootkit
infiziert ist.

Innerhalb von Archiven suchen — Durchsucht den Inhalt einer ZIP-Datei. Wenn Sie diese
Option auswéhlen, beriicksichtigt der Suchlauf auch Archivdateien wie .RAR- und
.ZIP-Dateien. Wenn innerhalb einer RAR-Datei eine infizierte Datei gefunden wird, wird
die .RAR-Datei in Quaranténe gestellt. Wenn innerhalb einer .ZIP-Datei eine infizierte
Datei gefunden wird, wird die infizierte Datei in Quaranténe gestellt und durch eine
.TXT-Datei ersetzt, deren Text darauf hinweist, dass die Datei infiziert war und in
Quarantane gestellt wurde. Geben Sie die Hochstgrenze fiir DateigroRe an.

Wechseldatentrager (z.B. USB) nicht mit einbeziehen — Schliel3t Wechseldatentrager
aus dem Suchlauf aus. Externe Festplatten, USB-Laufwerke, etc. werden nicht
durchsucht.

Registrierung durchsuchen — Durchsucht die Registrierung.
Laufenden Prozess durchsuchen — Durchsucht alle laufenden Prozesse.
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Teilfenster USB-Geréate
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Richthiniendetails) Sucheinstellungen UsB-Gerste

USB-Laufwerke bei Anschluss durchsuchen — Wahlen Sie dieses Markierungsfeld aus,
um USB-Laufwerke bei Anschluss zu durchsuchen, und wahlen Sie eine der folgenden
Optionen aus:

> Keine USB-Durchsuchung durchfihren, wenn ein anderer Suchlauf bereits lauft —
Wahlen Sie diese Option aus, um sicherzustellen, dass ein aktiver Suchlauf nicht
unterbrochen wird, wenn ein USB-Laufwerk angeschlossen wird. Das USB-Laufwerk
muss manuell durchsucht werden, sobald der aktive Suchlauf abgeschlossen wurde.

> Aktiven Suchlauf fir USB-Durchsuchung unterbrechen — Wéahlen Sie diese Option
aus, um einen aktiven Suchlauf zu unterbrechen, um ein neu angeschlossenes
USB-Laufwerk zu durchsuchen. Nachdem der aktive Suchlauf unterbrochen wurde,
wird er nicht automatisch fortgesetzt und muss manuell neu gestartet werden.

> USB-Durchsuchung in Prozessdialog unterdriicken — Wéhlen Sie diese Option aus,
um Anzeichen dafir, dass Anti-Virus USB-Gerate nach deren Anschluss durchsucht,
auszublenden; es 6ffnet sich keine Anti-Virus-Benutzeroberflache, und das
Taskleistensymbol zeigt keine Tool-Tipps, die auf eine laufende Durchsuchung
hindeuten. Benutzer werden am Ende eines Suchlaufs benachrichtigt, wenn ein
Virus gefunden wurde. Wurden jedoch keine Viren erkannt, gibt es keine
enachrichtigung Uber die Durchfihrung des Suchlaufs.

Beachten Sie, dass diese Option ignoriert wird, wenn die Option USB-Laufwerke bei
Anschluss durchsuchen nicht ausgewahilt ist.

Wenn das Markierungsfeld Manuelle Durchsuchung erlauben im Teilfenster
Benutzeraktionen der Registerkarte Arbeitsplatzeinstellungen ausgewahlt

A ist, wird das USB-Geré&t automatisch durchsucht. Wenn das
Markierungsfeld Manuelle Durchsuchung erlauben nicht ausgewahlt ist,
wird das USB-Gerét nicht automatisch durchsucht.
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Teilfenster Zeitplan
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Richtliniendetails \Sucheinstellungen\Zeitplan

Schnellsuchlauf;

>

>

Schnellsuchlauf aktivieren — Wéhlen Sie dieses Markierungsfeld aus, um den
Schnellsuchlauf zu aktivieren.

Start — Geben Sie die Startzeit an.

Ende — Geben Sie die Endzeit an. Die maximale Dauer zwischen der Startzeit und
der Endzeit betragt 23:59 Stunden. Der Suchlauf endet, wenn vor Erreichen der
Endzeit alle Dateien durchsucht wurden. Wenn der Suchlauf bis zur Endzeit nicht
abgeschlossen ist, wird er zum Endzeitpunkt abgebrochen. Alternativ hierzu kénnen
Sie auch die Option Wenn Suchlauf abgeschlossen ist auswéhlen, um
sicherzustellen, dass der Suchlauf abgeschlossen wird.

Tage — Wahlen Sie die Tage aus, an denen der terminierte Schnellsuchlauf
durchgefuhrt werden soll.

Eingehender Suchlauf:

>

Eingehenden Suchlauf aktivieren — Wahlen Sie dieses Markierungsfeld aus, um den
eingehenden Suchlauf zu aktivieren.

Start — Geben Sie die Startzeit an.

Ende — Geben Sie die Endzeit an. Die maximale Dauer zwischen der Startzeit und
der Endzeit betragt 23:59 Stunden. Der Suchlauf endet, wenn vor Erreichen der
Endzeit alle Dateien durchsucht wurden. Wenn der Suchlauf bis zur Endzeit nicht
abgeschlossen ist, wird er zum Endzeitpunkt abgebrochen. Alternativ hierzu kénnen
Sie auch die Option Wenn Suchlauf abgeschlossen ist auswéhlen, um
sicherzustellen, dass der Suchlauf abgeschlossen wird.

Tage — Wahlen Sie die Tage aus, an denen der terminierte eingehende Suchlauf
durchgefuhrt werden soll.
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Optionen:

> Startzeiten der terminierten Suchlaufe um x Minuten randomisieren — Geben Sie die
Anzahl der Minuten an. Die Startzeit der terminierten Suchlaufe wird randomisiert,
um die Auswirkungen auf den Datenverkehr im Netzwerk zu minimieren. Faronics
Anti-Virus sendet eine Meldung an Faronics Core, wenn der Suchlauf beginnt. Dies
kann zu einem erh6hten Datenaufkommen im Netzwerk fihren, wenn der Suchlauf
fur mehrere Systeme gleichzeitig angestofRen wird.

Optionen fiur verpasste Suchlaufe beim Hochfahren — Wéhlen Sie eine der folgenden
Optionen aus, die bestimmen, wie ein Suchlauf durchgefuhrt wird, wenn der
Arbeitsplatz zum Zeitpunkt eines terminierten Suchlaufs nicht eingeschaltet war:

> Keinen Schnellsuchlauf durchfihren — Wéhlen Sie diese Option aus, wenn Sie beim
Hochfahren keinen Schnellsuchlauf durchfiihren mochten.

> Schnellsuchlauf ca. x Minuten nach dem Hochfahren durchfiihren — Geben Sie an,
wie viele Minuten nach dem Hochfahren Faronics Anti-Virus einen Schnellsuchlauf
durchfthren soll.

> Benutzer auffordern, einen Schnellsuchlauf durchzufihren — Wéahlen Sie diese
Option aus, um den Benutzer aufzufordern, einen Schnellsuchlauf durchzufihren.
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Teilfenster Suchlaufausnahmen

(47
Ordner oder Dateien, von denen bekannt ist, dass sie sicher und infektionsfrei sind,
kénnen zur Registerkarte Suchlaufausnahmen hinzugeftigt werden. Dateien, die zur
Registerkarte Suchlaufausnahmen hinzugefligt werden, werden immer von Faronics
Anti-Virus durchsucht. Faronics Anti-Virus meldet die Dateien jedoch niemals als
schéadlich oder infiziert. Diese Funktion ist niitzlich, da Dateien und Ordner, von denen
der Administrator weil3, dass sie sicher sind, nicht als schadlich gemeldet werden.

A. Klicken Sie auf Hinzuftigen.
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B. Wahlen Sie im Dialog Hinzufligen entweder Datei nach vollstandigem Pfad, oder

Gesamter Ordner aus. Klicken Sie auf Durchsuchen, um die Datei oder den Ordner
auszuwahlen, und klicken Sie auf OK.
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C. Die Option Datei nach vollstandigem Pfad wird zum Teilfenster

Suchlaufausnahmen hinzugefugt.
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Teilfenster Reinigungsaktion
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> Reinigung/Quarantane — Wenn eine Bedrohung erkannt wird, wird zunachst
versucht, die Datei zu desinfizieren. Schlagt dies fehl, wird sie in Quaranténe gestellt.

Reinigung/Ldschen — Wenn eine Bedrohung erkannt wird, wird zunéchst versucht,
die Datei zu desinfizieren. Schlagt dies fehl, wird sie geldscht.

Elemente aus Quarantane I6schen, die alter sind als — Geben Sie die Anzahl der Tage
an, wahrend derer Elemente in der Quarantane vorgehalten werden sollen. Der
Standardwert ist 3 Tage.

>
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8. Geben Sie die Einstellungen im Teilfenster Aktiver Schutz an.

zl
- Arbatsplstreinstelungen
BerndoerabSonen i Aktiver Schutz
Windows Scherhatscenter
Updales Durcdy Aklivierunyg des skliven Schudoes abliveren Je bohleeflpchads b e Srbedeplalos. e von deeesr
= Suchenstebngen Stebert Sie bite sicher, dass keine arders Echiosd-Schutescllwars auf diewen: Arbebsoiatoen: lauft. da Kerdiide o
Sucharlen miner Verangaamung und/fader unersanieien Frehlem filhren kénnten. Dies bein auch Antl Vias-feramndungen
LISE Gerr won Demtanbestem
Zedplan [ Aktiven Schuds shtivieren

Suchiau! susnalumen

W Benutzem edmuben, dear skdiven Stz susouschalen
W Zrige Actron Prosection Narm

| ok | remchen | dewenden |

RichSrsershe Lals Wi Sdwis

e Aktiven Schutz aktivieren — Wahlen Sie diese Option aus, um Echtzeitschutz zu
aktivieren. Der aktive Schutz ist die Echtzeitdurchsuchung, die Faronics Anti-Virus im
Hintergrund ohne Auswirkungen auf die Systemleistung durchfiihrt. Wenn das Risiko
einer Echtzeitvirusinfektion tber das Internet besteht, sollten Sie diese Option
auswahlen.

> Benutzern erlauben, den aktiven Schutz auszuschalten — Wéhlen Sie diese Option
aus, um es Benutzern zu erlauben, den aktiven Schutz auszuschalten. Wenn
Benutzer Software installieren oder verwenden, die falschlicherweise als Virus
erkannt werden konnte (beispielsweise erweiterte Makros in Microsoft Office oder
komplexe Batch-Dateien), wéahlen Sie diese Option aus.

> Warnmeldung zum aktiven Schutz anzeigen — Wahlen Sie diese Option aus, um
eine Warnmeldung anzuzeigen, wenn wahrend des aktiven Schutzes eine
Bedrohung erkannt wird. Wahlen Sie dieses Markierungsfeld nicht aus, wenn keine
Warnmeldung angezeigt werden soll.
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Geben Sie die Einstellungen unter dem Knoten Firewall-Schutz an.

Der Knoten Firewall-Schutz bietet bidirektionalen Schutz und schiitzt Sie vor sowohl
eingehendem als auch abgehendem Datenverkehr. Sie kbnnen individuell angepasste
Regeln erstellen, um Ihr Netzwerk zu schitzen. Sie kdnnen die Kommunikation
entweder Zulassen oder Blockieren.

Teilfenster Einstellungen
x|

71y Arhezaplarrnatelingen
Benutzeraktionsn
Bl prolokolsnen
Windows Sicherhedscenier
Updates
Fromy

2.8 Suchenstehngen
Suchafen
U5H-Geale
Fraplan
Suchiaufausnishmen
Ferigungeaklion

4 Fiver Schutr

=l =l Farewall-Sohwtz
Metrmarkragel
Ereedate Hegein
Virtmusnawindge Fonen

Einstellungen
e all- St wal o el o ey
[T Grndegenden Frewsl-Schutz sktrersn
F Db e reg der Ferwnll dherh Berufors

PN A

Rachitirmerdie Ll \Freveall -G Lo B Ledungen

ok | sebemchen | ewenden

Firewall-Schutzeinstellungen

> Grundlegenden Firewall-Schutz aktivieren — Wahlen Sie dieses Markierungsfeld aus,
um den Firewall-Schutz zu aktivieren. Der Firewall-Schutz hindert Hacker oder
schadliche Software daran, sich Uber das Internet oder das Netzwerk Zugriff auf
Ihren Computer zu verschaffen.

~ Deaktivierung der Firewall durch Benutzer erlauben — wahlen Sie diese Option
auf, um es Benutzern zu erlauben, die Firewall am Computer zu deaktivieren.

~ Firewall-Protokollierung aktivieren — wahlen Sie diese Option aus, um alle mit
der Firewall zusammenhangenden Aktionen zu protokollieren.
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« Teilfenster Programmregeln

Programmregeln definieren die Aktion, die von der Firewall fir die Netzwerkaktivitat
hin zu einer Anwendung bzw. von einer Anwendung weg vorgenommen wird.
Programmregeln haben gegeniiber den Standardregeln Prioritat. Standardregeln
kénnen bearbeitet aber nicht geléscht werden.
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Klicken Sie auf Hinzufligen, um eine neue Programmregel hinzuzufiigen. Geben Sie
die entsprechenden Optionen ein, oder wahlen Sie sie aus, und klicken Sie auf OK. Die
folgenden Parameter werden angezeigt:
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> Name — Name der Regel.

> Programm — Name des Programms, einschliellich des vollstandigen Pfads und der
Erweiterung.

> \Vertrauenswirdige Zone eingehend - die Aktion wird fiir eingehende
Kommunikation an das Programm in einer vertrauenswirdigen Zone
vorgenommen (Zulassen oder Sperren).

> \Vertrauenswirdige Zone abgehend — die Aktion wird fur abgehende Kommunikation
vom Programm in eine vertrauenswirdige Zone vorgenommen (Zulassen oder Sperren).

> Nicht vertrauenswirdige Zone eingehend — die Aktion wird fur eingehende
Kommunikation an das Programm in einer nicht vertrauenswirdigen Zone
vorgenommen (Zulassen oder Sperren).

> Nicht vertrauenswuirdige Zone abgehend - die Aktion wird ftir abgehende
Kommunikation vom Programm in eine nicht vertrauenswuirdige Zone
vorgenommen (Zulassen oder Sperren).
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« Teilfenster Netzwerkregeln

Netzwerkregeln definieren die Aktion, die von der Firewall fir die Netzwerkaktivitat
vorgenommen wird. Netzwerkregeln kénnen bearbeitet aber nicht geléscht werden.
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Wabhlen Sie fur Folgendes die Netzwerkregeln aus:

Beschreibung

Vertrauenswur
dige Zone
eingehend

Vertrauenswur
dige Zone
abgehend

Nicht
vertrauenswur

dige Zone

Nicht
vertrauenswur
dige Zone

eingehend

eingehend

Internet Group Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
IGMP Management ,Zulassen“oder ,Zulassen“oder ,Zulassen“oder ,Zulassen*oder
Protocol Loperren“ aus Loperren“ aus Loperren” aus Loperren” aus
Wabhlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
Ping Ping und Tracert  ,Zulassen“oder ,Zulassen*oder ,Zulassen“oder ,Zulassen*oder
Loperren“ aus Loperren“ aus Loperren” aus Loperren” aus
Wabhlen Sie Wahlen Sie Wabhlen Sie Wabhlen Sie
Andere “ « « «
Otherlcmp ,Zulassen“oder ,Zulassen“oder ,Zulassen“oder ,Zulassen*oder
ICMP-Pakete « “ « «
Loperren” aus Loperren“ aus Loperren” aus Loperren” aus
Dynamic Host Wahlen Sie Waéhlen Sie Waéhlen Sie Waéhlen Sie
DHCP Configuration »Zulassen*oder ,Zulassen“oder ,Zulassen“oder ,Zulassen“oder
Protocol »operren” aus »operren” aus »operren” aus »operren” aus
Domain Name Wahlen Sie Wabhlen Sie Wahlen Sie Wabhlen Sie
DNS ,<Zulassen“oder ,Zulassen“oder ,Zulassen“oder ,Zulassen“oder
SyStem 13 [13 [13 113
»operren” aus »operren” aus »operren” aus »operren” aus
. . Wabhlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
Virtual Private « « “ «
VPN LZulassen“oder ,Zulassen“oder ,Zulassen“oder ,Zulassen®oder
Network “ “ “ «
»operren” aus »operren” aus »operren” aus »operren” aus
Wabhlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
BCAST Broadcast ,Zulassen“oder ,Zulassen“oder ,Zulassen“oder ,Zulassen*oder
Loperren“ aus Loperren“ aus soperren” aus Loperren” aus
Lightweight Wahlen Sie Wahlen Sie Wabhlen Sie Wahlen Sie
LDAP Directory Access  ,Zulassen“oder ,Zulassen*oder ,Zulassen“oder ,Zulassen®oder
Protocol Loperren” aus Loperren“ aus Loperren” aus Loperren” aus
Kerberos-Protok Wabhlen Sie Wahlen Sie Wabhlen Sie Wahlen Sie
Kerberos olle ,Zulassen“oder ,Zulassen“oder ,Zulassen“oder ,Zulassen*oder
»operren” aus »operren” aus »operren” aus »operren” aus
Microsoft ) . . . R . . .
Gemeinsame Wabhlen Sie Wahlen Sie Wahlen Sie Wabhlen Sie
NETBIOS Datei- und ,<Zulassen“oder ,Zulassen“oder ,Zulassen“oder ,Zulassen“oder
»operren” aus »operren” aus »operren” aus »operren” aus
Druckernutzung
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Teilfenster Erweiterte Regeln

Erweiterte Regeln definieren die Aktion, die von der Firewall fur die angegebene
Anwendung bzw. den angegebenen Port oder das angegebene Protokoll
vorgenommen wird. Hierbei kann es sich um einzelne oder kombinierte Protokolle,
lokale oder Remote-Ports sowie Datenverkehrsrichtungen handeln. Sie kbnnen eine
erweiterte Regel hinzufligen, bearbeiten oder I6schen.
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Klicken Sie auf Hinzufligen, um eine neue erweiterte Regel hinzuzufiigen. Geben Sie
die entsprechenden Optionen ein, oder wahlen Sie sie aus, und klicken Sie auf OK. Die
folgenden Parameter werden im Teilfenster Erweiterte Regeln angezeigt:

T — =

— |

> Name — Name der Regel.
> Programm — Name des Programms und Pfad.

> Aktion —die von der Firewall fir Kommunikation von der angegebenen Anwendung
bzw. dem angegebenen Port oder Protokoll ergriffene MaRnahme (Zulassen,
Blockieren oder Benutzeraufforderung).

> Richtung — die Richtung der Kommunikation (Beides, Eingehend, oder Abgehend).

> Protokolltyp — der Typ (ICMP, IGMP, TCP, UDP) und der Name des Protokolls.

> Lokaler Port — Details des lokalen Port.

> Remote-Port — Details des Remote-Port.
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» Teilfenster Vertrauenswuirdige Zonen

Vertrauenswirdige Zonen geben Computer, Netzwerke und IP-Adressen an, die
vertrauenswiirdig sind. Vertrauenswiirdige Zonen und (nicht vertrauenswurdige)
Internet-Zonen kdnnen von Programm- und Netzwerkregeln unterschiedlich
behandelt werden.
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Prograrmerageir:
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Klicken Sie auf Hinzufiigen, um eine neue vertrauenswirdige Zone hinzuzuftigen.
Geben Sie die entsprechenden Optionen ein, oder wahlen Sie sie aus, und klicken Sie
auf OK. Die folgenden Parameter werden angezeigt:

x|

Momslersemse ene verirauerewirTgs s e pereRe
WW.MMMMHMW
oo,

[

Beschradnrg

[

At . Adresss -
P Adrenae:

> Name — Name der vertrauenswiirdigen Zone.
> Beschreibung — Beschreibung der vertrauenswirdigen Zone.
> Art - Art der vertrauten Zone (IP-Adresse, oder Netzwerk).

10. Klicken Sie auf OK. Die neue Richtlinie Neue Richtlinie 1 wird unterhalb des Knotens
Anti-Virus angezeigt.
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Eine Antivirusrichtlinie anwenden

Nachdem eine Antivirusrichtlinie erstellt wurde, kann sie Uber die Faronics Core Console
auf einen oder mehrere Arbeitsplatze angewandt werden. Fihren Sie die folgenden
Schritte aus, um die Richtlinie anzuwenden:

1. Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wéhlen Sie Richtlinie neu zuordnenaus.

2. Der Dialog Arbeitsplatz/Arbeitsplétze der Richtlinie neu zuordnen wird angezeigt.
Waéhlen Sie im Drop-Down-Feld Richtlinie zuordnen die gewtinschte Richtlinie aus, und
klicken Sie auf OK.

3. Die Richtlinie wird auf den ausgewahlten Arbeitsplatz bzw. die ausgewahlten
Arbeitspléatze angewandt.

Eine Antivirusrichtlinie anzeigen oder andern

Nachdem die Antivirusrichtlinie erstellt wurde, kann sie angezeigt oder geandert werden.
Fuhren Sie die folgenden Schritte aus, um eine Richtlinie anzuzeigen oder zu andern:

1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplatze>Anti-Virus>[Richtlinienname].

3. Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie
Richtliniendetails aus.

4. Sie kdnnen die Richtlinie bearbeiten, indem Sie die Einstellungen auf den
Registerkarten geman der Beschreibung unter Antivirusrichtlinien erstellen anpassen.

5. Klicken Sie auf OK, um die Anderungen anzuwenden.

6. An einer Richtlinie vorgenommene Anderungen werden automatisch auf den bzw. die
Uber die Richtlinie verwalteten Arbeitsplatz/Arbeitsplatze angewandt.

Eine Antivirusrichtlinie umbenennen

Nachdem die Antivirusrichtlinie erstellt wurde, kann sie umbenannt werden. Fiihren Sie
die folgenden Schritte aus, um eine Richtlinie umzubenennen:

1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplatze>Anti-Virus>[Richtlinienname].

3. Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie Richtlinie
umbenennen aus. Der Dialog Richtlinie umbenennen wird angezeigt.

4. Geben Sie den Neuen Richtliniennamen ein, und klicken Sie auf OK.
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Eine Richtlinie kopieren

Eine bestehende Richtlinie kann problemlos in eine neue Richtlinie kopiert werden.
Alternativ hierzu kdnnen die Daten in einer bestehenden Richtlinie in eine andere
bestehende Richtlinie kopiert werden.

Fuhren Sie die folgenden Schritte aus, um eine Richtlinie zu kopieren:

1.
2.

3.

4.

5.

Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplatze>Anti-Virus>[Richtlinienname].

Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie Richtlinie
kopieren aus. Der Dialog Richtlinie kopieren wird angezeigt.

Wahlen Sie in der Drop-Down-Liste eine Zielrichtlinie aus, oder klicken Sie auf Neu,
um die Daten in eine neue Richtlinie zu kopieren. Geben Sie einen Namen flr die neue
Richtlinie an.

Klicken Sie auf Richtliniendaten jetzt kopieren.

Die Daten werden in eine bestehende Richtlinie kopiert, bzw. es wird eine neue Richtlinie
mit den in Schritt 3 ausgewdahlten Daten erstellt.

Eine Antivirusrichtlinie 16schen
Fuhren Sie die folgenden Schritte aus, um eine bestehende Richtlinie zu 16schen:

1.
2.

Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplatze>Anti-Virus>[Richtlinienname].

Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie Richtlinie
I6schen aus. Der Dialog Richtlinie I6schen wird angezeigt.

Klicken Sie auf Ja, um die Richtlinie zu I6schen.

Wenn eine Richtlinie geldscht wird, die einem Arbeitsplatz zugeordnet ist,
A wird sie durch die Standardrichtlinie ersetzt. Die Standardrichtlinie kann
nicht geldscht werden.

Eine Antivirusrichtlinie importieren

Eine vorkonfigurierte Antivirusrichtlinie kann in eine bestehende Richtlinie importiert werden.
Diese Funktion spart Zeit ein, da nicht die gesamte Richtlinie neu konfiguriert werden muss.

FUhren Sie die folgenden Schritte aus, um eine bestehende Richtlinie zu importieren:

1.
2.
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Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplatze>Anti-Virus>[Richtlinienname].

Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie Richtlinie
importieren aus. Klicken Sie auf Ja, um die aktuellen Einstellungen der bestehenden
Richtlinie zu Gberschreiben.

Klicken Sie auf Durchsuchen, um die Richtlinie, die importiert werden soll, zu suchen
und auszuwdhlen. Es kdnnen nur Richtlinien importiert werden, die zuvor im
XML-Format exportiert wurden.

Wihlen Sie eine zuvor exportierte Richtlinie aus, und klicken Sie auf Offnen. Die
Richtlinie wird importiert.



Faronics Anti-Virus-Richtlinie

Eine Antivirusrichtlinie exportieren

Eine vorkonfigurierte Antivirusrichtlinie kann zur Wiederverwendung exportiert werden.
Diese Funktion spart Zeit ein, da nicht die gesamte Richtlinie neu konfiguriert werden
muss.

Fuhren Sie die folgenden Schritte aus, um eine bestehende Richtlinie zu exportieren:
1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplatze>Anti-Virus>[Richtlinienname].

3. Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wéahlen Sie Richtlinie
exportieren aus.

Klicken Sie auf Durchsuchen, um die Position auszuwahlen.

5. Geben Sie einen Dateinamen an, und klicken Sie auf Speichern. Die Richtlinie wird im
XML-Format exportiert.

Faronics Anti-Virus Benutzerhandbuch
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Suchlauf Uber die Faronics Core Console ausfuhren

Ein Suchlauf kann manuell, geméalR dem Zeitplan der Antivirusrichtlinie oder durch
Terminierung einer Aufgabe Uber die Faronics Core Console durchgefuhrt werden.
FUhren Sie die folgenden Schritte aus, um einen Arbeitplatz bzw. mehrere Arbeitsplatze
Uber die Faronics Core Console zu durchsuchen:

1. Starten Sie die Faronics Core Console.
2. Wechseln Sie zum Teilfenster Arbeitsplatzliste.

3. Klicken Sie mit der rechten Maustaste auf mindestens einen Arbeitsplatz, und wahlen
Sie Suchlauf aus.

> Wabhlen Sie Suchlauf>Schnell aus, um einen Schnellsuchlauf durchzuftihren.

> Wadhlen Sie Suchlauf>Eingehend aus, um einen eingehenden Suchlauf
durchzufuhren.

> Wahlen Sie Jetzt reparieren aus, um die aktuellsten Virusdefinitionen
herunterzuladen und einen Suchlauf durchzufiihren. Wenn der aktive Schutz vom
Benutzer vorribergehend deaktiviert wurde, wird er aktiviert, sobald Jetzt
reparieren ausgewahlt wird.

Der Fortschritt des Suchlaufs (% des Suchlaufs abgeschlossen) wird im Teilfenster
Arbeitsplatzliste in der Faronics Core Console angezeigt.

Wenn mehr als ein Loadin installiert ist, kbnnen Sie auf das Kontextmen

flr Faronics Anti-Virus zugreifen, indem Sie mit der rechten Maustaste auf
A einen Arbeitsplatz klicken und dann zunéachst Faronics Anti-Virus und
anschliel3end die gewtinschte Aktion auswéahlen.

Der aktive Schutz muss aktiviert sein, damit die Funktion Jetzt reparieren
A Uber die Faronics Core Console funktioniert.
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In Quarantane gestellte Dateien anzeigen und Aktionen fur diese

ausfuhren

Fuhren Sie die folgenden Schritte aus, um die von Faronics Anti-Virus in Quarantane
gestellten Dateien anzuzeigen:

Starten Sie die Faronics Core Console.

1.
2. Wechseln Sie zum Teilfenster Arbeitsplatzliste.
3.
4

Wahlen Sie den gewiinschten Arbeitsplatz aus.

Klicken Sie mit der rechten Maustaste auf den Arbeitsplatz, und wéhlen Sie
Quarantane anzeigen aus. Die Liste der in Quaranténe gestellten Dateien wird

angezeigt.
R
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5. Die folgenden Informationen zu den einzelnen infizierten Dateien werden angezeigt:

>

>
>
>
>

Risikoname
Dateiname
Urspringliche Position
Hinzuflgungsdatum
Alter (in Tagen)

Wabhlen Sie die folgenden Aktionen aus:

>

Details — Wahlen Sie eine Datei aus, und klicken Sie auf Details, um die Details der
infizierten Datei anzuzeigen. Hierdurch wird aulRerdem die empfohlene Aktion
angezeigt.

Alle auswahlen — Wahilt alle Dateien aus.
Von Computer I6schen — Loscht die ausgewahlte Datei vom Computer.

Aus Quarantane wiederherstellen — Stellt die ausgewahlte Datei auf dem Computer
wieder her.

Schliel3en — Schlie3t den Dialog.
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Faronics Anti-Virus uber die Faronics Core Console aktualisieren

Die Faronics Anti-Virus-Definitionen kénnen Uber die Faronics Core Console auf den
Arbeitsplatzen aktualisiert werden. Faronics Core fungiert als
Anti-Virus-Update-Repository fur die verwalteten Arbeitsplatze. Die Anti-Virus-Updates
werden von Faronics Core automatisch an Remote-Arbeitsplatze gesandt. Dartiber hinaus
kann der Faronics Core-Administrator die Virusdefinitionen wie nachfolgend beschrieben
manuell aktualisieren.

Fuhren Sie die folgenden Schritte aus, um Faronics Anti-Virus auf dem Arbeitsplatz bzw.
den Arbeitsplatzen zu aktualisieren:

1. Starten Sie die Faronics Core Console.
2. Wechseln Sie zum Teilfenster Arbeitsplatzliste.

3. Klicken Sie mit der rechten Maustaste auf mindestens einen Arbeitsplatz, und wahlen
Sie Update aus.

> Wahlen Sie Update>Vollstandiges Update aus — Hierdurch werden die
Anti-Virus-Definitionen aktualisiert.

> Wadhlen Sie Update>Vollstandiges Update erzwingen — Hierdurch werden die
bestehenden Anti-Virus-Definitionen geléscht und durch die neuesten
Anti-Virus-Definitionen ersetzt.
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Faronics Anti-Virus-Aktionen Uber die Faronics Core Console terminieren

Faronics Anti-Virus-Aktionen Uber die Faronics Core Console

Ereignisse in Faronics Anti-Virus und der Faronics Core Console kénnen so terminiert
werden, dass sie auf einem Arbeitsplatz bzw. auf mehreren Arbeitsplatzen zu einem
Datum und einer Uhrzeit auftreten, die fur den Administrator gunstig sind. Klicken Sie auf
mindestens einen Arbeitsplatz, und wéahlen Sie Aktion terminieren aus. Die daraufhin
angezeigten Untermenus enthalten die folgende Liste verfligbarer Aktionen:

Uber die Faronics Core Console kontrollierte Aktionen:
e Herunterfahren

* Neu starten

e Aufwecken

Uber Faronics Anti-Virus kontrollierte Aktionen

e Aktiver Schutz>aktivieren

e Aktiver Schutz>deaktivieren

e Suchlauf>Schnell

e Suchlauf>Eingehend

e Update>Vollstandiges Update

e Update>Vollstandiges Update erzwingen

e Jetzt reparieren

e Anti-Virus Client installieren/Upgrade durchfiihren
e Anti-Virus Client deinstallieren

Bei Auswahl einer Aktion wird ein Men Zeitplan angezeigt, Gber das der Administrator
die Haufigkeit (einmalig, taglich, wéchentlich oder monatlich) angeben kann. Auf Basis
der Haufigkeit kbnnen Sie die entsprechende Uhrzeit bzw. den Wochentag, das Datum
oder den gewiinschten Monat auswahlen.

A\

Eine Uber eine Anti-Virus-Richtlinie eingerichtete Task hat immer Vorrang
vor Aktionen, die Uber die Faronics Core Console eingerichtet wurden.
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Berichte generieren

Faronics Anti-Virus bietet zahlreiche Berichte, um die Aktivitdten auf den einzelnen
Arbeitsplatzen zu Giberwachen. Es gibt zwei Berichtskategorien:

e Globale Berichte — Diese Berichte beruhen auf allen Arbeitsplatzen, die tber Faronics
Anti-Virus geschiitzt werden.

e Arbeitsplatzspezifische Berichte — Diese Berichte sind fir den ausgewahlten
Arbeitsplatz spezifisch.

Globale Berichte
Fuhren Sie die folgenden Schritte aus, um einen globalen Bericht zu erstellen:
1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplatze>Anti-Virus.

3. Klicken Sie im Teilfenster Aktion auf Globale Berichte.

4. Wahlen Sie einen Bericht aus, und geben Sie im Dialog, der angezeigt wird, einen
Zeitraum ein. Klicken Sie auf OK. Die folgenden Berichte sind verflgbar:

> Bedrohungen nach Anzahl der erkannten Félle — Die erkannten Bedrohungen nach
Anzahl der erkannten Félle auf allen Arbeitspléatzen, die von Faronics Anti-Virus
verwaltet werden, werden angezeigt.

> Zusammenfassung des Schweregrads der Bedrohungen — Die Zusammenfassung
des Schweregrads der Bedrohungen wird angezeigt.

> Die 25 am starksten infizierten Rechner — Die 25 am starksten infizierten Rechner
werden angezeigt.

Der ausgewahlte Bericht wird im Teilfenster Baumstruktur der Konsole unter dem Knoten
Berichte angezeigt.

Arbeitsplatzspezifische Berichte

Fuhren Sie die folgenden Schritte aus, um einen arbeitsplatzspezifischen Bericht zu
erstellen:

1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplatze.

3. Wahlen Sie den Arbeitsplatz aus, fiir den der Bericht erstellt werden soll.
Klicken Sie mit der rechten Maustaste auf den Arbeitsplatz, und wéhlen Sie Berichte aus.

5. Wahlen Sie einen Bericht aus, und geben Sie im Dialog, der angezeigt wird, einen
Zeitraum ein. Klicken Sie auf OK. Die folgenden Berichte sind verfugbar:

> Arbeitsplatzdetails

Letzter Suchlauf
Suchverlauf

Verlauf des aktiven Schutzes
Quarantane

E-Mail-Schutz — Verlauf

> Systemereignismeldungen

6. Der ausgewahlte Bericht wird im Teilfenster Baumstruktur der Konsole unter dem
Knoten Berichte angezeigt.

e

VVV VYV
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Faronics Anti-Virus auf dem Arbeitsplatz verwenden

Faronics Anti-Virus auf dem Arbeitsplatz verwenden

Die Uber Faronics Anti-Virus auf dem Arbeitsplatz verfiigbaren Funktionen hangen voll
und ganz von den in der Antivirusrichtlinie ausgewahlten Einstellungen ab. Weitere
Informationen Uber Antivirusrichtlinien finden Sie unter Faronics Anti-Virus-Richtlinie.

Faronics Anti-Virus auf dem Arbeitsplatz starten

Gehen Sie auf Start>Programme>Faronics>Anti-Virus Enterprise>Faronics Anti-Virus
Enterprise. Alternativ hierzu kdnnen Sie auch doppelt auf das Faronics Anti-Virus-Symbol
in der Tastleiste klicken.

Favranes

AMTI

1M QUARANTANE
STELLEN

e (RERSICHTICH) SUCHLALIF VERLALIF(H)

Geschiitzt

Alle Schulzeinstellungen sind aklrmerl

T Aktiver Schulz Firewall-Schutlz
uniel aktuell )

Risikoerkennungsstatistiken
Suchlauf sbgeschl

uc A mgeseasmEn . Status aktualisieren Suchlautstatus
Risiken durch Suchlauf bereinigt

Risiken durch altiven Schutz blocidert Latzter Suchlauf:

Burch Firewsll blocikiert Sean-Engine: v30L5 370 00.01.2009 134540
Definitiore w 105130 Machster Suchlauf:
(8002010 13035 06.01.2019 0000

Summe der bereinigten oder blockierten Risiicen:

Die folgenden Teilfenster zeigen dem Benutzer wichtige Informationen an.

Geschutzt oder Nicht geschitzt wird angezeigt, um anzugeben, ob der Computer
geschutzt ist oder nicht. Wenn ,Nicht geschitzt* angezeigt wird, klicken Sie auf die
Schaltflache Jetzt reparieren unter der Anzeige Nicht geschutzt.

Suchlaufstatus zeigt an, wann der letzte Suchlauf durchgefihrt wurde. Sie kbnnen
sofort einen Suchlauf durchfihren, indem Sie auf den Link Jetzt Suchlauf starten
klicken.

Update-Status zeigt an, wann das letzte Update durchgefuhrt wurde. Sie kbnnen die
Virusdefinitionen aktualisieren, indem Sie auf den Link Jetzt alle aktualisieren klicken.

Aktiver Schutz zeigt an, ob der Echtzeitschutz aktiviert ist.

Der Firewall-Schutz wird angezeigt, wenn der Arbeitsplatz durch die Firewall geschitzt ist.

Risikoerkennungsstatistiken zeigt die Statistiken fur die von Faronics Anti-Virus
ergriffenen MalRnahmen an. Klicken Sie auf Z&hler zurticksetzen, um die Z&hler auf null
zurlckzusetzen.
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Den Arbeitsplatz durchsuchen
Fuhren Sie die folgenden Schritte aus, um einen Arbeitsplatz zu durchsuchen:

1. Gehen Sie auf Start>Programme=>Faronics>Anti-Virus Enterprise>Faronics Anti-Virus
Enterprise. Alternativ hierzu kdnnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.

Faronics
AMTI- I QUARANTANE

Mottt ORERSICHTO) SUCHLAUF VERLALIF{H)
a2 = STELLEN

Geschiitzt

und aktuell

Alle Schutzsinsteunpen sind akissert Aktiver Schutz Firewall-Schutz

Risikoerkennungsstatistiken

Susthlad abgese blouien: i s A
! Status aktualisieren Suchlaufstatus
furs h Suc hlad bessregt

durch aktroen Schias blockien . Letzter Suschlaut:

Dharch Firewall blockien: i ScarEngine: v3I0.5370 02072079 13:45:48

Dheliratagn: « 100130 Michater Suchlad:

Surnme der bersinigien oder blockieten Rivken E L0 1003535 T

T
werw faramici e om n’l!_‘l

2. Klicken Sie im Teilfenster Suchlaufstatus auf Jetzt Suchlauf starten. Die Registerkarte
Suchlauf wird angezeigt. Alternativ hierzu kénnen Sie auch auf die Registerkarte

Suchlauf klicken.

Faronics
ANTI. IN QUARANTANE

Mottt (RERSICHTIOY SUCHLAUF VERLALIF{H) i
STELLED

Schnelliuchlauf{K)

nur nach bekanmen Risiken suchen

Schnellsuchlauf

Eingehende Systempriifung

dberprift alle Dateien auf Brem Computer
) JETET SUCHLAUF STARTEN

Benutrerdelinierter Suchlaal

rur nach bekannten Risiken suchen
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3. Wahlen Sie eine der folgenden Optionen aus:

> Schnellsuchlauf — Sucht nur nach bekannten Bedrohungen.

> Eingehende Systemdurchsuchung — Ein detaillierter Suchlauf aller Dateien auf dem

Arbeitsplatz.

> Benutzerdefinierter Suchlauf (Wahlen Sie eine der folgenden Optionen aus):

~ Laufende Prozesse durchsuchen — Durchsucht die auf dem Arbeitsplatz

laufenden Prozesse.

~ Registrierung durchsuchen — Durchsucht die Registrierungsdatenbank.

~ Cookies durchsuchen — Durchsucht die auf dem Arbeitsplatz gespeicherten

Cookies.

~ Geben Sie Laufwerke und Ordner an, die durchsucht werden sollen: Klicken Sie

auf Durchsuchen, um die Ordner auszuwahlen.

4. Klicken Sie auf Jetzt Suchlauf starten. Das sich drehende Symbol weist darauf hin, dass
derzeit ein Suchlauf durchgefuhrt wird. Nach Beendigung des Suchlaufs werden die

Suchlaufergebnisse angezeigt.

5. Wenn Sie eine Datei auswahlen, stehen die folgenden Optionen zur Verfigung:

> Wahlen Sie Reinigungsmalnahme andern>Empfohlene MaRhahme aus, um die von
Faronics Anti-Virus empfohlenen MaBhahmen umzusetzen.

> Wabhlen Sie Reinigungsmalnahme andern>In Quaranténe stellen/Desinfizieren aus,
um die Datei in Quarantane zu stellen oder zu desinfizieren.

> Wahlen Sie ReinigungsmalRnahme &ndern>Ldschen aus, um die Datei zu I6schen.

> Wahlen Sie ReinigungsmalRnahme &ndern>Zulassen aus, um die Datei zuzulassen.

Klicken Sie auf Alle auswéahlen, um alle in den Suchlaufergebnissen angezeigten

Dateien auszuwahlen.

Klicken Sie auf Details, um die Details des Risikos anzuzeigen.

Klicken Sie auf Abbrechen, um den Dialog zu schlieBen, ohne MaRnahmen

durchzufihren.

> Klicken Sie auf Bereinigen, um die Datei zu entfernen und den Dialog zu schlieRen.

Die MaRnahmen kénnen auch Uber die Faronics Core Console ergriffen werden. Weitere
Informationen hierzu finden Sie unter In Quaranténe gestellte Dateien anzeigen und

Aktionen fur diese ausfuhren.

Eine Datei bzw. einen Ordner per Rechtsklick durchsuchen

Dateien oder Ordner (einzelne oder mehrere) kdnnen leicht auf Viren untersucht werden.
Wenn Faronics Anti-Virus auf einem Arbeitsplatz installiert ist, wird die Option ,Nach

Viren durchsuchen“ zum Rechtsklickmeni hinzugeftigt.

Fuhren Sie die folgenden Schritte aus, um eine Datei oder einen Ordner auf dem

Computer zu durchsuchen:

1. Klicken Sie mit der rechten Maustaste auf die Datei oder den Ordner.

2. Wabhlen Sie Nach Viren durchsuchen aus.

Der Suchlauf wird durchgefiihrt, und die Ergebnisse werden angezeigt.
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Suchverlauf anzeigen
Fuhren Sie die folgenden Schritte aus, um den Suchverlauf anzuzeigen:

1. Gehen Sie auf Start>Programme=>Faronics>Anti-Virus Enterprise>Faronics Anti-Virus
Enterprise. Alternativ hierzu kdnnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.

2. Klicken Sie auf die Registerkarte Verlauf.

P EaicE

AMTI

TRUSKTED Thrast Brofeciion IN QUARAMNTANE

(BERSICHTC) SUCHLALF VERLALF(H) STELLEM
5

A .;.E.,r.:|¢n.:.~. Bisiken 3

Diauer (MincSei)

08.01. 2079 13: 57048 0006 Abgebiochen Schrell  Manuell
02071 2079 12:4%37T Benutzendelwnerd Manmcll

DR.01. 2079 13:4%1% L Benutzerdefimien Mlanaiel

02012018 134272 10 Abgebrochen Schrell  Manuell

020120019 130352 Schnell Manuell

3. Wabhlen Sie die folgenden Aktionen aus:

> Nur Suchléufe mit gefundenen Risiken anzeigen — Wahlen Sie diese Option aus, um
die diejenigen Suchlaufe anzuzeigen, bei denen Risiken erkannt wurden.

> Details — Wéahlen Sie einen Eintrag aus, und klicken Sie auf "Details", um detaillierte
Informationen zum Suchlauf anzuzeigen.

Faronics Anti-Virus Benutzerhandbuch



Faronics Anti-Virus auf dem Arbeitsplatz verwenden | 59

In Quarantine gestellte Dateien anzeigen und Aktionen fur diese ausfihren
Fuhren Sie die folgenden Schritte aus, um die Quarantéane anzuzeigen:

1. Gehen Sie auf Start>Programme=>Faronics>Anti-Virus Enterprise>Faronics Anti-Virus
Enterprise. Alternativ hierzu kdnnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.

2. Klicken Sie auf die Registerkarte Quaranténe.

P EaicE

AMTI-

TRUSITED Thewst Brodection (EERSICHTIC) SUCHLALF

vem aneng I GUARANTANE
VERLALIF{H)

MHame Hirzuflgungsdatum Alex (in Tagen) Drateipfad

EICAR-Test-File (not & varat) CE.01.2019 134847 o UNCbomin Shared EILAR ercan com. e

3. Klicken Sie auf Risikodetails. Die folgenden Informationen zu den einzelnen infizierten
Dateien werden angezeigt:

> Name
Risikokategorie
Hinzufligungsdatum
Alter (in Tagen)

vV V V V

In Quaranténe gestellt von
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Antivirus-Definitionen auf dem Arbeitsplatz aktualisieren

Fuhren Sie die folgenden Schritte aus, um Anti-Virus-Definitionen auf dem Arbeitsplatz
bzw. den Arbeitsplatzen zu aktualisieren:

1. Gehen Sie auf Start>Programme=>Faronics>Anti-Virus Enterprise>Faronics Anti-Virus
Enterprise. Alternativ hierzu kdnnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.

P EaicE

ANMTI-IE

f - 1N QUARANTA
TRUFTED Thrast Brotestie [— e veraurey "N QUARANTANE

STELLEM

Geschiitzt

Alle Schutzeinstellungen sind aktiviert

B Aktiver Schutz Firewall-Schutz
ured aitusdl

Risikoerkennungsstatistiken
Cuchlaud sbgeschlossen: ot

9 Status aktualisieren Suchlaufstatus
Risiken durch Suchlauf bereinsgt

Frken durch akbroen Sobuls blockprd Letrter Suchlaut

(EL00.2019 1 3d588

shster Suchlauf.

Durch Firewall Blockiert:

Cumme der Bereinigien eder Blockierten Risiken

2. Klicken Sie im Teilfenster Update-Status auf Jetzt aktualisieren. Der Dialog Jetzt
aktualisieren wird angezeigt.

|:?| Jetzt aktualisieren

Faronics Anti-Vinus sucht nach Updates und wendet diese
gegebenenfalls an. Dieser Vorgang kann einige Minuten dauem.

Defarubicn: M%7 (09.07.2079 111 %34)

| Updates mutalieren | Abbruch

3. Klicken Sie auf Updates installieren. Die Virusdefinitionen werden auf dem
Arbeitsplatz aktualisiert.
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Faronics Anti-Virus Uber die Taskleiste auf dem Arbeitsplatz
verwalten

Faronics Anti-Virus kann auf dem Arbeitsplatz Gber ein Men( verwaltet wird, das in der
Taskleiste angeboten wird.

Klicken Sie mit der rechten Maustaste auf das Faronics Anti-Virus-Symbol in der Tastleiste.
Die folgenden Optionen sind verfugbar:

» Faronics Anti-Virus 6ffnen — Startet Faronics Anti-Virus auf dem Arbeitsplatz.
« Aktiver Schutz
> Aktiver Schutz>Aktiven Schutz aktivieren — aktiviert den aktiven Schutz.

> Aktiver Schutz>Aktiven Schutz deaktivieren> [Option auswéahlen] — Wahlen Sie aus,
wie lange der aktive Schutz deaktiviert werden soll. Wahlen Sie 5 Minuten, 15
Minuten, 30 Minuten, 1 Stunde, Bis zum Neustart oder Dauerhaft aus. Diese Option
wird nur angezeigt, wenn sie in der Antivirenrichtlinie ausgewahlt wurde.

e Jetzt Suchlauf starten>[Option auswahlen] — Wahlen Sie Suchlauf abbrechen, Suchlauf
anhalten, Suchlauf fortsetzen, Schnellsuchlauf oder Eingehender Suchlauf aus. Diese
Option wird nur angezeigt, wenn sie in der Antivirenrichtlinie ausgewéahlit wurde.

e Firewall-Schutz>Aktivieren oder Deaktivieren.
Die voranstehenden Optionen stehen dem Benutzer nur dann zur

Verfiigung, wenn dies in der Antivirusrichtlinie vorgegeben wurde. Weitere
Informationen hierzu finden Sie unter Antivirusrichtlinien erstellen.
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Befehlszeilensteuerung

Befehlszeilensteuerung

Dieses Kapitel erlautert die verschiedenen Befehlszeilensteuerungen, die fir Faronics
Anti-Virus verfiigbar sind.

Befehlszeilensteuerung

Faronics Anti-Virus Benutzerhandbuch

63



64 | Befehlszeilensteuerung a

Befehlszeilensteuerung

Die Faronics Anti-Virus-Befehlszeilensteuerung bietet Netzwerkadministratoren
zusatzliche Flexibilitat bei der Verwaltung von Faronics Anti-Virus-Arbeitsplatzen, indem
sie eine Steuerung Uber Management-Tools und/oder zentrale Management-Losungen
von Drittanbietern ermdglicht.

Fuhren Sie die folgenden Schritte aus, um die Befehle fur Faronics Anti-Virus
auszufihren:

1. Gehen Sie auf dem Arbeitsplatz tber die Eingabeaufforderung zu
<Systemverzeichnis>:\Programme\Faronics\Faronics Anti-Virus Enterprise

2. Geben Sie AVECLI / [ Bef ehl ] ein].
Die folgenden Befehle stehen zur Verfiigung:

Befehl Definition

definitionversion Zeigt die Version der Virusdefinition an.

scanengi never si on Zeigt die Version der Scan Engine an.

updat edef s Aktualisiert Virusdefinitionen und wendet diese an.
scanqui ck Startet einen Schnellsuchlauf.

scandeep Startet einen eingehenden Suchlauf.

Ladt die aktuellste Virusdefinition herunter. Aktiviert
fixnow den aktiven Schutz sowie E-Mail-Schutz. Fihrt den
standardmagigen eingehenden Suchlauf durch.

setlicense[ Schl issel] Wendet einen angegebenen Lizenzschlissel an.

enabl eap Aktiviert den aktiven Schutz.
fixnow / qui ck Fuhrt gegebenenfalls einen Schnellsuchlauf durch.
Syntax:

AVECLI / defi ni ti onversi on
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Faronics Anti-Virus deinstallieren

Faronics Anti-Virus deinstallieren

Dieses Kapitel beschreibt die Deinstallation von Faronics Anti-Virus.

Deinstallation — Ubersicht
Den Faronics Anti-Virus-Client Uber die Faronics Core Console deinstallieren

Den Faronics Anti-Virus-Client Gber Programme Hinzufiigen oder Entfernen auf dem
Arbeitsplatz deinstallieren

Das Faronics Anti-Virus-Loadin Uber das Installationsprogramm deinstallieren

Das Faronics Anti-Virus-Loadin tber ,Programme hinzufligen oder entfernen*
deinstallieren
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Deinstallation — Ubersicht

Das Faronics Anti-Virus-Loadin wird auf dem System der Faronics Core Console (bzw. des
Faronics Core Servers) installiert. Der Faronics Anti-Virus-Client wird auf Arbeitsplatzen

installiert.

Deinstallieren Sie den Faronics Anti-Virus-Client manuell auf dem Arbeitsplatz oder Uber
die Faronics Core Console. Deinstallieren Sie anschlieBend das Faronics Anti-Virus-Loadin
wird auf dem System der Faronics Core Console (bzw. des Faronics Core Servers).

Das Deinstallationsverfahren wird in den nachsten Abschnitten erlautert.
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Den Faronics Anti-Virus-Client Uber die Faronics Core Console
deinstallieren

Fuhren Sie die folgenden Schritte aus, um den Faronics Anti-Virus-Client Gber die Faronics
Core Console zu deinstallieren:

1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplatze.

3. Wahlen Sie den Arbeitsplatz bzw. die Arbeitspléatze aus, auf denen der Faronics
Anti-Virus-Client deinstalliert werden soll.

4. Klicken Sie mit der rechten Maustaste, und wahlen Sie Arbeitsplatze
konfigurieren>Erweitert>Anti-Virus-Client deinstallieren aus.

Der Faronics Anti-Virus-Client wird auf dem Arbeitsplatz bzw. den Arbeitsplatzen
deinstalliert.
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Den Faronics Anti-Virus-Client GUber Programme Hinzufligen oder
Entfernen auf dem Arbeitsplatz deinstallieren

Fuhren Sie die folgenden Schritte aus, um Faronics Anti-Virus unter Windows tber
Programme Hinzufligen oder Entfernen zu deinstallieren:

1. Klicken Sie auf Start>Systemsteuerung=>Software.

2. Wahlen Sie Faronics Anti-Virus Enterprise Workstation aus.

3. Klicken Sie auf Entfernen.

Der Faronics Anti-Virus-Client wird auf dem Arbeitsplatz deinstalliert.
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Das Faronics Anti-Virus-Loadin tber das Installationsprogramm
deinstallieren

Fuhren Sie die folgenden Schritte aus, um das Faronics Anti-Virus-Loadin zu
deinstallieren:

1. Klicken Sie doppelt auf Anti-VirusLoadinInstaller.exe. Klicken Sie auf Weiter.

ie‘ Faronics Anti-Virus 4 Loadin - InstallShield Wizard x|

Willkommen beim InstallShield Wizard fiir
Faronics Anti-Virus 4 Loadin

Der Installshield(R) Wizard erlaubt es Thnen, Faronics
Anti-Virus 4 Loadin zu &ndern, reparieren oder zu entfernen.

Fa-onics = Klicken Sie “Weiter”, um fortzufahren,
ANTI

www.faronlcs.com Version 4.0.2100. 346

= Furiichk | Weiter = I Abbrechen

2. Wabhlen Sie Entfernen aus. Klicken Sie auf Weiter.

ji Faronics Anti-Virus 4 Loadin - InstallShield Wizard

Programmverwaltung
Bitte auswahlen, ob Sie das Programm andern, reparieren oder entfernen
wollen,

" Programm dndern

Andern der installierten Programmfeatures. Diese Option zeigt einen
@ Dialog zur kundenspezifischen Anpassung der installierten Features.

" Programm reparieren

fehlende oder beschadigte Dateien, Verknipfungen und

ﬁ Reparieren des installierten Programms. Diese Option berichtigt
Registry-Eintrage.

{* Programm entfernen
@ Faronics Anti-Virus 4 Loadin von Ihrem Computer entfernen.
& |

Version 4.0.2100.346

< Zurlick | Weiter > I Abbrechen

Instllshield
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3. Klicken Sie auf Entfernen.

il Faronics Anti-Virus 4 Loadin - InstallShield Wizard x|

Programm entfernen

Sie haben ausgewshlt, das Programm von Threm System zu entfernen.

Klicken Sie auf "Entfernen”, um Faronics Anti-Virus 4 Loadin von Threm Computer zu
entfernen. Mach der Léschung wird dieses Programm nicht mehr zum Gebrauch zur
Verflgung stehen,

Klicken Sie auf "Zurick”, wenn Sie Thre Einstellungen tberpriifen oder &ndern machten.

Version 4.0.2100. 346

< Zuriick | Entfernen I Abbrechen |

4. Die folgende Meldung wird angezeigt. Klicken Sie auf Ja, um den Faronics Core
Server-Dienst neu zu starten, oder auf Nein, um den Faronics Core Server-Dienst zu
einem spéateren Zeitpunkt manuell neu zu starten.

ji Farnnkes Ant Viess 4 | aadin - InstallShickd Wiea El

I[nstallshield

] Dér Faronecs Core Server-Jenst muss smeut gestartet
b werden, un de Instalation erfolgrech sbeuschiellen.

i mirem Meustart des Fanonics Care Sereer Dirnsts
warden dee Verkand aler skineen Qen getrennt.
idchiten Se ches it bun?

Wahlen S 3" hus, um den Fanoncs Core Server-{enst
JEEEt roku Fu Starten.

WShlen S MNan” s, veenn Se den Faronecs Core
Beswer Thensd spdter manuel e sLar ben michlen.

s

5. Das Faronics Anti-Virus-Loadin wird von Ihrem Computer entfernt. Klicken Sie auf
Fertigstellen, um die Deinstallation abzuschlief3en.

il Faronics Anti-Virus 4 Loadin - InstallShield Wizard x|

InstallShield Wizard abgeschlossen

Der Installshield Wizard hat Faronics Anti-Virus 4 Loadin
erfolgreich deinstalliert. Klicken Sie auf "Fertigstellen”, um den

Fa onIcE Assistenten zu verlassen.

AMTI

www.faronlcs.com Version 4.0.2100.345

= Zuriick | Fertigstellen I Abbrechen
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Das Faronics Anti-Virus-Loadin tber ,,Programme hinzufliigen oder

entfernen* deinstallieren

Fuhren Sie die folgenden Schritte aus, um das Faronics Anti-Virus-Loadin unter Windows
Uber Programme Hinzufugen oder Entfernen zu deinstallieren:

1. Klicken Sie auf Start>Systemsteuerung>Software.
2. Wahlen Sie Faronics Anti-Virus-Loadin aus.
3. Klicken Sie auf Entfernen.
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