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Vorwort

Dieses Benutzerhandbuch erlautert die Installation und Verwendung von Faronics
Anti-Virus.

Wichtige Informationen
Technischer Support
Begriffsdefinitionen
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Wichtige Informationen

Dieser Abschnitt enthalt wichtige Informationen tber Ihr Faronics-Produkt.

Uber Faronics

Faronics liefert marktfihrende Losungen, die dabei helfen, komplexe IT-Umgebungen zu
verwalten, zu vereinfachen und abzusichern. Unsere Produkte stellen eine
hundertprozentige Verfligbarkeit von Maschinen sicher und haben bereits einen
dramatischen Einfluss auf das tagliche Leben Tausender von Fachleuten im
Informationstechnologiebereich gehabt. Bildungsinstitutionen, Einrichtungen des
Gesundheitswesens, Bibliotheken, Regierungsorganisationen und Firmen profitieren von
den marktzentrisch fokussierten Technologieinnovationen von Faronics.

Produktdokumentation
Die folgenden Dokumente bilden das Dokumentationspaket fuir Faronics Anti-Virus:

« Faronics Anti-Virus Benutzerhandbuch — Dieses Dokument hilft Innen bei der
Verwendung des Produkts.

« Faronics Anti-Virus Versionshinweise — Dieses Dokument fiihrt die neuen Funktionen
sowie bekannte und geldste Probleme auf.

Faronics Anti-Virus Benutzerhandbuch
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Technischer Support

Alle Anstrengungen wurden unternommen, um diese Software benutzerfreundlich und
problemfrei zu gestalten. Sollten dennoch Probleme auftreten, setzen Sie sich bitte mit
unserem technischen Kundendienst in Verbindung.

E-Mail: support@faronics.com
Tel: 1-800-943-6422 oder 1-604-637-3333
Geschéftsstunden: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Kontaktinformationen

* Internet: www.faronics.com
« E-Mail: sales@faronics.com
« Tel: 1-800-943-6422 oder 1-604-637-3333
« Fax: 1-800-943-6488 oder 1-604-637-8188
+ Geschaftsstunden: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)
+ Adresse:

Faronics Technologies USA Inc.

5506 Sunol Blvd, Suite 202

Pleasanton, CA, 94566

USA

Faronics Corporation (Kanada und International)
609 Granville Street, Suite 1400

Vancouver, BC V7Y 1G5

Kanada

Faronics Corporation (Europa)
8 The Courtyard, Eastern Road,
Bracknell, Berkshire,

RG12 2XB, United Kingdom

Faronics Anti-Virus Benutzerhandbuch
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Begriffsdefinitionen

Begriff Definition

Der aktive Schutz ist eine Echtzeitmethode fur die Erkennung von Malware. Der aktive
Schutz lauft still im Hintergrund, wahrend Sie arbeiten oder im Internet surfen und
Uberwacht kontinuierlich die Dateien, die ausgefiihrt werden, ohne ihr System spuirbar
zu verlangsamen.

Aktiver Schutz

Adware, gelegentlich auch als Werbesoftware bezeichnet, ist haufig kontext- oder
verhaltensbasiert und verfolgt Browsing-Gewohnheiten, um Werbebotschaften Dritter
anzuzeigen, die fur den Benutzer relevant sein sollen. Die Werbeanzeigen kénnen
unterschiedliche Formate haben, beispielsweise Pop-Ups, Pop-Unders, Banner oder
Links, die in Webseiten oder Teile der Windows-Benutzeroberflache eingebunden
sind. Adware-Werbung kann auch aus Textanzeigen bestehen, die innerhalb der
Anwendung selbst oder in Seitenleisten, Suchleisten oder Suchergebnissen angezeigt
werden.

Adware

Eine Firewall bietet bidirektionalen Schutz und schitzt Sie vor sowohl eingehendem
Firewall als auch abgehendem Datenverkehr. Eine Firewall schiitzt Ihr Netzwerk vor
unbefugten Eindringlingen.

Der Quarantédnebereich ist ein sicherer Bereich auf lhrem Computer, den Faronics
Anti-Virus verwendet, um Malware oder infizierte Dateien, die nicht desinfiziert
werden konnten, zu speichern. Wenn sich |hr Computer bzw. eine Datei auf lhrem
Computer nicht normal verhalt, nachdem ein Element hier hinterlegt wurde, haben
Sie die Moglichkeit, die Details eines Risikos zu Uberprifen, es ndher zu untersuchen
und aus dem Quarantadnebereich zu entfernen. Es wird dann an seiner urspriinglichen
Position auf dem Computer wiederhergestellt. Sie kénnen die riskanten Elemente
auch dauerhaft aus der Quarantane entfernen.

Quarantane

Ein Rogue-Sicherheitsprogramm ist Software mit unbekannter oder fraglicher
Herkunft oder zweifelhaftem Wert. Ein Rogue-Sicherheitsprogramm meldet sich
normalerweise auf Websites oder in Spam-E-Mails als aufdringliche Warnmeldung zu
Worte und behauptet, Ihr Computer sei infiziert. Es bietet dann an, diesen zu
durchsuchen und zu reinigen. Diesen Programmen sollte niemals vertraut werden.
Seridse Antivirus- oder Antispyware-Anbieter verwenden diese Methode niemals, um
Sie zu benachrichtigen. Ein Rogue-Sicherheitsprogramm kann wie ein normales
Antivirus- oder Antimalware-Programm erscheinen, versucht dann aber, Sie zu
Uberlisten oder zu belastigen, bis Sie das Programm kaufen. Wahrend manche
Rogue-Sicherheitsprogramme lediglich Quacksalberprodukte sind, die keinen Nutzen
bringen, kdnnen andere tatsachlich schadlich sein, indem sie Malware installieren
oder gar die von Ihnen eingegebenen Kreditkarteninformationen stehlen, was
potenziell zu |dentitatsdiebstahl fihren kann. Des Weiteren missen Sie gut
aufpassen, wenn Sie diese Warnmeldungen schlieBen oder |6schen, selbst wenn Sie
wissen, dass sie gefalscht sind.

Rogue-Sicherheit
sprogramm

Faronics Anti-Virus Benutzerhandbuch
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Ein Rootkit ist ein Programm, das Dateien und Daten versteckt, um eine Erkennung zu
vermeiden. Gleichzeitig erlaubt es einem Angreifer, den Rechner ohne Wissen des
Benutzers zu Ubernehmen. Rootkits werden normalerweise von Malware wie Viren,
Spyware, Trojanern und Backdoors verwendet, um sich vor dem Benutzer und
Malware-Erkennungssoftware wie Antivirus- und Antispyware-Anwendungen zu
verstecken. Rootkits werden auBerdem von bestimmten Adware-Anwendungen und
DRM-Programmen (digitales Rechtemanagement) verwendet, um die Entfernung der
unerwinschten Software durch Anwender zu verhindern.

9

Rootkits

Spyware ist Software, die Informationen an Dritte Gibertragt, ohne. Sie davon in
Kenntnis zu setzen. Sie wird auch als Trackware, Hijackware, Scumware, Snoopware
und Thiefware bezeichnet. Einige Datenschiitzer bezeichnen sogar legitime Software
fiir Zugangsberechtigungen, Filterung, Internet-Uberwachung,
Passwortwiederherstellung, Sicherheit und Uberwachung als Spyware, da diese
Programme verwendet werden kdnnen, ohne Sie zu benachrichtigen.

Spyware

Ein Trojaner wird unter falscher oder betrligerischer Vortauschung installiert, haufig
ohne das Wissen und die Zustimmung durch den Benutzer. In anderen Worten: was

Trojaner fur einen Benutzer vollig harmlos aussehen mag, ist in Wahrheit gefahrlich, da es
schadlichen Code enthalt. Die meisten Trojaner legen eine Form schadlicher, feindlicher
oder gefdhrlicher Funktionalitdt oder Verhaltensweise an den Tag.

Ein Computervirus ist schadlicher Code, der die Fahigkeit hat, sich zu replizieren und
in andere Programme und Dateien einzudringen, um sich innerhalb des infizierten
Rechners auszubreiten. Viren breiten sich normalerweise aus, wenn Benutzer infizierte
Dateien ausfuhren oder infizierte Medien laden, insbesondere Wechseldatentrager

Virus wie CD-ROMs oder USB-Sticks. Viren kdnnen sich auBerdem per E-Mail Uber infizierte
Anhange und Dateien ausbreiten. Die meisten Viren enthalten sogenannte Payloads,
die das gesamte Spektrum von nervig Uber stérend bis hin zu schadlich und
gefahrlich abdecken. Viren kdnnen ein System beschadigen, zum Verlust wertvoller
Daten fuhren oder zur Installation weiterer Malware eingesetzt werden.

Ein Wurm ist ein schadliches Programm, das sich ohne Eingriffe des Benutzers
ausbreitet. Wirmer sind Viren insofern ahnlich, als dass sie sich selbst replizieren. Im
Gegensatz zu Viren breiten sich Wirmer jedoch aus, ohne sich an andere Programme
oder Dateien zu hangen bzw. diese zu infizieren. Ein Wurm kann sich tber
Sicherheitslicken auf angreifbaren Rechnern, die an ein Computernetzwerk

Wurm angeschlossen sind, Uber gesamte Netzwerke ausbreiten. Wirmer kénnen sich auch
Uber E-Mail ausbreiten, indem sie Kopien ihrer selbst an alle Kontakte im Adressbuch
eines Benutzers schicken. Ein Wurm kann erhebliche Systemressourcen beanspruchen
und dazu fihren, dass ein Rechner spurbar langsam und unzuverlassig wird. Manche
Wirmer kénnen verwendet werden, um infizierte Rechner zu kompromittieren und
zusatzliche schadliche Software herunterzuladen.

Faronics Anti-Virus Benutzerhandbuch
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Einfihrung

Einfiihrung

Faronics Anti-Virus bietet Schutz vor Sicherheitsbedrohungen, ohne Computer aufgrund
langsamer Suchzeiten und erheblichem Platzbedarf zu verlangsamen. Faronics Anti-Virus,
das mit Technologie der nachsten Generation erstellt wurde, bietet Ihnen eine
leistungsstarke integrierte Antiviren-, Anti-Rootkit- und Anti-Spyware-Software, die Sie
gegen aktuelle komplexe Malware-Bedrohungen schiitzt. Gleichzeitig lasst sie sich
reibungslos mit Faronics Deep Freeze und Faronics Anti-Executable integrieren, um so
eine vollstandige mehrstufige Sicherheitsldsung zu bilden.

Faronics Anti-Virus — Uberblick
Systemanforderungen
Faronics Anti-Virus — Lizenzierung

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus — Uberblick

Faronics Anti-Virus schiitzt Arbeitsplatze vor den folgenden Bedrohungen:

Adware
Rogue-Sicherheitsprogramme
Rootkits

Spyware

Trojaner

Wirmer

Faronics Anti-Virus kann ber Faronics Core auf mehreren Arbeitsplatzen installiert
werden. Weitere Informationen zu Faronics Core finden Sie im Faronics
Core-Benutzerhandbuch. Das neueste Benutzerhandbuch ist unter
http://www.faronics.com/html/library.asp erhaltlich.

Bei Installation gemeinsam mit Deep Freeze kdnnen die Antivirus-Definitionen auf
Arbeitsplatzen ohne einen Reboot Thawed oder einen Neustart im Maintenance Mode
aktualisiert oder verwaltet werden. Weitere Informationen hierzu finden Sie im Deep
Freeze Enterprise-Benutzerhandbuch. Das neueste Benutzerhandbuch ist unter
http://www.faronics.com/html/library.asp erhaltlich.

Faronics Anti-Virus Benutzerhandbuch
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Systemanforderungen

Anforderungen fiir Faronics Anti-Virus
Das Faronics Anti-Virus-Loadin erfordert:
« Faronics Core 3,7 oder hoher

Der Faronics Anti-Virus-Client auf dem Arbeitsplatz erfordert eines der folgenden
Betriebssysteme:

«  Windows XP SP3 (32-Bit) oder Windows XP SP2 (64-Bit)
«  Windows 7 (32-Bit oder 64-Bit)

«  Windows 8.1 (32-Bit oder 64-Bit)

«  Windows 10 bis Version 22H2 (32-Bit oder 64-Bit)

«  Windows 11 bis Version 22H2

«  Windows Server 2008 R2 (64-Bit)

«  Windows Server 2012 (64-Bit)

«  Windows Server 2016 (64-Bit)

«  Windows Server 2019 (64-Bit

«  Windows Server 2022 (64-Bit

Es wird nachdriicklich empfohlen, samtliche Komponenten tber ein
Windows-Administratorkonto zu installieren.

Anforderungen fiir Faronics Core

Informationen Uber die Systemanforderungen fir Faronics Core finden Sie im Faronics
Core-Benutzerhandbuch. Das neueste Benutzerhandbuch ist unter
http://www.faronics.com/html/library.asp erhaltlich.

Anforderungen fiir Deep Freeze

Informationen Uber die Systemanforderungen fiir Deep Freeze finden Sie im Deep Freeze

Enterprise-Benutzerhandbuch. Das neueste Benutzerhandbuch ist unter

http://www.faronics.com/html/library.asp erhaltlich.

Um Faronics Anti-Virus auf Arbeitsplatzen auszufiihren, die Gber Deep

A Freeze verwaltet werden, ist Deep Freeze Enterprise 7.0 oder héher
erforderlich.

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus - Lizenzierung

Die Faronics Anti-Virus-Lizenz kann Uber die Faronics Core Console angewandt werden.

Fa
1.
2.

5.

hren Sie die folgenden Schritte aus, um die Faronics Anti-Virus-Lizenz anzuwenden:
Starten Sie die Faronics Core Console.

Klicken Sie mit der rechten Maustaste auf den Core Server, und wahlen Sie
Eigenschaften aus.

Klicken Sie auf die Registerkarte Anti-Virus. Die Registerkarte ,Anti-Virus” zeigt die
Version, den Lizenzschliissel (wenn es sich um eine lizenzierte Version handelt) und
das Ablaufdatum der Lizenz an.

Klicken Sie auf Bearbeiten, und geben Sie den Lizenzschliissel in das Feld
Lizenzschliissel ein.

Klicken Sie auf Anwenden. Klicken Sie auf OK.

Die Lizenzierung von Faronics Anti-Virus funktioniert folgendermaBen:

Faronics Anti-Virus Benutzerhandbuch

Der Core Server (eine Komponente von Faronics Core) Gbermittelt den Lizenzschlissel
automatisch an die Arbeitsplatze, auf denen der Faronics Anti-Virus Client installiert
ist (wenn die Computer offline sind, wird der Lizenzschllssel angewandst, sobald diese
wieder online sind).

Wenn der Lizenzschlissel fur Faronics Anti-Virus bei der Installation des
A Loadins eingegeben wurde, braucht er nicht erneut Uber die Registerkarte
Eigenschaften eingegeben zu werden.

Die Virusdefinitionen kdnnen nicht heruntergeladen werden, wenn der
LizenzschlUssel von Faronics Anti-Virus abgelaufen ist.
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Faronics Anti-Virus installieren

Faronics Anti-Virus installieren

Dieses Kapitel beschreibt die Installation von Faronics Anti-Virus.

Installationstbersicht
Das Faronics Anti-Virus-Loadin installieren

Faronics Anti-Virus Gber Faronics Core auf einem Arbeitsplatz installieren oder
aktualisieren

Faronics Anti-Virus manuell auf einem Arbeitsplatz installieren

Faronics Anti-Virus Benutzerhandbuch

15



16 | Faronics Anti-Virus installieren

Installationsiibersicht

Faronics Anti-Virus besteht aus zwei Komponenten:

 Faronics Anti-Virus-Loadin — wird auf einem Computer installiert, auf dem Faronics
Core lauft.

« Faronics Anti-Virus-Client — wird auf Arbeitsplatzen installiert, die Gber das Faronics
Anti-Virus-Loadin verwaltet werden sollen.

Fir die Installation und Konfiguration von Faronics Anti-Virus sind die folgenden Schritte
erforderlich:

 Installation von Faronics Core und Generierung/Implementierung des
Installationsprogramms fiir den Core Agent

« [Installation des Faronics Anti-Virus-Loadins

* Implementierung des Faronics Anti-Virus-Client

Faronics Core installieren

Weitere Informationen Uber die Installation von Faronics Core und die Generierung und
Implementierung des Core Agent finden Sie im Benutzerhandbuch zu Faronics Core. Das
neueste Benutzerhandbuch ist unter http://www.faronics.com/html/library.asp erhaltlich.

Faronics Anti-Virus Benutzerhandbuch
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Das Faronics Anti-Virus-Loadin installieren

Flhren Sie die folgenden Schritte aus, um das Faronics Anti-Virus-Loadin zu installieren:

Das Anti-Virus -Loadin kann nicht auf einem Computer installiert werden,
A auf dem die Faronics Core Console (oder der Faronics Core Server) nicht
installiert ist.

1. Klicken Sie doppelt auf Anti-VirusLoadinlInstaller.exe. Klicken Sie auf Weiter.

i'é‘- Faronics Anti-Virus 4 Loadin - InstallShield Wizard S|

Willkommen beim InstallShield Wizard fiir
Faronics Anti-Virus 4 Loadin

Der InstallShield(R) Wizard wird Faronics Anti-Virus 4 Loadin
auf Ihrem Computer installieren. Klicken Sie auf "Weiter”, um

ERII—H'Fl = fortzufahren.

WARNUNG: Dieses Programm ist durch Copyright und
internationale Vertrége geschiitzt.

www.faronlcs.com Version 4.0,2100,342

= Zuriick | Weiter > I Abbrechen |

2. Lesen und akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter.

Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgfaltig durch.

Faronics Anti-Virus Enterprise - Lizenz i’

Faronics Corporation
Copyright 2004 - 2017 Alle Rechte vorbehalten

Software Lizenzvereinbarung

GEWAHRUNG DER LIZENZ: Faronics gewdhrt dem Lizenznehmer hiermit vorbehattich der
Bedingungen dieser Vereinbarung eine beschrinkte, nicht exklusive Lizenz fir die Installation,
die Verwendung, den Zugang, die Anzeige, die Ausfihrung und anderweitige Interaktion mit LI

Ann Peaduldan £ mlm din VL = hnmninkhnatl cof dar abhen onkae Anonhl doe

¥ Ich akzeptiere die Bedingungen der Lizenzvereinbarung Drucken |
" Ich lehne die Bedingungen der Lizenzvereinbarung ab

Version 4.0.2100.342

< Zuriick | Weiter > I Abbrechen |

InstallShield

Faronics Anti-Virus Benutzerhandbuch
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3. Geben Sie den Benutzernamen, die Organisation und den Lizenzschliissel ein.
Alternativ kdnnen Sie auch das Markierungsfeld Probeversion verwenden auswahlen.

Faronics Anti-Virus lauft nach einer Probezeit von 30 Tagen ab. Klicken Sie auf Weiter.
x|

Kundeninformationen

Geben Sie bitte Thre Daten ein.

Benutzername: IAdminUser
Qrganisation: IFaronics Corporation
Lizenzschilissel: |

I~ Probeversion verwenden (30 Tage)

Version 4.0.2100.342

< Zuriick | Weiter > I Abbrechen |

InstallShield

4. Die Standardposition ist C:\Programme\Faronics\Faronics Core 3\Loadins\Anti-Virus.

i'é‘- Faronics Anti s 4 Loadin - InstallShield Wizard x|
Zielordner

Klic

Installiere Faronics Anti-Virus 4 Loadin nach:

C:\Program Files (x86)\Faronics\Faronics Core
3L oadins\Anti-Virus 4}

Version 4.0.2100.342

< Zuriick | Weiter > I Abbrechen |

InstallShield

5. Klicken Sie auf Installieren, um das Faronics Anti-Virus-Loadin zu installieren.
|

Klicken Sie "Installieren”, um mit der Installation zu beginnen.

Klicken Sie auf "Zuriick”, wenn Sie Ihre Installationseinstellungen Gberpriifen oder &ndern
wollen, Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.

Version 4.0.2100.342

< Zuriick | Installieren I Abbrechen

InstallShield

Faronics Anti-Virus Benutzerhandbuch
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6. Die folgende Meldung wird angezeigt. Klicken Sie auf Ja, um den Faronics Core
Server-Dienst neu zu starten. Klicken Sie auf Nein, um den Faronics Core Server-Dienst
spater manuell zu starten.

i Faronics Anti-Virus 4 Loadin - InstallShield Wi x|

] Der Faronics Core Server-Dienst muss erneut gestartet
= werden, um die Installation erfolgreich abzuschliefien.

Bei einem Meustart des Faronics Core Server-Diensts
werden die Verbindungen aller aktiven Sitzungen getrennt.
Méchten Sie dies jetzt tun?

Wahlen Sie ,Ja" aus, um den Faronics Core Server-Dienst
jetzt neu zu starten.

Wahlen Sie JMein” aus, wenn Sie den Faronics Core
Server-Dienst spater manuell neu starten méchten.

Ja I Nein |

InstallShield

7. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

i'-‘%' Faronics Anti-Virus 4 Loadin - InstallShield Wizard LI

InstallShield Wizard abgeschlossen

Der InstallShield Wizard hat Faronics Anti-Virus 4 Loadin
erfolgreich installiert. Klicken Sie auf "Fertigstellen”, um den
Assistenten zu verlassen,

www.faronlcs.com Version 4.0,2100,342

= Zurick | Fertigstellen I Abbrechen

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus liber Faronics Core auf einem Arbeitsplatz

installieren oder aktualisieren

Der Core Agent, der Teil von Faronics Core ist, muss auf jedem Arbeitsplatz installiert
werden, der Uber Faronics Anti-Virus verwaltet werden soll. Weitere Informationen Uber
die Installation des Core Agent finden Sie im Faronics Core-Benutzerhandbuch. Das
neueste Benutzerhandbuch ist unter http://www.faronics.com/html/library.asp erhaltlich.

Nachdem der Core Agent installiert wurde, werden die Arbeitsplatze im Netzwerk
erkannt und in Core Console angezeigt.

Wahlen Sie fur eine Installation oder Aktualisierung von Faronics Anti-Virus einen
einzelnen Arbeitsplatz oder mehrere Arbeitsplatze aus:

1. Klicken Sie im rechten Teilfenster auf "Arbeitspldtze konfigurieren”, und wahlen Sie
Erweitert > Faronics Anti-Virus Client installieren/aktualisieren aus.

2. Wahlen Sie die folgenden Optionen aus, wenn bereits ein anderes
Antivirus-Programm installiert ist:

> Nicht kompatible Antivirus-Produkte vor der Installation des Faronics Anti-Virus
Enterprise-Arbeitsplatzes entfernen.

> Faronics Anti-Virus auch dann installieren, wenn ein anderes Antivirus-Produkt
vorhanden ist oder nicht entfernt werden konnte.

Der Arbeitsplatz wird nach einer erfolgreichen Installation oder
A Aktualisierung neu gestartet.

Wenn mehr als ein Loadin installiert ist, kdnnen Sie auf das Kontextmenu

fur Faronics Anti-Virus zugreifen, indem Sie mit der rechten Maustaste auf
A einen Arbeitsplatz klicken und dann zunachst Anti-Virus und anschlieBend
die gewlinschte Aktion auswahlen.

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus manuell auf einem Arbeitsplatz installieren

Kopieren Sie vor der Installation des Faronics Anti-Virus-Client auf einem Arbeitsplatz die
entsprechende .msi-Datei vom Pfad C:\Programme\Faronics\Faronics Core 3\Loadins\
Anti-Virus\Wks Installers auf dem Computer, auf dem das Anti-Virus-Loadin installiert ist,

auf einen Arbeitsplatz bzw. auf mehrere Arbeitsplatze.

Wiederholen Sie den Prozess fir jeden Arbeitsplatz, der tGber Faronics Anti-Virus
geschutzt werden soll.

Fuhren Sie die folgenden Schritte aus, um Faronics Anti-Virus auf dem Arbeitsplatz zu
installieren:

Klicken Sie doppelt auf AntiVirus_Ent_32-bit.msi fir ein 32-Bit-Betriebssystem, bzw. auf
AntiVirus_Ent_64-bit. msi fir ein 64-Bit-Betriebssystem. Klicken Sie auf Weiter.

1.

#4) Faronics Anti-Virus - InstaliShield Wizard 5

Welcome to the InstallShield Wizard for
Faronics Anti-Virus

The Installshield(R) Wizard will install Faronics Anti-Virus on
your computer, To continue, dick Next.

Faronics

AMNTI

WARNING: This program is protected by copyright law and
international treaties.

Version: 4.0.2102.342

www.faronlcs.com

< Back [ MNext = ] [ Cancel

]

[

4

2. Lesen und akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter.

#4) Faronics Anti-Virus - InstaliShield Wizard Coc )

License Agreement

Please read the following license agreement carefully.

Faronics Anti-Virus - License -

Faronics Corporation
Copyright 2004 - 2017 All Rights Reserved

Master Software License Agreement

LICENSE GRANT: Faronics hereby grants Licensee a limited, non-exclusive license to install,
use, access, display, run, or otherwise interact with (collectively, “Use”) the Preducts on the

number of computers or classrooms set out across from the heading ‘Number of Licenses’ -
(@ I accept the terms in the license agreement

(7)1 do not accept the terms in the license agreement

Version: 4.0.2102.342
InstallShield

< Back ][ MNext = ] [ Cancel

Faronics Anti-Virus Benutzerhandbuch
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3. Klicken Sie auf Installieren, um Faronics Anti-Virus zu installieren.

#4) Faronics Anti-Virus - InstaliShield Wizard -

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Version: 4.0.2102.342
InstallShield

[ < Back ][ '&'Insiﬁll ][ Cancel ]

4

4. Klicken Sie auf Fertigstellen, um die Installation abzuschlieBen.

#4) Faronics Anti-Virus - InstaliShield Wizard )

InstallShield Wizard Completed

The Installshield Wizard has successfully installed Faronics
Anti-Virus. Click Finish to exit the wizard.

Version: 4.0.2102.342

www.faronlcs.com

Nach der Installation des Anti-Virus-Client auf dem Arbeitsplatz wird ein
A sofortiger Neustart empfohlen.
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Faronics Anti-Virus verwenden

Dieses Kapitel beschreibt die Verwendung von Faronics Anti-Virus.

Faronics Anti-Virus — Uberblick

Faronics Anti-Virus Uber die Faronics Core Console verwalten

Faronics Anti-Virus-Richtlinie

Suchlauf Uber die Faronics Core Console ausfiihren

In Quarantane gestellte Dateien anzeigen und Aktionen fur diese ausfiihren
Faronics Anti-Virus Uber die Faronics Core Console aktualisieren

Faronics Anti-Virus-Aktionen Uber die Faronics Core Console terminieren
Berichte generieren

Faronics Anti-Virus auf dem Arbeitsplatz verwenden

Faronics Anti-Virus Gber die Taskleiste auf dem Arbeitsplatz verwalten

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus — Uberblick

Faronics Anti-Virus kann folgendermaBen verwendet werden:

Faronics Anti-Virus liber die Faronics Core Console verwalten:

Das Faronics Anti-Virus-Loadin installieren (weitere Informationen hierzu finden Sie
unter Das Faronics Anti-Virus-Loadin installieren)

Faronics Anti-Virus-Client auf dem Arbeitsplatz bzw. den Arbeitsplatzen
implementieren.

Eine Antivirenrichtlinie erstellen, bearbeiten, I6schen und anwenden

Einen Arbeitsplatz bzw. Arbeitplatze Gber die Faronics Core Console durchsuchen
Firewall Aktivieren/Deaktivieren

Suchverlauf anzeigen

In Quarantane gestellte Dateien anzeigen und Aktionen fur diese ausfiihren
Antivirus-Definitionen Uber die Faronics Core Console aktualisieren

Berichte generieren

Aktiven Schutz Aktivieren/Deaktivieren

Protokolle anzeigen

Faronics Anti-Virus auf dem Arbeitsplatz verwenden

Faronics Anti-Virus Benutzerhandbuch

Faronics Anti-Virus auf dem Arbeitsplatz starten

Den Arbeitsplatz durchsuchen

Antivirus-Definitionen auf dem Arbeitsplatz aktualisieren
Aktiven Schutz Aktivieren/Deaktivieren

Firewall Aktivieren/Deaktivieren

Suchverlauf anzeigen

In Quarantane
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Faronics Anti-Virus liber die Faronics Core Console verwalten

Nachdem das Faronics Anti-Virus-Loadin installiert wurde, konnen die Arbeitsplatze Uber
die Faronics Core Console verwaltet werden. In den nachfolgenden Abschnitten werden
diverse Aspekte der Verwaltung von Faronics Anti-Virus tber die Faronics Core Console
erlautert.

Faronics Anti-Virus-Client auf dem Arbeitsplatz bzw. den Arbeitsplatzen
implementieren

Flhren Sie die folgenden Schritte aus, um den Faronics Anti-Virus-Client auf dem
Arbeitsplatz bzw. den Arbeitsplatzen zu installieren:

1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster ,Baumstruktur der Konsole" auf Faronics Core
Console>[Name des Core Servers]>Arbeitsplitze >Verwaltete Arbeitsplditze.

3. Klicken Sie mit der rechten Maustaste auf einen Arbeitsplatz bzw. auf mehrere
Arbeitsplatze, und wahlen Sie Arbeitspldtze konfigurieren>Erweitert>Anti-Virus-Client
installieren/aktualisieren aus.

Der Faronics Anti-Virus-Client wird auf dem Arbeitsplatz bzw. den Arbeitsplatzen
installiert.

A

Faronics Anti-Virus konfigurieren
Flhren Sie die folgenden Schritte aus, um Faronics Anti-Virus zu konfigurieren:

Nach einer erfolgreichen Implementierung verfiigt der Arbeitsplatz iber
die Standardrichtlinie und die aktuellsten Virusdefinitionen.

1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster ,Baumstruktur der Konsole” auf Faronics Core
Console>[Name des Core Servers]>Arbeitspldtze >Verwaltete Arbeitsplitze >Anti-Virus.

3. Klicken Sie mit der rechten Maustaste auf Anti-Virus, und wahlen Sie Anti-Virus
konfigurieren aus.

4. Die Registerkarte ,Updates” des Dialogs ,Faronics Anti-Virus konfigurieren” wird
angezeigt.

Faronics Anti-Virus Benutzerhandbuch
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5. Die Registerkarte ,Updates” zeigt die Version der Scan-Engine sowie die Version der
Virusdefinition an. Geben Sie die folgenden Optionen an:

I.'D. Faronics Anti-Virus - Konfigurieren ll

Updates | Prooey-Server I

der Virusdefinition

Anti-Virus (32-Bit): 35292 (06.01.2017 15:06:41)
Anti-Virus (64-Bit): 65141 (06.01.2017 15:07:16)

Ei

¥ Automatisch aktualisiersn in: I 2 Stunden
Einstellungen fur die Suche nach Upd:

Datum,/Uhrzeit der letzten Aldualisierung: 06.01.2017 15:35:02 Jetzt aktualisieren |
Datum/Uhrzeit der nachsten Altualisierung:  06.01.2017 17:35:02

Status aktualisieren: Updates erfolgreich herurtergeladen.

ok |  Apbrachen |

KonfigurierenUpdates

> Automatisch aktualisieren (in Stunden) — wahlen Sie dieses Markierungsfeld aus,
um die Virusdefinitionen automatisch zu aktualisieren.

> Stunden — Geben Sie einen Wert zwischen 1 und 72 Stunden an.

> Jetzt aktualisieren — klicken Sie auf diese Schaltflache, um die
Anti-Virus-Definitionen zu aktualisieren.

6. Klicken Sie auf die Registerkarte ,Proxy-Server”, und geben Sie Werte fir die
folgenden Optionen an:
x|

"Updates  Proxy-Server |

¥ Verwenden Sie einen Prosy-Server, um mit dem Web-Server fir Updates zu kommunizieren

Proxy-Server-infi
Adresse: 12,12,36,587 Port: I 5535
Benut hentifizi

¥ Mein Proxy-Server erfordert eine Autorisierung (Anmeldedaten)

Authentifizierungstyp: I Basic =l
Benutzemame: ||

Passwort: I

Domane: I

Test

ok |  Apbrachen |

Konfigurieren\Proxy-Server

7. Wabhlen Sie ,Proxy-Server verwenden, um mit dem Web-Server fir Updates zu
kommunizieren” aus, und geben Sie die folgenden Informationen an:

> Adresse — Geben Sie die IP-Adresse oder die URL an.
> Port — Geben Sie den Port an.
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Wahlen Sie ,Proxy-Server verwenden, um mit dem Web-Server fir Updates zu
kommunizieren” aus, und geben Sie die folgenden Einstellungen an:

> Authentifizierungstyp
> Benutzername

> Passwort

> Domane

Klicken Sie auf Test, um die Verbindung zu testen. Klicken Sie auf OK, um die
Proxy-Einstellungen zu speichern.

Faronics Anti-Virus aktualisieren

Fuhren Sie die folgenden Schritte aus, um die Einstellungen eines einzelnen
Arbeitsplatzes, auf dem Faronics Anti-Virus lauft, abzurufen:

1.
2.

Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster ,Baumstruktur der Konsole" auf Faronics Core
Console>[Name des Core Servers]>Arbeitsplitze >Verwaltete Arbeitsplditze.

Klicken Sie mit der rechten Maustaste auf einen Arbeitsplatz, und wahlen Sie
Anti-Virus aktualisieren aus.

Faronics Anti-Virus wird aktualisiert, und die folgenden Spalten werden auf den
neusten Stand gebracht:

> Richtlinienname

> Status

> % des Suchlaufs abgeschlossen

> Definitionsversion

> Datum der letzten Aktualisierung

> Datum des letzten Suchlaufs

> Datum der letzten erkannten Bedrohung

> Version

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus-Richtlinie

Eine Antivirusrichtlinie enthalt alle Konfigurationseinstellungen dartber, wie Faronics
Anti-Virus auf dem Arbeitsplatz bzw. den Arbeitsplatzen lauft. Eine Richtlinie enthalt die

VO
un
Fu

m Programm durchgefiihrten Aktionen, den Zeitplan, den Proxy-Server, Fehlerberichte
d die fur den Benutzer auf dem Arbeitsplatz bzw. den Arbeitsplatzen zugangliche
nktionalitat. Die folgenden Abschnitte erldutern die Erstellung und Anwendung einer

Antivirusrichtlinie.

Wenn Sie das veraltete Anti-Virus verwenden, fiihren Sie die folgenden
Schritte aus, um zum neuen Anti-Virus zu migrieren:

1. Deinstallieren Sie das veraltete Anti-Virus von den verwalteten
A Arbeitsplatzen.

2. Konfigurieren Sie die neue Anti-Virus-Richtlinie.

3. Installieren Sie das neue Anti-Virus auf den verwalteten Arbeitsplatzen.

Faronics Anti-Virus enthalt eine Standardrichtlinie. Die Standardrichtlinie
A enthalt die optimalen Konfigurationseinstellungen fur die Verwaltung von
Faronics Anti-Virus.

Antivirusrichtlinien erstellen
Fuhren Sie die folgenden Schritte aus, um eine neue Antivirusrichtlinie zu erstellen:

1.
2.

Faronics Anti-Virus Benutzerhandbuch

Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Name
des Core Servers] >Arbeitsplitze > Verwaltete Arbeitsplétze >Anti-Virus.

Klicken Sie mit der rechten Maustaste auf Anti-Virus, und wahlen Sie Neue Richtlinie
aus.

Geben Sie im Dialog Neue Richtlinie einen Namen fir die Richtlinie an. Klicken Sie auf
OK. Eine neue Richtlinie wird unter dem Knoten Antivirusrichtlinie erstellt. Sie kdnnen
die neue Richtlinie beispielsweise Neue Richtlinie T nennen.

x

Richtlinienname: |

0k | Asbrechen |

Klicken Sie mit der rechten Maustaste auf Neue Richtlinie 1, und wahlen Sie
Richtliniendetails aus. Der Dialog Richtliniendetails wird angezeigt.

Geben Sie die Einstellungen unter dem Knoten Arbeitsplatzeinstellungen an.
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« Teilfenster Benutzeraktionen

(i Richtliniendetails: Default x|

B Yl Arbeitsplatzeinstellungen .
Benutzeraktionen Benutzeraktionen

Aldionen protokollieren
Windows Sicherheitscenter I Taskleistensymbol anzeigen
tlpdates ¥ Manuelle Durchsuchung erauben
oy
2.2 Sucheinstellungen ¥ Benutzem edauben, Malnahmen fir Suchlaufergebnisse zu ergreifen
Sucharten ¥ Benutzem erauben, einen Suchlauf abzubrechen
USB-Gerate
Zeitplan
Suchlaufausnahmen
Reinigungsaktion

& Aldiver Schutz
= === Firewall-Schutz
Einstellungen
Programmregeln
Metzwerkregeln
Erweiterte Regeln
Vertrauenswirdige Zonen

ok | sbbrechen | Amencen |

Richtliniendetails\Arbeitsplatzeinstellungen\Benutzeraktionen

> Taskleistensymbol anzeigen — Wahlen Sie dieses Markierungsfeld aus, um das
Faronics Anti-Virus-Symbol in der Taskleiste des Arbeitsplatzes bzw. der
Arbeitsplatze anzuzeigen. Wenn dieses Markierungsfeld nicht ausgewahlt ist, wird
Faronics Anti-Virus flr den Benutzer ausgeblendet.

~ Manuelle Durchsuchung erlauben — Wahlen Sie dieses Markierungsfeld aus, um
es Benutzern zu erlauben, einen Faronics Anti-Virus-Suchlauf auf dem
Arbeitsplatz bzw. den Arbeitsplatzen manuell anzustoB3en.

~ Benutzern erlauben, MaBnahmen fir Suchlaufergebnisse zu ergreifen — Wahlen
Sie dieses Markierungsfeld aus, um es Benutzern des Arbeitsplatzes zu
erlauben, MaBnahmen fiir Suchlaufergebnisse zu ergreifen.

~ Benutzern erlauben, einen Suchlauf lokal abzubrechen — Wahlen Sie dieses
Markierungsfeld aus, um es Benutzern zu erlauben, den Suchlauf lokal auf dem
Arbeitsplatz abzubrechen.

Faronics Anti-Virus Benutzerhandbuch
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Teilfenster Aktionen protokollieren

(i Richtliniendetails: Default x|

B Y Arbeitsplatzeinstellungen
Benutzeraktionen Aktionen protokollieren

Altionen protokollieren

Windows Sicherheitscenter Protokollierungssbene: I Keiner - l
Updates

2.2 Sucheinstellungen |_4 rollierende Protokolldateien, bis 10 ME, 40 MBE Speichemplatz insgesamt
Sucharten
USB-Gerate
Zeitplan
Suchlaufausnahmen
Reinigungsaktion

& Aldiver Schutz

= === Firewall-Schutz
Einstellungen
Programmregeln
Metzwerkregeln
Erweiterte Regeln
Vertrauenswirdige Zonen

[ ok | abrechen | ercen |

Richtliniendetails\Arbeitsplatzeinstellungen\aktionen protokollieren

> Protokollierungsebene — Wahlen Sie die Protokollierungsebene aus. Wahlen Sie
Keine aus, um keine Protokollierung einzustellen. Wahlen Sie Fehler aus, um die
Fehlermeldung zu protokollieren. Wahlen Sie Trace fur eine Nachverfolgung aus.
Wahlen Sie Ausfiihrlich aus, um eine detaillierte Protokollierung zu erhalten.

> Anzahl Protokolldateien — Geben Sie die Anzahl der Protokolldateien an. Die
Protokollinformationen werden seriell in den Dateien gespeichert. Wenn es
beispielsweise drei Dateien A, B und C gibt, schreibt Faronics Anti-Virus die
Fehlerprotokolle zunachst in Datei A. Wenn Datei A voll ist, werden die Protokolle
in Datei B geschrieben, und schlieBlich in Datei C. Sobald Datei C voll ist, werden
die Daten in Datei A gel6scht und mit neuen Protokolldaten tberschrieben.

> DateigroBe — Wahlen Sie die GroBe der einzelnen Dateien in MB aus.
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« Teilfenster Windows Sicherheitscenter

(i Richtliniendetails: Default =

B % Abeitsplatzeinstellungen
Benutzeraktionen Windows Sicherheitscenter
Altionen protokollieren

vz Sicherheitscenter ¥ Mit Windows Sicherheitscenter integrieran

oy
B:% Sucheinstellungen
Sucharten
USB-Gerate
Zeitplan
Suchlaufausnahmen
Reinigungsaktion
< Aldiver Schutz
= === Firewall-Schutz
Einstellungen
Programmregeln
Metzwerkregeln
Erweiterte Regeln
Vertrauenswirdige Zonen

ok | sbbrechen | Amencen |

Richtliniendetails\ArbeitsplatzeinstellungenWindows Sicherheitscenter

> Mit Windows Sicherheitscenter integrieren — Wahlen Sie dieses Markierungsfeld
aus, um Faronics Anti-Virus mit dem Windows Sicherheitscenter zu integrieren. Das
Windows Sicherheitscenter informiert Sie tber die Taskleiste, ob Faronics Anti-Virus
aktiv oder inaktiv ist.
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« Teilfenster Updates

x

B % Abeitsplatzeinstellungen
Benutzeraktionen Updates
Aldionen protokollieren
Windows Sicherheitscenter ¥ Stellen Sie sine Verbindung zum Web-Server fir Updates her, wenn es keine Kommunikation mit dem Faronics
Core Server gegeben hat seit IE Stunden
Preogy

E% Sucheinstellungen Anti-Vinus-Defintionsaktualisienungen
Sucharten
USE-Gerdte ¥ AntiVirus-Definitionsrelais verwenden
Zeitplan
Suchlaufausnahmen & ServerlP [172.16.1.86
Reinigungsaktion

& Aldiver Schutz € Servemame I

= === Firewall-Schutz Part
Einstellungen
Programmregeln
Metzwerkregeln

Erweiterte Regeln
Vertrauenswirdige Zonen

ok | sbbrechen | Amencen |

Richtliniendetails\ArbeitsplatzeinstellungenUpdates

> Verbindung zum Web-Server fiir Updates herstellen, wenn es in den letzten x
Stunden keine Kommunikation mit dem Faronics Core Server gab — Wahlen Sie
dieses Markierungsfeld aus, um eine Verbindung zum Web-Server fir Updates
herzustellen und Virusdefinitionen herunterzuladen, wenn der Kontakt zwischen
dem Arbeitsplatz und dem Faronics Core Server unterbrochen wurde. Wenn Sie
dieses Markierungsfeld nicht auswahlen, werden die Virusdefinitionen nicht
aktualisiert, wenn die Verbindung zwischen dem Arbeitsplatz und dem Faronics
Core Server unterbrochen wird.
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 Teilfenster Proxy

(@ Richtliniendetails: Default =
B % Abeitsplatzeinstellungen
Benutzeraktionen mey
Aldionen protokollieren
Windows Sicherheitscenter Wenn |hr Arbeitsplatz bzw. lhre Arbeitsplatze einen Proxy bendtigen, um den Faronics Core Server oder den
Updates Web-Server fur Updates zu emeichen, korfigurieren Sie diesen bitte unten.
N
P et
2.2 Sucheinstellungen oy aitivieren
Sucharte!.ﬂ Proxy-Si nf i
USB-Gerate
Zeitplan Adresse: Port:
Suchlaufausnahmen
Reinigungsaktion fizi

& Aldiver Schutz

ElE&= Firewall-Schutz T Mein Prosy-Server erfordert eine Autorisierung (Anmeldedaten)

Einstellungen
Programmregeln
Netzwerkregein Authentifizierungstyp: I Basic j
Erweiterte Regeln
Vertrauenswirdige Zonen Benutzemame: I
Passwort: |
Domane: |

ok | sbbrechen | Amencen |

Richtliniendetails\Arbeitsplatzeinstellungen\Proxy

> Proxy aktivieren — Wahlen Sie dieses Markierungsfeld aus, wenn der Arbeitsplatz
bzw. die Arbeitsplatze einen Proxy bendtigen, um den Faronics Core Server oder
den Web-Server fir Updates zu erreichen.

> Proxy-Server-Informationen — Geben Sie die Adresse und den Port an.
> Benutzerauthentifizierung

Mein Proxy-Server erfordert eine Autorisierung (Anmeldedaten) — Wenn der Server
eine Authentifizierung erfordert, geben Sie Werte fur die folgenden Felder an:

~ Authentifizierungstyp — Wahlen Sie den Authentifizierungstyp aus.
~ Benutzername — Geben Sie den Benutzernamen an.

~ Passwort — Geben Sie das Passwort an.

~ Domane — Geben Sie die Domane an.
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7. Geben Sie die Einstellungen unter dem Knoten Sucheinstellungen an.

Faronics Anti-Virus Benutzerhandbuch

Teilfenster Sucharten

(@ Richtliniendetails: Default x|
= . Arbeitsplatzeinstelungsn
Benutzeraktionen Sucharten
Aldionen protokollieren
Windows Sicherheftscenter Schnel Eingehend System  Benutzerdefiniert
Rootkit-Er<ennung aktivieren ¥ r
Innerhalb von Archiven suchen ~ I
Wechseldatentrager nicht mit einbeziehen r
Zeitplan Ny
Suchlaufausnahmen Registrierung durchsuchen 7 72 r
Reirigungsaktion Laufenden Prozsss durchsuchen F = r
<& Miver Schutz
=1 === Firewall-5chutz
Einstellungen Max archive file size limit: I'IDD 3: MB

Richtliniendetails\Sucheinstellungen'Sucharten

Programmregeln
Metzwerkregeln
Erweitertte Regeln
Vertrauenswirdige Zonen

Standardeinstellungen wiederherstellen

0K I Abbrechen Anwenden

Faronics Anti-Virus bietet drei Arten von Suchlaufen:

>

Schnellsuchlauf — Durchsucht die am hadufigsten betroffenen Bereiche Ihres
Computers. Die Dauer dieses Suchlaufs ist kiirzer als die der eingehenden
Systemdurchsuchung. Der Schnellsuchlauf verwendet auBerdem weniger
Speicherplatz als die eingehende Systemdurchsuchung.

Eingehende Systemdurchsuchung — Fihrt einen griindlichen Suchlauf fir alle
Bereiche des Computers aus. Die fir den Suchlauf in Anspruch genommene Zeit
hangt von der GroBe lhrer Festplatte ab.

Benutzerdefinierter Suchlauf — Flhrt einen Suchlauf auf der Basis der im Dialog
Richtliniendetails ausgewahlten Optionen durch.

Wabhlen Sie fir die einzelnen Sucharten die folgenden Optionen aus (manche
Optionen sind, je nach Art des Suchlaufs, moglicherweise ausgeblendet):

>

Rootkit-Erkennung aktivieren — Erkennt, ob der Computer mit einem Rootkit
infiziert ist.

Innerhalb von Archiven suchen — Durchsucht den Inhalt einer ZIP-Datei. Wenn Sie diese
Option auswahlen, beriicksichtigt der Suchlauf auch Archivdateien wie .RAR- und
ZIP-Dateien. Wenn innerhalb einer .RAR-Datei eine infizierte Datei gefunden wird, wird
die .RAR-Datei in Quarantane gestellt. Wenn innerhalb einer .ZIP-Datei eine infizierte
Datei gefunden wird, wird die infizierte Datei in Quarantéane gestellt und durch eine
.TXT-Datei ersetzt, deren Text darauf hinweist, dass die Datei infiziert war und in
Quarantane gestellt wurde. Geben Sie die Hochstgrenze ftir DateigréBBe an.

Wechseldatentrager (z.B. USB) nicht mit einbeziehen — SchlieBt Wechseldatentrager
aus dem Suchlauf aus. Externe Festplatten, USB-Laufwerke, etc. werden nicht
durchsucht.

Registrierung durchsuchen — Durchsucht die Registrierung.
Laufenden Prozess durchsuchen — Durchsucht alle laufenden Prozesse.
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Teilfenster USB-Gerdite

£ Richtliniendetails: Default =
- Y Arbeitsplatzeinstellungen _
Benutzeraktionen USB-Gerate
Aldionen protokollieren
Windows Sicherheitscenter | USB-Gerate bei Anschluss durchsuchen
Updates @ Keine USB-Durchsuchung vomehmen, wenn bereits ein anderer Suchlauf durchgeflhrt wird
Proxy (das USB-Gerat wird nicht automatisch durchsucht und muss manuell durchsucht werden,
=12 Sucheinstellungen nachdem der aktuelle Suchlauf beendet wurde)
Sucharte Aldiven Suchlauf fir USB-Durchsuchung unterbrechen {der unterbrochene Suchlauf wird
nicht fortgesetzt)
Zeitplan

Suchlaufausnahmen USB-Durchsuchung in Prozessdialog unterdricken

Reinigungsaktion
& Aldiver Schutz

=) E=2 Firewall-Schutz
Einstellungen
Programmregeln
Metzwerkregeln
Erweiterte Regeln
Vertrauenswirdige Zonen

ot

Richtliniendetails\Sucheinstellungen\USB-Gerate

USB-Laufwerke bei Anschluss durchsuchen — Wahlen Sie dieses Markierungsfeld aus,
um USB-Laufwerke bei Anschluss zu durchsuchen, und wahlen Sie eine der folgenden
Optionen aus:

> Keine USB-Durchsuchung durchflihren, wenn ein anderer Suchlauf bereits lauft —
Wahlen Sie diese Option aus, um sicherzustellen, dass ein aktiver Suchlauf nicht
unterbrochen wird, wenn ein USB-Laufwerk angeschlossen wird. Das USB-Laufwerk
muss manuell durchsucht werden, sobald der aktive Suchlauf abgeschlossen wurde.

> Aktiven Suchlauf fir USB-Durchsuchung unterbrechen — Wahlen Sie diese Option
aus, um einen aktiven Suchlauf zu unterbrechen, um ein neu angeschlossenes
USB-Laufwerk zu durchsuchen. Nachdem der aktive Suchlauf unterbrochen wurde,
wird er nicht automatisch fortgesetzt und muss manuell neu gestartet werden.

> USB-Durchsuchung in Prozessdialog unterdriicken — Wahlen Sie diese Option aus,
um Anzeichen dafir, dass Anti-Virus USB-Gerate nach deren Anschluss durchsucht,
auszublenden; es 6ffnet sich keine Anti-Virus-Benutzeroberflache, und das
Taskleistensymbol zeigt keine Tool-Tipps, die auf eine laufende Durchsuchung
hindeuten. Benutzer werden am Ende eines Suchlaufs benachrichtigt, wenn ein
Virus gefunden wurde. Wurden jedoch keine Viren erkannt, gibt es keine
enachrichtigung Uber die Durchfiihrung des Suchlaufs.

Beachten Sie, dass diese Option ignoriert wird, wenn die Option USB-Laufwerke bei
Anschluss durchsuchen nicht ausgewahlt ist.

Wenn das Markierungsfeld Manuelle Durchsuchung erlauben im Teilfenster
Benutzeraktionen der Registerkarte Arbeitsplatzeinstellungen ausgewahlt

A ist, wird das USB-Gerat automatisch durchsucht. Wenn das
Markierungsfeld Manuelle Durchsuchung erlauben nicht ausgewahlt ist,
wird das USB-Gerat nicht automatisch durchsucht.

Faronics Anti-Virus Benutzerhandbuch
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Teilfenster Zeitplan

() Richtliniendetails: Default =
B Abeitsplatzeinstellungen
Benutzeraktionen Zeitplan
Aldionen protokollieren
Windows Sicherheitscenter Schnellsuchlauf
tlpdates ¥ Schnellsuchlauf aktiviersn
oy . = Ol i
5.8 Sucheinstelungen Start I 2:00 :I Stoppen £ Wenn Suchlauf abgeschlossen ist
Sucharten e I 5: 00 =
U5B-Gerate :I
M so M Mo I i I i I Do M F [C sa
Suchlaufausnahmen
Reinigungsaldion B ' ler Suchlauf
¢ Mldiver Schutz
[=1 &= Firewall-Schutz r Eingehenden Suchlauf aktiviersn
Einstellungen Start l—j Stoppen ¥ Wenn Suchlauf abgeschlossen ist
Programmregeln - o ;
Metzwerkregeln I 3: 00 j
Erweiterte Regel
shere Regen Fsc MM Fo  m Foo Fr s
Vertrauenswirdige Zonen
Optionen
Startzeiten der terminieten Suchlaufe um 2 Minuten randomisieren
Wempasste Suchoptionen beim Hochfahren
¥ Keinen Schnellsuchlauf durchfithren
€ Schnellsuchlauf ca. I 5 (5-60) Minuten nach dem Hochfahren durchfihren.
7 Benutzer auffordem, einen Schnellsuchlauf durchzufiihren

Richtliniendetails \Sucheinstellungen\Zeitplan

Schnellsuchlauf:

>

Schnellsuchlauf aktivieren — Wahlen Sie dieses Markierungsfeld aus, um den
Schnellsuchlauf zu aktivieren.

Start — Geben Sie die Startzeit an.

Ende — Geben Sie die Endzeit an. Die maximale Dauer zwischen der Startzeit und
der Endzeit betragt 23:59 Stunden. Der Suchlauf endet, wenn vor Erreichen der
Endzeit alle Dateien durchsucht wurden. Wenn der Suchlauf bis zur Endzeit nicht
abgeschlossen ist, wird er zum Endzeitpunkt abgebrochen. Alternativ hierzu kénnen
Sie auch die Option Wenn Suchlauf abgeschlossen ist auswahlen, um
sicherzustellen, dass der Suchlauf abgeschlossen wird.

Tage — Wahlen Sie die Tage aus, an denen der terminierte Schnellsuchlauf
durchgefihrt werden soll.

Eingehender Suchlauf:

>

Eingehenden Suchlauf aktivieren — Wahlen Sie dieses Markierungsfeld aus, um den
eingehenden Suchlauf zu aktivieren.

Start — Geben Sie die Startzeit an.

Ende — Geben Sie die Endzeit an. Die maximale Dauer zwischen der Startzeit und
der Endzeit betragt 23:59 Stunden. Der Suchlauf endet, wenn vor Erreichen der
Endzeit alle Dateien durchsucht wurden. Wenn der Suchlauf bis zur Endzeit nicht
abgeschlossen ist, wird er zum Endzeitpunkt abgebrochen. Alternativ hierzu kénnen
Sie auch die Option Wenn Suchlauf abgeschlossen ist auswahlen, um
sicherzustellen, dass der Suchlauf abgeschlossen wird.

Tage — Wahlen Sie die Tage aus, an denen der terminierte eingehende Suchlauf
durchgefihrt werden soll.
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Optionen:

> Startzeiten der terminierten Suchlaufe um x Minuten randomisieren — Geben Sie die
Anzahl der Minuten an. Die Startzeit der terminierten Suchlaufe wird randomisiert,
um die Auswirkungen auf den Datenverkehr im Netzwerk zu minimieren. Faronics
Anti-Virus sendet eine Meldung an Faronics Core, wenn der Suchlauf beginnt. Dies
kann zu einem erhohten Datenaufkommen im Netzwerk flihren, wenn der Suchlauf
fur mehrere Systeme gleichzeitig angestoBen wird.

Optionen fir verpasste Suchldaufe beim Hochfahren — Wahlen Sie eine der folgenden
Optionen aus, die bestimmen, wie ein Suchlauf durchgefiihrt wird, wenn der
Arbeitsplatz zum Zeitpunkt eines terminierten Suchlaufs nicht eingeschaltet war:

> Keinen Schnellsuchlauf durchfiihren — Wahlen Sie diese Option aus, wenn Sie beim
Hochfahren keinen Schnellsuchlauf durchfiihren mochten.

> Schnellsuchlauf ca. x Minuten nach dem Hochfahren durchfiihren — Geben Sie an,
wie viele Minuten nach dem Hochfahren Faronics Anti-Virus einen Schnellsuchlauf
durchfuhren soll.

> Benutzer auffordern, einen Schnellsuchlauf durchzufiihren — Wahlen Sie diese
Option aus, um den Benutzer aufzufordern, einen Schnellsuchlauf durchzufiihren.
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« Teilfenster Suchlaufausnahmen

Ordner oder Dateien, von denen bekannt ist, dass sie sicher und infektionsfrei sind,
kdénnen zur Registerkarte Suchlaufausnahmen hinzugefiigt werden. Dateien, die zur
Registerkarte Suchlaufausnahmen hinzugefligt werden, werden immer von Faronics
Anti-Virus durchsucht. Faronics Anti-Virus meldet die Dateien jedoch niemals als
schadlich oder infiziert. Diese Funktion ist niitzlich, da Dateien und Ordner, von denen
der Administrator weif3, dass sie sicher sind, nicht als schadlich gemeldet werden.

A. Klicken Sie auf Hinzuftigen.
4

= Abeitsplatzeinstellungen
Benutzeraktionen
Aktionen protokoliersn
Windows Sicherhetscenter

Suchlaufausnahmen

Geben Sie die Dateien oder Ordner an, von denen bekany
ien oder Ordner hi s Arti-Vi

dass sie sicher sind. Wern Sie die
icht als schadiich oder infizied.

Unddos Deteien oder Ordner hinzufiigen, meldet Far is sch:
Froxy. Die folgende Liste zeigt die Elemente an, die nicht als Virus gemeldet werden
B2 Sucheinstellungen
Sucharien Hinafiigen | pus Ltelbschen |
USB Gerate
Name, [Tw | [ Benutzer

Reinigungsaktion
G Ativer Schutz

[ &2 Frewal-Schuz
Einstelungen
Programmregeln
Netzwerkregein
Erweilerte Regein
Vertrauenswirdige Zonen

OK I Abbrechen Anwenden

B. Wahlen Sie im Dialog Hinzufiigen entweder Datei nach vollstdndigem Pfad, oder
Gesamter Ordner aus. Klicken Sie auf Durchsuchen, um die Datei oder den Ordner
auszuwahlen, und klicken Sie auf OK.

(™ suchlaufausnahme hinzufiigen x|

Zulassen: IDatei nach vollstandigem Pfad j
IC:"-.Users"-AdminUser"-.Desktop"-.Far\:unic:s core s | Durchsuche I
Platzhalter (%) sind eraubt

ok | apbrachen |

C. Die Option Datei nach vollstindigem Pfad wird zum Teilfenster
Suchlaufausnahmen hinzugefigt.

(@ Richtliniendetails: Default x|

[ S Abeitsplatzeinstelungen

Faronics Anti-Virus Benutzerhandbuch

Benutzerakiionen
Aionen protokolieren
Windows Sicherheitscenter
Updates

Froxy
=19 Sucheinstelungen
Sucharten

Suchlaufausnahmen

Geben Sie die Dateien oder Ordner an. von denen bekannt ist. dass sie sicher sind. Wenn Sie die
Dateien oder Ordner hinzufiigen, meldet Faronics Anti-Virus diese nicht als schadiich oder infiziert.

Die folgends Liste zeigt die Blemente an. die nicht als Virus gemeldet werden

=14 Firewall-Schutz
Einstellungen
Programmregeh
Netzwerkregeln
Erweterte Regeln
Vertrausnswirdige Zonen

T Alle auswahlen pus Uste schen |
USBGerate
Zeitplan Nome e [ Hinaufi [ Benutzer
? C\Users\AdminUser\Desktop\Farorics core setup ¢ Dateiname und Plad  06.012017 1545 FaroniesCor
Reinigungsaktion 3 : z
& e S Faronics_Core_4102100.3978 exe Dateiname 06.01.2017 15:46 | FaronicsCor

C:\WUsers\Admin User\Desktop\FC_4.10.2100.3978 exe | Ordner 06.01.2017 15:46  FaronicsCor

‘ i

0K | Apbrochen | Anwenden |
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 Teilfenster Reinigungsaktion

@ Richtliniendetails: Default

B % Abeitsplatzeinstellungen
Benutzeraktionen Reinigungsaktion
Aldionen protokollieren

Windows Sicherheitscenter Standardaktion fir infiziertte Dateien

tlpdates ' Reinigung/Quarartane

a8 s n::y stell Wenn eine Bedrohung erannt wird, wird zunachst versucht, die Datei zu desinfizieren. Schiagt dies
ucheinstelungen fehl, wird sie in Quarantane gestelt.
Sucharten
USB-Gerate " Reinigung/Lischen
Zeitplan Wenn eine Bedrohung ercannt wird, wird zunachst versucht, die Datei zu desinfizieren. Schiagt dies
Suchlaufausnahmen fehl, wird sie geloscht.
Reinigungsaldion

<& Aitiver Schutz ¥ Elemente aus Quarantane loschen, die atter als I 3 Tage sind

= === Firewall-Schutz
Einstellungen
Programmregeln
Metzwerkregeln

Erweiterte Regeln
Vertrauenswirdige Zonen

[ ok | abrechen | ercen |

Richtliniendetails\Sucheinstellungen\Reinigungsaktion

> Reinigung/Quarantdane — Wenn eine Bedrohung erkannt wird, wird zunachst
versucht, die Datei zu desinfizieren. Schlagt dies fehl, wird sie in Quarantdne gestellt.

> Reinigung/Léschen — Wenn eine Bedrohung erkannt wird, wird zunachst versucht,
die Datei zu desinfizieren. Schlagt dies fehl, wird sie geldscht.

> Elemente aus Quarantdne I6schen, die alter sind als — Geben Sie die Anzahl der Tage
an, wahrend derer Elemente in der Quarantdne vorgehalten werden sollen. Der
Standardwert ist 3 Tage.
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8. Geben Sie die Einstellungen im Teilfenster Aktiver Schutz an.

Faronics Anti-Virus Benutzerhandbuch

(i Richtliniendetails: Default x|

B % Abeitsplatzeinstellungen .
Benutzeraktionen (£ = Aktiver Schutz
Aldionen protokollieren VJ
Windows Sicherheitscenter

Updates Durch Aktivierung des aktiven Schutzes aktivieren Sie Echtzeitschutz fur alle Abeitsplatze, die von dieser
Praxy Richtlinie abgedeckt sind.

1 Sucheinstellungen Stellen Sie bitte sicher, dass keine andere Echtzeit-Schutzsoftware auf diesen Arbeitsplatzen lauft, da Korflikte zu
Sucharten einer Verlangsamung und/oder unerwarteten Fehlem flhren konnten. Dies betriff auch Anti-Virus-Anwendungen
USB-Gerate wvon Drittanbietem.

Zeitplan ¥ Ativen Schutz aktivieren
SuF:I?IaufausnE.nhmen ¥ Benutzem erauben, den aktiven Schutz auszuschatten
Reinigungsaktion

RN Altiver Schutz v Zeige Active Protection Alam

=== Firewall-Schut
Einstellungen
Programmregeln
Metzwerkregeln
Erweiterte Regeln
Vertrauenswirdige Zonen

0K | bbrechen |  Anwenden

Richtliniendetails\aktiver Schutz

Aktiven Schutz aktivieren — Wahlen Sie diese Option aus, um Echtzeitschutz zu
aktivieren. Der aktive Schutz ist die Echtzeitdurchsuchung, die Faronics Anti-Virus im
Hintergrund ohne Auswirkungen auf die Systemleistung durchfiihrt. Wenn das Risiko
einer Echtzeitvirusinfektion Uber das Internet besteht, sollten Sie diese Option
auswahlen.

> Benutzern erlauben, den aktiven Schutz auszuschalten — Wahlen Sie diese Option
aus, um es Benutzern zu erlauben, den aktiven Schutz auszuschalten. Wenn
Benutzer Software installieren oder verwenden, die falschlicherweise als Virus
erkannt werden konnte (beispielsweise erweiterte Makros in Microsoft Office oder
komplexe Batch-Dateien), wahlen Sie diese Option aus.

> Warnmeldung zum aktiven Schutz anzeigen — Wahlen Sie diese Option aus, um
eine Warnmeldung anzuzeigen, wenn wahrend des aktiven Schutzes eine
Bedrohung erkannt wird. Wahlen Sie dieses Markierungsfeld nicht aus, wenn keine
Warnmeldung angezeigt werden soll.
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9. Geben Sie die Einstellungen unter dem Knoten Firewall-Schutz an.

Der Knoten Firewall-Schutz bietet bidirektionalen Schutz und schiitzt Sie vor sowohl
eingehendem als auch abgehendem Datenverkehr. Sie kénnen individuell angepasste
Regeln erstellen, um Ihr Netzwerk zu schiitzen. Sie kénnen die Kommunikation
entweder Zulassen oder Blockieren.

+ Teilfenster Einstellungen

(i Richtliniendetails: Default x|

B Y Arbeitsplatzeinstellungen

Benutzeraktionen Einstellungen
Aldionen protokollieren
Windows Sicherheitscenter Firewall-Schutzeinstellungen
tlpdates [ Grundlegenden Firewall-Schutz alktivieren
oy
B2 Sucheinstellungen = Deaktivierung der Firewall durch Benutzer edauben
Sucharte!.ﬂ [T Firewall-Protokoliisrung aktivieren
USB-Gerate
Zeitplan
Suchlaufausnahmen
Reinigungsaktion

& Aldiver Schutz
=1 === Firewall-Schutz
Programmregeln
Metzwerkregeln
Erweiterte Regeln
Vertrauenswirdige Zonen

oK I Abbrechen Anwenden

Richtliniendetails\Firewall-5chutz\Einstellungen

Firewall-Schutzeinstellungen

> Grundlegenden Firewall-Schutz aktivieren — Wahlen Sie dieses Markierungsfeld aus,
um den Firewall-Schutz zu aktivieren. Der Firewall-Schutz hindert Hacker oder
schadliche Software daran, sich tber das Internet oder das Netzwerk Zugriff auf
Ihren Computer zu verschaffen.

~ Deaktivierung der Firewall durch Benutzer erlauben — wahlen Sie diese Option
auf, um es Benutzern zu erlauben, die Firewall am Computer zu deaktivieren.

~ Firewall-Protokollierung aktivieren — wahlen Sie diese Option aus, um alle mit
der Firewall zusammenhangenden Aktionen zu protokollieren.

Faronics Anti-Virus Benutzerhandbuch
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Teilfenster Programmregeln

hin zu einer Anwendung bzw. von einer Anwendung weg vorgenommen wird.
Programmregeln haben gegeniiber den Standardregeln Prioritat. Standardregeln
kénnen bearbeitet aber nicht geldscht werden.

(@ Richtliniendetails: Default

= e Abeitsplatzeinstellungen
Benutzeraktionen
Akdtionen protokollieren
Windows Sicherhetscenter

S

Programmregeln

Programmregsin definieren die Aktion, die von der Firewal fiir die Netzwerkaktivitat hin zu einer Anwendung
bzw. von einer Amwendung weg vorgenommen wird. Programmregeln haben gegeniiber den Standardregeln

Updates Priortt. Standardregeln konnen bearbeitet aber richt gelbscht werden
S Jro Hinnfigen | Beabeten | Liaches
B8 Sucheinstellungen
Suchaten 0 P Vet Vet Nicht Nicht
- ame: rogramm rauenswiire| Vetrauenswire| Ni i =
USB-Gerdte Zone Zone vettrauenswire| vertrauenswiirdi
Zeitplan singehend abgehend Zone ne
Suchlaufausnahmen e Evert y - v— T e
Rorscumgesn Faronics Event .. %PROGR sen Zulassen Ziassen [ Zulassen
4 Ativer Schutz Faronics Core .. %PROGRAMFILES.. Zulmssen |* Zuassen |v Ziassen | = Zulassen
[l &= Firewall-Schutz Faronics Amti-Vi.. INSTALL_DIR%\ . Zulsssen = Zulsssen v Zulmssen = Zulassen
Einstellungen
Faronics AriWi... %NSTALL DIR%\.. Zulssen |7 Zuassen |7 Ziassen 7 Zulassen
Netzwerkregeln Faronics AntiVl %INSTALL DIRY\.. Zulsssen | v Zuassen |= Zilassen | = Zulmssen | —i
Enweitette Regeln Fororics Core . %PROGRAMFILES  Zubsssen | = Zulasssn | = Zubsssn = Zulasssn
Vertrauenswirdige Zonen
Faronics Enferp... %“PROGRAMFILES... Zulssen |7 Ziassen |7 Ziassen 7 Zulassen
Intemet Explorer  :PROGRAMFILES.. Zulsssen |* Zulassen | = Blockieren = Zulassen
sass.exe %WINDIR%\system... Elockiersn 7 Zuassen ™ Blockieren 7 Zulassen
servicesexe  %WINDIR%\system.. Blockieren | © Zulassen | Blockieren | = Zulassen
winlogon.exs  “WINDIR\system. . Blockiersn | * Zulassen | Blockieren | = Zulassen
svchostexe  %WINDIR%\system.. Elockiersn ' * Zlassen | ™ Ziassen |7 Zulassen
Deep Fresze S %:PROGRAMFILES.. Zulsssen |* Zulassen |= Zilassen | = Zulassen
Deep Freeze A %PROGRAMFILES. . Zulsssen |* Zulassen | = Ziassen | = Zulassen

OK__| abbrechen | Anwenden |

Richtiiniendetaiis\Firewall-Schutz \Programmregein

Klicken Sie auf Hinzufiigen, um eine neue Programmregel hinzuzufiigen. Geben Sie

»

Programmregeln definieren die Aktion, die von der Firewall fir die Netzwerkaktivitat

die entsprechenden Optionen ein, oder wahlen Sie sie aus, und klicken Sie auf OK. Die

folgenden Parameter werden angezeigt:
4

Ene Programmregel gitt einem bestmmten Programm Berechtigungen. Programmregein
haben Vorrang vor den Einstellungen der Rege! . Alle sonstigen Anwendungen’.

Name
[

Programm:

| Durchsuchen
Beisie

Vertrauenswiirdigs Zone singehend [ziessen =]

Vertrauenswiindige Zone abgehend [zimssen =]

Nich vetrauenswiidige Zone singehend: | Zissen =]

Nich verrauenswirdige Zone sbgehend: | Zissen =]

Wizs ist eine Zone?

OK' Abbrechen

> Name — Name der Regel.

> Programm — Name des Programmes, einschlieBlich des vollstandigen Pfads und der

Erweiterung.

> Vertrauenswirdige Zone eingehend — die Aktion wird fiir eingehende
Kommunikation an das Programm in einer vertrauenswirdigen Zone
vorgenommen (Zulassen oder Sperren).

> Vertrauenswirdige Zone abgehend — die Aktion wird fiir abgehende Kommunikation

vom Programm in eine vertrauenswiirdige Zone vorgenommen (Zulassen oder Sperren).

> Nicht vertrauenswirdige Zone eingehend — die Aktion wird flr eingehende
Kommunikation an das Programm in einer nicht vertrauenswiirdigen Zone
vorgenommen (Zulassen oder Sperren).

> Nicht vertrauenswirdige Zone abgehend - die Aktion wird fiir abgehende
Kommunikation vom Programm in eine nicht vertrauenswirdige Zone
vorgenommen (Zulassen oder Sperren).
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 Teilfenster Netzwerkregeln

Netzwerkregeln definieren die Aktion, die von der Firewall fiir die Netzwerkaktivitat
vorgenommen wird. Netzwerkregeln kénnen bearbeitet aber nicht geldscht werden.

|

B % Abeitsplatzeinstellungen
Benutzeraktionen Netzwerkregeln
Aldionen protokollieren

Windows Sicherheitscenter Metzwerkregeln definieren die Altion, die von der Firewall fir die Netzwercaktivitat vorgenommen wird.

Metzwerkregeln kdnnen bearbeitet aber nicht geldscht werden.

Updates

5.2, Sucheinstellungen MName Beschreibung Vertrauenswiirc| Vertrauenswire| Micht Micht

’ Zone ne vertrauenswire| vertrauenswirdi

Sucharten eingehend abgehend Zone ne
USB-Gerate GMP
Zeitplan i
Suchlaufausnahmen Ping Ping and Tracert Zulassen T~ Zulassen T~ Zulassen T~ Zulassen -
Reinigungsaktion Otherlemp Other ICMP packets ~ Zulassen 7 Zulassen  * Zulassen | 7 Zulassen -

& Aldiver Schutz

B Firewall-Schutz DHCP Cynamic Host Corfig... Zulassen = Zulassen = Zulassen ™ Zulassen -
Einstellungen DNS Domain Name System  Zulassen 7 Zulassen |7 Zulassen | T Zulassen =~
n:uglammregln VPN Virtual Private Networke  Zulassen = Zulassen = Zulassen * Zulassen -
e'rterte Rln BCAST Broadcast Zulassen |7 Zulassen T Zulassen | T Zulassen -
Vertrauenswirdige Zonen LDAP Lightweight Directory ... Zulassen  * Zulassen 7 Zulassen 7 Zulassen -

Kerberos Kerberos Protocols Zulassen = Zulassen = Zulassen * Zulassen -
NETBIOS Microsoft File and Prin... Zulassen  * Zulassen ™ Zulassen ™ Zulassen -

oK I Abbrechen Anwenden

Richtliniendetails\Firewall-5chutz\Netzwerkregeln
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Wahlen Sie flr Folgendes die Netzwerkregeln aus:

Beschreibung

Vertrauenswiir
dige Zone
eingehend

Vertrauenswiir
dige Zone
abgehend

Nicht
vertrauenswiir
dige Zone

Nicht
vertrauenswiir
dige Zone

eingehend

eingehend

Internet Group Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
IGMP Management .Zulassen” oder ,Zulassen” oder ,Zulassen”oder ,Zulassen” oder
Protocol .Sperren” aus .Sperren” aus .Sperren” aus .Sperren” aus
Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
Ping Ping und Tracert  ,Zulassen”oder ,Zulassen” oder ,Zulassen”oder ,Zulassen”oder
LSperren” aus LSperren” aus LSperren” aus LSperren” aus
Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
Andere P " " P
Otherlcmp ICMP-Pakete .Zulassen” oder ,Zulassen” oder ,Zulassen”oder ,Zulassen” oder
LSperren” aus LSperren” aus LSperren” aus LSperren” aus
Dynamic Host Wabhlen Sie Wabhlen Sie Wabhlen Sie Wabhlen Sie
DHCP Configuration .Zulassen” oder ,Zulassen” oder ,Zulassen”oder ,Zulassen” oder
Protocol LSperren” aus LSperren” aus .Sperren” aus LSperren” aus
Domain Name Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
DNS System .Zulassen” oder ,Zulassen” oder ,Zulassen”oder ,Zulassen” oder
y LSperren” aus LSperren” aus .Sperren” aus LSperren” aus
. . Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
Virtual Private P P P P
VPN Network .Zulassen” oder ,Zulassen” oder ,Zulassen”oder ,Zulassen” oder
LSperren” aus LSperren” aus .Sperren” aus LSperren” aus
Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
BCAST Broadcast .Zulassen” oder ,Zulassen” oder ,Zulassen”oder ,Zulassen” oder
.Sperren” aus .Sperren” aus .Sperren” aus .Sperren” aus
Lightweight Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
LDAP Directory Access  ,Zulassen”oder ,Zulassen”oder ,Zulassen”oder ,Zulassen” oder
Protocol LSperren” aus LSperren” aus LSperren” aus LSperren” aus
Kerberos-Protok Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
Kerberos olle .Zulassen” oder ,Zulassen” oder ,Zulassen”oder ,Zulassen” oder
LSperren” aus LSperren” aus .Sperren” aus LSperren” aus
Microsoft . . . . . . . .
Gemeinsame Wahlen Sie Wahlen Sie Wahlen Sie Wahlen Sie
NETBIOS Datei- und .Zulassen” oder ,Zulassen” oder ,Zulassen”oder ,Zulassen” oder
LSperren” aus LSperren” aus .Sperren” aus LSperren” aus
Druckernutzung
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 Teilfenster Erweiterte Regeln

Erweiterte Regeln definieren die Aktion, die von der Firewall fiir die angegebene
Anwendung bzw. den angegebenen Port oder das angegebene Protokoll
vorgenommen wird. Hierbei kann es sich um einzelne oder kombinierte Protokolle,
lokale oder Remote-Ports sowie Datenverkehrsrichtungen handeln. Sie kénnen eine
erweiterte Regel hinzufligen, bearbeiten oder 16schen.

(@ Richtliniendetails: Default x|
% Absitsplatzeinstellungsn
Benutzeraktionen Erweiterte Regeln

Aktionen protokollieren
Windows Sicherheitscenter
Updates
Frosy

1.9 Sucheinstellungen
Sucharten

Erweiterts Regeln werden in der Rethenfolge angewand, in der sie aufgsfiiht sind

Hinaufigen | Bearbsten | Loschen | tectioben | tac e |

Name ‘ Programm | Aiction | Richtung | Protokoll ‘ Lokaler ‘ Remote-Por
Py

USB-Gerate
Zetplan aronicsSA Zulassen [ Beice [l UDP
Suchlaufausnahmen
Reinigungsaktion
4 Mdiver Schutz
EIE== Firewall-Schutz
Einstellungen
Programmregeln
Netzwerkregeln
Enweiter legein
Vettrauenswiirdige Zonen

ok | Apbrachen | Amwenden |

Richtiiniendetails\Firewall-5chutz\Erweiterte Regeln

Klicken Sie auf Hinzufligen, um eine neue erweiterte Regel hinzuzufligen. Geben Sie
die entsprechenden Optionen ein, oder wahlen Sie sie aus, und klicken Sie auf OK. Die
folgenden Parameter werden im Teilfenster Erweiterte Regeln angezeigt:

(@ Erweiterte Regel hinzufiigen x|
Erweterte Regei definieren die Aktion, die van der Frewall fr die angegebene Anwendung bzw. den
angegsbenen Por oder das angegebene Protokoll vorgenommen wird. Hierb es s
oder kombinierte Protokole. lokale oder Remote-Ports sowie Detenverkehrsiichtungen handeln. Sie
kénnen eine ennetente Regel hinzufiigen, bearbeiten ader lschen.

Name:
Programm feer lassen, wenn auf alle Programme amwendbar).
[ Durchsuchen
Beispie
Aldion: Zulassen S
Richtung: [Bece =]
Pratokaltyp: TCP id Hinzufiigen
Lokaler Port |

Beispiel: 80, 443, 50005010
Remote-Port: Al Ports -

Beispicl: 80, 443, 50005010

0K Abbrechen

> Name — Name der Regel.
> Programm — Name des Programms und Pfad.

> Aktion —die von der Firewall fir Kommunikation von der angegebenen Anwendung
bzw. dem angegebenen Port oder Protokoll ergriffene MaBnahme (Zulassen,
Blockieren oder Benutzeraufforderung).

> Richtung - die Richtung der Kommunikation (Beides, Eingehend, oder Abgehend).
> Protokolltyp — der Typ (ICMP, IGMP, TCP, UDP) und der Name des Protokolls.

> Lokaler Port — Details des lokalen Port.

> Remote-Port — Details des Remote-Port.
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Teilfenster Vertrauenswiirdige Zonen

Vertrauenswirdige Zonen geben Computer, Netzwerke und IP-Adressen an, die
vertrauenswdrdig sind. Vertrauenswirdige Zonen und (nicht vertrauenswirdige)
Internet-Zonen kdnnen von Programm- und Netzwerkregeln unterschiedlich
behandelt werden.

(® Richtliniendetails: Default x|

B Arbeitsplatzeinstellungen
Benutzersktionen
Altionen protokolliersn
Windows Sicherheitscenter
Updates
Proogy

=%, Sucheinstellungen
Sucharten
USB-Gerate
Zeitplan
Suchlaufausnahmen
Reinigungsaktion

< Mdiver Schutz

&= Firewall-Schutz
Einstellungen
Programmregeln
Netzwerkregeln
Erweiterte Regeln

Vertrauenswiirdige Zonen

Vertrauenswirdige Zonen
Vertrauenswirdige Zonen geben Computer, Netzwerke und IP-Adressen an, die sicher sind

Vertrauenswirdige Zonen und (nicht vertrauenswirdige) Intemet-Zonen kénnen von Anwendungs- und
Netzwerkregeln unterschiedlich behandelt werden

Hinzuflgen | Bearbeten | LGschen

MName | Beschreibung | Typ | Adresse |

Richtliniendetails \Firewall-5chutz\Ver trauenswiirdige Zonen

OK I Abbrechen | Anwenden |

Klicken Sie auf Hinzufligen, um eine neue vertrauenswirdige Zone hinzuzuftigen.
Geben Sie die entsprechenden Optionen ein, oder wahlen Sie sie aus, und klicken Sie
auf OK. Die folgenden Parameter werden angezeigt:

(@ vertrauenswiirdige Zone hinzufiigen x|

Geben Sie den Bereich. den Sie geme einen vertrauenswirdigen Zone ware.
Momalerweise wird eine vertrauenswirdige Zone ist eine private oder
geschaftliche Netzwerk, einen bestimmten Computer oder eine Reihe von

IP-Adressen.
Name:

Beschreibung:

Adressart: I |P-Adresse 'I

IP-Adresse: I

ok | abrachen |

> Name — Name der vertrauenswirdigen Zone.

> Beschreibung — Beschreibung der vertrauenswirdigen Zone.

> Art — Art der vertrauten Zone (IP-Adresse, oder Netzwerk).
10. Klicken Sie auf OK. Die neue Richtlinie Neue Richtlinie 7 wird unterhalb des Knotens

Anti-Virus angezeigt.
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Eine Antivirusrichtlinie anwenden

Nachdem eine Antivirusrichtlinie erstellt wurde, kann sie Gber die Faronics Core Console
auf einen oder mehrere Arbeitsplatze angewandt werden. Fiihren Sie die folgenden
Schritte aus, um die Richtlinie anzuwenden:

1. Wahlen Sie einen oder mehrere Arbeitsplatze aus. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Richtlinie neu zuordnenaus.

2. Der Dialog Arbeitsplatz/Arbeitspldtze der Richtlinie neu zuordnen wird angezeigt.
Wabhlen Sie im Drop-Down-Feld Richtlinie zuordnen die gewtinschte Richtlinie aus, und
klicken Sie auf OK.

3. Die Richtlinie wird auf den ausgewahlten Arbeitsplatz bzw. die ausgewahlten
Arbeitsplatze angewandt.

Eine Antivirusrichtlinie anzeigen oder dandern

Nachdem die Antivirusrichtlinie erstellt wurde, kann sie angezeigt oder gedndert werden.
Fuhren Sie die folgenden Schritte aus, um eine Richtlinie anzuzeigen oder zu dndern:

1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitspldtze >Anti-Virus >[Richtlinienname].

3. Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie
Richtliniendetails aus.

4. Sie kénnen die Richtlinie bearbeiten, indem Sie die Einstellungen auf den
Registerkarten gemaB der Beschreibung unter Antivirusrichtlinien erstellen anpassen.

Klicken Sie auf OK, um die Anderungen anzuwenden.

6. An einer Richtlinie vorgenommene Anderungen werden automatisch auf den bzw. die
Uber die Richtlinie verwalteten Arbeitsplatz/Arbeitsplatze angewandt.

Eine Antivirusrichtlinie umbenennen

Nachdem die Antivirusrichtlinie erstellt wurde, kann sie umbenannt werden. Fihren Sie
die folgenden Schritte aus, um eine Richtlinie umzubenennen:

1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitspldtze >Anti-Virus >[Richtlinienname].

3. Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie Richtlinie
umbenennen aus. Der Dialog Richtlinie umbenennen wird angezeigt.

4. Geben Sie den Neuen Richtliniennamen ein, und klicken Sie auf OK.

Faronics Anti-Virus Benutzerhandbuch
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Eine Richtlinie kopieren

Eine bestehende Richtlinie kann problemlos in eine neue Richtlinie kopiert werden.
Alternativ hierzu kénnen die Daten in einer bestehenden Richtlinie in eine andere
bestehende Richtlinie kopiert werden.

Fuhren Sie die folgenden Schritte aus, um eine Richtlinie zu kopieren:

1.
2.

5.

Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitspldtze>Anti-Virus>[Richtlinienname].

Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie Richtlinie
kopieren aus. Der Dialog Richtlinie kopieren wird angezeigt.

Wahlen Sie in der Drop-Down-Liste eine Zielrichtlinie aus, oder klicken Sie auf Neu,
um die Daten in eine neue Richtlinie zu kopieren. Geben Sie einen Namen fir die neue
Richtlinie an.

Klicken Sie auf Richtliniendaten jetzt kopieren.

Die Daten werden in eine bestehende Richtlinie kopiert, bzw. es wird eine neue Richtlinie
mit den in Schritt 3 ausgewahlten Daten erstellt.

Eine Antivirusrichtlinie loschen

Fu
1.
2.

hren Sie die folgenden Schritte aus, um eine bestehende Richtlinie zu 16schen:
Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitspldtze>Anti-Virus>[Richtlinienname].

Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie Richtlinie
loschen aus. Der Dialog Richtlinie [6schen wird angezeigt.

Klicken Sie auf Ja, um die Richtlinie zu l6schen.

wird sie durch die Standardrichtlinie ersetzt. Die Standardrichtlinie kann

Wenn eine Richtlinie geldscht wird, die einem Arbeitsplatz zugeordnet ist,
A nicht geléscht werden.

Eine Antivirusrichtlinie importieren

Eine vorkonfigurierte Antivirusrichtlinie kann in eine bestehende Richtlinie importiert werden.
Diese Funktion spart Zeit ein, da nicht die gesamte Richtlinie neu konfiguriert werden muss.

Fuhren Sie die folgenden Schritte aus, um eine bestehende Richtlinie zu importieren:

1.
2.

Faronics Anti-Virus Benutzerhandbuch

Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitspldtze>Anti-Virus>[Richtlinienname].

Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wahlen Sie Richtlinie
importieren aus. Klicken Sie auf Ja, um die aktuellen Einstellungen der bestehenden
Richtlinie zu Gberschreiben.

Klicken Sie auf Durchsuchen, um die Richtlinie, die importiert werden soll, zu suchen
und auszuwahlen. Es kénnen nur Richtlinien importiert werden, die zuvor im
XML-Format exportiert wurden.

Wihlen Sie eine zuvor exportierte Richtlinie aus, und klicken Sie auf Offnen. Die
Richtlinie wird importiert.
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Eine Antivirusrichtlinie exportieren

Eine vorkonfigurierte Antivirusrichtlinie kann zur Wiederverwendung exportiert werden.
Diese Funktion spart Zeit ein, da nicht die gesamte Richtlinie neu konfiguriert werden
muss.

Flhren Sie die folgenden Schritte aus, um eine bestehende Richtlinie zu exportieren:
1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplditze>Anti-Virus>[Richtlinienname].

3. Klicken Sie mit der rechten Maustaste auf die Richtlinie, und wéahlen Sie Richtlinie
exportieren aus.

4. Klicken Sie auf Durchsuchen, um die Position auszuwéhlen.

5. Geben Sie einen Dateinamen an, und klicken Sie auf Speichern. Die Richtlinie wird im
XML-Format exportiert.
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Suchlauf iber die Faronics Core Console ausfiihren

Ein Suchlauf kann manuell, gemalB dem Zeitplan der Antivirusrichtlinie oder durch
Terminierung einer Aufgabe Uber die Faronics Core Console durchgefiihrt werden.
Fihren Sie die folgenden Schritte aus, um einen Arbeitplatz bzw. mehrere Arbeitsplatze
Uber die Faronics Core Console zu durchsuchen:

1. Starten Sie die Faronics Core Console.
2. Wechseln Sie zum Teilfenster Arbeitsplatzliste.

3. Klicken Sie mit der rechten Maustaste auf mindestens einen Arbeitsplatz, und wahlen
Sie Suchlauf aus.

> Wahlen Sie Suchlauf>Schnell aus, um einen Schnellsuchlauf durchzufiihren.

> Wahlen Sie Suchlauf>Eingehend aus, um einen eingehenden Suchlauf
durchzufihren.

> Wahlen Sie Jetzt reparieren aus, um die aktuellsten Virusdefinitionen
herunterzuladen und einen Suchlauf durchzufiihren. Wenn der aktive Schutz vom
Benutzer vorribergehend deaktiviert wurde, wird er aktiviert, sobald Jetzt
reparieren ausgewahlt wird.

Der Fortschritt des Suchlaufs (% des Suchlaufs abgeschlossen) wird im Teilfenster
Arbeitsplatzliste in der Faronics Core Console angezeigt.

Wenn mehr als ein Loadin installiert ist, kdnnen Sie auf das Kontextmeni

fur Faronics Anti-Virus zugreifen, indem Sie mit der rechten Maustaste auf
A einen Arbeitsplatz klicken und dann zunéachst Faronics Anti-Virus und
anschlieBend die gewlinschte Aktion auswahlen.

Uber die Faronics Core Console funktioniert.

f Der aktive Schutz muss aktiviert sein, damit die Funktion Jetzt reparieren
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In Quaranténe gestellte Dateien anzeigen und Aktionen fiir diese ausfiihren

In Quarantane gestellte Dateien anzeigen und Aktionen fiir diese

ausfiihren

Fuhren Sie die folgenden Schritte aus, um die von Faronics Anti-Virus in Quarantdne
gestellten Dateien anzuzeigen:

1.

2.
3.
4

Starten Sie die Faronics Core Console.
Wechseln Sie zum Teilfenster Arbeitsplatzliste.
Wabhlen Sie den gewlinschten Arbeitsplatz aus.

Klicken Sie mit der rechten Maustaste auf den Arbeitsplatz, und wahlen Sie
Quarantdne anzeigen aus. Die Liste der in Quarantane gestellten Dateien wird
angezeigt.

=0l

In Quarantane stellen
Der Quarantanebildschim zeigt alle Risicen an, die von Faronics Anti-Virus in Quarantane gestell wurden. Sie kénnen einzelne
N Details zu den Risken anzeigen, Risiken aus der Quarantane wiederherstellen oder in Quarantane gestelte Risiken von lhrem

In Quarantane gestelte Risiken:1

Alter {in
Tagen)

Computemame Name Hinzufligungsdatum | Dateipfad

WIN-GEEMBO25FOL | EICAR-Test-File fnot a virus) | 06.01.2017 16:07:00 0 | C:\Users\AdminUser\Desktop \EICAR

| | ]

Status
(Ouaranténeelement{e) fir WIN-QGEEMBO25FOL edolgreich abgerufen.

Ale Auswahlen | Aus Quarsrtine wiedeterstellen | Vom Compuerlgachen | Schlieten |

Die folgenden Informationen zu den einzelnen infizierten Dateien werden angezeigt:
Risikoname

Dateiname

Urspriingliche Position

Hinzufiigungsdatum

VvV V V V V

Alter (in Tagen)
Wahlen Sie die folgenden Aktionen aus:

> Details — Wahlen Sie eine Datei aus, und klicken Sie auf Details, um die Details der
infizierten Datei anzuzeigen. Hierdurch wird auBerdem die empfohlene Aktion
angezeigt.

> Alle auswahlen — Wahlt alle Dateien aus.
> Von Computer |6schen — Loscht die ausgewahlte Datei vom Computer.

> Aus Quarantadne wiederherstellen — Stellt die ausgewahlte Datei auf dem Computer
wieder her.

> SchlieBen — Schlie3t den Dialog.

Faronics Anti-Virus Benutzerhandbuch
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Faronics Anti-Virus liber die Faronics Core Console aktualisieren

52

Die Faronics Anti-Virus-Definitionen k&nnen Uber die Faronics Core Console auf den
Arbeitsplatzen aktualisiert werden. Faronics Core fungiert als
Anti-Virus-Update-Repository fir die verwalteten Arbeitsplatze. Die Anti-Virus-Updates
werden von Faronics Core automatisch an Remote-Arbeitsplatze gesandt. Darliber hinaus
kann der Faronics Core-Administrator die Virusdefinitionen wie nachfolgend beschrieben
manuell aktualisieren.

Fuhren Sie die folgenden Schritte aus, um Faronics Anti-Virus auf dem Arbeitsplatz bzw.
den Arbeitsplatzen zu aktualisieren:

1. Starten Sie die Faronics Core Console.
2. Wechseln Sie zum Teilfenster Arbeitsplatzliste.

3. Klicken Sie mit der rechten Maustaste auf mindestens einen Arbeitsplatz, und wahlen
Sie Update aus.

> Wahlen Sie Update>Vollstindiges Update aus — Hierdurch werden die
Anti-Virus-Definitionen aktualisiert.

> Wahlen Sie Update>Vollstindiges Update erzwingen — Hierdurch werden die
bestehenden Anti-Virus-Definitionen geldscht und durch die neuesten
Anti-Virus-Definitionen ersetzt.
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terminieren

Faronics Anti-Virus-Aktionen Uber die Faronics Core Console terminieren

Faronics Anti-Virus-Aktionen liber die Faronics Core Console

Ereignisse in Faronics Anti-Virus und der Faronics Core Console kénnen so terminiert
werden, dass sie auf einem Arbeitsplatz bzw. auf mehreren Arbeitsplatzen zu einem
Datum und einer Uhrzeit auftreten, die fir den Administrator giinstig sind. Klicken Sie auf
mindestens einen Arbeitsplatz, und wahlen Sie Aktion terminieren aus. Die daraufhin
angezeigten Untermentis enthalten die folgende Liste verfligbarer Aktionen:

Uber die Faronics Core Console kontrollierte Aktionen:
« Herunterfahren

* Neu starten

« Aufwecken

Uber Faronics Anti-Virus kontrollierte Aktionen

« Aktiver Schutz>aktivieren

 Aktiver Schutz>deaktivieren

« Suchlauf>Schnell

« Suchlauf>Eingehend

« Update>Vollstandiges Update

« Update>Vollstandiges Update erzwingen

» Jetzt reparieren

« Anti-Virus Client installieren/Upgrade durchfiihren
« Anti-Virus Client deinstallieren

Bei Auswahl einer Aktion wird ein MenU Zeitplan angezeigt, Gber das der Administrator
die Haufigkeit (einmalig, taglich, wochentlich oder monatlich) angeben kann. Auf Basis
der Haufigkeit konnen Sie die entsprechende Uhrzeit bzw. den Wochentag, das Datum
oder den gewlinschten Monat auswahlen.

A

Eine Uber eine Anti-Virus-Richtlinie eingerichtete Task hat immer Vorrang
vor Aktionen, die Uber die Faronics Core Console eingerichtet wurden.

Faronics Anti-Virus Benutzerhandbuch
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Berichte generieren

Faronics Anti-Virus bietet zahlreiche Berichte, um die Aktivitaten auf den einzelnen
Arbeitsplatzen zu iberwachen. Es gibt zwei Berichtskategorien:

Globale Berichte — Diese Berichte beruhen auf allen Arbeitsplatzen, die tber Faronics
Anti-Virus geschutzt werden.

Arbeitsplatzspezifische Berichte — Diese Berichte sind flr den ausgewahlten
Arbeitsplatz spezifisch.

Globale Berichte

Fuhren Sie die folgenden Schritte aus, um einen globalen Bericht zu erstellen:

1.
2.

3.

Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitspldtze>Anti-Virus.

Klicken Sie im Teilfenster Aktion auf Globale Berichte.

Wabhlen Sie einen Bericht aus, und geben Sie im Dialog, der angezeigt wird, einen
Zeitraum ein. Klicken Sie auf OK. Die folgenden Berichte sind verfligbar:

> Bedrohungen nach Anzahl der erkannten Falle — Die erkannten Bedrohungen nach
Anzahl der erkannten Falle auf allen Arbeitsplatzen, die von Faronics Anti-Virus
verwaltet werden, werden angezeigt.

> Zusammenfassung des Schweregrads der Bedrohungen — Die Zusammenfassung
des Schweregrads der Bedrohungen wird angezeigt.

> Die 25 am starksten infizierten Rechner — Die 25 am starksten infizierten Rechner
werden angezeigt.

Der ausgewabhlte Bericht wird im Teilfenster Baumstruktur der Konsole unter dem Knoten
Berichte angezeigt.

Arbeitsplatzspezifische Berichte

Fuhren Sie die folgenden Schritte aus, um einen arbeitsplatzspezifischen Bericht zu
erstellen:

1.
2.

3.

Faronics Anti-Virus Benutzerhandbuch

Starten Sie die Faronics Core Console.

Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitspliitze.

Wahlen Sie den Arbeitsplatz aus, fir den der Bericht erstellt werden soll.
Klicken Sie mit der rechten Maustaste auf den Arbeitsplatz, und wahlen Sie Berichte aus.

Wahlen Sie einen Bericht aus, und geben Sie im Dialog, der angezeigt wird, einen
Zeitraum ein. Klicken Sie auf OK. Die folgenden Berichte sind verfligbar:

> Arbeitsplatzdetails

Letzter Suchlauf
Suchverlauf

Verlauf des aktiven Schutzes
Quaranténe

E-Mail-Schutz - Verlauf

> Systemereignismeldungen

Der ausgewabhlte Bericht wird im Teilfenster Baumstruktur der Konsole unter dem
Knoten Berichte angezeigt.
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Faronics Anti-Virus auf dem Arbeitsplatz verwenden

Die Uber Faronics Anti-Virus auf dem Arbeitsplatz verfiigbaren Funktionen hangen voll
und ganz von den in der Antivirusrichtlinie ausgewahlten Einstellungen ab. Weitere
Informationen Uber Antivirusrichtlinien finden Sie unter Faronics Anti-Virus-Richtlinie.

Faronics Anti-Virus auf dem Arbeitsplatz starten

Gehen Sie auf Start>Programme >Faronics >Anti-Virus Enterprise>Faronics Anti-Virus
Enterprise. Alternativ hierzu kénnen Sie auch doppelt auf das Faronics Anti-Virus-Symbol
in der Tastleiste klicken.

Faronics

ANMTI

TRUSTED Threat Protection IN QUARANTANE

UBERSICHT(Q) SUCHLAUF VERLAUF(H) STELLEN

Geschiitzt A |
Alle Schutzeinstellungen sind aktiviert

Aktiver Schutz Firewall-Schutz
und aktuell

Aktiviert Altiviert

Risikoerkennungsstatistiken Ty )
A A,

Suchlauf abgeschlossen:

Risiken durch Suchlauf bereinigt:
Risiken durch aktiven Schutz blockiert:
Durch Firewall blockiert:

Status aktualisieren

Automatische Updates aktiviert

Scan-Engine: v3.0.5.370

Suchlaufstatus

Letzter Suchlauf:
08.01.2019 13:4%:48

Definition: 105130
08.01.2019 10:3%:36

MNachster Suchlauf:

Summe der bereinigten oder blockierten Risiken: 09.01.2019 02:00:00

www.faronics.com @

Die folgenden Teilfenster zeigen dem Benutzer wichtige Informationen an.

« Geschlitzt oder Nicht geschlitzt wird angezeigt, um anzugeben, ob der Computer
geschutzt ist oder nicht. Wenn ,Nicht geschitzt” angezeigt wird, klicken Sie auf die
Schaltflache Jetzt reparieren unter der Anzeige Nicht geschlitzt.

* Suchlaufstatus zeigt an, wann der letzte Suchlauf durchgefiihrt wurde. Sie kénnen
sofort einen Suchlauf durchfiihren, indem Sie auf den Link Jetzt Suchlauf starten
klicken.

« Update-Status zeigt an, wann das letzte Update durchgefiihrt wurde. Sie kénnen die
Virusdefinitionen aktualisieren, indem Sie auf den Link Jetzt alle aktualisieren klicken.

« Aktiver Schutz zeigt an, ob der Echtzeitschutz aktiviert ist.
* Der Firewall-Schutz wird angezeigt, wenn der Arbeitsplatz durch die Firewall geschitzt ist.

* Risikoerkennungsstatistiken zeigt die Statistiken fir die von Faronics Anti-Virus
ergriffenen MaBnahmen an. Klicken Sie auf Zdhler zuriicksetzen, um die Zahler auf null
zurlickzusetzen.
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Den Arbeitsplatz durchsuchen
Fuhren Sie die folgenden Schritte aus, um einen Arbeitsplatz zu durchsuchen:

1. Gehen Sie auf Start>Programme>Faronics >Anti-Virus Enterprise>Faronics Anti-Virus
Enterprise. Alternativ hierzu kénnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.

Faronics

ARNTI

TRUSTED Threat Protaction IN QUARANTANE

STELLEN

UBERSICHT(O) SUCHLAUF VERLAUF(H)

Geschiitzt e e
Alle Schutzeinstellungen sind aktiviert

Aktiver Schutz Firewall-Schutz
und aktuell

Aktiviert Aktiviert

Risikoerkennungsstatistiken a )
9 Q R

Status aktualisieren Suchlaufstatus

- . . Automatische Updates aktiviert
Risiken durch aktiven Schutz blockiert: Letater Suchlauf:

Durch Firewall blockiert: Scan-Engine: v3.0.5.370 08.01.2019 13:49:48
Definition: v105130 Néachster Suchlauf:
08,01.2019 10:39:36 09.01.2019 08:00:00

Suchlauf abgeschlossen:

Risiken durch Suchlauf bereinigt:

Summe der bereinigten oder blockierten Risiken:

/ faronics.com @

2. Klicken Sie im Teilfenster Suchlaufstatus auf Jetzt Suchlauf starten. Die Registerkarte
Suchlauf wird angezeigt. Alternativ hierzu kénnen Sie auch auf die Registerkarte
Suchlauf klicken.

Faronics

ARNTI

TRUSTED Threat Protection {IBERSICHT(O) SUCHLAUF VERLAUF(H) IN QUARANTANE

STELLEN

Schnellsuchlauf(K)

nur nach bekannten Risiken suchen

Schnellsuchlauf

Eingehende Systempriifung

Gberprift alle Dateien auf Ihrem Computer
JETZT SUCHLAUF STARTEN

Benutzerdefinierter Suchlauf

nur nach bekannten Risiken suchen

www.faronics.com @
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3. Wabhlen Sie eine der folgenden Optionen aus:

>

>

Schnellsuchlauf — Sucht nur nach bekannten Bedrohungen.

Eingehende Systemdurchsuchung - Ein detaillierter Suchlauf aller Dateien auf dem
Arbeitsplatz.

Benutzerdefinierter Suchlauf (Wahlen Sie eine der folgenden Optionen aus):

~ Laufende Prozesse durchsuchen — Durchsucht die auf dem Arbeitsplatz
laufenden Prozesse.

~ Registrierung durchsuchen — Durchsucht die Registrierungsdatenbank.

~ Cookies durchsuchen — Durchsucht die auf dem Arbeitsplatz gespeicherten
Cookies.

~ Geben Sie Laufwerke und Ordner an, die durchsucht werden sollen: Klicken Sie
auf Durchsuchen, um die Ordner auszuwahlen.

4. Klicken Sie auf Jetzt Suchlauf starten. Das sich drehende Symbol weist darauf hin, dass
derzeit ein Suchlauf durchgefiihrt wird. Nach Beendigung des Suchlaufs werden die
Suchlaufergebnisse angezeigt.

5. Wenn Sie eine Datei auswahlen, stehen die folgenden Optionen zur Verfligung:

>

>

Wahlen Sie ReinigungsmalBBnahme dndern>Empfohlene MaBBnahme aus, um die von
Faronics Anti-Virus empfohlenen MaBnahmen umzusetzen.

Wabhlen Sie ReinigungsmaBnahme dndern>In Quarantdne stellen/Desinfizieren aus,
um die Datei in Quarantane zu stellen oder zu desinfizieren.

Wabhlen Sie ReinigungsmaBnahme dndern>Léschen aus, um die Datei zu I6schen.
Wabhlen Sie ReinigungsmaBnahme dndern>Zulassen aus, um die Datei zuzulassen.

Klicken Sie auf Alle auswdhlen, um alle in den Suchlaufergebnissen angezeigten
Dateien auszuwahlen.

Klicken Sie auf Details, um die Details des Risikos anzuzeigen.

Klicken Sie auf Abbrechen, um den Dialog zu schlieBen, ohne MaBnahmen
durchzufihren.

Klicken Sie auf Bereinigen, um die Datei zu entfernen und den Dialog zu schlieBen.

Die MaBBnahmen kdnnen auch tber die Faronics Core Console ergriffen werden. Weitere
Informationen hierzu finden Sie unter In Quarantdne gestellte Dateien anzeigen und
Aktionen fir diese ausfiihren.

Eine Datei bzw. einen Ordner per Rechtsklick durchsuchen

Dateien oder Ordner (einzelne oder mehrere) konnen leicht auf Viren untersucht werden.
Wenn Faronics Anti-Virus auf einem Arbeitsplatz installiert ist, wird die Option ,Nach
Viren durchsuchen” zum Rechtsklickmeni hinzugefligt.

Fihren Sie die folgenden Schritte aus, um eine Datei oder einen Ordner auf dem
Computer zu durchsuchen:

1. Klicken Sie mit der rechten Maustaste auf die Datei oder den Ordner.

2. Wahlen Sie Nach Viren durchsuchen aus.

Der Suchlauf wird durchgefihrt, und die Ergebnisse werden angezeigt.
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Suchverlauf anzeigen
Fuhren Sie die folgenden Schritte aus, um den Suchverlauf anzuzeigen:

1. Gehen Sie auf Start>Programme>Faronics >Anti-Virus Enterprise>Faronics Anti-Virus
Enterprise. Alternativ hierzu kénnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.

2. Klicken Sie auf die Registerkarte Verlauf.

Faronics

ANTI

TRUSTED Threat Protection IN QUARANTANE

UBERSICHT(Q) SUCHLAUF VERLAUF{H) STELLEN

B Nur Suchldufe mit gefundenen Risiken anzeigen (W)

Start Datum/Uhrzeit Dauer (Min:Sek) Suchart Ausfithrungsart Summe Risiken Bereinigte Risiken  Definitionsversion

08.01.2019 13:57:02 Abgebrochen Schnell  Manuell 0 105130
08.01.2019 13:49:37 Benutzerdefiniert Manuell 1 105130
08.01.2019 13:4%:15 Benutzerdefiniert Manuell 105130
08.01.2019 13:42:18 Abgebrochen Schnell  Manuell 105130
08.01.2019 13:03:52 Schnell Manuell 105130

DETAILS

www.faronics.com @

3. Wahlen Sie die folgenden Aktionen aus:

> Nur Suchldufe mit gefundenen Risiken anzeigen — Wahlen Sie diese Option aus, um
die diejenigen Suchlaufe anzuzeigen, bei denen Risiken erkannt wurden.

> Details — Wahlen Sie einen Eintrag aus, und klicken Sie auf "Details", um detaillierte
Informationen zum Suchlauf anzuzeigen.
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In Quarantine gestellte Dateien anzeigen und Aktionen fiir diese ausfiihren
Fuhren Sie die folgenden Schritte aus, um die Quarantdne anzuzeigen:

1. Gehen Sie auf Start>Programme >Faronics>Anti-Virus Enterprise>Faronics Anti-Virus
Enterprise. Alternativ hierzu konnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.

2. Klicken Sie auf die Registerkarte Quarantdne.

Faronics

ANTI

TRUSTED Threat Protection IN QUARANTANE

UBERSICHT(Q) SUCHLAUF VERLAUF(H) STELLEN

In Quarantdne gestellte Risiken: 1

Hinzufiigungsdatum Alter (in Tagen) Dateipfad

EICAR-Test-File (not a virus) 08.01.2019 13:4%:47 0 UNC\wboxsn\Shared\EICAR\eicar.com. bt

www.faronics.com ®

3. Klicken Sie auf Risikodetails. Die folgenden Informationen zu den einzelnen infizierten
Dateien werden angezeigt:

> Name

> Risikokategorie

> Hinzufligungsdatum
> Alter (in Tagen)

> In Quarantane gestellt von

Faronics Anti-Virus Benutzerhandbuch

59



60 | Faronics Anti-Virus verwenden

Antivirus-Definitionen auf dem Arbeitsplatz aktualisieren

Fuhren Sie die folgenden Schritte aus, um Anti-Virus-Definitionen auf dem Arbeitsplatz
bzw. den Arbeitsplatzen zu aktualisieren:

1. Gehen Sie auf Start>Programme>Faronics >Anti-Virus Enterprise>Faronics Anti-Virus
Enterprise. Alternativ hierzu kénnen Sie auch doppelt auf das Faronics
Anti-Virus-Symbol in der Tastleiste klicken.

Faronics

ANTI

TRUSTED Threat Protection IN QUARANTANE

UBERSICHT(Q) SUCHLAUF VERLAUF(H) T

Geschiitzt = A

Ty am]

Alle Schutzeinstellungen sind aktiviert

Aktiver Schutz Firewall-Schutz
und aktuell

Altiviert Aktiviert

Risikoerkennungsstatistiken Ty )
v P

Suchlauf abgeschlossen: ..
uchlauf abgeschlossen Status aktualisieren Suchlaufstatus

Risiken durch Suchlauf bereinigt:
Risiken durch aktiven Schutz blockiert:
Durch Firewall blockiert:

Automatische Updates aktiviert
Letzter Suchlauf:
Scan-Engine: v3.0.5.370 08.01.2019 13:49:48
Definition: v105130 Machster Suchlauf:
08.01.2019 10:39:36 09.01.2019 08:00:00

Summe der bereinigten eder blockierten Risiken:

www.faronics.com @

2. Klicken Sie im Teilfenster Update-Status auf Jetzt aktualisieren. Der Dialog Jetzt
aktualisieren wird angezeigt.

(“D Jetzt aktualisieren

Faronics Anti-Virus sucht nach Updates und wendet diese
gegebenenfalls an. Dieser Vorgang kann einige Minuten dauern.

Definition: 74987 (09.01.2019 11:15:34)

Updates installieren m

3. Klicken Sie auf Updates installieren. Die Virusdefinitionen werden auf dem
Arbeitsplatz aktualisiert.
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Faronics Anti-Virus liber die Taskleiste auf dem Arbeitsplatz

verwalten

Faronics Anti-Virus kann auf dem Arbeitsplatz tiber ein Meni verwaltet wird, das in der
Taskleiste angeboten wird.

Klicken Sie mit der rechten Maustaste auf das Faronics Anti-Virus-Symbol in der Tastleiste.
Die folgenden Optionen sind verfligbar:

« Faronics Anti-Virus 6ffnen — Startet Faronics Anti-Virus auf dem Arbeitsplatz.
« Aktiver Schutz
> Aktiver Schutz>Aktiven Schutz aktivieren — aktiviert den aktiven Schutz.

> Aktiver Schutz>Aktiven Schutz deaktivieren> [Option auswdhlen] — Wahlen Sie aus,
wie lange der aktive Schutz deaktiviert werden soll. Wahlen Sie 5 Minuten, 15
Minuten, 30 Minuten, 1 Stunde, Bis zum Neustart oder Dauerhaft aus. Diese Option
wird nur angezeigt, wenn sie in der Antivirenrichtlinie ausgewahlt wurde.

 Jetzt Suchlauf starten>[Option auswdhlen] — Wahlen Sie Suchlauf abbrechen, Suchlauf
anhalten, Suchlauf fortsetzen, Schnellsuchlauf oder Eingehender Suchlauf aus. Diese
Option wird nur angezeigt, wenn sie in der Antivirenrichtlinie ausgewahlt wurde.

 Firewall-Schutz>Aktivieren oder Deaktivieren.
Die voranstehenden Optionen stehen dem Benutzer nur dann zur

A Verfligung, wenn dies in der Antivirusrichtlinie vorgegeben wurde. Weitere
Informationen hierzu finden Sie unter Antivirusrichtlinien erstellen.
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Befehlszeilensteuerung

Befehlszeilensteuerung

Dieses Kapitel erlautert die verschiedenen Befehlszeilensteuerungen, die fiir Faronics
Anti-Virus verfligbar sind.

Befehlszeilensteuerung
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Befehlszeilensteuerung

Die Faronics Anti-Virus-Befehlszeilensteuerung bietet Netzwerkadministratoren
zusatzliche Flexibilitat bei der Verwaltung von Faronics Anti-Virus-Arbeitsplatzen, indem
sie eine Steuerung Uber Management-Tools und/oder zentrale Management-L&sungen
von Drittanbietern ermdglicht.

Fihren Sie die folgenden Schritte aus, um die Befehle fiir Faronics Anti-Virus
auszufthren:

1. Gehen Sie auf dem Arbeitsplatz Uiber die Eingabeaufforderung zu
<Systemverzeichnis>:\Programme\Faronics\Faronics Anti-Virus Enterprise

2. Geben Sie AVECLI/ [Befehl]ein].

Die folgenden Befehle stehen zur Verfliigung:

Befehl Definition

definitionversion Zeigt die Version der Virusdefinition an.
scanengineversion Zeigt die Version der Scan Engine an.
updatedefs Aktualisiert Virusdefinitionen und wendet diese an.
scanquick Startet einen Schnellsuchlauf.

scandeep Startet einen eingehenden Suchlauf.

Ladt die aktuellste Virusdefinition herunter. Aktiviert
fixnow den aktiven Schutz sowie E-Mail-Schutz. Fiihrt den
standardmaBigen eingehenden Suchlauf durch.

setlicense[Schliissel] Wendet einen angegebenen Lizenzschlissel an.

enableap Aktiviert den aktiven Schutz.
fixnow /quick Fuhrt gegebenenfalls einen Schnellsuchlauf durch.
Syntax:

AVECLI/definitionversion
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Faronics Anti-Virus deinstallieren

Dieses Kapitel beschreibt die Deinstallation von Faronics Anti-Virus.

Deinstallation — Ubersicht
Den Faronics Anti-Virus-Client Gber die Faronics Core Console deinstallieren

Den Faronics Anti-Virus-Client Gber Programme Hinzufligen oder Entfernen auf dem
Arbeitsplatz deinstallieren

Das Faronics Anti-Virus-Loadin Uber das Installationsprogramm deinstallieren

Das Faronics Anti-Virus-Loadin tber ,Programme hinzufligen oder entfernen”
deinstallieren

Faronics Anti-Virus Benutzerhandbuch
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1

Deinstallation — Ubersicht

Das Faronics Anti-Virus-Loadin wird auf dem System der Faronics Core Console (bzw. des
Faronics Core Servers) installiert. Der Faronics Anti-Virus-Client wird auf Arbeitsplatzen

installiert.

Deinstallieren Sie den Faronics Anti-Virus-Client manuell auf dem Arbeitsplatz oder Gber
die Faronics Core Console. Deinstallieren Sie anschlieBend das Faronics Anti-Virus-Loadin
wird auf dem System der Faronics Core Console (bzw. des Faronics Core Servers).

Das Deinstallationsverfahren wird in den nachsten Abschnitten erlautert.
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1

Den Faronics Anti-Virus-Client tiber die Faronics Core Console

deinstallieren

Fuhren Sie die folgenden Schritte aus, um den Faronics Anti-Virus-Client tber die Faronics
Core Console zu deinstallieren:

1. Starten Sie die Faronics Core Console.

2. Gehen Sie im Teilfenster Baumstruktur der Konsole auf Faronics Core Console>[Core
Server]>Verwaltete Arbeitsplitze.

3. Wabhlen Sie den Arbeitsplatz bzw. die Arbeitsplatze aus, auf denen der Faronics
Anti-Virus-Client deinstalliert werden soll.

4. Klicken Sie mit der rechten Maustaste, und wahlen Sie Arbeitsplditze
konfigurieren>Erweitert>Anti-Virus-Client deinstallieren aus.

Der Faronics Anti-Virus-Client wird auf dem Arbeitsplatz bzw. den Arbeitsplatzen
deinstalliert.
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Den Faronics Anti-Virus-Client iiber Programme Hinzufiigen oder

Entfernen auf dem Arbeitsplatz deinstallieren

Fuhren Sie die folgenden Schritte aus, um Faronics Anti-Virus unter Windows tber
Programme Hinzufiigen oder Entfernen zu deinstallieren:

1. Klicken Sie auf Start>Systemsteuerung >Software.
2. Wahlen Sie Faronics Anti-Virus Enterprise Workstation aus.
3. Klicken Sie auf Entfernen.

Der Faronics Anti-Virus-Client wird auf dem Arbeitsplatz deinstalliert.
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Das Faronics Anti-Virus-Loadin iiber das Installationsprogramm

deinstallieren

Fuhren Sie die folgenden Schritte aus, um das Faronics Anti-Virus-Loadin zu
deinstallieren:

1. Klicken Sie doppelt auf Anti-VirusLoadininstaller.exe. Klicken Sie auf Weiter.

ie‘ Faronics Anti-Virus 4 Loadin - InstallShield Wizard x|

Willkommen beim InstallShield Wizard fiir
Faronics Anti-Virus 4 Loadin

Der Installshield(R) Wizard erlaubt es Thnen, Faronics
Anti-Virus 4 Loadin zu &ndern, reparieren oder zu entfernen.

Fa-onics = Klicken Sie “Weiter”, um fortzufahren,
ANTI

www.faronlcs.com Version 4.0.2100. 346

= Furiichk | Weiter = I Abbrechen

2. Wahlen Sie Entfernen aus. Klicken Sie auf Weiter.

ji Faronics Anti-Virus 4 Loadin - InstallShield Wizard

rogrammverwaltung
auswahlen, ob Sie das Programm &ndern, reparieren oder entfernen

" Programm dndern

Andern der installierten Programmfeatures. Diese Option zeigt einen
@ Dialog zur kundenspezifischen Anpassung der installierten Features.

" Programm reparieren

fehlende oder beschadigte Dateien, Verknipfungen und

ﬁ Reparieren des installierten Programms. Diese Option berichtigt
Registry-Eintrage.

{* Programm entfernen
@ Faronics Anti-Virus 4 Loadin von Ihrem Computer entfernen.
& |

Version 4.0.2100.346

< Zurlick | Weiter > I Abbrechen

Instllshield
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3. Klicken Sie auf Entfernen.

il Faronics Anti-Virus 4 Loadin - InstallShield Wizard x|

Programm entfernen

Sie haben ausgewshlt, das Programm von Threm System zu entfernen.

Klicken Sie auf "Entfernen”, um Faronics Anti-Virus 4 Loadin von Threm Computer zu
entfernen. Mach der Léschung wird dieses Programm nicht mehr zum Gebrauch zur
Verflgung stehen,

Klicken Sie auf "Zurick”, wenn Sie Thre Einstellungen tberpriifen oder &ndern machten.

Version 4.0.2100. 346
< Zuriick | Entfernen I Abbrechen |

4. Die folgende Meldung wird angezeigt. Klicken Sie auf Ja, um den Faronics Core
Server-Dienst neu zu starten, oder auf Nein, um den Faronics Core Server-Dienst zu
einem spateren Zeitpunkt manuell neu zu starten.

i Faronics Anti-Virus 4 Loadin - InstallShield =

] Der Faronics Core Server-Dienst muss erneut gestartet
= werden, um die Installation erfolgreich abzuschliefien.

I[nstallshield

Bei einem Meustart des Faronics Core Server-Diensts
werden die Verbindungen aller aktiven Sitzungen getrennt.
Méchten Sie dies jetzt tun?

Wahlen Sie ,Ja" aus, um den Faronics Core Server-Dienst
jetzt neu zu starten.

Wahlen Sie JMein” aus, wenn Sie den Faronics Core
Server-Dienst spater manuell neu starten méchten.

Ja I Nein |

InstallShield

5. Das Faronics Anti-Virus-Loadin wird von lhrem Computer entfernt. Klicken Sie auf
Fertigstellen, um die Deinstallation abzuschlieBen.

il Faronics Anti-Virus 4 Loadin - InstallShield Wizard x|

InstallShield Wizard abgeschlossen

Der Installshield Wizard hat Faronics Anti-Virus 4 Loadin
erfolgreich deinstalliert. Klicken Sie auf "Fertigstellen”, um den
Fa onIcE Assistenten zu verlassen.

AMTI

www.faronlcs.com Version 4.0.2100.345

= Zuriick | Fertigstellen I Abbrechen
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Das Faronics Anti-Virus-Loadin iiber ,Programme hinzufiigen oder

entfernen” deinstallieren

Fuhren Sie die folgenden Schritte aus, um das Faronics Anti-Virus-Loadin unter Windows
Uber Programme Hinzufiigen oder Entfernen zu deinstallieren:

1. Klicken Sie auf Start>Systemsteuerung >Software.
2. Wahlen Sie Faronics Anti-Virus-Loadin aus.

3. Klicken Sie auf Entfernen.
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