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& Zuverldssiger Schutz vor Bedrohungen

Bereitet Thnen Ihre derzeitige Antiviruslosung aufgrund
von schleppenden Suchzeiten, Systemverlangsamung oder
unzuverldssiger Erkennung von Bedrohungen Kopfschmerzen?

Im Gegensatz zu herkémmlichen Sicherheitslsungen bietet
Faronics Anti-Virus einen proaktiven, speichereffizienten
Endpunkt-Malware-Schutz, der heutige komplexe Bedrohungen
in Schach hilt. Faronics Anti-Virus gewidhrleistet ein
storungsfreies Benutzererlebnis - ohne Beeintrichtigung der
Systemperformance - und ldsst sich vor allem nahtlos mit
Faronics Deep Freeze integrieren, so dass Definitions-Updates
auch dann durchgefiithrt werden kénnen, wenn Ihre Arbeitsplitze
im Zustand "Frozen" geschiitzt sind!

Faronics Anti-Virus wurde von Grund auf entwickelt, um
Antivirus-, Anti-Spyware- und Anti-Rootkit-Technologien in
einer eng integrierten Losung, die sich leicht {iber Faronics Core
verwalten ldsst, zu kombinieren.

-2 Vorteile von Faronics Anti-Virus

o Geringe CPU- und RAM-Nutzung

o Schnelle Scan-Engine und minimale Festplattennutzung

o Marktfithrendes Preis-Leistungs-Verhaltnis

o Proaktiver Echtzeitschutz, der auf Kernel-Ebene des
Betriebssystems ansetzt

o Die MX-Virtualization™-Technologie analysiert Bedrohungen,
noch bevor diese auf dem Computer ausgefithrt werden
kénnen.

« Dynamische und ausgefeilte Analyse von Malware, unter anderem
tiber Heuristiken, Signaturerkennung, Dateinachbildung und
Verhaltenserkennung

o Skalierbares zentralisiertes Management, Implementierung
und umfassendes Berichtswesen iiber Faronics Core

o Integration mit Faronics Deep Freeze fiir nahtlose
Definitions-Updates
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TRUSTED Threat Pratection

Overview | Scan |

| Scan Status - 5an Now
Last Scan: 05/26/2010 09:55:14
Next Scan: 05272010 08:00:00
Update Status

] Update All Mo
Automatic Updates are: Enabled

PROTECTED Scan Engine Version: 3.9.2421.2
All Protection settings are Definitions versions: 6358 (05/26/2010 10:00 AM)
enabled and up to date

Active Protection
Active Protection is: Enabled
Email Protection
Email Protection is: Enabled

Protected

Die MX-Virtualization™ Engine analysiert Malware in Echtzeit und beobachtet
ihr Verhalten, noch bevor sie eine Chance hat, den Computer zu infizieren — und
gewahrleistet so eine Erkennung von Zero-Day-Bedrohungen.
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Hauptmerkmale

} Hochleistungstechnologie

Die MX-Virtualization™ Engine analysiert Malware in Echtzeit
und beobachtet ihr Verhalten, noch bevor sie eine Chance

hat, den Computer zu infizieren — und gewéhrleistet so eine
Erkennung von Zero-Day-Bedrohungen.

Erweiterte Anti-Rootkit-Technologie spiirt gefahrliche versteckte
Prozesse, Module, Dienste und Dateien auf und deaktiviert sie
Hochgeschwindigkeitsdurchsuchung von Dateien

Geringe Nutzung von CPU- und Speicherressourcen wiahrend
der Suchldufe

Effiziente, kontinuierliche Updates von Virusdefinitionen
(mindestens zweimal tiglich)

Regelméflige Updates der Bedrohungs-Engine

» = Zentralisierte Verwaltung und Integration

Faronics Core bietet eine sichere Plattform fiir die
unternehmensweite Verwaltung des Schutzes gegen Viren
(Updates von Definitionen und der Threat-Engine)

Die Konfiguration und die Terminierung von Suchldufen wird
tiber "Richtlinien" vorgenommen, die zentral auf Arbeitsplatze
angewandt werden

Die Updates der Virusdefinitionen werden tiber den Faronics
Core Server verwaltet und gehostet

Vollstandige globale oder arbeitsplatzspezifische
Bedrohungsberichte tiber die Faronics Core Console verfiigbar
Standardmaflige Kompatibilitdt mit Faronics Deep Freeze und
Anti-Executable zur Erméglichung einer soliden Strategie einer
"mehrstufigen Sicherheit"

Eﬂ- E-Mail-Schutz

Umfassender Schutz vor E-Mail-Viren

Direkte Unterstiitzung fiir Outlook, Outlook Express und
Windows Mail

Unterstiitzung samtlicher POP3- und SMTP-basierter
E-Mail-Programme

Faronics Anti-Virus ist die letzte Ebene eines
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Scan Progress
Faronics Anti-Virus is currently scanning your computer, Other Faronics Anti-¥irus features may be used during the scan.

Scanning Files
CADOCUMENTS AND SETTINGShuseriD 1667 72d:

I

Risks detected: 5 riskls) made up of 5 traces
Risk Name

Omin Osec elspsed  approsimately 1 sec remairing
Risk Traces  Fiisk Level

Clean Action Fisk Category

Allow Emailworm 'win32 Myduum m wom Generic

High [NEEECT

P
Allow Email'worm Win32 LOL 2 w/ormn Generic 1 Low u ]

Allow Emailworm win32 Destrop hdty - Wiorm G eneric 1 Moderate CCEETTTTT]

Allow Email'Worm Win3Z Cable.tv Frontdoor 1 Elevated I

< >

Close.

Faronics Anti-Virus erméglicht eine schnelle,
speichereffiziente Durchsuchung und Erkennung
von Bedrohungen

Faronics Anti-Virus Report
Quarantine

Workstation Report Summary

Report Name: QWERTY-ASDFG

dme PRINT

Report Created:
Report Range:
Number of

Wed, Jan 13, 2010 2:30 PM
11/1/2009 - 1/13/2010
4

Workstation Name: BRELOVAXP Domain: WORKGROUP

Risk Category | Filename | Ongmal Location Risk Level | Date Added Age (davs) Qllammmed By

TROJ_PIDIER.SHK | Trojan ABC.EXE PROGRAM FILES\ASC. 1, 2010 5:00PM

1 plowenpis, | rahing ASDF.COM C\PROGRAM FILESVDEF | Moderate | March 1, 2010 3:00mm 3 Aeive protecton
TROJ_HYDRAQ.SMA SEMALEXE ERPROGHAN s 1k March 1, 2010 5:00PM 2 | Email Protection
SKOR POISON 208 | Badedoor ANNA.COM CI\PROGRAM FILES! Lov March 1, 2010 5:00PM 2 |scan
TROJPIDIEFVF | Trojan RYAN.EXE C\ROSRAN HESSRGIL | Tinderste | March 1, 3010 Sio0m 2 | Active Protection
TROJLFAKEAV.MVE | Trojan BENEDICTLEXE | Ci\PROGRAM FILESWXBN | High March 1, 2010 5:00PM 2 | Email Protection
TROJLFAKEAV.MVE | Trojan NAKULCOM | C:\PROGRAM FILES\AFG) | Low March 1, 2010 5:00PM 2 |scan
TROJFAKEAV.PTO | Trojan A.COM C\PROGRAM FILESUSR | Moderate | March 1, 2010 3:00mm 2 | Active Protection
HTML_FAKEAV.WAF | Worm W32 DEV.EXE C\PROGRAN FILESWDVGN | High March 1, 2010 5:00PM 2 | Email Protection
JS_AGENT.AOEQ | Worm W32 EBUDDY.EXE | C:\PROGRAM FILES\RTD March 1, 2010 5:00PM 2

Workstation Name: SEMALXP Domain: WORKGROUP

e X

Workstation Name: ANNAXP Domain: WORKGROUP
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vollstandigen mehrstufigen Sicherheitsansatzes und — Globale und arbeitsplatzspezifische

erginzt Deep Freeze und Anti-Executable.

-2 Systemanforderungen

Bedrohungsberichte Uber Faronics Core verflgbar

Faronics Anti-Virus funktioniert mit Computern, auf denen Windows XP SP3 oder hoher (32 und 64 Bit), Windows Vista SP1 (32 und 64 Bit), Windows 7
(32 und 64 Bit) oder Windows Server 2003 und 2008 (32 und 64 Bit) lduft. Informationen tiber die Systemanforderungen fiir Faronics Core finden
Sie im Faronics Core-Benutzerhandbuch.
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