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Temas

Prologo

Faronics Anti-Executable es una solucién que garantiza la seguridad de unto final al
permitir que los ejecutables aprobados se ejecuten en una estacion de trabajo o un
servidor.

Informacién importante
Soporte Técnico
Definicion de términos
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Informacion importante

Esta seccion contiene informacién importante acerca de Anti-Executable.

Acerca de Faronics

Faronics brinda software que ayuda a administrar, simplificar y proteger entornos
multiusuarios de informatica. Nuestros productos aseguran una disponibilidad de
estaciones de trabajo del 100% y ha liberado al personal de Tl de los tediosos problemas
de software y soporte técnico. Impulsadas por su orientacion al cliente, las innovaciones
tecnolodgicas de Faronics benefician a instituciones educativas, centros de atencién de la
salud, bibliotecas, organizaciones gubernamentales y empresas.

Documentacion del producto

Los siguientes documentos integran el conjunto de documentacion técnica de Faronics
Anti-Executable:

« Guia del usuario de Faronics Anti-Executable: Este documento le indicara cdmo usar
el producto.

« Notas de la version de Faronics Anti-Executable : Este documento enumera las nuevas
funciones, los temas conocidos y los temas cerrados.

« Historial de funciones de Faronics Anti-Executable: Este documento enumera las
funciones nuevas.

« Faronics Anti-Executable readme.txt — Este documento lo guiara a través del proceso
de instalacion.
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Soporte Técnico

Hemos puesto todo nuestro esfuerzo para disefiar un software de facil utilizacion y que
no presente inconvenientes. De presentarse alguno, pongase en contacto con nuestro
Soporte Técnico.

Web: support.faronics.com

Correo electrénico: support@faronics.com
Llame sin cargo (Norteamérica): 1-800-943-6422
Llamada local: 1-604-637-3333

Horario: De lunes a viernes, de 7:00 a. m. a 5:00 p. m. (hora del Pacifico)

Informacion de contacto
Sede central:

Faronics Corporation
609 Granville St., Suite 1400
Vancouver, BC V7Y 1G5, Canada

Web: www.faronics.com

Correo electrénico: sales@faronics.com
Teléfono: 800-943-6422 o 604-637-3333
Fax: 800-943-6488 o 604-637-8188

Horario: De lunes a viernes, de 7:00 a. m. a 5:00 p. m. (hora del Pacifico)

Faronics Technologies USA Inc.
5506 Sunol Blvd, Suite 202
Pleasanton, CA, 94566 USA

Faronics EMEA

8, The Courtyard, Eastern Road
Bracknell, Berkshire

RG12 2XB, United Kingdom

Faronics Pte Ltd
160 Robinson Road
#05-05 SBF Center
Singapore 068914
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Definicion de términos

Término Definicion
El didlogo de notificacion que aparece cuando se realiza un
intento de iniciar un ejecutable no autorizado. Los

Alerta administradores de Anti-Executable pueden especificar el
mensaje y la imagen que se muestra en las alertas.
Los administradores de Anti-Executable tienen acceso a todas las
Administrador opciones de configuracion de Anti-Executable. Pueden
de administrar usuarios de Anti-Executable, ajustar la proteccion de

Anti-Executable  Anti-Executable como Habilitada o Deshabilitada y
desinstalar/actualizar Anti-Executable.

Usuario de Pueden ajustar la proteccion de Anti-Executable como Habilitada
confianza de o Deshabilitada. Los Usuarios de confianza no pueden
Anti-Executable  desinstalar/actualizar Anti-Executable.

Cualquier archivo que puede ser ejecutado por el sistema
operativo. Los archivos ejecutables administrados por

Ejecutable Anti-Executable tienen la extension .scr, jar, .bat, .com o .exe. Los
archivos de Biblioteca de vinculos dinamicos con la extension .dll
se pueden administrar si se configuran en la ficha Configuracién.

Una Lista de control de ejecucién define cdmo debe manejar
Anti-Executable un archivo o un Editor. La Lista de control de
ejecucion define si el archivo debe estar Permitido o Bloqueado.

Lista de control
de ejecucion

Cualquier usuario que no es un administrador de Anti-Executable
ni un usuario de confianza de Anti-Executable.

Un usuario externo puede ejecutar sélo los ejecutables
autorizados y no tiene control de la configuracion de
Anti-Executable. Esta restriccion se aplica independientemente de
los derechos del usuario asignados por el sistema operativo.

Usuario externo

Un JAR (Archivo Java) es un formato de archivo que contiene
muchos archivos de clases Java y metadatos asociados y recursos

JAR (texto, imagenes, etc.) en un archivo para distribuir el software de
aplicacion o las bibliotecas en la plataforma Java.
Modo Cuando esta en Modo mantenimiento, los archivos ejecutables

nuevos agregados o modificados se agregan automaticamente a

Mantenimiento la Lista de control local.
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Definicion de términos

Definicion

Proteccién

Cuando esta Habilitada, esta configuracion indica que
Anti-Executable esta protegiendo a un equipo de acuerdo con
una Lista de control central y una Lista de control local. Cuando se
establece la opcién Disabled (Deshabilitado), es posible ejecutar
cualquier archivo ejecutable en el equipo.

Editor

Un editor es un creador de un archivo. Un editor valida el archivo
con una firma digital. Anti-Executable usa el nombre del editor, el
nombre del archivo del producto y los detalles sobre la version
para identificar los archivos creados por un editor.

Modo invisible

El Modo invisible es un grupo de opciones que controlan la
indicacion visual de la presencia de Anti-Executable en un sistema.
El Modo invisible ofrece la opcién de que el Administrador oculte
el icono de Anti-Executable en la bandeja de sistema de Windows
y de que no se muestre la Alerta.

Modo de
ejecucion
temporal

El Modo de ejecucion temporal les permite a los usuarios ejecutar
cualquier archivo ejecutable sin ninguna accion de
Anti-Executable durante un periodo especificado. Durante este
periodo, el usuario tiene permitido ejecutar cualquier archivo
ejecutable sin restricciones de ningun tipo. Los ejecutables
bloqueados no se pueden ejecutar.

Ejecutable de

Un ejecutable de confianza puede iniciar otros archivos

confianza ejecutables que en si mismos no estan autorizados.
Archivo . . . . .
. Un ejecutable no autorizado es un archivo que no tiene permitida
ejecutable no ) S
. la ejecucion.
autorizado
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Introduccion

Anti-Executable asegura una productividad total de las terminales al permitir que solo las
aplicaciones aprobadas se ejecuten en un equipo o servidor. Todos los demas programas
— ya sea no deseados, sin licencia o simplemente innecesarios — seran bloqueados y no
podran ejecutarse jamas.

Temas

Descripcion general de Anti-Executable
Requisitos del sistema

Licencia de Anti-Executable
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Descripcion general de Anti-Executable

Acerca de Anti-Executable

Faronics brinda software que ayuda a administrar, simplificar y proteger entornos
multiusuarios de informatica. Nuestros productos aseguran una disponibilidad de
estaciones de trabajo del 100% y ha liberado al personal de Tl de los tediosos problemas
de software y soporte técnico. Impulsadas por su orientacion al cliente, las innovaciones
tecnoldgicas de Faronics benefician a instituciones educativas, centros de atencién de la
salud, bibliotecas, organizaciones gubernamentales y empresas.

Ediciones de Anti-Executable

Existen cuatro ediciones disponibles de Faronics Anti-Executable. Ya sea si usted tiene
servidores o estaciones de trabajo, si trabaja en forma independiente o como parte de
una red, Anti-Executable le proporcionara la proteccion que usted necesita. Elija la edicion
de Anti-Executable que mejor se adapte a sus necesidades:

Edicion Usar Anti-Executable para proteger

Un solo equipo independiente cargado con un sistema operativo

Standard .
qgue no sea de servidor.

Un solo equipo independiente cargado con un sistema operativo

Server Standard de servidor.

Computadoras locales cargadas con un sistema operativo que no

Enterprise .
P sea de servidor.
Server . - . . .
. Equipos multiples cargados con sistemas operativos de servidor.
Enterprise

Guia del usuario de Anti-Executable Standard
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Requisitos del sistema

Anti-Executable se puede instalar en los siguientes sistemas operativos:
« Ediciones de 32y 64 bits de Windows 7, Windows 8.1, Windows 10 hasta la version
22H2 y Windows 11 hasta la version 22H2.

*  Windows Server 2008 R2, Windows Server 2012, Windows Server 2016, Windows
Server 2019 y Windows Server 2022.

Guia del usuario de Anti-Executable Standard
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Licencia de Anti-Executable

Anti-Executable esta disponible en versiones completa y de evaluacién. Se puede
descargar una version de evaluacion gratuita del sitio Web de Faronics
(www.faronics.com). Esta version serd completamente operativa durante los 30 dias
posteriores a la instalacion. Una versién de evaluacion caducada no protegera un equipo
y debe desinstalarse o actualizarse a una versién completa. La version completa requiere
una clave de licencia valida para poder proteger el equipo.

un sistema operativo que no sea de servidor. Las claves de licencia para las
ediciones para servidor de Anti-Executable no pueden usarse para
ediciones que no sean de servidor.

i Las ediciones para servidor de Anti-Executable no pueden ser instaladas en

Las ediciones de Anti-Executable que no son de servidor no pueden ser
instaladas en un sistema operativo de servidor. Las claves de licencia para
las ediciones de Anti-Executable que no sean de servidor no pueden
usarse para ediciones de servidor.

Guia del usuario de Anti-Executable Standard
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Instalacion de Anti-Executable

Este capitulo describe el proceso de instalacion de Anti-Executable.

Temas

Descripcion general de la instalacidn
Instalacion de Anti-Executable Standard

Acceso a Anti-Executable Standard

Guia del usuario de Anti-Executable Standard



16 Instalacion de Anti-Executable @’

Descripcion general de la instalacion

Anti-Executable incluye instaladores para Windows Server 2008 R2, Windows Server
2012, Windows Server 2016, Windows Server 2019, Windows Server 2022 y las versiones
de 32 y 64 bits de Windows 7, Windows 8.1, Windows 10 y Windows 11 hasta la version

22H2.
Sistema Archivo de instalacion
Windows no servidor (32 bits) AEStd_32-bit.msi
Windows no servidor (64 bits) AEStd_64-bit.msi
Windows Server (32 bits) AESrvStd_32-bit.msi
Windows Server (64 bits) AESrvStd_64-bit.msi
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Instalacion de Anti-Executable Standard

Para instalar Anti-Executable Standard, siga los pasos que se detallan a continuacion:

1. Haga doble clic en el archivo .msi para iniciar el proceso de instalacién. Haga clic en
Siguiente para continuar.

13! Faronics Anti-Executable Standard Edition - Setup Wizard =] @ |

F

Welcome to the Setup Wizard for
Faronics Anti-Executable Standard
Edition

The Setup Wizard will install Faronics Anti-Executable
Standard Edition on your computer. To continue, dick Next.

WARNING: This program is protected by Copyright law and
international treaties.

www.faronics.com Version 5.00,1111.513

< Back MNext = ] [ Cancel

2. Acepte el Contrato de licencia. Haga clic en Siguiente para continuar.

13! Faronics Anti-Executable Standard Edition - Setup Wizard =] @ ==

License Agreement

Please read the following license agreement carefully.

Faronics Anti-Executable -

Faronics Corporation
Copyright 1999-2012 All Rights Reserved

Master Software License Agreement

LICENSE GRANT: Farocnics hereby grants the Licensee a limited, non-exclusive license
to install, use, access, display, run, or otherwise interact with ("Use”) the Product on a
computer. All other rights are expressly reserved by Faronics.

(@ I accept the terms in the license Agreement

(7)1 do not accept the terms in the license Agreement

Version 5.00.1111.513

< Back ][ MNext = ] [ Cancel ]
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18 Instalacion de Anti-Executable

3. Ingrese el Nombre de usuario y la Organizacién. Haga clic en Siguiente para continuar.

‘_'@ Faronics Anti-Executable Standard Edition Setup @

Customer Information

Please enter your information.

User Mame:
ore)
Qrganization:

License Key:

1

[T Use Evaluation (30 days)

Version 5.00.1111.513

[ < Back ][ MNext = ] [ Cancel ]

4. Especifique la carpeta de destino. La ubicacion predeterminada es C:\Program
Files\Faronics\AE Haga clic en Siguiente para continuar.

13! Faronics Anti-Executable Standard Edition - Setup Wizard =] @ ==

Destination Folder
Select a folder where the application will be installed.

Install Faronics Anti-Executable Standard Edition to:

]C: Program Files\Faronics|AEY

Browse...

Version 5.00.1111.513

< Back ][ MNext = ] [ Cancel
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5. Especifique la contrasefia del usuario administrador de AE y la Contrasena del usuario
de confianza de AE. Haga clic en Siguiente para continuar.

13! Faronics Anti-Executable Standard Edition - Setup Wizard =] @ ==

Installation Conf
Enter the followi

AE Administrator User Password (Optional)

Enter Password: | |

Re-Enter Password: |

AE Trusted User Password (Optional)

Enter Password: |

Re-Enter Password: |

Version 5.00.1111.513

[ < Back ][ Mext = ] [ Cancel ]

6. Seleccione las siguientes opciones y haga clic en Instalar. Anti-Executable analizara la
computadora y creara una Lista de control que contenga una lista de todos los
archivos y los editores.

> Incluir los archivos DLL cuando se cree la lista de control: seleccione esta opcion si
desea incluir los DLL.

15! Faronics Anti-Executable Standard Edition - Setup Wizard o] & ==

Ready to install program

The wizard is ready to begin installation.

Automatic Scanning

[ Incude DLL files when creating control list

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel
to exit the wizard and terminate the installation process.

Version 5.50.1111.655

[ < Back ][ Install ][ Cancel ]

7. Haga clic en Aceptar para reiniciar la computadora. Haga clic en Cancelar para reiniciar
la computadora en otro momento.

‘_'E Faronics Anti-Executable Standard Edition - Setup Wizard IEI

G The setup must update files or services that cannot be
'-.\ /-' updated while the system is running. If vou choose to
—  continue, a reboot will be required to complete the

sekup,

8. Haga clic enFinalizar para completar la instalacion.
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Acceso a Anti-Executable Standard

Se accede a Anti-Executable directamente en una estacion de trabajo doble clic en el
icono de Anti-Executable en la bandeja del sistema de Windows. También puede
utilizarse la secuencia de teclas de acceso directo Ctrl+Alt+Shift+F10.

Si usted es un Administrador, tendra acceso a las fichas Estado, Lista de control de
ejecucion, y Usuarios. Si usted es un Usuario de confianza, tendra acceso solamente a las
fichas Estado y Lista de control de ejecucion.

No se permite a usuarios externos el acceso a Anti-Executable. El administrador y los
usuarios de confianza de Anti-Executable deben ingresar las contrasefias correctas para
acceder a Anti-Executable si se establecieron esas contrasefias.

Guia del usuario de Anti-Executable Standard
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Uso de Anti-Executable

Este capitulo describe el procedimiento para configurar y usar Anti-Executable.

Temas

Descripcion general

Ficha Estado

Ficha Lista de control de ejecucion
Ficha Usuarios

Ficha del Modo de ejecucién temporal
Ficha Setup (Configuracién)

Ficha Informe
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Descripcion general

Anti-Executable proporciona varias Listas de control para una mejor proteccion. Estos son
los componentes disponibles:

 Lista de control de ejecucidon: Una Lista de control de ejecucién define cémo debe
manejar Anti-Executable un archivo o un Editor. La Lista de control de ejecucién
define si el archivo o el Editor debe estar Permitido o Bloqueado.

Anti-Executable se ha rellenado previamente con una lista de editores populares. Esta
lista se actualizara segun sea necesario.

« Lista local de archivos y Editores (Lista de control): Cuando se instala Anti-Executable
por primera vez en la estacion de trabajo, Anti-Executable analiza la computadora y
crea una lista de todos los archivos y los Editores que estan Permitidos.

Guia del usuario de Anti-Executable Standard
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Configuracion de Anti-Executable

Las siguientes fichas estan disponibles en Anti-Executable:
« Estado

 Lista de control de ejecucion

» Usuarios

« Modo de ejecucion temporal

« Configuracion

Guia del usuario de Anti-Executable Standard
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Ficha Estado

La ficha Estado le permite a los Administradores y a los Usuarios de confianza de
Anti-Executable configurar diferentes variables, establecer la proteccion como Habilitar,
Deshabilitar, o Modo mantenimiento.

@- Anti-Executable Standard de Faronics = S

Estado |Lista de control de ejecucidn I Usuarios I Modo de ejecudién temporaria | Configuracidn I Reporhe|

Acerca de

= y Faronics
() AMTI

Producto: Anti-Executable Standard de Faronics

Versidn: 5.20.1111.555
Clave de licencia: Valida hasta: noviembre 14, 2012
Proteccidn Configuracidn

() Habilitar

7| Recordarme después de cada | 1 Minutos Exportar...

() Modo Mantenimiento

Aceptar ][ Cancelar Aplicar

Verificacion de la informacion del producto

El panel Acerca de muestra la version de Anti-Executable instalada. Si hay versiones
nuevas disponibles, aparecera el mensaje Hay una versién nueva disponible. Haga clic en
Actualizar para obtener mas informacion.

Si se instalé una version de evaluacion de Anti-Executable, el campo Vadlido hasta
muestra la fecha en la que caducara Anti-Executable. Anti-Executable muestra una
notificacion acerca del estado actual de la licencia en la bandeja de sistema de Windows.

Una vez que caduque el periodo de evaluacion, Anti-Executable ya no protegera una
maquina. Cuando caduque Anti-Executable aparecera el siguiente icono en la bandeja de
sistema.

r_ﬂ
Para convertir una version de evaluacion de Anti-Executable a una version completa,
haga clic en Editar e ingrese una clave de licencia valida en el campo Clave de licencia.

Para obtener las claves de licencia pongase en contacto con Faronics o los Socios de
Faronics.
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Habilitacion de la proteccion Anti-Executable
Luego de la instalaciéon, Anti-Executable se habilita en forma predeterminada.

Utilice la casillaRecordarme después de cada para que Anti-Executable proporcione
recordatorios en una estacion de trabajo para habilitar la Proteccion si estuviera
deshabilitada.

Modo mantenimiento de Anti-Executable

Seleccione Modo mantenimiento y haga clic en Aplicar para ejecutar Anti-Executable en
Modo mantenimiento. Cuando esta en Modo mantenimiento, los archivos ejecutables
nuevos agregados o modificados se agregan automaticamente a la Lista de control de
ejecucion. Para salir del Modo mantenimiento elija Enable (Habilitar) o Disable
(Deshabilitar).

Si esta seleccionado Habilitar, los cambios seran registrados por Anti-Executable. Si esta
seleccionado Deshabilitar, los cambios no seran registrados por Anti-Executable.

é Debe proveerse el tiempo adecuado requerido para las actualizaciones de
Windows mientras se ejecuta la computadora en Modo mantenimiento.

proteccion esta deshabilitada, los cambios realizados a la estacion de
trabajo durante el Modo mantenimiento no se agregaran a la Lista de
control de ejecucion.

i Si la computadora esta ejecutdandose en Modo mantenimiento y la
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Ficha Lista de control de ejecucion

La Lista de control de ejecucion le permitira especificar si los elementos de la Lista de
control central se deben Permitir o Bloquear.

@ Anti-Executable Standard de Faronics = e

Estado | Lista de control de ejecucién | Usuarios I Modo de ejecucién temporaria | Configuracién I Reporte |

(@ Mostrar archivos y carpetas () Mostrar Editores Buscar:
Mombre Accion de AE Tipo Ruta ‘_
B adaptertroubleshoo... @ Permitir Archivo c:\windows\system32\ad—
B addinprocess.exe @ Permitir Archivo c:\windows\microsoft.ne’
B addinprocess32.exe @ Permitir Archivo ctywindows\microsoft.ne:
] addinutil.exe @ Permitir Archivo c:\windows\microsoft.ne:
Bzec.exe @ Permitir Archivo c:\users'\core\appdata o
] zeengine.exe @ Permitir Archivo c:\program files'\faronics'
] aitagent.exe @ Permitir Archivo c:\windows\system32\ait
B alg.exe @ Permitir Archivo c:\windows\system32\alc
Bantiexecutable.exe @ Permitir Archivo c:\program files'\faronics'
] appemd.exe @ Permitir Archivo c:\windows\winsxs\x86_1
] append.exe & Permitir Archivo cwindows\system32\ap
B appidcertstorecheck... @ Permitir Archivo c:\windows\system32\ap
B | annidnolicurnnverte & Permitir _Archive ~windnwelevstem2Nan T
gl I b

717 entradas ( 1 selecconadas )

Permitir [ Bloquear ] [ Agregar... ” Quitar ]
[ Aceptar ] [ Cancelar ] Aplicar

Complete los siguientes pasos para especificar cual debe ser el comportamiento de
Anti-Executable:

1. Seleccione Mostrar archivos y carpetas o Mostrar Editores.

2. Si se selecciona Mostrar archivos y carpetas, se mostraran las siguientes columnas:

> Nombre

> Accién de AE
> Origen

> De confianza
> Tipo

> Ruta

> Fecha en la que se agregé
> Comentario

3. Haga clic en Agregar para agregar archivos o carpetas a la Lista de control central y a
la Lista de control de ejecucion. Seleccione un elemento y haga clic en Quitar para
quitarlo de la Lista de control de ejecucion. Seleccione un elemento y haga clic en
Permitir o Bloquear.

4. Haga clic en Aplicar. Haga clic en Aceptar.
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Ficha Usuarios

Anti-Executable emplea las cuentas de usuario de Windows para determinar las funciones
disponibles para los usuarios. Hay dos tipos de usuarios de Anti-Executable:

« Usuario administrador: Puede administrar la Lista de control central, la Lista de control
local, los Usuarios y la Configuracién y puede desinstalar Anti-Executable.

« Usuario de confianza: Puede configurar Anti-Executable y la Lista de control de
ejecucion. Se les prohibe desinstalar Anti-Executable y no pueden administrar
Usuarios o Configuraciones.

En forma predeterminada, la cuenta de usuario de Windows que realiza la instalacion de
Anti-Executable se convierte en el primer Usuario administrador de Anti-Executable.
Luego, este Usuario administrador puede agregar usuarios de Windows existentes a
Anti-Executable.

Si un Administrador o un Usuario de confianza de Anti-Executable intenta abrir una
aplicacion no autorizada mientras Anti-Executable esta habilitado, aparecera el dialogo
de alerta.

Agregado de un Administrador o Usuario de confianza de Anti-Executable

Todos los usuarios de Anti-Executable son cuentas de usuario de Windows existentes. Sin
embargo, no todas las cuentas de usuario de Windows se convierten automaticamente
en Administradores o Usuarios de confianza. Las cuentas de usuario de Windows que no
sean Administradores o Usuarios de confianza seran Usuarios externos.

Para agregar un usuario a Anti-Executable, realice los siguientes pasos:

1. Haga clic en la ficha Usuarios en la parte superior de la ventana de Anti-Executable.

@ Anti-Executable Standard de Faronics = S
i Estado I Lista de control de ejecucidn | Usuarios |Modo de ejecucién temporaria | Configuracidn i Reporhel
Grupos de usuarios
De confianza de AE Rol del administ...
2 core
Agregar... ] | Quitar
Contrasefias
Usuarios de confianza de AE Administradores de AE
[ Habilitar [ Habilitar
MNueva contrasefia: Mueva contrasefia:
Confirme contrasefia: Confirme contrasefia:
Aceptar | | Cancelar Aplicar
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2. Haga clic en Agregar para agregar un nuevo usuario. Seleccione el icono de Usuario
de la lista provista.

Select Users

Select this object type:

Users

Fram this location:
WINDOWS

Enter the object names to select [examples]:

L2 sl

Object Types...

Check Mames

[

0K

][ Cancel ]

3. Haga clic en Avanzado > Encontrar ahora para ver el listado de usuarios disponibles.
Los Anti-Executable Administrators (Administradores Anti-Executable) podran
agregar a otros usuarios de dominio (o grupos) y usuarios locales (o grupos). Haga
clic en un usuario o grupo para agregarlo a la lista de Anti-Executable y luego en OK
(Aceptar).

Select Users

Select this object type:

Users

Fram this location:
WINDOWS

Common Queries

Object Types...

Starts with
Starts with

Disabled accounts

Mon expiing password

Search results:

(2 sl

Columrs...

Stop

e

77

Ok

][ Cancel ]

In Faolder

Mame [RDM]

.3 Administrator I 5
2, care WINDOWS
B4 Guest WINDOWS

4. En forma predeterminada, cada usuario agregado es un Usuario de confianza de
Anti-Executable. Si se van a otorgar derechos administrativos al nuevo usuario,
especifiquelo como un Administrador de Anti-Executable marcando la casilla
Anti-Executable Admin Role (Rol de Administrador de Anti-Executable).
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Eliminacion de un Administrador o Usuario de confianza de Anti-Executable

Haga clic en la ficha Users (Usuarios) y seleccione el usuario que se va a eliminar. Haga clic
en Quitar. Esto no quita la cuenta de usuario de Windows del usuario. Ahora el usuario se
ha convertido en un usuario externo.

Habilitacion de contrasenas de Anti-Executable

Como un nivel de proteccion adicional, Anti-Executable puede asignar una contraseiia a
cada grupo de usuarios. Las contrasefias corresponden solamente a los miembros de los
grupos asociados. Para especificar una contrasefia, asegurese de que la casilla Enable
(Habilitar) esté marcada e ingrese la contrasefia en los campos New Password (Nueva
contrasefia) y Confirm Password (Confirmar contrasefia). Haga clic en Apply (Aplicar) para

guardar los cambios.

@- Anti-Executable Standard de Faronics = S
i Estado I Lista de control de ejecucién | Usuarios | Modo de ejecucién temporaria | Configuracisn I Reporte |
Grupos de usuarios
De confianza de AE Rol del administ...
2 core
Agregar... ] I Quitar
Contrasefias
Usuarios de confianza de AE Administradores de AE
[ Habilitar [ Habilitar
MNueva contrasefia: Mueva contrasefia:
Confirme contrasefia: Confirme contrasefia:
Aceptar | | Cancelar Aplicar
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Ficha del Modo de ejecucion temporal

El Modo de ejecucion temporal les permite a los usuarios ejecutar cualquier archivo
ejecutable sin ninguna accion de Anti-Executable durante un periodo especificado.
Durante este periodo, el usuario tiene permitido ejecutar cualquier archivo ejecutable sin
restricciones de ningun tipo. Una vez que finaliza el Modo de ejecucion temporal,
Anti-Executable queda activado. La ficha del Modo de ejecucion temporal muestra la
informacién de la Politica. La configuraciéon de la ficha Modo de ejecucion temporal no
se puede modificar en la estacion de trabajo.

Las siguientes opciones estan disponibles para el Modo de ejecucion temporal:

@ Anti-Executable Standard de Faronics = S
I . N 1 - . 9 | e
| Estado | Lista de control de ejecucidn | Usuarios | Modo de ejecucidn temporaria | Configuracién i Reporte |
7] Los siguientes usuarios tendran acceso Sélo Administradores de Anti-Executable v]
= &l Modo de ejecucién temporaria
— Limite de registro del Modo de buscando archivos de 10 MB, 40 ME espacio total
" sjecudsn temporaria de registro, hasta en disco
[ Aceptar ] | Cancelar ] Aplicar

« Los siguientes usuarios tienen acceso al Modo de ejecucidén temporal: para permitir
que un grupo especifico de usuarios active el Modo de ejecucién temporal en sus
sistemas. Seleccione Todos los usuarios, usuarios de Anti-Executable o sélo
Administradores de Anti-Executable.

« Registro del Modo de ejecucién temporal: para crear archivos de registro durante el
Modo de ejecucion temporal.

> Numero de archivos de registro: especifique el nimero de archivos de registro
(hasta un maximo de 10). La informacién de creacion de registros se almacena en
archivos consecutivos. Por ejemplo, si hay 3 archivos A,B y C, Faronics
Anti-Executable escribe primero los registros de errores en el archivo A. Una vez
que el archivo A esta lleno, comienza a escribir en el archivo B y finalmente en el
archivo C. Una vez que el archivo C esté lleno, se borraran los datos del archivo Ay
se escribiran alli los nuevos datos de registro.

> File size (Tamano del archivo): Seleccione el tamafio de cada archivo en MB. Puede
haber un maximo de 10 archivos de registro de hasta 10 MB cada uno. Es decir, un
total de 100 MB.
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Activacion o desactivacion del Modo de ejecucion temporal

« Activacion del Modo de ejecucion temporal: Haga clic con el botén derecho del
mouse en el icono en la bandeja de sistema y seleccione Modo de ejecucién temporal>
X minutos (seleccione hasta 60 minutos, 24 horas o 7 dias)

« Desactivaciéon del Modo de ejecucion temporal: Haga clic con el boton derecho del

mouse en el icono en la bandeja de sistema y seleccione Modo de ejecucion temporal>
Desactivar

Aparecera el siguiente icono en la bandeja de sistema de la estacion de trabajo cuando el
Modo de ejecucidén temporal esté activado:

@

é Aparecera un mensaje en la estacion de trabajo 3 minutos antes de que
finalice el Modo de ejecucion temporal.

é Las actualizaciones automaticas de Windows se desactivaran durante el
Modo de ejecucion temporal.
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Ficha Setup (Configuracion)

El Administrador de Anti-Executable puede configurar la creacién de registros para
registrar diversas acciones de los usuarios, aplicar configuraciones de Modo invisible,
configurar Alertas y habilitar las opciones de compatibilidad.

@' Anti-Executable Standard de Faronics EI [=] @
| Estado | Lista de control de ejecucidn | Usuarios | Modo de ejecucion temporaria | Configuradén | Reparte
Creacidn de registros Control avanzado: Ejecucidn de Monitor
Ver registros [ puL [ veScript
[ 18R [T powershell Script
Moda invisible Opdones de compatibilidad
[ ocultar notificacién Habilitar compatibiidad con Deep Freeze

[ Ocultar el icono en la bandeja del sistema

Alertas

Imagen: Mensaje de violadon de |a Lista de control de ejecucidn:

This action violates the acceptable use policy -

Motificacion de bloqueo:

This action violates the acceptable use policy -
Cambiar .
Aceptar ] I Cancelar Aplicar Ayuda

Configuracion de Informe de eventos en Anti-Executable

Seleccione Registrar en el archivo para registrar eventos en el archivo de registro. El
archivo de registro esta ubicado en el directorio Todos los usuarios/Documentos.

Monitorear la ejecucion de DLL

Seleccione la casilla de verificacion Monitorear la ejecucion de DLL para monitorear los
archivos DLL. Si esta casilla de verificacién no esta seleccionada, los DLL no seran
monitoreados, incluso si fueron agregados a la Lista de control de ejecucion.

ejecucion de DLL, aparecera el mensaje ;Desea eliminar todas las entradas
de DLL en la Lista de control de ejecucion? Haga clic en Si para eliminar
todas las entradas de DLL y No para retener las entradas.

i Si se quita la seleccion de la casilla de seleccion marcada Monitorear la
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Monitorear la ejecucion de JAR

Seleccione la casilla de verificacion Monitorear la ejecucion de JAR para monitorear los
archivos JAR. Si esta casilla de verificacidn no esta seleccionada, los archivos JAR no seran
monitoreados, incluso si fueron agregados a la Lista de control de ejecucion.

Monitorear la ejecucion de VBScript

Seleccione esta opcion para supervisar archivos VBScript. Si no se activa esta casilla de
verificacion, no se supervisaran los archivos VBScript aunque se hayan agregado a la Lista
de control.

Monitorear la ejecucion de secuencias de comando de PowerShell

Seleccione esta opcion para supervisar archivos de secuencias de comando de
PowerShell. Si no se activa esta casilla de verificacidén, no se supervisaran los archivos de
PowerShell aunque se hayan agregado a la Lista de control.

Funcionalidad del Modo invisible de Anti-Executable

El Modo invisible es un grupo de opciones que controlan la indicacion visual de la
presencia de Anti-Executable en un sistema. El Modo invisible ofrece la opcion de que el
Administrador oculte el icono de Anti-Executable en la bandeja de sistema de Windows y
de que no se muestre la Alerta.

Cuando Anti-Executable no esta visible en la bandeja de sistema, los usuarios
Administradores y los Usuarios de confianza pueden iniciar Anti-Executable a través del
atajo de teclado Ctrl+Alt+Shift+F10.

La funcionalidad Invisible ofrece las siguientes opciones:
« Hide Notification (Ocultar notificaciones): Evita que se muestren las Alertas.

« Hide icon on system tray (Ocultar el icono en la bandeja de sistema): Oculta el icono
de Anti-Executable en la bandeja de sistema.

Opciones de compatibilidad
Anti-Executable es compatible con Deep Freeze.

Compatibilidad con Deep Freeze

é Esta funcion solo es aplicable cuando Deep Freeze y Anti-Executable estan
instalados en el equipo.

La compatibilidad con Deep Freeze permite que el Administrador sincronice los Modos
de mantenimiento de Deep Freeze y Anti-Executable.

Guia del usuario de Anti-Executable Standard
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Al habilitar la casilla de verificacion Habilitar la compatibilidad con Deep Freeze,
Anti-Executable ingresara automaticamente al Modo mantenimiento cuando Deep
Freeze entre al Modo mantenimiento (Deep Freeze se reinicia en estado Thawed en el
Modo mantenimiento).

Al configurar ambos, Deep-Freeze y Anti-Executable, para que entren al Modo
mantenimiento en el mismo momento, cualquier ejecutable que se agregue al equipo,
no solo se agregara a la Lista de control de ejecucion, sino que sera retenido por Deep
Freeze una vez que vuelva a congelar el equipo luego de que finalice el Modo
mantenimiento.

Anti-Executable permanecera en Modo mantenimiento hasta poco antes de que finalice
el Modo mantenimiento de Deep Freeze. Una vez que Anti-Executable salga del Modo
mantenimiento, agregara cualquier archivo ejecutable nuevo o actualizado a la Lista de
control de ejecucion. Cuando Deep Freeze salga del Modo mantenimiento, reiniciara el
equipo en estado Frozen con la Lista de control de ejecucién actualizada.

No es posible establecer Anti-Executable en el Modo mantenimiento si no
A se habilita la compatibilidad con Deep Freeze y si el estado de Deep Freeze
es Frozen (Congelado). Esto se debe a que los cambios realizados al equipo
se perderan al reiniciar.

Si Anti-Executable estuviera deshabilitado y Deep Freeze ingresara al
Modo mantenimiento, Anti-Executable continuara deshabilitado.

Los periodos de mantenimiento iniciados por Deep Freeze tendran
precedencia por sobre cualquier otro periodo de mantenimiento
programado en Anti-Executable.

Para obtener mas informacion sobre Deep Freeze, visite
http://www.faronics.com/deepfreeze.

Personalizacion de alertas

Los Administradores de Anti-Executable pueden utilizar el panel Alerts (Alertas) para
especificar el mensaje y la imagen que aparece cuando un usuario intenta ejecutar un
archivo ejecutable no autorizado. Se pueden establecer los siguientes mensajes:

« Mensaje de violacion de la Lista de control de ejecucion
« Mensaje de notificacion bloqueado

Ingrese un mensaje o utilice el mensaje que se proporciona en forma predeterminada.
Este texto aparecera en todos los didlogos de alerta cuando un usuario intente ejecutar
una archivo ejecutable no autorizado.

Para elegir una imagen de mapa de bits haga clic en Change (Cambiar) y busque un
archivo. La imagen seleccionada acompafara el texto en el cuadro de didlogo de alerta.
Los mensajes de alerta muestran la siguiente informacién:

« Ubicacion del archivo ejecutable
« Nombre del archivo ejecutable
» Imagen predeterminada o personalizada

» Mensaje predeterminado o personalizado
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Debajo se muestra cdmo se veria un cuadro de didlogo de alerta:

r
@l Alerta de Anti-Executable u

This action violates the acceptable use policy

Mombre del archivo:  PSDashboardSetup.exe

Ubicacion: C:\Wsers\AdminUser \Desktop\PSDashboardSetup. exe
Editor: Dmitry Shesterin

Mombre del producto: PSDashboardSetup

Versidn del archivo:  1.0.0.10

Tipo: Aplicacion

Tamario: 2,39 MB(2507136 bytes)
Fecha de modificacion: 14/06/2012 8:16:44
Descripddn: PSDashboardSetup

Mostrar informacidn de Identifile para este archivo.

E] Ocultar detalles
Opciones
Recordar en mi Lista de control de ejecucidn

Induir los archivos DLL asodados a los permitidos

Més informacidn Permitir ] [ Denegar
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Ficha Informe

La ficha Informe le permite generar un informe de los programas Mas bloqueados
durante un periodo seleccionado.

@- Anti-Executable Standard de Faronics El—léj

| Estado I Lista de control de ejecucidn I Usuarios I Modo de ejecudién temporaria | Configuracidn | Reparte

Reporte

Programas mas bloqueados

Informe desde: Enviar informe a:

10/02/2012 [k 11/01/2012 B

[ Aceptar ][ Cancelar ] Aplicar

Complete los siguientes pasos para generar el informe:

1.
2.
3.
4.

Haga clic en la ficha Informe.
Seleccione la fecha de inicio del informe en Informar desde.
Seleccione la fecha de finalizacién del informe en Informar hasta.

Haga clic en Generar.

Se iniciara el navegador y se mostrara el informe.
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Desinstalacion de Anti-Executable

Temas

Desinstalacion de Anti-Executable Standard
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Desinstalacion de Anti-Executable Standard

Para eliminar Anti-Executable haga doble clic en el archivo .msi utilizado para instalar
Anti-Executable. Aparecera el Asistente de instalacion:

1. Haga clic en Siguiente para comenzar la desinstalacion.

13! Faronics Anti-Executable Standard Edition - Setup Wizard =] @ |

Welcome to the Setup Wizard for
Faronics Anti-Executable Standard
Edition

The Setup Wizard will install Faronics Anti-Executable
Standard Edition on your computer, To continue, click Mext,

WARNING: This program is protected by Copyright law and
international treaties,

www.faronics.com Wersion 5.00,1111.513

< Back [ Mexk = ] [ Cancel ]

2. Haga clic en Remove (Quitar) y después en Next (Siguiente).

13! Faronics Anti-Executable Standard Edition - Setup Wizard o] @ |

Remave

Remaoves Faronics Anti-Executable Standard Edition From your computer,

‘Wersion 5.00.1111.513
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3. Haga clic en Quitar.

13! Faronics Anti-Executable Standard Edition - Setup Wizard o] @ |

Ready to remove program

Click Remove to remove Faronics Anti-Executable Standard Edition from your computer,
Click Back to review or change any of your installation settings, Click Cancel to exit the
wizard,

‘Wersion 5.00.1111.513

[ < Back ][ Remove ] [ Cancel

4. Haga clic en Finalizar (Finish).
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