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製品データシート

「IT担当者にあまり依存せず、最小限のダウンタイムで信頼性とセキュリティを確保しながら、年中休みなく使用されるミッション 
クリティカルな法施行システムに対して判断されたイメージを保持するために、Anti-ExecutableとDeep Freezeは最適です」

– ロサンゼルス市警情報通信サービス局CIOおよび局長 ティム・ライリー

	 Anti-Executableの利点

悪質なソフトウェアの阻止
•• キーロガー、スパイウェア、マルウェアのようなソフトウェアの
脅威からユーザを保護します。 

•• IT担当者にとってヘルプデスクへの問い合わせが少なくな
ります。 

気を散らすソフトウェアのブロック
•• ゲーム、インスタントメッセージ送信クライアント、P2Pアプ
リケーションのような気を散らすソフトウェアをブロックし
ます。
•• コンピュータが本来の目的のために使用されることを確か
にします。

ワークステーションのコンプライアンスを維持
•• 適切な利用既定、規制上の要件、スケジュール設定された
ソフトウェアの配備に、コンピュータが準拠することが
保証されます。

Faronics Coreにより企業全体での配 
備と管理が可能になります。コンソール
ツリーとワークステーションリストを使
って、ユーザは個々のまたは複数のワー
クステーション上でAnti-Executable 

アクションの表示および実行ができます。

不正な実行可能ファイルからの完全な保護

Faronics Anti-Executableは、階層化セキュリティ戦略に不可欠
なコンポーネントであり、許可されたアプリケーションのみがコ
ンピュータ上で実行されるようにします。その他のプログラムは、
不正であるか、ライセンス許諾なしであるか、または不要であ
るかに関わらず、実行されないようにブロックされます。

Anti-Executableは完全なコンプライアンスを実施し、絶対的な
安心を提供します。組織は常に生産的なユーザセッションによ
り利益が得られます。IT担当者に対しては適切な利用規定、規
制要件にコンピュータが準拠することが保証されます。発行
者ベースの承認、複数のホワイトリスト、スケジュール設定さ
れた処理、ユーザレベル保護などの高度な機能は、管理者に•
ユーザのニーズとセキュリティのバランスをとるための柔軟性
を提供します。
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パートナープログラムへの参加に関する 
詳細は、次のサイトを参照してください。 
www.faronics.com/partners

主要機能 
	 セキュリティ機能
•• マルウェア、スパイウェア、および好ましくないソフトウェアから保
護します。
•• ホワイトリストにないプログラムの実行を防ぎます。
•• Anti-Executableの自己保護機能により、承認されたユーザのみが

Anti-Executableを設定、無効化できます。

	 ホワイトリストの機能
•• ワークステーションのホワイトリストが自動で作成されます。
•• ホワイトリストはインポート、エクスポート、表示、編集、検索、•
統合、並び替えが可能です。
•• 複数のホワイトリストが集中配備に対応しています。
•• ホワイトフォルダ機能で、ホワイトリストからフォルダ、CD-ROM、•

USB、ディスク、またはネットワークドライブを対象外にすることが
できます。
•• 定義ファイルを更新する必要がありません。
•• すべての不正なインストールに対してログが作成されます。
•• ホワイトリスト作成のためにリモートワークステーションがスキャン
されます。
•• ホワイトリストの有効化/無効化をスケジュール設定できます。

	 互換性オプション
•• 主なサードパーティのアンチマルウェアアプリケーションと互換性
があります。

•• Active Directoryおよびグループポリシーを補完します。
•• 高速のユーザ切り替えに対応しています。
•• アンチウィルスプログラムのような特定のアプリケーションを信頼
済みとして制限の対象外に指定することができます。

•• Maintenance Modeにより、ソフトウェアアップデートとインストール
が可能です。

•• Deep FreezeメンテナンスイベントによってコンピュータがThawed 
状態になっていることが検出されると、自動的にMaintenance 
Modeになります。

	 拡張された柔軟性オプション
•• USBキーおよびCD/DVDドライブからアプリケーションの実行を•
許可またはブロックします。
•• シャットダウン、再起動、Wake-on-LAN操作をスケジュール設定で
きます。

	 拡張された保護および制御機能 
•• ブラックリストをアクティベートして保護をさらに高めることができます。
•• ファイル、発行者、パスを基にしたエントリをホワイトリストおよび
ブラックリストに登録できます。
•• ブラックリストに登録された実行可能ファイルは、実行をブロック
されます。
•• 迅速なネットワーク配備のためのサイレントインストールオプション
を提供します。
•• 完全なセキュリティのためにパスワード保護機能を提供します。
•• Anti-Executableを即座に有効化または無効化することができます。
•• マスターイメージの一部として配備されます。
•• ユーザがAnti-Executableによって許可されていないアクションを実行•
しようとしたとき、カスタマイズされた違反メッセージが表示されます。
•• 管理者、信頼ユーザ、外部ユーザのための固有の保護レベルがあります。
•• コンピュータを完全に保護しながらも、ステルスモードによりAnti-

Executableの存在を隠すことができます。

	 企業レベルの管理
•• Faronics Coreが一括管理された配備、設定、スケジューリング、•
制御機能を提供します。
•• 一部またはすべてのワークステーションにAnt-Executableを迅速に
インストールできます。

•• 1台以上のコンピュータ上で保護を有効化または無効化すること
ができます。
•• アクセス違反のログレコードを管理、エクスポートできます。
•• メンテナンススケジュールを即座に変更できます。
•• ワークステーションをグループ化、フィルタリングして、容易な管理
を提供します。
•• 保護されたワークステーション上で即座にパスワードを更新できます。
•• LAN、WAN、またはインターネットを通じてコンピュータと通信
できます。

•• Wake-On-LAN機能によりワークステーションを起動できます。
•• アクティブタスク機能により、コンピュータと通信できたらタ
スクを再送信して、利用不能なワークステーションに変更を
適用できます。

システム要件
Faronics Anti-Executableは、Windows XP SP3の32ビット版、Windows XP SP2の64ビット版、Windows Server 2003、Windows Server 2008、•
Windows Vista、Windows 7の32ビット版と64ビット版にインストールできます。Faronics Coreのシステム要件については、『Faronics Coreユーザガ
イド』を参照してください。ハードウェア仕様は、ホストのオペレーティングシステム要件と同じです。

学生は全くFaronics Anti-Executableを回避できませんでした。私が気に
入っているFaronics Anti-Executableの機能は、許可された実行可能ファイ
ルの「指紋」を読み取る能力です。それによって、誰かが名前を変更し
たプログラムファイルを使ってFaronics Anti-Executableを欺こうとしても、
そのプログラムは実行されません。確かに、非常に賢い製品です！

– ユタ州ハンター高校教師 スコット・ワトソン
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