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Hoja de datos del producto

Protección absoluta contra archivos 
ejecutables no autorizados

“Anti-Executable y Deep Freeze son esenciales para preservar una imagen determinada para los sistemas críticos de aplicación de la ley usados las  
24 horas, todos los días para asegurar la fiabilidad y seguridad con un tiempo de inactividad mínimo y dependencia mínima del personal de informática”.
-Jefe Tim Riley, Director de Informática y Jefe de Departamento de la Oficina de Información y Servicios de Comunicación del Departamento de Policía de Los Ángeles

	 Los beneficios de Anti-Executable

Detiene el software malicioso
•	 Protege a los usuarios de las amenazas de software, como 
capturadores de teclado (keyloggers), programas espía (spyware) 
y programas maliciosos (malware). 

•	 El personal de IT verá una reducción en las solicitudes de la mesa 
de ayuda. 

Bloquea el software que distrae
•	 Bloquea las distracciones como juegos, clientes de mensajería 
instantánea y aplicaciones P2P (de persona a persona).

•	 Asegura que las computadoras se utilicen para su propósito 
determinado.

Mantiene a las estaciones de trabajo en cumplimiento
•	 Garantiza que las computadoras cumplan con las políticas de uso 
aceptable, los requerimientos regulatorios y los cronogramas de 
implementación de software.

Faronics Core proporciona 

implementación 

empresarial y capacidades 

administrativas. El árbol 

de la Consola y la lista  

de la estación de trabajo 

les permiten a los usuarios 

ver y realizar acciones 

de Anti-Executable en 

estaciones de trabajo 

individuales o en grupos 

de estaciones de trabajo.

Faronics Anti-Executable, un componente esencial de una estrategia 
de seguridad de varios niveles, asegura que sólo las aplicaciones 
aprobadas se ejecuten en una computadora. Todos los demás programas 
(maliciosos, sin licencia o que simplemente no sean necesarios) serán 
bloqueados y no podrán ejecutarse jamás.

La habilidad de Anti-Executable de aplicar el cumplimiento total 
le proporcionará una tranquilidad absoluta. Las organizaciones se 
benefician de las sesiones de usuario productivas en cada oportunidad, 
mientras que el personal de Tecnología de la Información (IT) tiene 
la garantía de que las computadoras cumplen con las políticas de 
uso aceptable, los requerimientos regulatorios. Las características de 
avanzada como las aprobaciones basadas en los editores, las múltiples 
listas blancas, las aplicaciones programadas y la protección a nivel de los 
usuarios proporcionan a los administradores la flexibilidad necesaria 
para poder encontrar el equilibrio entre la seguridad con las necesidades 
de los usuarios. 
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Funciones principales 

Funciones de seguridad
•	 Protege de malware, spyware y software no deseado.
•	 Los programas que no estén en la lista blanca no se podrán ejecutar.
•	 Anti-Executable está autoprotegido para garantizar que sólo los 

usuarios autorizados puedan configurarlo y deshabilitarlo.

Funciones de la lista blanca
•	 Creación automática de una lista blanca de la estación de trabajo.
•	 Las listas blancas se pueden importar, exportar, visualizar, editar, 

buscar, combinar y clasificar.
•	 Compatibilidad con listas blancas múltiples con implementación 
centralizada

•	 La función de carpeta blanca permite eximir a carpetas, unidades de 
CD-ROM, USB, disco o disco de red de la lista blanca.

•	 No es necesario actualizar los archivos de definiciones.
•	 Crea un registro de los intentos no autorizados de instalación.
•	 Análisis de estaciones de trabajo remotas para crear una lista blanca.
•	 Las listas blancas pueden activarse/desactivarse según un cronograma.

Opciones de compatibilidad
•	 Compatible con las principales aplicaciones anti-malware de terceros
•	 Complementa a Active Directory y las Políticas de Grupo.
•	 Compatible con cambio rápido de usuario.
•	 Ofrece la opción de marcar como aplicaciones de confianza a 
determinados programas, como antivirus, y eximirlos de la restricción.

•	 El Modo mantenimiento permite las actualizaciones e instalaciones de 
software

•	 Ingresa automáticamente en Modo mantenimiento cuando detecta 
que un Evento de mantenimiento de Deep Freeze ha colocado la 
computadora en estado Thawed

Más opciones de flexibilidad
•	 Permite o bloquea la ejecución de aplicaciones desde unidades de 
almacenamiento USB o desde unidades de CD/DVD.

•	 Planifica acciones de apagado, reinicio y Wake on LAN.

Mayor protección y control 
•	 También se puede activar la lista negra para un nivel adicional 	
de protección

•	 Entradas a las listas blancas y negras basadas en archivos, editores 	
y rutas de acceso

•	 Cualquier ejecutable de la lista negra quedará bloqueado y no se 
podrá ejecutar

•	 Ofrece la opción de instalación silenciosa para una rápida 
implementación en la red.

•	 Brinda protección con contraseña para una seguridad total.
•	 Permite activar o desactivar Anti-Executable sobre la marcha.
•	 Se implementa como parte de una imagen maestra.
•	 Genera un mensaje personalizado de violación cuando un usuario 

intentar realizar alguna acción no autorizada por Anti-Executable.
•	 Niveles de protección única para Administradores, Usuarios de 

Confianza y Usuarios Externos.
•	 El Modo invisible oculta la presencia de Anti-Executable mientras 
mantiene a la computadora totalmente protegida.

Control empresarial
•	 Faronics Core proporciona implementación, configuración, 
planificación y control centralizados.

•	 Instala Anti-Executable rápidamente en cualquier o en todas las 
estaciones de trabajo.

•	 Activa/desactiva la protección en una o más computadoras.
•	 Gestiona y exporta registros de intentos de violación.
•	 Cambia programas de mantenimiento sobre la marcha.
•	 Agrupa y filtra estaciones de trabajo para una administración fácil.
•	 Actualiza contraseñas al instante en estaciones de trabajo protegidas.
•	 Se comunica con las computadoras a través de una LAN, WAN  o Internet.
•	 Activa estaciones de trabajo por medio de tecnología Wake-on-LAN.
•	 La función de Tarea activa garantiza que los cambios se apliquen 	
a las estaciones de trabajo que no están disponibles mediante el reenvío 
de las tareas cuando pueda comunicarse con la computadora.

Requisitos del sistema

Faronics Anti-Executable se puede instalar en la edición de 32 bits de Windows XP SP3 y en la edición de 64 bits de Windows XP SP2, y en las 
ediciones de 32 y 64 bits de Windows Server 2003, Windows Server 2008. Windows Vista y Windows 7. Los requisitos del sistema para Faronics Core 
se pueden encontrar en la guía de Faronics Core. Las especificaciones de hardware coinciden con las que requiere el sistema operativo host.

Mis estudiantes nunca pudieron sortear la protección de Faronics 
Anti-Executable. Mi función preferida de Faronics Anti-Executable es 
la capacidad para leer la ‘huella digital’ de un ejecutable autorizado, 
para que incluso si uno intenta burlar a Faronics Anti-Executable 
con un archivo de programa al que le cambió el nombre no lo ejecuta. 
¡Realmente muy inteligente!

– Scott Watson, Maestro de la Escuela Secundaria 
Hunter Senior High School, UT
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