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Topics

Vorwort

Faronics Anti-Executable ist eine Lésung, die Endpunktsicherheit gewéahrleistet, indem Sie
erwirkt, dass nur genehmigte ausfihrbare Dateien auf einem Arbeitsplatz oder Server ausgefuhrt
werden.

Wichtige Informationen
Technischer Support

Begriffsdefinitionen
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8 Vorwort

Wichtige Informationen

Dieser Abschnitt enthalt wichtige Informationen Gber Anti-Executable.

Informationen zu Faronics

Faronics liefert Software, die dabei hilft, Computer-Umgebungen mit vielen Benutzern zu
verwalten, zu vereinfachen und abzusichern. Unsere Produkte stellen eine hundertprozentige
Verfligbarkeit von Arbeitsplatzen sicher und haben IT-Mitarbeiter von miihsamem technischem
Support und Software-Problemen befreit. Bildungsinstitutionen, Einrichtungen des
Gesundheitswesens, Bibliotheken, Regierungsorganisationen und Firmen profitieren von den
kundenzentrisch fokussierten Technologieinnovationen von Faronics.

Produktdokumentation

Die folgenden Dokumente bilden das technische Dokumentationspaket fur Faronics
Anti-Executable:

Faronics Anti-Executable Benutzerhandbuch — Dieses Dokument hilft Thnen bei der
Verwendung des Produkts.

Faronics Anti-Executable Versionshinweise — Dieses Dokument fiihrt die neuen Funktionen
sowie bekannte und geldste Probleme auf.

Faronics Anti-ExecutableFunktionshistorie — Dieses Dokument fuhrt die neuen Funktionen
auf.

Faronics Anti-Executable readme.txt — Dieses Dokument fiihrt Sie durch den
Installationsprozess.
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Technischer Support

Technischer Support

Alle Anstrengungen wurden unternommen, um diese Software benutzerfreundlich und
problemfrei zu gestalten. Sollten dennoch Probleme auftreten, setzen Sie sich bitte mit unserem
technischen Kundendienst in Verbindung

Web: support.faronics.com

E-Mail: support@faronics.com

Gebuhrenfreie Rufnummer (Nordamerika): 1-800-943-6422

Ortliche Rufnummer: 1-604-637-3333

Geschaftsstunden: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Kontaktinformationen
Firmenzentrale:
Faronics Corporation
609 Granville Street, Suite 620
Vancouver, BC V7Y 1G5

Kanada

Web: www.faronics.com

E-Mail: sales@faronics.com

Telefon: +1-800-943-6422 oder +1-604-637-3333

Fax: +1-800-943-6488 oder +1-604-637-8188

Geschaftsstunden: Montag bis Freitag 07:00 Uhr bis 17:00 Uhr (Pazifische Zeit)

Faronics Technologies USA Inc.

2411 Old Crow Canyon Road, Suite 170
San Ramon, CA 94583

USA

Faronics Corporation (Europa)
Siena Court

The Broadway Maidenhead
Berkshire, SL6 1NJ GroRbritannien

Anti-Executable Enterprise Benutzerhandbuch
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Vorwort

Begriffsdefinitionen

Begriff

Alert

Definition

Der Benachrichtigungsdialog, der angezeigt wird, wenn versucht wird, eine
nicht genehmigte ausfiihrbare Datei auszufuihren.
Anti-Executable-Administratoren kénnen angeben, welche Meldung und
Abbildung in den Alerts angezeigt werden soll.

Anti-Executable
-Administrator

Anti-Executable-Administratoren haben Zugriff auf alle
Konfigurationsoptionen in Anti-Executable. Sie kénnen
Anti-Executable-Benutzer verwalten, den Anti-Executable-Schutz
aktivieren oder deaktivieren und Anti-Executable
deinstallieren/aktualisieren.

Anti-Executable
-Loadin

Eine Software-Bibliothek, die die Funktionalitét von Faronics Core Console
erweitert, um eine vollstdndige Kontrolle Gber die Konfiguration und den
Betrieb von Anti-Executable auf remote angebundenen Arbeitsplatzen zu
ermoglichen.

Vertrauenswiird  Diese kdnnen den Anti-Executable-Schutz aktivieren oder deaktivieren.

iger Vertrauenswiirdige Benutzer kénnen Anti-Executable nicht

Anti-Executable  deinstallieren/aktualisieren.

-Benutzer

Zentrale Wenn Faronics Core das erste Mal nach der Installation von

Kontrollliste Anti-Executable gestartet wird, werden Sie in einer Meldung aufgefordert,
diese Liste auszufillen. Sie kdnnen die zentrale Kontrollliste ausfullen,
indem Sie die Dateien und Herausgeber auf dem Konsolencomputer
hinzufligen. Diese zentrale Kontrollliste kann dann tGber eine Richtlinie auf
die Arbeitsplatze angewandt werden. Die zentrale Kontrollliste braucht nur
einmal erstellt zu werden, sie kann jedoch Uber eine Richtlinie mehrfach auf
mehrere Arbeitsplatze angewandt werden.

Ausfihrbare Jede beliebige Datei, die vom Betriebssystem gestartet werden kann. Die

Datei von Anti-Executable verwalteten ausfilhrbaren Dateien haben die
Erweiterung .scr, .jar, .bat, .com oder .exe. Dynamic Link Library-Dateien
mit der Erweiterung .dll kdnnen verwaltet werden, wenn dies auf der
Registerkarte Setup entsprechend konfiguriert ist.

Ausfuhrungsko  Eine Ausfuhrungskontrollliste definiert, wie Anti-Executable mit einer

ntrollliste Datei oder einem Herausgeber umgehen soll. Die Ausfuhrungskontrollliste
definiert, ob eine Datei erlaubt oder blockiert werden soll.

Externer Jeder Benutzer, bei dem es sich nicht um einen

Benutzer Anti-Executable-Administrator oder einen vertrauenswirdigen

Anti-Executable-Benutzer handelt.

Ein externer Benutzer kann nur genehmigte ausfiihrbare Dateien ausfiihren
und hat keinerlei Kontrolle tber die Konfiguration von Anti-Executable.
Diese Einschrankung findet unabhangig von den tber das Betriebssystem
zugeordneten Benutzerrechten Anwendung.
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Begriff Definition

Faronics Core Die auf den Arbeitsplatzen installierte Software, die eine Kommunikation
Agent mit Faronics Core Console ermdéglicht.

Identifile Die Identifile-Datenbank liefert Informationen tber ausfliihrbare Dateien.

Zu den in Identifile enthaltenen Detailinformationen zéhlen unter anderem
Herstellername, Anwendungstyp, Produktname, Produktversion,
Dateiname und Sondercode. Sondercode ist ein Einzelzeichenfeld, das
spezielle Dateisignatureintrage wie z.B. Signaturen von schadlichem Code
oder andere Arten von Sondereintrégen identifiziert. Sondercode kann
Werte wie M (schadliche Datei) oder S (spezielle Datei) haben oder leer sein
(normale Datei).

Maintenance Im Maintenance Mode werden neu hinzugefligte oder gednderte
Mode ausfuhrbare Dateien automatisch zur lokalen Kontrollliste hinzugefigt.
Richtlinie Eine Richtlinie ist eine Gruppe von Anti-Executable-Einstellungen. Es

kdénnen mehrere Richtlinien erstellt und tGber Faronics Core auf
Arbeitsplatze angewandt werden. Sie kénnen eine neue Richtlinie erstellen,
eine bestehende Richtlinie bearbeiten oder eine Richtlinie [6schen.

Schutz Wenn diese Einstellung aktiviert ist, gibt sie an, dass Anti-Executable einen
Computer auf Grundlage der zentralen Kontrollliste und der lokalen
Kontrollliste schitzt. Ist sie auf Deaktiviert eingestellt, kann jede beliebige
ausfilhrbare Datei auf dem Computer ausgefuhrt werden.

Herausgeber Ein Herausgeber ist der Ersteller einer Datei. Ein Herausgeber validiert die
Datei durch seine digitale Signatur. Anti-Executable verwendet den Namen
des Herausgebers, den Dateinamen eines Produkts sowie Versionsdetails,
um die von einem Herausgeber erstellten Dateien zu identifizieren.

Tarnmodus Der Tarnmodus bietet eine Reihe von Optionen, die die visuelle Darstellung
von Anti-Executable auf einem System kontrollieren. Der Tarnmodus bietet
dem Administrator die Option, das Anti-Executable-Symbol in der
Windows-Taskleiste auszublenden und die Anzeige von Alerts zu

verhindern.
Vorlaufiger Im vorlaufigen Ausfiihrungsmodus kdnnen Benutzer tiber einen
Ausfuhrungsmo  angegebenen Zeitraum hinweg beliebige ausfuhrbare Dateien ausfiihren,
dus ohne dass Anti-Executable eingreift. Wahrend dieses Zeitraums ist es dem

Benutzer erlaubt, jede beliebige ausfiihrbare Datei ohne Beschrankungen
auszufihren. Blockierte ausfihrbare Dateien durfen nicht ausgefuhrt
werden.

Vertrauenswird Eine vertrauenswirdige ausfihrbare Datei kann andere ausfiihrbare
ige ausfihrbare  Dateien starten, die selbst nicht genehmigt sind.

Datei

Unbefugte Eine unbefugte ausfiihrbare Datei ist eine Datei, die nicht ausgefuhrt
ausfuhrbare werden darf.

Datei

Arbeitsplatz Jeder Client oder Remote-Rechner, der das in den Systemanforderungen

angegebene Betriebssystem verwendet.

Anti-Executable Enterprise Benutzerhandbuch
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12 Einfihrung

EinfUhrung

Anti-Executable stellt eine volle Endpunktproduktivitat sicher, indem es nur die Ausfiihrung
genehmigter Anwendungen auf einem Computer oder Server erlaubt. Andere Programme — ganz
gleich, ob diese ungewollt, nicht lizenziert oder einfach unndtig sind — werden blockiert und
kdnnen nicht ausgefiihrt werden.

Topics

Anti-Executable - Ubersicht
Systemanforderungen

Lizenzierung von Anti-Executable
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Anti-Executable - Ubersicht

Uber Anti-Executable

Faronics liefert Software, die dabei hilft, Computer-Umgebungen mit vielen Benutzern zu
verwalten, zu vereinfachen und abzusichern. Unsere Produkte stellen eine hundertprozentige
Verfugbarkeit von Arbeitsplatzen sicher und haben IT-Mitarbeiter von miihsamem technischem
Support und Software-Problemen befreit. Bildungsinstitutionen, Einrichtungen des
Gesundheitswesens, Bibliotheken, Regierungsorganisationen und Firmen profitieren von den
kundenzentrisch fokussierten Technologieinnovationen von Faronics.

Editionen von Anti-Executable

Faronics Anti-Executable ist in vier unterschiedlichen Editionen verfiigbar. Ganz gleich, ob Sie
Server oder Arbeitspléatze verwenden, eigenstandig oder als Teil eines Netzwerks arbeiten -
Anti-Executable bietet Ihnen den Schutz, den Sie bendtigen. Wéahlen Sie die
Anti-Executable-Edition, die am besten Ihren Anforderungen entspricht:

Edition Verwendung von Anti-Executable zum Schutz von...

Standard einem einzelnen eigenstéandigen Computer, auf dem ein nicht fur
Server vorgesehenes Betriebssystem lauft.?

Server Standard einem einzelnen eigensténdigen Computer, auf dem ein
Server-Betriebssystem lauft.?

Enterprise mehreren Computern, auf denen ein nicht flr Server vorgesehenes
Betriebssystem lauft.?

Server Enterprise  mehreren Computern, auf denen ein Server-Betriebssystem lauft.?

Uber Faronics Core Console

Faronics Core Console ist ein integriertes Framework fUr die Verwaltung mehrerer
Faronics-Produkte. Es bietet eine konsistente und zuverlassige Methode, um Arbeitsplatze und
Server Uber eine einzige Konsole anzuzeigen, zu verwalten, zu installieren, zu aktualisieren und zu
schitzen. Hierdurch kann Ihre Organisation ihre Effizienz tber eine vollstandige
Management-L6sung fur Faronics-Produkte steigern.

Faronics Core Console verwaltet die Enterprise Edition von Anti-Executable und Anti-Executable
Server.

Anti-Executable Enterprise Benutzerhandbuch
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Systemanforderungen

Anforderungen fur die Konsole

Informationen Uber die Systemanforderungen fiir Faronics Core Console finden Sie im
Benutzerhandbuch zu Faronics Core Console, das unter www.faronics.com/library verfiigbar ist.

Anforderungen fur Arbeitplatze
Anti-Executable kann auf den folgenden Betriebssystemen installiert werden:
— 32-Bit-Version von Windows XP SP3 und 64-Bit-Version von Windows XP SP2.

— 32- oder 64-Bit-Versionen von Windows Server 2003, Windows Server 2008, Windows
Server 2008 R2 (nur 64 Bit), Windows Vista und Windows 7.

Anti-Executable Enterprise Benutzerhandbuch


www.faronics.com/library
www.faronics.com/library

¢ ’ Lizenzierung von Anti-Executable | 15

Lizenzierung von Anti-Executable

Anti-Executable ist sowohl als Vollversion als auch als Testversion verflgbar. Eine Probeversion
mit vollem Funktionsumfang, die 30 Tage nach Installation verwendet werden kann, kann
kostenlos von der Website von Faronics (www.faronics.com) heruntergeladen werden. Eine
abgelaufene Probeversion schiitzt einen Rechner nicht mehr und muss deinstalliert oder zu einer
Vollversion hochgestuft werden. Eine Vollversion benétigt einen giiltigen Lizenzschlussel, um den
Rechner zu schitzen.

Die Lizenzierung von Anti-Executable funktioniert folgendermalien:

Der Core Server (eine Komponente von Faronics Core) Ubermittelt den Lizenzschliissel
automatisch an die Arbeitsplatze, auf denen der Anti-Executable Client installiert ist (wenn die
Computer offline sind, wird der Lizenzschlissel angewandt, sobald diese wieder online sind).

Wenn der Lizenzschlissel fur Faronics Anti-Executable bei der Installation des
A Loadins eingegeben wurde, braucht er nicht erneut tber die Registerkarte
Eigenschaften eingegeben zu werden.

vorgesehenen Betriebssystem installiert werden. Lizenzschlussel fur
Server-Editionen von Anti-Executable konnen nicht fiir Nicht-Server-Editionen
verwendet werden.

j Server-Editionen von Anti-Executable kdnnen nicht auf einem nicht fir Server

Nicht-Server-Editionen von Anti-Executable kdnnen nicht auf einem
Server-Betriebssystem installiert werden. Lizenzschlussel fur
Nicht-Server-Editionen von Anti-Executable kénnen nicht flir Server-Editionen
verwendet werden.

Anti-Executable Enterprise Benutzerhandbuch
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Anti-Executable installieren

In diesem Kapitel wird der Installationsprozess fir Anti-Executable beschrieben.

Installationsiibersicht

Das Anti-Executable-Loadin installieren

Anti-Executable Enterprise Benutzerhandbuch
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18 Anti-Executable installieren

Installationsubersicht

Das Anti-Executable-Loadin muss installiert werden, um die Ausfuhrung von fir Anti-Executable
spezifischen Tasks Uber Faronics Core Console zu erleichtern. Nach Installation des Loadins kann
Anti-Executable Uber Faronics Core Console auf remote angebundenen Computern installiert,
konfiguriert, aktualisiert oder deinstalliert werden.

Im Anschluss an eine erfolgreiche Implementierung von Anti-Executable kann Faronics Core
Console verwendet werden, um alle Tasks und Befehle fir Anti-Executable zu verwalten.

Anti-Executable bietet Installationsprogramme fir 32- und 64-Bit-Versionen von Windows
Server 2003, Windows Server 2008, Windows Server 2008 R2, Windows XP SP3, Windows Vista
und Windows 7.

Wenn Sie Uber Faronics Core Console eine Installation auf einem Remote-Computer
durchfuhren, wird automatisch das entsprechende Installationsprogramm ausgewahlt.
Uberpriifen Sie vor der manuellen Installation jedoch die Version Ihres Betriebssystems, und
wahlen Sie das entsprechende Installationsprogramm aus der folgenden Liste aus.

System Installationsdatei

Windows XP, Windows Vista und Windows 7 (32 Bit) AEENt_32-bit.msi
Windows XP, Windows Vista und Windows 7 (64 Bit) AEENt_64-bit.msi
Windows Server 2003, Windows Server 2008 und AESrvEnt_32-bit.msi

Windows Server 2008 R2 (32-Bit)

Windows Server 2003, Windows Server 2008 und AESrvEnt_64-bit.msi
Windows Server 2008 R2 (64-Bit)

Anti-Executable Enterprise Benutzerhandbuch
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Das Anti-Executable-Loadin installieren

Das Anti-Executable-Loadin kann nicht auf einem Computer installiert werden,
A auf dem Faronics Core Console nicht installiert ist.

Anti-Executable kann tber den Installationsassistenten installiert werden. Fiihren Sie die
folgenden Schritte aus, um Anti-Executable zu installieren:

1. Wenn Anti-Executable Uber das Internet heruntergeladen wurde, klicken Sie doppelt auf die
Datei Anti-Executable_Console_Loadin_ Installer.exe, um den Installationsprozess zu
beginnen. Klicken Sie auf Weiter, um fortzufahren.

‘_'E Faronics Anti-Executable Loadin - Installationsassistent EI =] @

Willkommen beim
Installationsassistenten fiir Faronics
Anti-Executable Loadin

Dieser Installationsassistent wird Faronics Anti-Executable
Loadin auf Threm Computer installieren. Klicken Sie "Weiter™,

um fortzufahren, oder "Abbrechen”, um den Assistenten zu
beenden.

ACHTUNG: Dieses Programm ist durch das
Urheberrechtsgesetz und internationale Vertrége geschiitzt.

www.faronics.com Version 5.00.2100.515

< Zuriick Weiter > ] [ Abbrechen

2. Lesen und akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter, um fortzufahren.

‘_'E Faronics Anti-Executable Loadin - Installationsassistent EI

Endbenutzer

Anti-Executable Loadin - Lizenz o

Faronics Corporation
Copyright 1999-2012 Alle Rechte vorbehalten

Master Software Lizenzvereinbarung

GEWAHRUNG DER LIZENZ: Faronics gewihrt dem Lizenznehmer hiermit
vorbehaltlich der Bedingungen dieser Vereinbarung eine beschrankte, nicht
exklusive Lizenz fur die Installation, die Ven, dung, den Zugang, die

Anzeige, die Ausfihrung und anderweitige Interaktion mit den Produkten -

(@) Ich akzeptiere die Bedingungen der Lizenzvereinbarung

(7 Ich lehne die Bedingungen der Lizenzvereinbarung ab Viersion 5.00.2100.515
< Zuriick ][ Weiter > ] [ Abbrechen ]
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3. Geben Sie den Benutzernamen und die Organisation ein. Geben Sie den Lizenzschlussel fur
Anti-Executable Enterprise oder Anti-Executable Server Enterprise an. Wahlen Sie
Probeversion verwenden aus, um eine Probeversion zu installieren.

‘_'@ Faronics Anti-Executable Loadin Setup @

informationen

bitte Ihre Daten ein.

Benutzername:

indows User

Qrganisation:

Lizenzschilissel fur Anti-Executable Enterprise:

J

[~ Probeversion verwenden (30 Tage)

Lizenzschiissel fur Anti-Executable Server Enterprise:

[ Probeversion verwenden (30 Tage)

Version 5.00.2100.515

[ < Zuriick ][ Weiter = ] [Abbred1en]

4. Die Standardeinstellung ist C:\Programme\Faronics\Faronics Core
3\Loadins\Anti-Executable. Klicken Sie auf Installieren, um fortzufahren.

‘_'@ Faronics Anti-Executable Loadin Setup @

Kundeninformationen

Geben Sie bitte Thre Daten ein.

Benutzername:

indows User

Qrganisation:

Lizenzschilissel fur Anti-Executable Enterprise:

J

[~ Probeversion verwenden (30 Tage)

Lizenzschiissel fur Anti-Executable Server Enterprise:

[ Probeversion verwenden (30 Tage)

Version 5.00.2100.515

[ < Zuriick ][ Weiter = ] [Abbred1en]

5. Der Faronics Core Server-Dienst muss neu gestartet werden, um die Installation erfolgreich
abschlieRBen zu kdnnen. Klicken Sie auf Ja, um den Faronics Core Server-Dienst neu zu
starten. Klicken Sie auf Nein, um den Dienst spater manuell neu zu starten.

Anti-Executable Enterprise Benutzerhandbuch
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13! Faronics Anti-Executable Loadin - Installations... [ = | & |[w23%]

Der Faronics Core Server-Dienst muss erneut gestartet
werden, um die Installation erfolgreich abzuschliefen.

Bei einem Neustart des Faronics Core Server-Diensts
werden die Verbindungen aller aktiven Sitzungen getrennt.
Méchten Sie dies jetzt tun?

Wahlen Sie ,Ja" aus, um den Faronics Core Server-Dienst
jetzt neu zu starten.

Wahlen Sie JMein® aus, wenn Sie den Faronics Core
Server-Dienst spater manuell neu starten méachten,

Faronics Anti-Executable
Loadin-Installation fertigstellen

Klicken Sie die "Beenden™Schaltfidche, um den Assistenten
zu beenden.

www.faronics.com Version 5.00.2100.515

< Zuriick Beenden Abbrechen

=,
i
fi]

Nach erfolgreicher Installation des Loadins zeigt Faronics Core Console im Teilfenster Aktionen
eine Liste mit fur Anti-Executable spezifischen Funktionen an, wenn mindestens ein Arbeitsplatz
ausgewahlt wird. Daruber hinaus werden spezifische Spalten in der Arbeitsplatzliste angezeigt,
wie nachfolgend dargestellt ist. Sie kdnnen auBerdem auf Funktionen von Anti-Executable
zugreifen, indem Sie mindestens einen Arbeitsplatz auswéahlen und mit der rechten Maustaste
klicken, um das Kontextmenu aufzurufen.
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22 Anti-Executable installieren

Anti-Executable manuell auf einem Arbeitsplatz installieren

Kopieren Sie vor der Installation von Anti-Executable auf einem Arbeitsplatz die entsprechende
.msi-Datei vom Pfad C:\Programme\Faronics\Faronics Core
3\Loadins\Anti-Executable\Workstation Installers auf dem Computer, auf dem das
Anti-Executable-Loadin installiert ist, auf einen Arbeitsplatz bzw. auf mehrere Arbeitsplatze.

Fuhren Sie die folgenden Schritte aus, um Anti-Executable nach dem Kopieren der Datei manuell
auf einem Arbeitsplatz zu installieren:

1. Klicken Sie doppelt auf die .msi-Datei, um den Installationsprozess zu beginnen. Klicken Sie
auf Weiter, um fortzufahren.

‘_'@ Faronics &nti-Executable Enterprise Edition - Setup Wizard EI: =] '@

Welcome to the Setup Wizard for
Faronics Anti-Executable Enterprise
Edition

The Setup Wizard will install Faronics Anti-Executable
Enterprise Edition on your computer, To continue, click Mext,

WARNING: This program is protected by Copyright law and
international treaties,

www.faronics.com Wersion 5.00.2111.513

< Back Mexk = ] [ Cancel

2. Akzeptieren Sie die Lizenzvereinbarung. Klicken Sie auf Weiter, um fortzufahren.

‘_'@ Faronics &nti-Executable Enterprise Edition - Setup Wizard EI: =] '@

License Agreement

Flea: d the Following lice greement carefully,

Faronics Anti-Executable

Faronics Corporation
[Copyright 1999-2012 All Rights Reserved

Master Software License Agreement

LICENSE GRAHNT: Faronics hereby grants the Licensee a limited, non-exclusive license
o install, use, access, display, run, or otherwise interact with ("Use™) the Product on a
computer. Al ather rights are expressly reserved by Faronics.

(@ I accept the kerms in the license Agreement
(7)1 do not accept the terms in the license Agreement e D LG
[ < Back ][ Mexk = ] [ Cancel ]

3. Geben Sie den Benutzernamen und die Organisation an. Klicken Sie auf Weiter, um
fortzufahren.
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‘_'@ Faronics &nti-Executable Enterprise Edition Setup @

Customer Information

Flease enter your information.

User Mamne:
==
Qrganization:

Use Evaluation {30 days)

‘Wersion 5.00.2111.513

[ < Back ][ Mexk = ] [ Cancel ]

4. Geben Sie den Zielordner an. Die Standardeinstellung ist C:\Programme\Faronics\AE.
Klicken Sie auf Weiter, um fortzufahren.

‘_'@ Faronics &nti-Executable Enterprise Edition - Setup Wizard EI =] |@

Destination Folder LAY
Select a folder where the application will be installed. @

Install Faronics Anti-Executable Enterprise Edition to;

]C:'l,Program FilesiFaronicsi AE]

Browse. ..

‘Wersion 5.00.2111.513

[ < Back ][ Mexk = ] [ Cancel ]

5. Geben Sie das Passwort fur den AE Administrator und das Passwort fir den
vertrauenswirdigen AE Benutzer an. Klicken Sie auf Weiter, um fortzufahren.

‘_'@ Faronics &nti-Executable Enterprise Edition - Setup Wizard EI =] |@

Installation Configuration

Enter the following information to perso sour installation,

AE Administrator User Password {Optional)

Enter Password: | |

Re-Enter Password: |

AE Trusted User Password (Optional)

Enter Password: |

Re-Enter Password: |

‘Wersion 5.00.2111.513

< Back ][ Mexk = ] [ Cancel
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6. Wahlen Sie die folgenden Optionen aus, und klicken Sie auf Installieren.

e DLLs beim Erstellen der Kontrollliste bertcksichtigen — wéahlen Sie diese Option aus, wenn
DLL-Dateien bertcksichtigt werden sollen.

¢ Vor Anwendung der lokalen Kontrollliste mit Faronics Anti-Virus durchsuchen —Wahlen Sie
diese Option aus, wenn Faronics Anti-Virus den Computer durchsuchen soll, bevor die lokale
Kontrollliste angewandt wird. Diese Option ist nur aktiviert, wenn Faronics Anti-Virus
installiert ist.

‘_'@ Faronics &nti-Executable Enterprise Edition - Setup Wizard EI: =

Autornatic Scanning
[T1nclude DLL Files when creating control list

[ 5can with Faronics Anti-wirus befour applying local control list

Click Install to begin the installation,

IF wou want to review or change any of your installation settings, click Back., Click Cancel
to exit the wizard and terminate the installation process,

Wersion 5.00.2111.513

< Back ][ Install ][ Cancel

7. Klicken Sie auf OK, um den Computer neu zu starten. Klicken Sie auf Abbruch, um den
Computer spater neu zu starten.

‘_'@ Faronics &nti-Executable Enterprise Edition - Setup Wiz... @

. The setup must update files or services that cannot be
§'  updated while the system is running. I you choose ko
continue, a reboot will be required ko complete the
sekup,

8. Klicken Sie auf Fertigstellen, um die Installation abzuschliel3en.

Anti-Executable Enterprise Benutzerhandbuch



¢ ’ Anti-Executable Gber Faronics Core Console auf einem Arbeitsplatz installieren oder aktualisieren | 25

Anti-Executable Uber Faronics Core Console auf einem

Arbeitsplatz installieren oder aktualisieren

Bei der Installation des Anti-Executable-Loadins werden die fiir den Schutz remote angebundener
Computer erforderlichen Anti-Executable-Installationsdateien entpackt (welche Dateien genau
entpackt werden, héangt von der Version von Anti-Executable ab, die installiert wird).

Faronics Core Agent auf samtlichen Arbeitsplatzen installiert werden. Der
Faronics Core Agent ermdglicht die Kommunikation zwischen Faronics Core
Console und den Arbeitsplatzen, auf denen dieser installiert ist. Informationen
Uber den Prozess der Implementierung des Faronics Core Agent finden Sie im
Faronics Core Console-Benutzerhandbuch, das unter www.faronics.com/library
verflgbar ist.

j Vor der Installation von Anti-Executable tiber Faronics Core Console muss der

Die Standardposition fur das Entpacken der Anti-Executable-Dateien ist
C:\Programme\Faronics\Faronics Core\Loadins\Anti-Executable\Workstation Installers

Fuhren Sie die folgenden Schritte aus, um Anti-Executable auf einem Arbeitsplatz bzw. auf
mehreren Arbeitsplatzen zu installieren oder zu aktualisieren:

1. Wahlen Sie in der Liste in Faronics Core Console einen oder mehrere Arbeitspléatze aus, und
wahlen Sie im Teilfenster Aktionen > Anti-Executable > Anti-Executable
installieren/aktualisieren aus, oder klicken Sie mit der rechten Maustaste auf einen
Arbeitsplatz in der Liste in Faronics Core Console, und wéhlen Sie Anti-Executable >
Anti-Executable installieren/aktualisieren aus.

2. Geben Sie die Zugriffsdaten fur den Arbeitsplatz an. Es gibt zwei Optionen:

— Wabhlen Sie Lokales Arbeitsplatzkonto aus, um das lokale Arbeitsplatzkonto als erster
Benutzer von Anti-Executable zu verwenden. Geben Sie den Benutzernamen an. Klicken Sie
auf OK.

— Wahlen Sie Doméanenkonto aus, um das Doméanenkonto als erster Benutzer von
Anti-Executable zu verwenden. Geben Sie die Domane und den Benutzernamen an. Klicken
Sie auf OK.

3. Der Dialog Installation anpassen wird angezeigt. Geben Sie das Passwort des AE
Administrators, das Passwort des vertrauenswirdigen AE Benutzers und den
Lizenzschlissel ein. Wéhlen Sie eine der folgenden angezeigten Optionen aus:

e DLL-Dateien beim Erstellen der lokalen Kontrollliste einbinden — um DLL- (Dynamic Link
Library-) Dateien in den Suchlauf einzuschlief3en.

« Vor Anwendung der lokalen Kontrollliste mit Faronics Anti-Virus durchsuchen — um den
Arbeitsplatz mit Faronics Anti-Virus zu durchsuchen, bevor die lokale Kontrollliste angewandt
wird. Diese Option ist deaktiviert, wenn Faronics Anti-Virus nicht auf dem Arbeitsplatz
installiert ist.

« Neustart des Arbeitsplatzes nach der Installation aufschieben — um den Neustart nach der
Installation aufzuschieben. Damit Anti-Executable korrekt funktioniert, ist ein Neustart
erforderlich.

Klicken Sie auf OK, um Anti-Executable zu installieren. Anti-Executable wird installiert, und
die Kontrollliste wird aktiviert.
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&) Anti-Executable

Installation anpassen:
Benutzer-Passwort des AE Administrators {optional)
Geben Sie das Passwort ein:

Geben Sie das Passwort emeut ein:

Passwort des vertrauenswurdigen AE Benutzers {optional)

Geben Sie das Passwort ein:

Geben Sie das Passwort emeut ein:

Installationsoptionen
[7] DLL-Datsien beim Erstellen der lokalen Kontrolliste einbinden

[] Vor Anwendung der lokalen Kontrolliste mit Faronics
Anti-Virus durchsuchen

[ Meustart des Arbeitsplatze nach der Installation aufschisben

oK | [ Abbuch
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Ubersicht

Sie kénnen entweder Uber Faronics Core Console oder als angemeldeter, berechtigter Benutzer
direkt Giber den Arbeitsplatz, auf dem das Programm installiert ist, auf Anti-Executable
Enterprise zugreifen.
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Uber Faronics Core Console auf Anti-Executable zugreifen

Sie kdnnen uber Faronics Core-Konsole auf Anti-Executable zugreifen, indem Sie einen einzelnen
Arbeitsplatz aus der Liste Arbeitsplatze in Faronics Core Console auswahlen und das Teilfenster
Aktionen Anti-Executable > Anti-Executable-Client konfigurieren 6ffnen, oder indem Sie in der
Liste mit der rechten Maustaste auf einen Arbeitsplatz klicken und Anti-Executable-Client
konfigurieren auswéhlen.

Anti-Executable-Spalten in Faronics Core Console

Die folgenden Spalten im Zusammenhang mit Anti-Executable werden im Teilfenster Ergebnisse
angezeigt:

e Tarnmodus — Diese Spalte gibt an, ob Anti-Executable im Tarnmodus lauft.
e Schutz — Diese Spalte gibt einen der folgenden Werte an:

— Aktivieren —Ist dieser Wert auf Aktivieren eingestellt, gibt er an, dass Anti-Executable
einen Arbeitsplatz mit einer lokalen Ausfiihrungsliste schiitzt.

— Deaktivieren — Ist er auf Deaktivieren eingestellt, kann jede beliebige ausfiihrbare Datei
auf dem Arbeitsplatz ausgefihrt werden.

— Maintenance Mode —Im Maintenance Mode werden neu hinzugefiigte oder gednderte
ausfuhrbare Dateien automatisch zur lokalen Ausfiihrungsliste hinzugefiigt, wenn
Aktivieren ausgewdhlt ist. Ist Deaktivieren ausgewahlt, werden die Anderungen von
Anti-Executable nicht erfasst.

— Vorlaufiger Ausfiihrungsmodus — Ist der Vorlaufige Ausfiihrungsmodus eingestellt, kann
jede beliebige ausfiihrbare Datei auf dem Arbeitsplatz ausgefihrt werden.

e Richtlinienname — Name der Richtlinie, die auf den Arbeitsplatz angewandt wird.
e Version — Diese Spalte gibt die Anti-Executable-Version an.

< Protokollierung — Diese Spalte gibt an, ob eine Protokollierung aktiviert oder deaktiviert
wurde.

e Lizenztyp — Diese Spalte gibt an, ob es sich hierbei um eine Probe- oder eine Vollversion
handelt.

e Maus/Tastatur — Diese Spalte gibt an, ob die Maus und die Tastatur fiir einen ausgewahlten
Arbeitsplatz bzw. fir mehrere ausgewéahlte Arbeitsplétze aktiviert oder deaktiviert sind.

Weiterfihrende Informationen Uber die Ubrigen Spalten der Arbeitsplatzliste finden Sie im
Faronics Core Console-Benutzerhandbuch, das unter www.faronics.com/library verfiigbar ist.

Anti-Executable-Befehle tUber Faronics Core Console ausfuhren
(Loadin-Menu)

Uber das Kontextmen( des Anti-Executable-Loadins kann direkt auf Anti-Executable-Befehle
zugegriffen werden.

Die folgenden Befehle sind im Loadin-Men verfligbar.

Anti-Executable Enterprise Benutzerhandbuch

29



30 Auf Anti-Executable zugreifen

Zentrale Kontrollliste verwalten

Dieser Befehl wird verwendet, um eine zentrale Kontrollliste zu verwalten. Eine zentrale
Kontrollliste ist ein Repository flr Dateien und Herausgeber. Die zentrale Kontrollliste kann Gber
eine Richtlinie auf einen oder mehrere Arbeitsplatze angewandt werden.

Neue Richtlinie

Eine Richtlinie ist eine Gruppe von Einstellungen. Dieser Befehl wird zur Erstellung einer neuen
Richtlinie verwendet. Eine Richtlinie kann auf einen oder mehrere Arbeitsplatze angewandt
werden. Ob Elemente der zentralen Kontrollliste erlaubt oder blockiert werden, wird in der
Richtlinie definiert.

Schutz

Um den Schutz mit Anti-Executable schnell zu aktivieren oder zu deaktivieren, wahlen Sie einen
Arbeitsplatz bzw. mehrere Arbeitsplatze aus, und klicken Sie im Teilfenster Aktionen auf Schutz >
Aktivieren oder > Deaktivieren.

Maintenance Mode

Anti-Executable fur die Ausfihrung im Maintenance Mode einrichten. Wéahrend dieses Zeitraums
kdnnen samtliche ausfuhrbaren Dateien ausgefiihrt werden. Der Maintenance Mode wird fir die
Installation neuer Anwendungen sowie fiir Anwendungs-Upgrades verwendet.

Tastatur und Maus

Deaktivieren oder aktivieren Sie Tastatur- und Mausgerate auf einem einzelnen Arbeitsplatz oder
auf mehreren Arbeitsplatzen, indem Sie auf Tastatur/Maus klicken und Deaktivieren oder
Aktivieren auswahlen.

AE-Benutzer verwalten

Waébhlen Sie diese Option aus, um Anti-Executable-Benutzer zu verwalten.

Vorlaufiger Ausfiuhrungsmodus

Im vorlaufigen Ausfiihrungsmodus knnen Benutzer Uber einen angegebenen Zeitraum hinweg
beliebige ausfiihrbare Dateien ausflihren, ohne dass Anti-Executable eingreift. Select a
workstation and select Temporary Execution Mode and select 5, 15, 30, 45, 60 or Custom. Select
a workstation and select Temporary Executing Mode > Disable to disable Temporary Execution
Mode.

Durchsuchung fur lokale Kontrollliste einleiten

Leitet eine Kontrolllistendurchsuchung ein, indem nach Dateien auf dem Arbeitsplatz gesucht
wird. Hierdurch wird eine lokale Liste von Dateien und Herausgebern erstellt. Alle Dateien und
Herausgeber, die zur Kontrollliste hinzugefligt werden, werden standardmaRig erlaubt.

Richtlinie neu zuordnen

Ordnet die derzeit auf den Arbeitsplatz angewandte Richtlinie neu zu.
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Anti-Executable-Client konfigurieren

Wabhlen Sie diese Option aus, um den Anti-Executable-Client auf dem Arbeitsplatz zu
konfigurieren.

Anti-Executable-Client installieren/aktualisieren
Wahlen Sie diese Option aus, um den Anti-Executable-Client zu installieren oder zu aktualisieren.

Anti-Executable-Client deinstallieren

Wahlen Sie diese Option aus, um Anti-Executable zu deinstallieren.

Anti-Executable-Befehle Uber Faronics Core Console ausfuhren
(Kontextmeni)

Uber das Kontextmenii kann direkt auf Anti-Executable-Befehle zugegriffen werden.

Sie haben auRerdem die Mdglichkeit, Gber das Teilfenster Faronics Core Console - Aktionen auf
der rechten Seite des Fensters von Faronics Core Console auf mehrere Anti-Executable-Befehle
zuzugreifen. Diese Tasks werden im Teilfenster Aktionen aufgefuhrt, nachdem ein Arbeitsplatz in
der Liste ausgewahlt wurde.

Schutz

Um den Schutz mit Anti-Executable schnell zu aktivieren oder zu deaktivieren, wahlen Sie einen
Arbeitsplatz bzw. mehrere Arbeitsplatze aus, und klicken Sie im Teilfenster Aktionen auf Schutz >
Aktivieren oder > Deaktivieren.

Maintenance Mode

Anti-Executable fur die Ausfiihrung im Maintenance Mode einrichten.

Tastatur und Maus

Deaktivieren oder aktivieren Sie Tastatur- und Mausgeréate auf einem einzelnen Arbeitsplatz oder
auf mehreren Arbeitspléatzen, indem Sie auf Tastatur/Maus klicken und Deaktivieren oder
Aktivieren auswahlen.

AE-Benutzer verwalten
Waéhlen Sie diese Option aus, um Anti-Executable-Benutzer zu verwalten.

Vorlaufiger Ausfuhrungsmodus

Im vorlaufigen Ausfiihrungsmodus kénnen Benutzer Uber einen angegebenen Zeitraum hinweg
beliebige ausfuhrbare Dateien ausfuhren, ohne dass Anti-Executable eingreift. Select a
workstation and select Temporary Execution Mode and select 5, 15, 30, 45, 60 or Custom. Select a
workstation and select Temporary Executing Mode > Disable to disable Temporary Execution
Mode.

Durchsuchung fur lokale Kontrollliste einleiten

Leitet eine Kontrolllistendurchsuchung ein, indem nach Dateien auf dem Arbeitsplatz gesucht
wird. Sie kénnen die Dateien oder Herausgeber auch zu einer Richtlinie hinzufligen.
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Richtlinie neu zuordnen

Ordnet die derzeit auf den Arbeitsplatz angewandte Richtlinie neu zu.

Anti-Executable-Client konfigurieren

Waébhlen Sie diese Option aus, um den Anti-Executable-Client auf dem Arbeitsplatz zu
konfigurieren.

Anti-Executable-Client installieren/aktualisieren

Waébhlen Sie diese Option aus, um den Anti-Executable-Client zu installieren oder zu aktualisieren.

Anti-Executable-Client deinstallieren

Waébhlen Sie diese Option aus, um Anti-Executable zu deinstallieren.

Aktionen terminieren

Ereignisse in Anti-Executable und Faronics Core Console kdnnen so terminiert werden, dass sie
auf einem Arbeitsplatz bzw. auf mehreren Arbeitsplatzen zu einem Datum und einer Uhrzeit
auftreten, die fir den Administrator giinstig sind. Klicken Sie auf mindestens einen Arbeitsplatz,
und wéhlen Sie Aktion terminieren aus. Die daraufhin angezeigten Untermenis enthalten die
folgende Liste verfugbarer Aktionen:

Uber Faronics Core Console kontrollierte Aktionen:
e Herunterfahren

¢ Neu starten

e Aufwecken

Uber Faronics Anti-Executable kontrollierte Aktionen
e Schutz (Aktivieren oder Deaktivieren)

¢ Maintenance Mode

e Alerts (Aktivieren oder Deaktivieren)

e Vorlaufiger Ausfihrungsmodus

e Kontrolllistendurchsuchung einleiten

e Anti-Executable installieren/aktualisieren

e Anti-Executable deinstallieren

Bei Auswahl einer Aktion wird ein Menu Zeitplan angezeigt, Uber das der Administrator die
Haufigkeit (einmalig, téglich, wochentlich oder monatlich) angeben kann. Auf Basis der
Haufigkeit kénnen Sie die entsprechende Uhrzeit bzw. den Wochentag, das Datum oder den
gewunschten Monat auswahlen.
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An einem Arbeitsplatz auf Anti-Executable Enterprise zugreifen

Sie kdnnen direkt an einem Arbeitsplatz auf Anti-Executable zugreifen, indem Sie die
Umschalttaste gedriickt halten und doppelt auf das Anti-Executable-Symbol in der
Windows-Taskleiste klicken. Die Hotkey-Sequenz Strg + Alt + Umschalttaste + F10 kann
ebenfalls verwendet werden.

Als Administrator haben Sie Zugriff auf die Registerkarten Status, Ausfihrungskontrollliste und
Benutzer. Als vertrauenswirdiger Benutzer haben Sie nur Zugriff auf die Registerkarten Status
und Ausfuhrungskontrollliste.

Externe Benutzer durfen nicht auf Anti-Executable zugreifen. Anti-Executable-Administratoren
und vertrauenswirdige Benutzer missen ihre entsprechenden Passworter eingeben, um auf
Anti-Executable zuzugreifen, wenn diese Passworter eingerichtet wurden.

Anti-Executable Enterprise Benutzerhandbuch



34 Auf Anti-Executable zugreifen

Anti-Executable Enterprise Benutzerhandbuch



Topics

Anti-Executable verwenden

Dieses Kapitel beschreibt das Verfahren zur Konfigurierung und Verwendung von
Anti-Executable.

Ubersicht

Registerkarte Status

Registerkarte Ausfihrungskontrollliste
Registerkarte Benutzer

Registerkarte Vorlaufiger Ausfihrungsmodus
Registerkarte Setup

Einen Anti-Executable-Bericht Giber Faronics Core Console erstellen
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Ubersicht

Anti-Executable bietet mehrere Kontrolllisten fur erhdhten Schutz. Die folgenden Komponenten
stehen zur Verfugung:

Zentrale Kontrollliste — Eine zentrale Kontrollliste ist ein Repository fur Dateien und
Herausgeber. Wenn Faronics Core das erste Mal nach der Installation von Anti-Executable
gestartet wird, werden Sie in einer Meldung aufgefordert, die zentrale Kontrollliste
auszufullen. Sie kdnnen die zentrale Kontrollliste ausfullen, indem Sie die Dateien und
Herausgeber auf dem Konsolencomputer, einem Remote-Computer im Netzwerk oder einem
UNC-Pfad hinzufiigen.

Richtlinie - Eine Richtlinie ist eine Gruppe von Anti-Executable-Einstellungen. Es kénnen
mehrere Richtlinien erstellt und Uber Faronics Core auf Arbeitsplatze angewandt werden. Sie
kénnen eine neue Richtlinie erstellen, eine bestehende Richtlinie bearbeiten oder eine
Richtlinie I6schen. Ob Elemente der zentralen Kontrollliste erlaubt oder blockiert werden,
wird in der Richtlinie definiert.

Ausfuhrungskontrollliste - Eine Ausfiihrungskontrollliste definiert, wie Anti-Executable mit
einer Datei oder einem Herausgeber umgehen soll. Die Ausfihrungskontrollliste definiert, ob
eine Datei oder ein Herausgeber erlaubt oder blockiert werden soll.

Lokale Liste mit Dateien und Herausgebern — Wenn Anti-Executable erstmalig auf einem
Arbeitsplatz installiert wird, gibt es die Option, den Arbeitsplatz zu durchsuchen und eine
Liste aller erlaubten Dateien und Herausgeber zu erstellen. Diese Liste wird auf dem
Arbeitsplatz vorgehalten und kann tber Faronics Core weder aufgerufen noch bearbeitet
werden. Jeder Arbeitsplatz hat eine eigene lokale Liste mit Dateien und Herausgebern.

die zentrale Kontrollliste sehr groB ist, kann es lange dauern, bis die Einstellungen

j Stellen Sie sicher, dass die zentrale Kontrollliste sehr klein gehalten wird. Wenn
auf mehrere Arbeitsplatze angewandt werden.
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Eine zentrale Kontrollliste erstellen

Wenn Faronics Core das erste Mal nach der Installation von Anti-Executable gestartet wird,
werden Sie in einer Meldung dartber informiert, dass die Kontrollliste leer ist.

Fuhren Sie die folgenden Schritte durch, um eine zentrale Kontrollliste auszuftllen.

1. Klicken Sie im Dialog, der angezeigt wird, wenn Faronics Core zum ersten Mal nach einer
erstmaligen Installation von Anti-Executable gestartet wird, auf Zentrale Kontrollliste
verwalten. Alternativ hierzu kénnen Sie auch mit der rechten Maustaste auf das
Anti-Executable-Loadin klicken und Zentrale Kontrollliste verwalten auswéhlen.

@ Ausfillen der zentralen Kontrollliste @
Ihre zentrale Kontrolliste ist leer.
Die zentrale Kontrolliste besteht aus Dateien und Herausgebem, die

verwendet werden, um Richtlinien zu erstellen, welche das Verhalten von
Anti-Executable bestimmen.

Zentrale Kontoll-Liste verwalten

[ Micht an die lesre zentrale Kontrolliste efinnem Hiesciaton

2. Der Bildschirm Zentrale Anti-Executable-Kontrollliste wird angezeigt.

@ Anti-Executable Zentrale Kontrollliste: Dateien @
i Herausgeber Dateien: 0 Eintrage (0 ausgewsahit)
Dateiname [«] Dateiversion [«] Datum [+ Herausgeber [+] Produkiname [#] Hash [l
« [ I "
Entfemen Importieren Exportieren Identifle-Details
Abbrechen

3. Inthe File node, click Add. The Add files to Central Control List dialog is displayed.
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@ Dateien zur zentralen Ausfihrungskontrollliste hinzufigen @

Wahlen Sie aus, von wo aus Sie hinzufiigen méchten:

El (| Eigene Dokumente -
- Arbeitsplatz

SRecyde.Bin
. Boot
, Documents and Settings
| PerfLogs
| Program Files
. ProgramData
. Recovery
| System Volume Information
, Users
J Windows
145 autoexec.bat -

.

UNC-Pfad eingeben:

[¥] Unterordner beim Scannen einschlisfien
[ Beim Suchlauf alle DLL-Dateien mit einbinden

Kommentarfeld mit einem benutzerdefinierten Kommentar ausfiillen:
Hinzugefligt von FaronicsCoreAdmin am 25.04,2012

Hinzufiigen ] [ Beenden

4. Durchsuchen Sie den Konsolencomputer, um den entsprechenden Ordner bzw. das
entsprechende Laufwerk auszuwahlen. Wahlen Sie die folgenden Optionen aus, und klicken
Sie auf Hinzuftigen:

e Unterordner in Suchlauf einschliel}en — Wahlen Sie diese Option aus, um alle Unterordner bei
der Durchsuchung des ausgewéahlten Laufwerks/Ordners einzubinden.

e DLL-Dateien in Suchlauf einschliefen — um DLL- (Dynamic Link Library-) Dateien in den
Suchlauf einzuschliel3en.

« Kommentarfeld mit einem benutzerdefinierten Kommentar ausfiillen — wéahlen Sie diese
Option aus, und bearbeiten Sie gegebenenfalls den Kommentar. Diese Kommentare sind in
der zentralen Liste sichtbar.

5. Fugen Sie diese Dateien zu einer oder mehreren Richtlinien im Dialogfeld
Richtlinienaktualisierung hinzu. Wahlen Sie in der Dropdown-Liste erlauben oder blockieren
aus, und wahlen Sie die Richtlinie aus, zu der diese hinzugefiigt werden sollen.

@ Richtlinie aktualisieren @

Richtlinienaktualisierung

[¥] As zu den folgenden Richtlinien hinzufigen:
& Dok ]
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Eine zentrale Kontrollliste erstellen

6. Die hinzugefligten Dateien werden angezeigt. Sie kdnnen Entfernen auswahlen, um eine
ausgewahlte Datei zu entfernen, oder die Liste der Dateien exportieren oder importieren. Sie
kdnnen die Dateien auf Grundlage des Spaltentitels sortieren. Sie kénnen auferdem
dynamisch nach einer bestimmten Zeichenfolge in der Spaltentberschrift suchen.

@ Anti-Executable Zentrale Kontrollliste: Dateien @
& E::f:gaber Dateien: 815 Eintrage (1 ausgewsahlt)

Dateiname [+] Dateiversion [«] Datum [+] Herausgeber [+] Produktname [l Hash =
autoexec bat Unknown Version 25.04.2012 Unknown Product EBF2DF75ACAS (i
memtest.exe 6.1.7600.16385 {win7... 25.04.2012 Microsoft Windows Microsoft® Windows... B430C56C0518F2:
dw20.exe 12.0.6010.5000 25.04.2012 Microsoft Corporation Microsoft Application ... 602AT0F7B5276D
dwirig20.exe 12.0.6010.5000 25.04.2012 Microsoft Corporation  Watson Subscriber fo...  EDOMCOASEQDFATC
dexplore exe 8.0.50727.1826 buitt ... 25.04.2012 Microsoft Corporation Microsoft® Visual Stu... B2EEA1DESTA11I
dexplore exe 9.0.30729.1 buik by: SP 25.04.2012 Microsoft Corporation Microsoft® Visual Stu... FSBAGBTSEFD54B
convertinkstore exe 6.1.7600.16385 (win7... 25.04.2012 Microsoft® Windows... D78D3F07ADSBII
flickleamingwizard.exe  6.1.7600.16385 (win7... 25.04.2012 Microsoft® Windows... BAGFD3Z2688EBE
inkwatson exe 6.1.7600.16385 (win7... 25.042012 Microsoft® Windows 6957F461DDASF3E
inputpersonalization exe 6.1.7600.16385 (win7... 25.04 2012 Microsoft® Windows BS413556C9ATE3
mip.exe 6.1.7600.16385 {win7... 25.04.2012 Microsoft® Windows... CD603F3D203582
pipanel exe 6.1.7600.16385 (win7... 25.04.2012 Microsoft® Windows... B43F6FEF17BZFA
shapecollector.exe 6.1.7600.16385 (win7... 25.04.2012 Microsoft® Windows... 96FEFESABCZ206 —
4| mn | 3

Hinzufiigen ] [ Entfemen ] [ Importiersn ] [ Exportieren

7. Klicken Sie auf Herausgeber. Die Liste der Herausgeber auf dem Konsolencomputer wird
automatisch hinzugefiigt und angezeigt. Klicken Sie auf Hinzufligen, um Herausgeber
hinzuzufugen. Klicken Sie auf Entfernen, um den ausgewahlten Herausgeber zu entfernen.
Klicken Sie auf Importieren, um eine Liste der Herausgeber zu importieren. Klicken Sie auf
Exportieren, um die Liste der Herausgeber zu exportieren.

8. Klicken Sie auf OK. Die zentrale Kontrollliste wird gespeichert und kann tber eine Richtlinie
auf Arbeitsplatze angewandt werden.
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