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-# Protection totale contre les -+ Avantages d’Anti-Executable
exécutables non autorisés

Avec Faronics Anti-Executable, composant essentiel d’une stratégie Blocage des logiciels malveillants

de sécurité par couches, seules les applications autorisées peuvent « Protege les utilisateurs contre les menaces logicielles, telles
étre exécutées sur un ordinateur. Les autres programmes, qu’ils que les enregistreurs de frappes, les logiciels espions et les
soient malveillants, sans licence, voire simplement inutiles, sont logiciels malveillants

définitivement bloqués. « Réduction des demandes d’assistance technique
Anti-Executable pouvant appliquer une conformité totale, vous Blocage des logiciels causant un manque d’attention
profitez d’une parfaite tranquillité d’esprit. Les utilisateurs de « Bloque tous les éléments distrayants, tels que les jeux, les
lentreprise sont plus productifs au cours de chaque session et clients de messagerie instantanée et les applications P2P

le personnel informatique est assuré que les ordinateurs sont o Permet delimiter 'utilisation des ordinateurs a leur fonction
conformes aux régles utilisateur et a la réglementation. Avec des

fonctions avancées telles que les autorisations d’éditeurs, les listes Respect de la conformité des postes de travail

blanches multiples, les applications planifiées et la protection au o Permet de s'assurer que les ordinateurs sont conformes aux
niveau de l'utilisateur, les administrateurs disposent de la souplesse régles d’utilisation, a la réglementation et aux déploiements
nécessaire pour concilier les besoins des utilisateurs et la sécurité. d’applications planifiés
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« Deep Freeze et Anti-Executable sont essentiels pour protéger une image déterminée pour les systémes stratégiques
d’application de la législation que I'on utilise 24 h/24, 7 j/7. Ils garantissent fiabilité et sécurité avec un temps d’arrét minimal
et mobilisent le personnel informatique au minimum. »
— Chief Tim Riley, Directeur de I'information et chef de bureau, Bureau des services d’information et de communication du Service de police de Los Angeles
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Principales caractéristiques

- Ei- Caractéristiques de sécurité

« Protection contre les logiciels malveillants, les logiciels espions et les
logiciels indésirables

« Les programmes absents de la liste blanche ne seront pas exécutés

« Lauto-protection d’Anti-Executable garantit que seuls les utilisateurs
autorisés peuvent le configurer et le désactiver

. } Fonctions de liste blanche

« Création automatique de la liste blanche d’un poste de travail

« Exportation, importation, affichage, modification, recherche, fusion
et triage des listes blanches

« Prise en charge de plusieurs listes blanches et déploiement centralisé

« Fonction Dossier blanc, qui permet d’exclure de la liste blanche un
dossier, des lecteurs de CD-ROM, des unités USB, des disques ou un
lecteur réseau

 Pas de mise a jour des fichiers de définition

« Création du journal de toutes les tentatives d’installation non autorisées

o Analyse des postes de travail distants en vue de dresser la liste blanche

o Possibilité d’activer/désactiver les listes blanches en fonction d’'une
planification

Options de compatibilité

« Compatible avec les principales applications tierces de protection contre
les logiciels malveillants

« Complete Active Directory et les stratégies de groupe

« Compatible avec le changement rapide d’utilisateur

« Fournit des options pour spécifier des applications (programmes anti-
virus par exemple) comme étant de confiance et exemptes de restriction

o Avec Maintenance Mode (mode Maintenance), possibilité d’installer
et de mettre & jour les logiciels

« Mise en Maintenance Mode (mode Maintenance) automatique en cas
de détection d’un état Thawed de 'ordinateur a la suite d’un événement
de maintenance de Deep Freeze

. } Souplesse étendue

« Autorisation ou blocage de I'exécution d’applications a partir de clés
USB et de lecteurs CD/DVD
« Planification des arréts, des redémarrages et des Wake-on-LAN

-2 Configurations systéme

. } Protection et contréle étendus

Possibilité d’activer aussi une liste noire pour une couche de protection
supplémentaire

Entrées dans les listes blanches et noires en fonction des fichiers, des
éditeurs et des chemins

Blocage de tous les exécutables figurant sur la liste noire

Fournit une option d’installation silencieuse pour un déploiement
rapide sur le réseau

Protection par mot de passe pour une sécurité compléte

Possibilité dactiver ou de désactiver Anti-Executable a la volée
Déploiement dans le cadre d’une image principale

Affiche un message de violation personnalisé lorsque 'utilisateur tente
d’exécuter une action non autorisée par Anti-Executable

Niveaux de protection séparés pour les administrateurs, les utilisateurs
autorisés et les utilisateurs externes

Mode furtif pour masquer la présence d’Anti-Executable tout en
gardant l'ordinateur totalement protégé.

Contrdle d’entreprise

Faronics Core permet d’effectuer des opérations centralisées de
déploiement, de configuration, de planification et de controle
Installation rapide d’Anti-Executable sur n’importe quel poste de travail
Activation/désactivation de la protection sur un ou plusieurs ordinateurs
Gestion et exportation des enregistrements du journal des tentatives de
violation

Modification a la volée des planifications de maintenance
Regroupement et filtrage des postes de travail pour en faciliter la gestion
Mise a jour instantanée des mots de passe sur les postes de travail
protégés

Communication avec les ordinateurs sur un réseau LAN, WAN

ou Internet

Activation des postes de travail avec la technologie Wake-on-LAN

La fonction T4che active garantit lapplication des changements aux
postes de travail non disponibles, en renvoyant les taches lorsque
lordinateur peut a nouveau étre joint.

Mes étudiants wont jamais réussi a ouvrir les barriéres de sécurité
de Faronics Anti-Executable. Ma caractéristique favorite de
Faronics Anti-Executable, cest sa capacité a lire l'empreinte d’un
exécutable autorisé. De ce fait, méme si on essaie de duper Faronics
Anti-Executable en renommant le fichier du programme, ce dernier
nest quand méme pas exécuté. Vraiment trés intelligent !

- Scott Watson, enseignant, Hunter Senior High School, Utah

Faronics Anti-Executable peut étre installé sur I’édition 32 bits de Windows XP SP3, sur I’édition 64 bits de Windows XP SP2 et sur les éditions 32
et 64 bits de Windows Server 2003, Windows Server 2008, Windows Vista et Windows 7. La configuration systeme nécessaire a Faronics Core est
disponible dans le Guide de Faronics Core. Les spécifications matérielles sont identiques a celles requises par le systeme d’exploitation hote.
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Télécopie :
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Fax international :

Appel fax gratuit :
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TéléChargez gratuitement une

copie d’évaluation totalement fonctionnelle
sur le site www.faronics.com

ur plus d’informations sur la
rticipation a notre Programme
rtenaire visitez le site
www.faronics.com/partners
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